Certifika &ni postup NBU — verze 2010

1.1 Weel postupu

Predkladany Certifikéni postup Narodniho bezpestniho @ad stanovuje
proces certifikace technickych promiki, které jsou pouzivany pro ochranu
utajovanych informaci. Certifikaci technickych preslki se rozumi zfsobilost
vyrobki a za&izeni k ochra# utajovanych informaci, posouzeni jejich technidkyc
parametii a vystaveni certifikatu na zakkdodborného posudku akreditované
zkuSebni laborate podle 8§ 46 zakon&. 412/2005 Sb., o ochranutajovanych
informaci a o bezg@ostni zfsobilosti, ve z#ni poz&jSich gedpigi (dale jen zakon
¢. 412/2005 Sb.). K vydavani odborného posudkuyldkuzi jako hlavni podklad pro
vydani certifikatu, Narodni bezgmostni dad uzavira smlouvu o zaj$ti cinnosti
s odbornym pracovidin - certifikatnim organem.

Certifikat vystavuje Narodni bezgmostni dad (dale jen NBU) na zaklad
zadosti Zadatele (tj. vyrobce, dovozce nebo predeaslané v souladu s vyhlaskou
528/2005 Sb, o fyzické bezp®osti a certifikaci technickych prdastki, ve zréni
vyhlasky¢. 19/2008 Sb. (dale jen vyhlaskas. 528/2005 Sb.)

Nalezitosti pikladané k zadosti o certifikaci technického predku jsou
uvedeny v 8 11 vyhlasky. 528/2005 Sh. Seznantgkladané dokumentace¢etns
zadosti, je uveden také na internetovych stranki®l v ¢asti fyzicka bezpmost.

Uc¢elem tohoto dokumentu je popsat u certifikido organu provozované
systémy certifikace vyrolik jejichz vystupy vyuziva NBU pro certifikaci tedokych
prostedki podle § 46 zakona. 412/2005 Sbh. Zaklademig@nEtnych systéra jsou
systémy popsané v pokynu ISO/IEC 67 Posuzovaniyskhodaklady certifikace
produki, pricemz je vyuzit systém 1b, 3 a 5. Pro podig$inrozpracovani systému 5
je vyuzit pokyn ISO/IEC 28 Posuzovani shody — Nawjd@jici se systému certifikace
produkt tieti stranou.

1.2 Fredmét postupu
Vytvoreni g@islusnych vystup pro nasledné @veni zmisobilosti technického

prostedku k ochra# utajovanych informaci uvedeného § 30 pismeno)ak)bd), e),
f), g), h), ai) zakona. 412/2005 Sb.

1.3 Pozadavky na certifik@&ni organ

K provozovani &chto systém certifikace produki musi byt certifiké&ni organ
ve shod s pozadavky’SN EN 45011:1998 a platnéhosmi MPA 40-01-xx.
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1.4 Zadost — fihlaska k certifikaci

Zadost — fihlasku k certifikaci realizuje zékaznik na spemial formuléi,
ktery Ize ziskat u iislusného certifikéniho organu. V Zzadosti —fiplaSce uvede
piresnou specifikaci produktu nebo skupiny produkpro kterou je certifikace
pozadovana a identifikaci norem — normy, s jejippéZzadavky je posouzeni shody
pozadovano.

1.5 Riprava na hodnoceni

1.5.1 Obec#

Certifikacni organ je odpasdny za vSechnyinnosti zahrnuté v tomto schématu
certifikace wetne vzorkovani, zkouSeni, posuzovani prothiko procesu nebo
systému kvality a dozoru nad certifikovanym prodwkt Certifik&ni organ nize
prijmout v souladu se schématem certifikace proflwgtistujici vysledky posouzeni
shody.

Pokud certifik&ni organ zjisti, Ze nejsou vSechny pozadavky&pininformuje
o0 této skuténosti zdkaznika.

Pokud prokdze zakaznik, Ze bylo z&elém splgni pozadavik v ramci
specifikovanéhaiasového terminuifato opateni k napra®, pak certifik&ni organ
opakuje pouze nezhytgésti zkouseni a posouzeni.

1.5.2 ZkouSeni

Vramci €chto certifik&nich systém je zkouSeni vyrobk zaji¥ovano
prostednictvim zku3ebnich laboraip které spiuji pozadavkyCSN EN ISO/IEC
17025:2005 nebo jinych typrgani podleCSN EN ISO/IEC 17020:2005.

1.5.3 Vzorkovani

Vzorkovani pro zkousky a $eni setidi ustanovenim fislusné vyrobkové
normy Vv souladu se systémem certifikace proiukt

Vzorky maji byt reprezentativni ve vztahu k celkoig® nebo skupi&
produkii, které maji byt certifikovany, maji byt pouzivasgwasti nebo podskupiny
totozné sdmi, které jsou pouzivanyipprodukci a maji byt zhotoveny prodirkimi
nastroji a kompletovany s pouzitim metod zavedemwcdmci produkce.

Je-li zkouSeni zaloZeno na vzorcich prototypu, adusky shody nebo Fehi
shody maji byt, pokud toffpada v Uvahu, prov&dy na vzorcich produkce.
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1.5.4 Provedeni zkouSeni

Technické prosedky podléhajici tomuto certrifikaimu postupu jsou
rozckleny podle 8 30 zakona 412/2005 Sh. Jejich zkouSeni je prodréml v souladu
se specifikovanou normou (normami) a v souladuyséemem certifikace produkt
podle uvedenychifoh:

a) mechanické zabranné piestky — gilohac. 1,

b) elektricka zdmkova t&eni a systémy pro kontrolu vstup prilohag. 2,

c) zaizeni elektrické zabezpevaci signalizace —fjohac. 3,

d) specialni televizni systémy #lphac. 4,

e) tisiové systémy —iflohag. 5,

f) zatizeni elektrické pozarni signalizace#Hghac. 6,

g) zdizeni slouzici k vyhledavani nebegpgch latek neboiiedn®ta — prilohad. 7,
h) zaizeni fyzického rieni nostu informaci — pilohac. 8,

i) zafizeni proti pasivnimu a aktivnimu odposlechu utajgvinformace -fiflohac. 9

1.5.5 Posuzovartizeni vyroby a systému kvality

Posouzeni produkiho procesu nebo systému kvality zakaznika je gmo,
ve shod se systéemem certifikace prodakfako sodast gipravy na hodnoceni.

1.5.6 Zna&eni vyrobki

Kazdy vyrobek certifikovany podle tohoto postupu sinbyt znéen viz.
prislusna piloha.

1.6 Hodnoceni (gezkoumani)

P¥i hodnoceni stanovuje certifigai organ, zda vysledky zkouSeni a posouzeni
produkéniho procesu nebo systému kvalityigpi specifikované pozadavky.

1.7 Zprava o hodnoceni — certifikéni protokol

Kromé pozadavik obsazenych v kapitole 11 norn§SN EN 45011: 1998,
obsahuje Zarecna zprava — Certifikani protokol minimalg nasledujici adaje:

a) ldentifikaci certifik&niho organu
b) Identifikaci objednavatele — zadavatele, idéiti vyrobce certifikovanych
vyrobkia pokud neni shodna s objednavatelem — zadavatelem
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c) Jednoznéou konkrétni specifikaci certifikovaného vyrobkgrebki,

sestavajici se z nasledujicich tidigokud Ize:
- typ, modelfadu, velikosti

rozmery

provedeni, modifikace

ozna&eni vyrobku/vyrobk

Smer otevirani

d) Obecné zakladni udaje — datum poddihmlgsky, zadosti k certifikaci,
identifika¢ni ¢islo zakazky a dalSi idaje podle systemu ACO

e) Identifikaci certifik&niho postupu

f) ldentifikaci jednotlivych ustanoveni normy/norepodle které je vyrobek/jsou
vyrobky certifikovany

g) ldentifikaci shromazthych dokumerit a vSech dalSich vyznamnych informaci,
kterych bylo vyuzito pro rozhodnuti o certifikaci

h) Vyhodnoceni shora uvedené dokumentace a infarmmejcnéna pak:

- owfeni a schvaleni technické dokumentace — identifikzakladni a
specifické

- vyhodnoceni protokolu o zkouSce/zkouskach

1) Vyhodnoceni SJ vyrobce — zapis/zaznam o vyrobkoauditu

J) Zjisténi a kontrola zakladnich parametryrobku/vyrobki afesSeni
pozadovanych Ukdn- zn&eni atd.

k) RozsSfeni na dalSi vyrobkové varianty — identifikace &atj modifikaci a
zdavodreni

[) Souhrnné zhodnoceni zggtych skuténosti

m) Navrh na rozhodnuti

n) Datum vydani Zarecné zpravy — Certifikéniho protokolu

0) Podpis odpasdné osoby

1.7 Rozhodnuti o certifikaci

Po dokokeni hodnoceni flezkoumani) rozhodne certifikai organ o shad
Prohlaseni o sh&djako vysledek tohoto rozhodnuti ma formu certifikaktery
vyjadiuje ujiseni, ze specifické pozadavky byly spihy.

1.8 RozsSfeni rozsahu certifikace

Drzitel certifikatu, ktery si feje rozs§iit rozsah certifikace na dalSi druhy nebo
modely produki, na r®Z se vztahuji ty samé specifikované pozadavky jako
produkty, na které je jiz certifikace &dna, pozada certifikmi organ o roz$eni
platnosti certifikace. V takovychiipadech certifikéni organ rozhodne, zda ohlasené
zmeny vyzaduji dalSi zkoumani. Nasleédmpak mize upustit od zkouSeni, nebo
zkouSeni v celém rozsahu, posouzérgni vyroby nebo systému kvality.
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1.9 Dozor

Certifikacni organ musi vykonavat dozor nad jim certifikovamnyrodukty na
zaklad pozadavk odpovidajicich fislusnych norem a na zaktadorvka nebo
pozadavk schématu certifikace produkiminimalné jedenkrat réné. Tento dozor
zahrnuje 1 audittizeni vyroby nebo systému kvality na zaklagozadavk
odpovidajicich schématu certifikace produkCertifikatni organ nize akceptovat
existujici vysledky posuzovani shody, které jsagpuladu se schématem certifikace
produki.

Drzitel musi informovat certifikni organ o vSech zamyslenych modifikacich
produktu,fizeni vyroby nebo systému kvality, které mohouovti shodu produktu.
Certifikacni organ wi, zda oznamené zZmy vyzaduji zkouSeni a posouzeni nebo jina
dalSi Sefeni. V gipadech, kdy je toto piba, nemize drzitel certifikat pro takovéto
vyrobky pouZzivat.

Drzitel certifikatu musi u vyrobhkzahrnutych do certifikace udrzovat zaznamy
o vSech stiznostech, o jejichfigovani a tyto zaznamy musi na pozadamdzit
certifikaénimu organu k dispozici.

1.10 Pouziti certifikatu

Certifikat vydany podle tohoto postupu jeéem zejména jako soast posudku
podle 8 46 odst.14 zakona 412/2005 Sb. pro Zadost o certifikaci technického
prostedku v souladu s § 11 vyhlasky528/2005 Sb.
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