Priloha¢. 9: Zatizeni proti pasivnimu a aktivnimu odposlechu utajeévinformace-
pism. i) § 30 zdkona

Zavizeni proti pasivnimu a aktivnimu odposlechu utajoané informace

Pro posuzovani ta&eni proti pasivnimu a aktivnimu odposlechu utaj@ informace je
stanoven nasledujici metodicky postup zahrnujioicié generatory, akustické béei radiové
analyzatory a detektory aktivni mobilni a radiowékinikace.

Sumové generatory

Zkouska vyz&‘eného akustického spektra a maskovaciinnosti

a) spektralni charakteristika

Spektralni charakteristika vystupniho s&se musi pohybovat v mezich ohksamych
horni mezni hodnotou H a dolni mezni hodnotou Eiévli se provadi pro maximalni zatizeni
vystupu tak, jak stanovi vyrobce. Pokud ma genenrdite vystupu, provadi seédieni na
vSech vystupech, ifigemz vSechny vystupy jsou s@sré zatizeny maximalni z&ti. Je
piipustné pepinani vystupniho vykonu kolika stupnich. Meze spektralni charakteristiky
jsou uvedeny nize:

Frekvence [kHz] Utlum [dB/1V]
0-5 +10

Horni mez H 5-10 +10 az -10
10-20 -10
0-5 -20

Dolni mez L 5-10 -20 az -40
10-20 -40 az -50

b) ZkouSka maskovaci @innosti

ZkouSka maskovacic¢innosti se provadi na vybranych zkuSebnich kétetch. Na
pomocnou okenni tabuli se upevni ve vzdalenostin®d,5erny piezo snimé& a maskovaci
meii¢. Mérny snima se vybudi akustickou vazboues reproduktor, jpéemz naiist nagti na
mérném snimé& nad hlukem pozadi je pro zkuSebni kndiyouveden v nasledujici tabulce.
Po vybuzeni rrného snimée se zapne ochranny Sumovy generator. Na spektralni
charakteristice nesmi byt indikovatelny signal oddajici zkuSebnimu kmitdu.

ZkuSebni kmitoet [kHz] Narist nagti na nérném sniméi [dB]
0,5 15
1 20

2 20
4 20
6 20
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Zkouska

Norma

Predepsané udaje na vyrobku

CSN EN 50131-1 kap. 14

PoZadavky na fivodni dokumentaci

CSN EN 50131-1 kap. 15

Cinnost z#izeni napéajeciho nag

CSN EN 50131-2-2I. 6.8.2

Cinnost z#izeni g poklesech aieruseni
napajeni

CSN EN50131-2-2I. 6.8.3 - 6.8.5

Elektrostatickym vybojem

CSN EN 50130-4, kap. ;SN EN 61000-4-2

Vf elmag polem

CSN EN 50130-4, kap. 10;SN EN 61000-4-3

Rychlymi grechodovymi jevy

CSN EN 50130-4, kap. 12;SN EN 61000-4-4

Zkouska odolnosti Z&eni proti
indukovanému vf poli

CSN EN 61000-4-6

Vyzarené akustické spektrum
a maskovaci dinnost

Vlastni metodika akreditované zkuSebny

Zkouska charakteristiky radiového rusenj CSN EN 55022, kap. 5 a 6

Akustické budie

ZkouSka maskovaci @innosti

ZkousSka maskovacicinnosti se provadi na vybranych zkuSebnich kététch. Na
jednu stranu fickové zdi se umisti akusticky bddnapajeny ze Sumoveého generatoru a na
druhou stranu zdi sefifepi meérné piezosnimge. Ze strany akustického bddi se ve
vzdalenosti 3 m od zdi umisti pomocny reproduktoientovany svou osou naret zdi.
Tento reproduktor je napéjeny z vykonového zestleva

Reproduktor se vybudi tak, aby véestu zdi bylo dosazeno akustické uréwle nize
uvedené tabulky. Tato hodnota odpovida hlasitérmeohn Po vybuzeni reproduktoru se
zapne ochranny Sumovy generator.

Pro dosazeni maskovadiinosti akustického signélu (hlasitého hovoru) réackném
prostoru a tim znemo#ni odposlechu, nesmi byt na spektralni charakiegisrérného
piezosnimée indikovatelny akusticky signal vybuzeny reprodu&m.

ZkuSebni kmitoet [kHz] Narist nagti na nérném sniméi [dB]
0,5 50
1 50
2 40
ZkousSka Norma

Kontroly privodni dokumentace CSN EN 50131-1 kap. 14

Kontrola zn&eni CSN EN 50131-1 kap. 15

Cinnost z#izeni napajeciho nap CSN EN 50131-2-2I. 6.8.2

Elektrostatickym vybojem

CSN EN 50130-4, kap. 9;SN EN 61000-4-2

Vf elmag polem

CSN EN 50130-4, kap. 1Q;SN EN 61000-4-3

Rychlymi grechodovymi jevy

CSN EN 50130-4, kap. 12;SN EN 61000-4-4

Vyzarené akustické spektrum

a maskovaci dinnost

Vlastni metodika akreditované zkusebny
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Detektory aktivni mobilni a radiové komunikace

Zkouska detektairlokélnich vf odposlechovych #aeni.

ZkouSka méa prokazat dost&teu citlivost @i indikaci aktivni mobilni a radiové
komunikace § urceni charakteru signalu. Slouzi kédeni preventivni ochrany definovanéeho
chraréného prostoru a moznosti indikace vysila digitalni modulaci.

a) zkouska citlivosti detektoru vf pole
ZkousSka pro detektory tidy se provadi v pasmu 80 — 1000 MHz.

ZkouSka indikace detektorutiptrvalé intenzi¢é elmag pozadi pro intenzity pole
+20dBpV/m nad minimalni citlivosti.

b) zkouSka rozliSeni druhu vf signélu

Tento detektor (EUT) musi rozliSovat nasledujignsiy:
a) signal z mobilnich telefdn
b) signal z radiovych lokalnich faeni

PoZadované hodnoty citlivosti pro detektaigdy | pro vzdalenost od EUT 1 metr:

Frekvence [kHz | Intenzita pole pro min. citlivost EL Intenzita pole pro max.
[dBuV/m] citlivost EUT [dBuV/m]
80-200 90-70 60-40
200-600 70 40
600-1000 70-90 40-60

Pozn.: ZkouSku mozno prov&d mimo prostor bezodrazové komory. V protokolakmusce
museji byt uvedeny vSechny signaly elmag. pozaukeszitou pole nad 70 dBuV/m.

ZkuSebni kmitoty:
100, 200, 300, 400, 500, 600, 700, 800, 900, a MIEQ.

V piipac, Ze neni mozné proveést zkousku v bezodrazové kipqgiipustna z dvoda
ruSivého pozadi odchylka od uvedenych zkuSebnidtokt o + 20 MHz.

c¢) zkousSka rozliseni druhu vf signalu

ZkouSka se provadi na vySe uvedenych zkuSebnictodeth a to pro sedni hodnotu
citlivosti detektoru a to pro nasledujici druhyrsau:

a) modulovany vf signal, kmittova modulace, zdvih 20 kHz
musi byt indikovatelny moduai signal

b) modulovany vf signal, amplitudova modulace 80 %
musi byt indikovatelny moduai signal

c) signal z mobilnich telefdn
signal je indikovan jako melodie nebo nastdmij zvukovy alarm
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ZkousSka

Norma

Kontroly privodni dokumentace

CSN EN 50131-1 kap. 14

Elektrostatickym vybojem

CSN EN 50130-4, kap. €;SN EN 61000-4-2

Vf elmag polem

CSN EN 50130-4, kap. 10;SN EN 61000-4-3

Rychlymi RuSeni indukovanym vf polen

CSN EN 50130-4, kap. 1€;SN EN 61000-4-6

Rychlymi grechodovymi jevy

CSN EN 50130-4, kap. 12;SN EN 61000-4-4

Detektoni lokalnich vf odposlech. ¥eni

Vlastni metodika akreditované zkuSebny

Charakteristiky radiového ruseni

CSN EN 55022, kap. 5 a 6

Radiové analyzatory

Zkouska

Norma

Predepsané Udaje na vyrobku

CSN EN 50131-1 kap. 14

PoZadavky na firodni dokumentaci

CSN EN 50131-1 kap. 15

Cinnost zéizeni znéné napéajeciho naipi

CSN EN 50130-4, kap. 5, 6, 7

Cinnost z#izeni g poklesech aieruseni
napajeni

CSN EN50131-2-2I. 6.8.3 - 6.8.5

Funkce z#zeni i klesani napajeciho n&gp| CSN EN 50131-2-21. 6.8.2

Elektrostatickym vybojem

CSN EN 50130-4, kap. ;SN EN 61000-4-2

Vf elmag polem

CSN EN 50130-4, kap. 10;SN EN 61000-4-3

Rychlymi grechodovymi jevy

CSN EN 50130-4, kap. 12;SN EN 61000-4-4

Zkouska odolnosti Z&eni proti
indukovanému vf poli

CSN EN 61000-4-6

Zkou$ka charakteristiky radiového ruseni| CSN EN 55022, kap. 5 a 6




