525/2005 Sb.
VYHLASKA
ze dne 14. prosince 2005

o provadéni certifikace pri zabezpecovani kryptografické ochrany utajovanych
informaci

Zména: 434/2011 Sh.

Narodni bezpecnostni ufad stanovi podle § 53 pism. a), b), ¢), d), g), h) a j) zdkona ¢.
412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpusobilosti, (dale jen
"zakon"):

§1
Nalezitosti Zadosti o certifikaci kryptografického prostiedku
(K § 49 odst. 1 zakona)
(1) Zadost o certifikaci kryptografického prostiedku obsahuje

a) identifikaci zadatele

1. obchodni firmou, popfipadé¢ ndzvem, sidlem a identifikaénim Ccislem, je-li Zadatelem
pravnicka osoba,

2. obchodni firmou, popfipadé¢ jménem a piijmenim, pfipadné odliSujicim dodatkem, trvalym
pobytem a mistem podnikani, 1i8i-li se od trvalého pobytu, datem narozeni a identifikaCnim
Cislem, je-li zadatelem fyzické osoba, ktera je podnikatelem, nebo

3. nazvem, sidlem, identifikatnim ¢islem a jménem a piijmenim odpovédné osoby, jde-li 0
organ statu,

b) jméno a piijmeni kontaktniho zaméstnance zadatele a kontaktni spojeni na n¢j,

c) ¢islo platného osvédceni podnikatele a stupen utajeni utajované informace, pro piistup k niz
osv&dceni podnikatele opraviiuje, je-li zadatelem podnikatel,

d) obchodni nazev a Gplné typové oznaceni kryptografického prostredku,

e) ureni kryptografického prosttedku (G€el uziti a stupeil utajeni, pro ktery ma byt
kryptograficky prostfedek pouzivan),

f) obchodni firmu, sidlo ¢i misto podnikani vyrobce kryptografického prosttedku,
g) zpusob zajisténi vyroby a distribuce klicového materidlu.

(2) K certifikaci kryptografického prostiedku Evropské unie nebo nékterého jejiho
Clenského statu anebo Organizace Severoatlantické smlouvy, ktery je urcen k ochrané

utajovanych informaci, Zadatel predklada Zadost podle odstavce 1 a kopii certifikdtu nebo
obdobného dokumentu vydaného certifikanim organem Evropské unie nebo piisluSnym
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narodnim certifikatnim orgadnem jejiho Clenského statu anebo Organizaci Severoatlantické
smlouvy.

§2
Nalezitosti Zadosti o certifikaci kryptografického pracovisté
(K § 50 odst. 1 zakona)
Zadost o certifikaci kryptografického pracovi§té obsahuje
a) identifikaci zadatele podle § 1 odst. 1 pism. a),
b) jméno a piijmeni kontaktniho zaméstnance zadatele a kontaktni spojeni na ngj,

¢) ¢islo platného osvédceni podnikatele a stupen utajeni utajované informace, pro ptistup k niz
osvédceni podnikatele opraviiuyje, je-li zadatelem podnikatel,

d) identifikaci kryptografického pracovisté (ndzev, adresa a umisténi),
e) urceni kryptografického pracovisté (ucel uziti),

f) urceni kategorie kryptografického pracovisté podle vyhlasky o zajisténi kryptografické
ochrany utajovanych informaci?,

g) seznam piikladané dokumentace nezbytné k provedeni certifikace kryptografického
pracoviste.

§3
Nalezitosti opakované Zadosti o certifikaci kryptografického prostiredku
(K § 49 zakona)
Opakovana zadost o certifikaci kryptografického prostfedku obsahuje
a) identifikaci zadatele podle § 1 odst. 1 pism. a),

b) Uplnou identifikaci vydaného certifikatu (drzitel certifikatu, eviden¢ni ¢islo, datum vydani,
doba platnosti),

¢) identifikaci certifikovaného kryptografického prostiedku (obchodni ndzev, typové oznaceni,
variantni provedeni, ur¢eni, nazev a sidlo vyrobce kryptografického prostfedku),

d) yjméno a ptijmeni kontaktniho zamé&stnance zadatele a kontaktni spojeni na néj,

e) odiivodnéni opakované zadosti.
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§ 4
Nalezitosti opakované Zadosti o certifikaci kryptografického pracovisté
(K § 50 zakona)
Opakovana zadost o certifikaci kryptografického pracovisté obsahuje
a) identifikaci zadatele podle § 1 odst. 1 pism. a),

b) uplnou identifikaci vydaného certifikatu (drzitel certifikdtu, evidencni C¢islo, nazev
kryptografického pracovisté, datum vydani, doba platnosti),

c) identifikaci kryptografického pracovisté (podrobnd specifikace ureni a umisténi
pracoviste),

d) odivodnéni opakované zadosti.
§5
Dokumentace nezbytna k provedeni certifikace kryptografického prostiredku
(K § 49 zakona)

(1) K provedenti certifikace kryptografického prostfedku se v jejim pribéhu predklada
kryptograficky prostiedek, dokumentace a ostatni podklady nezbytné pro jeji provedeni.

(2) Seznam dokumentace a ostatnich podkladi, jejich formu a obsah stanovuje
bezpe¢nostni standard, ktery Narodni bezpeénostni Utad (dale jen "Utad") poskytne Zzadateli.
Casovy plan predlozeni dokumentace a ostatnich podkladii nezbytnych pro provedeni
certifikace poskytne Utad zadateli.

(3) Pro provedeni certifikace kryptografického prostfedku je zejména pozadovéna
dokumentace obsahujici

a) uréeni a vymezeni zpiisobu pouziti kryptografického prostredku,

b) typ uzivatelského prostiedi a systémové zaclenéni kryptografického prostredku,
¢) technicky popis a navod k obsluze kryptografického prostredku,

d) pozadavky na instalaci a testovani kryptografického prostiedku,

e) platna osvédceni kryptografického prosttedku nebo jiz vydané certifikaty,

f) popis feseni a struktury pouzitych kryptografickych klict,

g) blokové schéma a popis kryptografického prostfedku s vyznacenim soucinnostnich vazeb
jednotlivych jeho casti.
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(4) Utad po skonceni certifikace vrati navrhovateli poskytnuty kryptograficky
prostiedek, technické prostiedky, materidly a origindlni technickou dokumentaci
kryptografického prosttedku. Ostatni podklady pfedlozené k certifikaci se zadateli o certifikaci
nevraceji.

§ 6
Dokumentace nezbytna k provedeni certifikace kryptografického pracovisté
(K § 50 zakona)
(1) K zadosti o certifikaci kryptografického pracoviste se priklada

a) dokumentace zabezpeceni fyzické bezpecnosti kryptografického pracovisté, v rozsahu
stanoveném ve zvlastnim pravnim pfedpisul),

b) dokumentace provozné-bezpecnostniho zabezpeceni kryptografického pracoviste,

c¢) prohldseni odpovédné osoby nebo ji povétené osoby o splnéni pozadavkili na fyzickou a
personalni bezpecnost kryptografického pracoviste.

(2) Dokumentace ptilozena k zadosti o certifikaci a ptipadné dalsi vyzadané doplnujici
podklady pottebné k provedeni certifikace se zadateli nevraceji.

§7
Vzor certifikatu kryptografického prostfedku a obsah certifika¢ni zpravy
(K § 46 odst. 7 a 13 zakona)

(1) Vzor certifikatu kryptografického prostfedku je uveden v pfiloze ¢. 1 k této
vyhlasce.

(2) Prilohou certifikatu kryptografického prosttedku je certifikani zprava, ktera
obsahuje

a) pozadavky na vyrobu, dopravu a servis kryptografického prostiedku,

b) specifikaci kryptografického prostiedku,

¢) vysledky certifika¢niho fizeni,

d) ekvivalentni hodnotu parametru S1 podle zvlastniho pravniho pfedpisul),
e) podminky provozovani kryptografického prostiedku,

f) ptipadna omezeni podminujici platnost certifikatu kryptografického prostredku.
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§8
Vzor certifikatu kryptografického pracovisté a obsah certifika¢ni zpravy
(K § 46 odst. 8 a 13 zakona)
(1) Vzor certifikatu kryptografického pracoviste je uveden v ptiloze €. 2 k této vyhlasce.

(2) Prilohou certifikatu kryptografického pracovisté¢ je certifikacni zprava, ktera
obsahuje

a) jednozna¢né urceni kryptografického pracoviste,
b) podminky provozovani kryptografického pracoviste,
¢) rozsah piipadnych zmén, které podminuji platnost certifikatu kryptografického pracoviste.
§9
Zpusob a podminky provadéni certifikace kryptografického prostiedku
(K § 49 zakona)

(1) Utad stanovuje pofadi, ve kterém je provadéna certifikace kryptografickych
prosttedk, jeji rozsah a zplisob provedeni.

(2) Certifikace kryptografického prostfedku je rozdélena do samostatné uzaviranych
etap, které provadi odborna pracovisté Utadu, odborné pracovi§té organu statu, pravnické
osoby, nebo podnikajici fyzické osoby. Na zakladé vysledkii hodnoceni etap vyda Utad
rozhodnuti. Samostatné jsou hodnoceny

a) predlozena zadost o certifikaci kryptografického prostiedku, kryptograficky prosttedek a
pfiloZzena dokumentace,

b) kryptologické parametry kryptografického prostiedku,

¢) technické parametry kryptografického prostiedku,

d) vyroba kli¢ovych materialt a jejich distribuce,

e) pozadavky na vyrobu, provozovani a ochranu kryptografického prostredku,

f) pozadavky na zaclenéni kryptografického prostredku do komunika¢niho nebo informac¢niho
systému,

g) pouzitelnost pro ochranu utajovanych informaci Ceské republiky, Evropské unie, nebo
Organizace Severoatlantické smlouvy.

(3) Utad vede evidenci certifikovanych kryptografickych prostfedki. K
certifikovanému kryptografickému prostfedku se vede certifikacni spis, do kterého se zaklada
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zadost o provedeni certifikace, dokumentace a ostatni podklady poskytnuté zadatelem, dalsi
vyzéadané dopliujici podklady potiebné k provedeni certifikace, certifikani zprava a kopie
vydaného certifikatu.

(4) Skartac¢ni lhata certifikacniho spisu zacind bézet uplynutim doby platnosti
certifikatu.

(5) Pro certifikaci kryptografického prostiedku provadénou na zakladé opakované
zadosti podle § 3 plati odstavce 1 az 4 obdobné.

§ 10
Zpiisob a podminky provadéni certifikace kryptografického pracovisté
(K § 50 zakona)

(1) Utad stanovuje porfadi, ve kterém je provadéna certifikace kryptografickych
pracovist, jeji rozsah a zpiisob provedeni.

(2) Certifikace kryptografického pracovisté je rozdélena do samostatné uzaviranych
etap, které provadi odborna pracovisté Utadu, odborné pracovisté orgdnu statu, pravnické
osoby, nebo podnikajici fyzické osoby. Na zaklad¢ vysledkti hodnoceni etap vyda Utad
rozhodnuti. Samostatné jsou hodnoceny
a) predlozena Zadost o certifikaci kryptografického pracovisté a pfedlozend dokumentace,

b) ucel kryptografického pracovisté a jeho technické vybaveni,

¢) provozné-bezpe€nostni zabezpeceni kryptografického pracovisté podle specifikace kategorie
kryptografického pracovisté,

d) splnéni pozadavki na fyzickou a personalni bezpecnost kryptografického pracoviste,
e) vysledek kontroly kryptografického pracovisté ze strany Utadu.

(3) Utad vede evidenci certifikovanych kryptografickych pracovist. K certifikovanému
kryptografickému pracoviSti se vede certifikacni spis, do kterého se zakldda z&dost o
certifikaci, dokumentace a ostatni podklady poskytnuté Zadatelem, dal$i vyzadané dopliujici

podklady potfebné k provedeni certifikace, certifikacni zprava a kopie vydaného certifikatu.

(4) Skartac¢ni lhata certifikacniho spisu zacind bézet uplynutim doby platnosti
certifikatu kryptografického pracovisté.

(5) Pro certifikaci kryptografického pracovisté provadénou na zakladé opakované
zéadosti podle § 4 plati odstavce 1 az 4 obdobné.
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§11
Nalezitosti Zadosti organu statu nebo podnikatele o uzavireni smlouvy o zajisténi ¢innosti
(K § 52 zakona)
(1) Zadost o uzavieni smlouvy o zajisténi dinnosti® obsahuje
a) identifikaci zadatele podle § 1 odst. 1 pism. a),

b) ¢islo platného osvédceni podnikatele a stupen utajeni utajované informace, pro ptistup k niz
osvédceni podnikatele opraviiuje, je-li zadatelem podnikatel,

¢) jméno a piijmeni kontaktniho zaméstnance zadatele a kontaktni spojeni na n¢j,
d) rozsah ptikladané dokumentace.

(2) K zadosti podle odstavce 1 se piiklada dokumentace obsahujici
a) adresu umisténi pracovisté provadéjiciho pozadované ¢innosti,

b) prohlaseni odpovédné osoby nebo ji povéiené osoby o splnéni pozadavkd na fyzickou a
personalni bezpecnost pracoviste,

¢) rozsah pozadovanych ¢innosti,

d) personalni zabezpeceni poZadovanych ¢innosti,

e) technické a organizacni zajiSténi poZadovanych ¢innosti.
§12

Ucé¢innost

Tato vyhlaSka nabyva ucinnosti dnem 1. ledna 2006.
Reditel:

Mgr. MareS v. r.

1) Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedkil.
2) § 46 odst. 15 a § 52 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti.

3) § 36 vyhlasky €. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informaci.
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