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Pri kontrole bylo zjiSténo:

Organizaéni fad Ministerstva financi (dale jen ,MF*), ze dne 1. prosince 1997
(€. 303/91 305/1997), ve znéni pozdéjSich dodatkd, povéfuje zajiSténim ochrany
utajovanych skuteCnosti, metodickym fizenim v ramci resortu MF, s vyjimkou
Generalniho feditelstvi cel (dale jen ,GRC"), Konsolida&ni banky, Stfediska cennych
papirl a Statni tiskarny cenin s.p., a provadénim kontroly dodrZovani obecné
zavaznych a resortnich predpis( v oblasti ochrany utajovanych skute&nosti na MF
samostatné oddéini 404 — ochrany utajovanych skutecnosti, jehoZ vedouci je
zarover bezpeénostnim feditelem MF. (Organizaéni fad MF se nevztahuje na GRC a
ostatni celni organy).

Organizaéni fad Celni spravy CR, ze dne 1. &ervence 1997 (&,
GRC/33.298/1997), ve znéni pozdéjich dodatk(i, povéfuje zaji§t&nim ochrany
utajovanych skutecnosti samostatné oddéini 110 — bezpecnosti celni spravy, jehoz
vedouci je zaroveli bezpeénostnim feditelem Celni spravy CR.

Problematiku ochrany utajovanych skuteénosti rozpracovava pro MF, v€etné
GRC, a pro resortni organizace smérnice ministra financi & 1/2000 — ochrana
utajovanych skutecnosti v resortu Ministerstva financi (¢.j. 404/7.056/2000). Pro
potfeby Celni spravy CR vydal generalni feditel GRC sluzebni ptedpis SPC 4/2000 —
zabezpedeni ochrany utajovanych skute&nosti (€.j. 230/00-110).

PERSONALNi BEZPECNOST

Kontrola ochrany utajovanych skute¢nosti na Gseku personalni bezpeénosti
byla provedena na MF a GRC a byla zaméfena na vedeni a ukladani spist
k navrhovanym osobam, provadéni pisemného zaznamu o uréeni, vedeni evidenci
uréenych osob, mechanismus uréovani a pouceni navrhovanych osob, které se
budou seznamovat s utajovanymi skute€nostmi a jejich dalSiho proSkolovani v oblasti
ochrany utajovanych skuteénosti.

Spisy k navrhovanym osobam jsou u obou subjektll uloZzeny v elektronicky
zabezpecenych prostorach reZimovych pracovist bezpecnostnich oddéleni (MF —
samostatné oddé&Ini 404 — ochrany utajovanych skutegnosti, GRC — samostatné
oddeini 110 — bezpecnosti celni spravy), prlstup k nim maji pouze bezpeénostni
feditelé a pracovnlm povéieni vedenim téchto spisC.

Na MF byly vdob& provadéné kontroly ureny na zakladé osvedceni
vydaného NBU nebo po provedeni bezpeénostni provérky |. stupné celkem 302

‘osoby, a na GRC (pro celou Celni spravu CR) 794 osoby.

Pfi kontrole nebyly zjistény zavady podstatného charakteru.



ADMINISTRATIVNI BEZPECNOST

Kontrola ochrany utajovanych skute¢nosti v oblasti administrativni bezpecnosti
byla provedena na MF, GRC, Celnim feditelstvi Praha (dale jen ,CR Praha“) a na
Inspektoratu celni a finanéni straZe spadajiciho pod Ceini Gfad Praha I. (déle jen
JCFS CU Praha 1.4).

MF

Ke kontrole byly vyZadany jednaci protokoly a v nich zaevidované vybrané
utajované pisemnosti dorué¢ené nebo vzniklé na MF v obdobi od po&atku roku 1995
do roku 2000 véetné.

Kontrolni skupiné byly pfedloZeny jednaci protokoly na evidenci utajovanych
pisemnosti stupné utajeni ,Pfisné tajné“ 1992 — 1995 a 1996 — 1998, jednaci
protokoly na evidenci utajovanych pisemnosti stupné utajeni ,Tajné"“ 1992 — 1995,
1996 — listopad 1998, listopad 1998 — 1999 a od r. 2000, jednaci protokoly na
evidenci utajovanych pisemnosti stupné utajeni ,Divérné” listopad 1998 — 1999 a od
r. 2000 a jednaci protokoly na evidenci utajovanych pisemnosti stupné utajeni
~Vyhrazené* listopad 1998 — 1999 a od r. 2000.

V nékterych jednacich protokolech (T 1998 — 1999, D 1998 — 1999, V 1998 —
1999) chybél sloupec €. 12 (pocet odeslanych listl), takZe jednaci protokoly
neobsahovaly vSechny evidenéni polozky podle § 5 odst. 1 pism. a) vyhlagky é&.
244/1998 Sb., o podrobnostech stanoveni a oznaéeni stupné& utajeni a o
postupech pfi tvorbé, evidenci, pfenaseni, pfepravé, zapujéovani, ukladani, jiné
manipulaci a skartaci utajovanych pisemnosti, ve znéni vyhlasky ¢&. 338/1999
Sb. (dale jen ,,vyhlagka“) (pfiloha &. 1).

Zaznamy v jednacich protokolech nebyly Uplné, u nékterych jiz
ulozenych pisemnosti nebyly vypinény nékteré poloZky (data a podpisy ve
sloupci 8, zplsob vyfizeni, pocet odeslanych a poéet uloZenych listl, skartaéni
znak a rok skartacniho fizeni), takZze nebyly dodrZzeny pokyny pro vypliovani
jednaciho protokolu uvedené v pfiloze &. 2 vyhlagky (pfiloha &. 1, 2, 3).

Na utajované pisemnosti stupné utajeni ,Tajné" &.j. 035/1996 byl uveden
zaznam o zruSeni stupné utajeni, aniz by byl proveden zaznam v jednacim
protokolu, €imZ bylo poruSeno ustanoveni § 4 odst. 3 vyhlasky.

Dale byla provedena fyzickd kontrola vybranych utajovanych pisemnosti
stupfili utajeni ,Pfisné tajné“ (1995 — 1998), ,Tajné* (1995 — 2000), ,Ddavérné" (1998
—2000) a ,Vyhrazené" (1998 — 2000).

Ke kontrole bylo pfedloZzeno 17 pisemnosti stupné utajeni ,Pfisné tajné“, 36
pisemnosti stupné utajeni ,Tajné“, 13 pisemnosti stupné utajeni ,Davémé* a 14
pisemnosti stupné utajeni ,Vyhrazené*.

Na utajované pisemnosti stupné utajeni ,Divé&rné* &j. D27/2000 nebyl
vyznacen stuperi utajeni, ¢imz byla poruSena ustanoveni § 3 odst. 2 a § 11



odst. 1 vyhlagky. Stupné utajeni nebyly rovnéz vyznaceny na referatnicich
nékterych utajovanych pisemnosti (€.j. 035/1997, D27/2000, V82/2000).

Na nékterych utajovanych pisemnostech nebyl vyznacen skartacni znak
a rok skartaéniho Fizeni (napf. ¢.j. T24/1999, D101/1999, V9/1998), €¢imz bylo
poru$eno ustanoveni § 23 odst. 1 vyhlasky. Na ulozenych utajovanych
pisemnostech ¢.j. D27/2000 a V6/2000 nebyl uveden rozdélovnik a zaznam,
¢imz bylo poruseno ustanoveni § 23 odst. 2 vyhlasky.

Na nékterych utajovanych pisemnostech nebyl vyznaéen pocet list,
cislo vytisku a pocet priloh (¢.j. D86/1999, D27/2000), ¢imz bylo poruseno
ustanoveni § 11 odst. 1 vyhlasky.

U pfedlozené utajované pisemnosti stupné utajeni ,Tajné“ &.j. 057/1997
chybél utajovany dopis zaslany Ministerstvem obrany, pfi¢emz ani z pisemnosti ani
ze zapisl v jednacim protokolu nevyplyva dai$i manipulace s timto dopisem.

U rady utajovanych pisemnosti nedos$lo po uplynuti skartac¢ni lhity k jejich
vyfazeni (napf. €.j. 0043/1995 skartaéni znak S, rok skartaéniho fizeni 1996, €.
087/1995 — S 1997, 0046/1996 — V 1998, 0032/1998 — S 1999), pfiemzZ ani
v jednacim protokolu ani na pisemnosti neni vyznaéeno, Ze by pfi skartaénim fizeni
byla Ihuta prodlouZena, a nové stanoven rok skartac¢niho fizeni.

GRC

Ke kontrole byly vyzadany jednaci protokoly a v nich zaevidované vybrané
utajované pisemnosti doru¢ené nebo vzniklé na GRC v obdobi od po¢atku roku 1995
do roku 2000 véetné.

Kontrolni skupiné byl predloZzen jednaci protokol na evidenci utajovanych
pisemnosti stupné utajeni ,Prisné tajné” 1980 — 1998, jednaci protokol na evidenci
utajovanych pisemnosti stupné utajeni ,Tajné* 1989 — listopad 1998, jednaci
protokoly na evidenci utajovanych pisemnosti stupiu utajeni ,Tajné“, ,Davérné“ a
~Vyhrazené*® listopad 1998 — prosinec 1998 a od r. 1999.

V nékterych jednacich protokolech (T,D,V listopad 1998 — prosinec 1998,
T.D,V od 1999) chybél sloupec €. 12 (poCet odeslanych list(i), takZze jednaci
protokoly neobsahovaly vSechny evidenc¢ni polozky podie § 5 odst. 1 pism. a)
vyhlasky.

Zaznamy v jednacich protokolech nebyly ulpIné, u nékterych jiz

ulozenych pisemnosti nebyly vypinény nékteré polozky (data a podpisy ve

sloupci 8, zpusob vyfizeni, pocet odeslanych a pocet uloZenych listd, skartaéni
znak a rok skartacéniho Fizeni, u utajovanych pisemnosti stupné utajeni ,,Tajné*
¢.j. 0193/1998 az 0200/1998 nebyly dokonce vyplnény ani sloupce 3 az 7), éimz
nebyly dodrzeny pokyny pro vypliiovani jednaciho protokolu uvedené v pfiloze
¢€. 2 vyhlasky (pfiloha 4).



Dale byla provedena fyzicka kontrola vybranych utajovanych pisemnosti
stupiG utajeni ,Pfisné tajné“ (1995 — 1998), ,Tajné" (1995 — 1999), ,Divérné“ (1998
—2000) a ,Vyhrazené” (1998 — 2000).

Ke kontrole bylo pfedloZzeno 11 pisemnosti stupné utajeni ,Prisné tajné”, 19
pisemnosti stupné utajeni ,Tajné", 6 pisemnosti stupné utajeni ,Divérné“ a 27
pisemnosti stupné utajeni ,Vyhrazené"“.

Na nékterych utajovanych pisemnostech nebyl vyznaéen pocet listi a
cislo vytisku (€. D155/1999, V96/1999), &¢imZ bylo poru$eno ustanoveni § 11
odst. 1 vyhlasky.

Utajované pisemnosti 8. odboru GRC nejsou po vyfizeni ukladany u
jednaciho protokolu, coz je v rozporu s ustanovenim § 23 odst. 1 vyhlasky.

CR Praha

Ke kontrole byly vyZadany jednaci protokoly a v nich zaevidované vybrané
utajované pisemnosti doruéené nebo vznikié na CR Praha v obdobi od poéatku roku
1997 do roku 2000 véetné.

Kontrolni skupiné byl pfedloZzen jednaci protokol na evidenci utajovanych
pisemnosti stupné utajeni ,Tajné" 1997 — 1998, jednaci protokol na evidenci
utajovanych pisemnosti stupné utajeni ,Divérné“ od listopadu 1998 a jednaci
protokol na evidenci utajovanych pisemnosti stupné utajeni ,Vyhrazené* od listopadu
1998.

Zaznamy v jednacich protokolech nebyly GpIné, u nékterych jiz
ulozenych pisemnosti nebyly vypinény nékteré polozky (data a podpisy ve
sloupci 8, zpisob vyfizeni, pocet odeslanych a uloZenych listd, éimz nebyly
dodrZzeny pokyny pro vypliiovani jednaciho protokolu uvedené v piiloze &. 2
vyhlasky.

Dale byla provedena fyzicka kontrola vybranych utajovanych pisemnosti
stupiili utajeni ,Divérné” (1998 — 2000) a ,Vyhrazené" (1998 — 2000).

Ke kontrole byla pfedloZena 1 pisemnost stupné& utajeni ,Davérné* a 7
pisemnosti stupné utajeni ,Vyhrazené“.

Na referatnicich utajovanych pisemnosti nebyl vyznadovan stupeii
utajeni, ¢imzZ bylo poruSeno ustanoveni § 3 odst. 2 a § 11 odst. 1 vyhlasky.

Na uloZenych utajovanych pisemnostech &.j. V1/2000 a V5/2000 nebyl
uveden rozdélovnik a zaznam, éimz bylo poru$eno ustanoveni § 23 odst. 2
vyhlasky.

Na utajované pisemnosti &.. V7/1998 nebyl vyznaéen poéet listi, &islo
vytisku a pocet priloh, éimzZ bylo poruseno ustanoveni § 11 odst. 1 vyhlasky, a



listy nebo strany této pisemnosti nebyly prubézné c&islovany, ¢imz bylo
poruseno ustanoveni § 11 odst. 2 vyhlasky.

Kontrolni skupiné byla pfedloZzena utajovana pisemnost stupné utajeni
,Duvérné“, &j. D1/1998, ktera byla na CR Praha zaslana z ICFS CU Praha . jako
neutajovana pisemnost pod &.j. ICFS-1128/98, a teprve zde oznagena stupném
utajeni a zaevidovana v jednacim protokolu pro evidenci utajovanych pisemnosti
stupné utajeni ,Divérné“. U zpracovatele byla v§ak do soucasné doby evidovana
jako neutajovana pisemnost. Vznikly stav neni v souladu s ustanovenim § 12
odst. 2 pism. |) zakona &. 148/1998 Sb., o ochrané utajovanych skutecnosti a o
zméné nékterych zakonu, ve znéni pozdéjSich pfedpist (dale jen ,zakon®), a § 2
odst. 1, § 4 odst. 2 a § 9 odst. 1 vyhlasky.

ICFS CU Prahal l.

Ke kontrole byly vyZadany jednaci protokoly a v nich zaevidované vybrané
utajované pisemnosti doruéené nebo vzniklé na ICFS CU Praha I. v obdobi od
poéatku roku 1998 do roku 2000 véetné.

Kontrolni skuping byl pfedloZen jednaci protokol na evidenci utajovanych
pisemnosti stupné& utajeni ,Tajné" od listopadu 1998, jednaci protokol na evidenci
utajovanych pisemnosti stupné utajeni ,Davérné" od listopadu 1998 a jednaci
protokol na evidenci utajovanych pisemnosti stupné utajeni ,Vyhrazené“ od listopadu
1998.

V pfedloZzenych jednacich protokolech chybél sloupec €. 12 (pocet
odeslanych listQ), takze jednaci protokoly neobsahovaly vSechny evidenéni
polozky podie § 5 odst. 1 pism. a) vyhlasky.

U utajovanych pisemnosti stupné utajeni ,Tajné* vzniklych vroce 1998, u
kterych do$lo ke sniZeni stupné utajeni na ,Vyhrazené®, byl v jednacim protokolu
odkaz na nové &islo jednaci. V pfislusném jednacim protokolu pro evidenci
utajovanych pisemnosti stupné& utajeni ,Vyhrazené" vSak tyto pisemnosti nebyly
zaevidovany, nova d&isla jednaci byla pFidélena z pomocného jednaciho
protokolu, &imz bylo porusSeno ustanoveni § 9 odst. 1 vyhlasky.

Dale byla provedena fyzicka kontrola vybranych utajovanych pisemnosti
stupfiti utajeni ,Tajné“ (1998 — 1999), ,Dlvérné" (1998 — 2000) a ,Vyhrazené® (1998
—2000).

Ke kontrole bylo pfedloZzeno 7 pisemnosti stupné utajeni ,Tajné", 4 pisemnosti
stupné utajeni ,Divérné" a 14 pisemnosti stupné utajeni ,Vyhrazené®.

Ve sbérmém archu k &.j. D2/1998 nebyla ani jedna pisemnost oznac¢ena
stupném utajeni a neméla formalni naleZitosti utajované pisemnosti, ¢imz byla
porusena ustanoveni § 3 odst. 2 a § 11 odst. 1.

Ke kontrole byla rovnéz vyZzadana manipulaéni kniha 1 zamestnance cu
Praha I.



REGISTRY UTAJOVANYCH SKUTECNOSTI

V MF je zfizen ve smyslu § 68 zakona registr utajovanych skute¢nosti (dale
jen ,registr). Souhlas k jeho zfizeni byl vydan dne 7. prosince 1998 pod ¢..
253/1998-NBU/UR. Tento registr eviduje a vede jednaci protokoly pro vSechny
utajované skute¢nosti pfichazejici z NATO nebo pfimo od delegaci jeho &lenskych
statll, utajované skute¢nosti poskytované NATO a pro dal$i utajované skutenosti
poskytované v ramci mezinarodnich styku.

Kontrola byla provedena pouze v registru, nebot Zadné utajované skutecnosti
poskytnuté MF v ramci mezinarodni spoluprace se v sou¢asné dob& mimo registr
nenachazeji.

V registru byla provedena kontrola vedeni jednacich protokoll a ostatnich
administrativnich pomuicek, kontrola pfijmu, evidence a ostatni manipulace s
utajovanymi skuteénostmi poskytovanymi vramci mezinarodni spoluprace a
namatkova kontrola nékterych konkrétnich spisii NATO. VSechny kontrolované spisy
byly pfedlozeny.

U dvou jednacich protokoll pro evidenci utajovanych pisemnosti stupné
utajeni ,,Vyhrazené“ a u jednoho jednaciho protokolu pro evidenci utajovanych
pisemnosti stupné ,Divérné“ nebyla pfed vzetim do uzZivani provedena
spravna autentizace podle § 5 odst. 3 vyhlasky - listy byly pouze pribézné
ocislovany, byla pfipojena dolozka o poétu listi i pFisluSny podpis, ale listy
nebyly prosity a konce prositi pfisluSnym zpusobem upraveny.

Ve v§ech jednacich protokolech je v sloupci €. 6 uvadén pouze celkovy
pocet listi utajované pisemnosti a neni vypliiovan pocet pfiloh a jejich listul.
Sloupce €. 9 az 16 nejsou vypliiovany vibec. Tim nebyly dodrzeny pokyny pro
vypliovani jednaciho protokolu uvedené v pfriloze ¢. 2 vyhlasky.

Na zakladé pozadavku ustiedniho registru bylo v listopadu 1999 provedeno
preevidovani nékterych utajovanych pisemnosti poskytnutych pfimo delegacemi
¢lenskych statlh NATO do samostatnych jednacich protokolli podle pozadavki
NATO. Toto preevidovani vSak bylo provedeno nespravné, nebot do
samostatnych jednacich protokoli byla vepsana cisla jednaci z pivodnich
jednacich protokolii NATO (jako by se jednalo o pomocné jednaci protokoly) a
nikoliv poradova ¢isla z téchto novych jednacich protokolli. Zarovern byly
evidenéni zapisy v plivodnim jednacim protokolu pouze $krtnuty, aniz by byl
uveden odkaz na nova ¢isla jednaci v novych jednacich protokolech.

OBJEKTOVA BEZPECNOST

Kontrola ochrany utajovanych skute€nosti na Useku objektové bezpecnosti
byla zaméfena na zpracovani dokumentace objektové bezpeCnosti a na Urovei
zabezpeceni objektové bezpetnosti podle zakona, vyhlasky NBU ¢&. 244/1998 Sb., o



podrobnostech stanoveni a oznaceni stupné utajeni a o postupech pfi tvorbé,
evidenci, prenaSeni, pfepravé, zapujCovani, ukladani, jiné manipulaci a skartaci
utajovanych pisemnosti, ve znéni vyhlasky ¢. 338/1999 Sb., podle vyhlasky NBU ¢&
12/1999 Sb., o zajisténi technické bezpefnosti utajovanych skuteCnosti a certifikaci
technlckych prostfedkd, ve znéni vyhlasky NBU &. 337/1999 Sb., podle vyhlagky
NBU & 339/1999 Sb., o objektové bezpeénosti (dale jen ,,vyhlaska o objektoveé
bezpecnosti“) a podle Bezpectnostnich standardid NBU k objektové (fyzické)
bezpeénosti (dale jen ,bezpecnostni standardy").

1. Registr MF
A) Kontrola dokumentace objektové bezpecnosti
Ke kontrole bylo pfedlozeno:

— Vyhodnoceni rizik

— Bezpec€nostni projekt ochrany objektu a jednotlivych zabezpetenych oblasti
— Technicka dokumentace

— Provozni fad

-~ Krizovy plan ochrany objektu

Dokumentace objektové bezpecénosti je zpracovana v souladu s § 14 odst. 1
vyhlasky o objektové bezpeénosti a bezpeénostnimi standardy. Je nutné prepracovat
tabulku bodového ohodnoceni bezpecénostnich opatieni vzhledem k chybnému
ohodnoceni vstupniho systému (vstupni systém neni certifikovan). Spravny
vypocet bodového ohodnoceni je uveden v tabulce, ktera je piilohou &. 5 kontrolniho
protokolu.

B) Kontrola Grovné objektové bezpeénosti

MF sidli v komplexu zdénych budov v ulici Letenska a je stfeZeno viastni
ostrahou. V8echny vstupy do objektu podiéhaji rezimovym opatfenim a jsou
zabezpedeny.

Zabezpedena oblast kategorie ,PT* je stanovena soudasné jako objekt
podle vyhlasky o objektove bezpecénosti. Zabezpeéenou oblast - Reg|str MF tvori
prostor mistnosti ¢. A o (za
sluzebnim vchodem) a chodba 2 (za mistnosti 137) ve druhem pOdlaZI budovy B
(typ 4, bod 2.1.1. bezpec€nostnich standardl). Zabezpetena oblast ma tfi vstupy,
které jsou ze spole¢né chodby. V§echny vstupy jsou opafeny bezpeénostnimi dveimi
a zabezpecleny videotelefonem, systémem kontroly vstupu a magnetickymi kontakty.
Prostor pfed vstupy je monitorovan systémem CCTV. Z hlediska EZS maji prostory
zabezpecené oblasti plnou prostorovou a plastovou ochranu (prostorové detektory,
detektory ftfisténi skla, magnetické kontakty). Prostor zabezpe&ené oblasti je
monitorovan systémem CCTV. Ve v8ech mistnostech je nainstalovan systém EPS.
Okna jsou zabezpecena certifikovanymi ocelovymi mfiZemi. Proti odezirani z venku
jsou vybaveny latkovymi Zaluziemi. Systém kontroly vstupu je nainstalovan i na
vSech dvefich uvnitf zabezpetené oblasti. Uschovné objekty jsou umistény
v mistnostech €. . 'V mistnostech ¢&. jsou prijata
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opatieni proti operativnimu odposlechu. Technické prostfedky uréené k ochrané
utajovanych skute¢nosti mimo vstupni systém jsou certifikovany do kategorie ,PT".

Stanovisté ostrahy objektu je umisténo ve vstupni &asti budovy. Na toto
stanovisté jsou svedeny vystupy EZS, EPS a CCTV. Ve vstupni &asti budovy jsou
dvé recepce, mezi nimiz jsou nainstalovany otoéné zavory umoZzZnujici pouze
individualni vstup. Na recepcich jsou monitorovany v8echny pfichazejici a
odchazejici osoby. Strazni jsou zaméstnanci MF (den — 4, noc — 2).

Tabulka bodového ohodnoceni bezpetnostnich opatfeni v zabezpedené
oblasti (registr MF) je uvedena v pfiloze €. 5.

C) Kontrola funkce EZS
Kontrola funkce EZS byla Gspésna.
D) Vysledné hodnoceni

Dokumentace objektové bezpecnosti je zpracovana v souladu
s vyhlaskou o objektové bezpeénosti a bezpeénostnimi standardy. Je pouze
nutné prepracovat tabulku bodového ohodnoceni bezpeénostnich opatreni (bod 14.2.
bezpeénostnich standardld) vzhledem k chybnému ohodnoceni systému kontroly
vstupu. (Systém kontroly vstupu neni certifikovan a proto je ho mozné hodnotit pouze
jako typ 1, bod 4.1.4 bezpecnostnich standardu).

Uroveli zabezpedeni objektové bezpeénosti registru MF spliuje
pozadavky zakona, provadécich predpist a bezpeénostnich standardu.

Vzhledem k rozsahu a ur¢eni kategorie a tfidy zabezpeéené oblasti je nutné
dodrzovat reZimova opatreni, aby nedochazelo k porusovani ustanoveni a § 3 odst. 2
pism. b) vyhlasky o objektové bezpetnosti, které se tyka vstupu nepovolanych osob
do zabezpedenych oblasti.

Soucasny stav bezpeénostnich opatieni v prostorach registru MF
umoznuje ukladat a zpracovavat utajované skutec¢nosti do stupné utajeni
»PFisné tajné* véetné.

2. CR Praha
A) Kontrola dokumentace objektové bezpeénosti

Ke kontrole bylo pfedloZzeno:

~ Bezpe&nostni projekt CR Praha
— Technicka dokumentace

— Provozni fad

— Krizovy plan ochrany objektu



Dokumentace objektové bezpeénosti neni Gplna. Neni popsan objekt a
zabezpecdené oblasti (§ 3, § 4 a § 14 odst. 1 pism. b) vyhlaSky o objektové
bezpe&nosti), neni vypracovano vyhodnoceni rizik (§ 5 vyhlasky o objektové
bezpeénosti), neni vypinéna tabulka bodového ohodnoceni bezpe&nostnich opatfeni
(bod 14.2. bezpeénostnich standard) a chyb&ji kopie certifikatt technickych
prostiedk( uréenych k ochrané utajovanych skute&nosti.

B) Kontrola tirovné objektové bezpe&nosti

CR Praha sidli ve viastni zd&né budové ve Washingtonové ulici. Vzhledem
k pfijatym opatfenim je mozné definovat objektem podle vyhlasky o objektové
bezpecnosti celou budovu. VSechny vstupy do budovy jsou zabezpeéeny a vstup
osob je umoznén pouze pies recepci, kde je monitorovan. Voiny vstup je umozZnén
zameéstnanciim, navstévy mohou vstupovat pouze s doprovodem.

Objektem kategorie ,D“ Ize definovat, vzhledem k pfijatym reZzimovym
opatienim, prostor celé budovy (typ 1, bod 3.4. bezpecnostnich standard).

Zabezpecenou oblasti ‘kategorie ,D“ je stanovena

ve zvySeném piizemi budovy. Mistnost slouZi pro zpracovani a ukladani utajovanych
skute¢nosti stupné utajeni ,,DGvérné“, Mistnost ma dvé okna (méné jak 5,5 m nad
zemi) a dvoje dvefe (z chodby a z vedlejsi mistnosti). Okna nejsou zabezpeéena
mfizi. Dvefe nejsou bezpeé&nostni a jsou osazeny systemem kontroly vstupu typ 1
(systémem koule — klika). Dvefe z chodby nesplnuji ani pozadavky na dvefe pro
zabezpedenou oblast typ 1. ma prostorovou ochranu. (PIR &idlo
ENFORCER), okna jsou zabezpedena detektory tfisténi skla (FG 730) a
magnetickymi kontakty (CS 60). Na dvefich magnetické kontakty nejsou. Jako fidici
Ustfedna EZS je pouZita Ustfedna APLEX 1008S. Vystup EZS je vyveden na pult PCO
operagniho stfediska CR Praha. Zabezpetend oblast nema vzhledem k EZS
samostatnou oblast. EZS se vypina (zapind) ze (do) stavu stfeZeni pfi pfichodu
(odchodu) prvniho (posledniho) zaméstnance. Utajované skuteénosti jsou ukladany
do certifikovaného Uschovného objektu firmy T — SAFE (,T“). Mimo uschovného
objektu nebyly predloZeny kopie certifikatd technickych prostredkii.

Tabulka bodového ohodnoceni bezpeénostnich opatfeni v zabezpeéené
oblasti kategorie D { i=a uvedena v pfiloze €. 6.

‘ Stanovisté ostrahy objektu je umisténo do operaéniho stfediska CR Praha
v pfizemi budovy. Clenové ostrahy jsou ve sluzebnim poméru. Ostraha neprovadi
obchlizky. Bylo by vhodné ovéfit funk&nost systému, kdy na toto stanovi§té jsou
napojeny i objekty umist&né mimo Prahu.

C) Kontrola funkce EZS

Vzhledem k nastaveni funkce EZS nebyla kontrola provedena.

10



p—

D) Vysledné hodnoceni

Dokumentace objektové bezpeénosti neni zpracovana v souladu s § 14,
odst. 1 vyhlasky o objektové bezpeénosti a bezpeénostnimi standardy. Je nutné
ji dopracovat podle pozadavkéi uvedenych predpis(.

Uroveii zabezpegeni objektové bezpeénosti zabezpedené oblasti
kategorie ,D“ ( ) nespliiuje poZadavky zakona, provadécich
pfedpisii a bezpeénostnich standard(. Okna zabezpecené oblasti nejsou
zabezpeéena mfizi (podminka vySky nad 5,5 m, kapitola 2 bezpeé&nostnich
standardi). Dvefe zchodby nesplfiuji ani poZadavky na dvefe pro
zabezpecenou oblast typ 1 (bod 2.1.4. bezpec&nostnich standardtl). Velmi rizikové
je umisténi Gschovného objektu u vnéjsi zdi v prostoru mezi okny zabezpeéené
oblasti.

Soucasny stav bezpeénostnich opatfeni v prostorach budovy CR Praha
neumoziiuje ukladat a zpracovavat utajované skuteénosti.

Pro vyfeSeni soutasného stavu je mozné:

Zabezpeéenou oblasti (typ 1, bod 2.1.4. bezpeénostnich standardll) stanovit
novou vhodnou mistnost uréenou pouze k ukladani utajovanych skuteénosti a tu
zabezpecit podle pozadavkii vyhlasky o objektové bezpeénosti a bezpetnostnich
standardu.

3.ICFS CU Praha I.
A) Kontrola dokumentace objektové bezpecnosti
Ke kontrole bylo pfedioZeno:

— Projekt instalace EZS
— Technicka dokumentace k EZS
—~ Provozni dokumentace k EZS

PredloZena dokumentace objektové bezpeénosti je nedostateéna. Nejsou
stanoveny objekty a zabezpe&ené oblasti (§ 3 a § 4 vyhlasky o objektove
bezpeénosti) a dokumentace objektové bezpeénosti neni dopracovana v souladu s §
14 odst. 1 vyhlasky o objektové bezpeénosti a bezpednostnimi standardy.

B) Kontrola tirovné objektové bezpeénosti

ICFS CU Praha I. sidli ve vlastni budové. Zdéna budova ma jediny
zabezpeleny vchod. V pravé &asti budovy jsou umisténi najemnici. Prostory ICFS
CU Praha I. maji na kritickych bodech instalovan systém EZS: na v8ech vstupnich
dvefich (vchod, podlazi) magnetické kontakty, vstupni prostory maji prostorovou
ochranu, krajni mistnosti v prizemi maji prostorovou a plnou plastovou ochranu
(prostorova ¢idla, detektory tfisténi skla a magnetické kontakty na oknech), krajni

11



| e 4

mistnosti v patfe maji prostorovou ochranu. Plnou plastovou a prostorovou ochranu
ma i

V soudasné dobé& se utajované skutecnosti nachazeji ve dvou prostorach
budovy:

Objektem kategorie ,V“ lze definovat prostor suterénu od dvefi do

(typ 2, bod 3.3. bezpeénostnich standard(l). Dvefe do

objektu jsou ocelové protipoZarni. V prostoru za té&mito dveimi je instalovano

prostorové &idlo. Suterénni okno je zabezpeceno magnetickym kontaktem,
detektorem tfisténi skla a ocelovou mfizi.

Zabezpeéenou oblasti kategorie ,,V* je stanovena suterénni mistnost .

(typ 1, bod 2.1.4. bezpecnostnich standard(). Zabezpe&ena oblast nema okna,

vstup je zabezpe&en masivni ocelovou mfiZi. Mistnost nema instalovanu EZS.

Utajované skutecnosti jsou uloZeny v necertifikovaném Gschovném objektu (typ 1,
bod 1.1.4. bezpecnostnich standard).

Tabulka bodového ohodnoceni bezpecnostnich opatfeni v zabezpedené
oblasti kategorie ,V* (' , je uvedena v priloze €. 7.

Objektem kategorie ,,D“ Ize stanovit prostory ICFS CU Praha I. v
(typ 2, bod 3.3. bezpeénostnich standard().

_Zabezpecenou oblasti kategorie ,,D“ je stanovena prichozi

Uroven bezpeénostnich opatieni neodpovida minimalnim
pozadavkim vyhlagky o objektové bezpeénosti a bezpeénostnich standardi na
prostory uréené pro ukladani utajované skuteénosti stupné utajeni ,,Duvérné*.

Tabulka bodového ohodnoceni bezpecnostnich opatfeni v zabezpedené
oblasti kategorie ,D* ( , je uvedena v pfiloze €. 8.

Stanovisté ostrahy objektu kategorie ,D“ je feSeno pomoci pultu PCO
operaéniho stfediska v budové CR Praha.

C) Kontrola funkce EZS

Vzhledem k nedostate¢nému zabezpecdeni ochrany utajovanych skutecnosti
stupné utajeni ,Dlvérné” nebyla provedena.

D) Vysledné hodnoceni

Dokumentace objektové bezpecnosti neni zpracovana v souladu
s vyhlaskou o objektové bezpeénosti a bezpeénostnimi standardy.

Uroven zabezpe&eni objektové bezpeénosti zabezpetené oblasti kategorie ,V*
(mistnost & 015) spliiuje poZadavky zakona, provadécich predpisdi a
bezpeénostnich standard(l. Urovefi zabezpeéeni objektové bezpeénosti
zabezpecéené oblasti kategorie ,,D“ ( , tyto pozadavky nesplnuje.
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Souéasny stav bezpeénostnich opatreni v prostorach budovy ICFS cu
Praha |. umoziuje ukladat a zpracovavat utajované skute¢nosti pouze do
stupné utajeni ,,Vyhrazené®.

Pro vyfe$eni souasného stavu je mozné:

Zabezpedenou oblasti kategorie ,D“ (typ 1, bod 2.1.4. bezpeénostnich
standardl), uréenou pro ukladani utajovanych skutec¢nosti stupné utajeni ,Davérné*
stanowt mistnost serveru &. 110. Do této mistnosti pfesunout uschovny objekt
z a do vstupu instalovat dvefe spliiujici poZzadavky na zabezpelenou
oblast typ 1 (bod 2.1.4. bezpecnostnich standardll). Ostatni bezpe&nostni opatfeni
jsou dostateéna.

4. GRC
A) Kontrola dokumentace objektové bezpecnosti
Ke kontrole bylo pfedloZeno:

— Bezpecénostni projekt ochrany objektu a jednotlivych zabezpe&enych oblasti
— Technicka dokumentace

— Provozni fad

— Krizovy plan ochrany objektu

PfedloZzena dokumentace objektové bezpecnosti je téméF dostateéna. Neni
v§ak vypracovano vyhodnoceni rizik (§ 5 vyhlasky o objektové bezpecnosti) a
je §patné ohodnocen systém kontroly vstupu (neni certifikovan, typ 1, bod 4.1.4
bezpetnostnich standardl), v tabulce bodového ohodnoceni bezpeénostnich
opatfeni (bod 14.2. bezpecnostnich standardu).

B) Kontrola turovné objektové bezpecnosti

GRC sidli ve vlastni samostatné stojici budové v ulici Bud&jovicka. Budova je
lehké Zelezobetonové konstrukce dopinéné zdivem. Budova ma zaloZni zdroj
(dieselagregat s Glozistém PHM). Do budovy je 7 vchodl z pfizemi. VSechny vchody
jsou elektronicky zabezpecéeny a zadni vchody jsou osazeny ocelovou miiZi. Budova
ma Unikovou chodbu, kterd je zabezpetena pancéfovanymi dvefmi a mfizi. Perimetr
je monitorovan systémem CCTV s vystupem na stanovidt& ostrahy. Stanovisté
ostrahy je umisténo v pfizemi vedle hlavniho vchodu. Ostraha ovlada zafizeni, které
umoznuje pouze individualni vstup.

Objektem kategorie ,,T* je stanoven prostor v 1. patie - >
(typ 1, bod 3.4. bezpecnostnlch
standardu) Objekt ma dva vstupy. Okna nejsou opatfena mfiZi. Proti odezirani
z venku jsou vybaveny latkovymi Zaluziemi. Dvefe jsou bezpeénostni, certifikované
NBU. Perimetr objektu (chodba pfed vstupy, prostor vné oken) je sledovan systémem
CCTV. Vstupy jsou osazeny systémem kontroly vstupu a videotelefony. Ve vSech
mistnostech je prostorovd ochrana (PIR detektory), plna plastova ochrana
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(magnetické kontakty na oknech a vstupnich dverfich, detektory tfisténi skla) a
tishovy systém.

Zabezpeéenymi oblastmi kategorie ,,T“ jsou stanoveny mistnosti .a
(typ 3, bod 2.1.2. bezpetnostnich standardil). Zabezpecené oblasti nemaji okna.
Dvefe jsou bezpeénostni, certifikované NBU. Vstupy jsou osazeny systémem
kontroly vstupu (neni certifikovany, typ 1, bod 4.1.4 bezpecnostnich standardll) a
videotelefony. V obou mistnostech je prostorova ochrana (PIR detektory), pina
plastova ochrana (magnetické kontakty na vstupnich dvefich), tisfiové systémy a
trezorova d&idla. V mistnostech je realizovan EPS a systém CCTV. Vystupy EZS,
CCTV a EPS jsou vyvedeny na stanovis§té ostrahy v pfizemi budovy. V mistnostech
jsou pfijata opatieni proti operativnimu odposlechu. Utajované
skutecnostl jsou uchovavany v trezorech firmy AXI MONT. Technické prostiedky
pouZité k ochrané objektu a zabezpeéenych oblasti jsou, mimo trezory, systém
kontroly vstupu a vystup EZS, certifikované NBU.

Firmé AXI MONT byl na tyto trezory odebran certifikat z divodu neplnéni
technologickych pozadavkil. Proto je mozné ohodnotit tyto trezory pouze jako
typ 1 (bod 1.1.4. bezpetnostnich standardl), které nejsou uréeny k ochrané
utajovanych skute€nosti stupné utajeni , Tajné“. K odebrani certifikatu doslo az
v obdobi po nakupu téchto trezorit GRC.

Zabezpecené oblasti z hlediska EZS nemaji samostatné oviladani a
nespliuji tak podminku pro zabezpecené oblasti typ 3 resp. typ 4 (bod 5.2.2.1.
resp. bod 5.2.2.2. bezpeénostnich standard().

Tabulka bodového ohodnoceni bezpecnostnich opatfeni v zabezpecené
oblasti kategorie ,T“ ( ) je uvedena v pfiloze &. 9.

Stanovisté ostrahy objektu je umisténo v‘pFizemi vedle hlavniho vchodu.
Ostraha oviada zafizeni, které umoziiuje pouze individuaini vstup. Clenové ostrahy
jsou ve sluZzebnim pomeéru (den — 3/4, noc — 2).

C) Kontrola funkce EZS
Vzhledem ke zku$ebnimu provozu systému nebyla provedena.
D) Vysledné hodnoceni

Dokumentace objektové bezpeénosti neni Giplna a je nutné ji dopracovat
v souladu s § 14 odst. 1 vyhlasky o objektové bezpeénosti a bezpeénostnimi
standardy (vypracovani vyhodnoceni rizik a pfepracovani tabulky bodového
ohodnoceni bezpeénostnich opatieni).

Uroveii zabezpe&eni objektové bezpeé&nosti zabezpecenych oblasti
kategorie ,T“ ( , hespliuje pozadavky zakona,
provadécich predpisti a bezpecnostnich standardi. Utajované skuteénosti
stupné utajeni ,,Tajné* jsou ukladany v nevyhovujicich necertifikovanych
uschovnych objektech (typ 1, bod 1.1.4. bezpec¢nostnich standard(). Zabezpeéené
oblasti z hlediska EZS nemaji samostatné ovladani a nesplinuji tak podminku
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pro zabezpeéené oblasti typ 3 resp. typ 4 (bod 5.2.2.1. resp. bod 5.2.2.2.
bezpeénostnich standardd). Podle § 15 vyhlasky o objektové bezpetnosti je do 31.
prosince 2000 nutné splnit podminku pfechodného ustanoveni o certifikaci
technickych prostredkil pouzitych k ochrané utajovanych skute€nosti stupné utajeni
,Tajné" pro vystup EZS na stanovisté ostrahy.

Souéasny stav bezpeénostnich opatfeni v prostorach budovy GRC
umoziiuje ukladat a zpracovavat utajované skuteénosti pouze do stupné
utajeni ,,Diivérné* véetné.

CELKOVY ZAVER

Vzhledem k nedostatkiim zji§ténym pfi kontrole byla kontrolovanému subjektu
podana pisemna Zadost o =zaslani pisemné zpravy o odstranéni zjistenych
nedostatk(l ve lhiité do 1. dubna 2001.

Kontrolni protokol obsahuje 16 listl a 9 pfiloh o 23 listech.

V Praze dne 1. listopadu 2000

Vaclav REZLER

Vladimir BERANEK

Mgr. Jakub JINDRAGEK

Bc. Jifi RYSANEK

Jitka ZENISKOVA

Jifi KVARDA

Ing. Miroslav CHOCHOLATY
Magr. Jifina KOZELKOVA

Dana PTACKOVA

jména a pfijmeni vedouctho a ¢lenl podpisy
kontrolni skupiny
Pouceni:
Podle § 17 zakona &. 552/1991 Sb., o statni kontrole, ve znéni pozdg&jsich

predpis(i, miiZze kontrolovany subjekt podat namitky proti kontrolnimu protokolu
vedoucimu kontrolni skupiny, a to ve lhité péti dnli ode dne seznameni s kontrolnim
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protokolem, nestanovi-li vedouci kontrolni skupiny Ihiitu del$i. Namitky je nutno podat
pisemné a musi byt zdGvodnény.

S protokolem byl seznamen a pouden panem Vaclavem Rezlerem o pravu
podat pisemné a zdiivodnéné namitky ve Ihiité do 15. listopadu 2000:

M

bezpeé&nostni feditel MF ? 1. Dop

jmeéno, pijmeni a funkce osoby opravnéné datum seznéameni
jednat za kontrolovany subjekt

Kontrolni protokol byl vyhotoven ve 3 vytiscich:

Vytisk €. 1 - pro Narodni bezpecénostni Gifad
Vytisk &. 2 - pro Ministerstvo financi
Vytisk . 3 - pro Generalni feditelstvi cel

Véaclav REZLER

Predal: ..ol i dne ...
jméno, pfijmeni a podpis
vedouciho kontroini skupiny

bezpecfnostni feditel MF

Prevzal: .. . .c dne .. .
jméno, pfijmeni, funkce a podpis osoby
opravnéné jednat za kontrolovany subjekt

bezpeénostni feditel celni spravy




NARODNTI BEZPECNOSTNI URAD

T

NEX

0 |
*’%_L[J

—

C.j.: 3097/2000-NBU/80 Vytisk &. 1

DODATEK
KE KONTROLNIMU PROTOKOLU

o vysledku tématické kontroly ochrany utajovanych skute¢nosti na Uiseku personalni,
administrativni a objektové bezpetnosti a ¢innosti registrii utajovanych skute¢nosti

Kontrolu provedli vedouci kontrolni skupiny — Vaclav REZLER
¢lenové kontrolni skupiny Viadimir BERANEK

— Mgr. Jakub JINDRACEK

— Be. Jifi RYSANEK

— Jitka ZENISKOVA

- Jifi KVARDA

— Ing. Miroslav CHOCHOLATY
Mgr. Jitina KOZELKOVA
Dana PTACKOVA

na zakladé povéfeni feditele NBU &.j.: 3097/2000-NBU/80 ze dne 12. zafi 2000

v terminu od 18. do 22. zafi 2000

na Ministerstvu financi

v objektu Ministerstva financi, Letenska 15, Praha 1, v objektu Generainiho reditelstvi
cel, Budéjovicka 7, Praha 4, v objektu Celniho feditelstvi Praha, Washingtonova 11,

Praha 1 a v objektu Inspektoratu celni a finanéni straze spadajiciho pod Celni Grad
Praha I.



Voddilu ADMINISTRATIVNIi BEZPECNOST - GRC seve
¢tvrtém odstavci vypousti slovo: ,dokonce”, a osmy odstavec se zrusuje.

Dodatek ke kontrolnimu protokolu obsahuje 3 listy.

V Praze dne 20. prosince 2000

Vaclav REZLER

Vladimir BERANEK

Mgr. Jakub JINDRAGEK

Be. Jifi RYSANEK

Jitka ZENISKOVA

Jifi KVARDA

Ing. Miroslav CHOCHOLATY
Mgr. Jifina KOZELKOVA

Dana PTACKOVA

jména a pfijmeni vedouciho a &lenf podpisy
kontrolni skupiny

S dodatkem ke kontrolnimu protokolu byl seznamen:

bezpe&nostni Feditel MF Z S Zoor

jméno, pfijmeni a funkce osoby opravnéne datum seznameni
jednat za kontrolovany subjekt

....................................



Dodatek ke kontrolnimu protokolu byl vyhotoven ve 3 vytiscich:

Vytisk €. 1 - pro Narodni bezpecnostni ufad
Vytisk €. 2 - pro Ministerstvo financi
Vytisk &. 3 —  pro Generalni feditelstvi cel
Vaclav REZLER
Piedal: ............... DI o, dne ..... 3.1. 4004 .

jméno, piijmeni a podpis
vedouciho kontrolni skupiny

bezpecénostni feditel MF

Pfevzal: ...... = ... e o | TSRV A
jméno, ptijmeni, funk. °;- ipis osoby
opravnéné jednat za kon&folovany subjekt



Registr MF

Ptiloha ¢.5

TABULKA BODOVEHO OHODNOCENI BEZPECNOSTNICH OPATRENi

Nézev organizace:
Nazev zabezpeéené oblasti:

MINISTERSTVO FINANCI CR

Kategorie / tiida zabezpecené oblasti:  ,PT“ 1l
Ucel zabezpedené oblasti: iloZna, zpracovani US, IS, jednaci mistnost
Mira rizika: stfedni

____bezpetnostni opatreni_ typ .| bodové hodnoceni
1.1 Uschovny objekt 0 T.4-4body
O T.3-3body SS1=4
0 T.2-2body
O T.1-1body
1.2 Zamek uschovného objektu O T.4-4body
O T.3-3body 8S82= 2
O T.2-2body
Q T.1-1body
Celkové hodnoceni dschovného objektu ' T e el
a jeho zamku : $1=S81xS82 |- $1=8
2.1 Zabezpecena oblast O T.4-4body
0 T.3-3body SS83=4
O T.2-2body
O T.1-1body
2.2 Uzamykaci systém zabezpedené oblasti O T.4-4body
O T.3-3body SS4= 3
O T.2-2body
O T.1-1body
Celkové hodnoceni zabezpecené oblasti =)
a jejiho uzamykaclho systému $2=883x5S4 §2=12
3. Objekt (budova) - 0O T4-4body
QO T.3-3body . :
Q. T.2-2body 8§3=0
Q T1-1 body o5
4.1 Kontrola vstupu O T.4-4body
necertifikovany systém kontroly vstupu 0 T.3-3body SS6= 1
0 T.2-2body
O T.1-1body
4.2 Rezim navstév

a) navstévy s doprovodem 0 ada)-3bod SS7=3

b) navstévy bez doprovodu 0 adb)-1bod.

) navstévy bez kontroly |3 adc) -0 body R
Celkové hodnoceni vstupu S4=SS56+SS7 S4= 4
5.1 Strazni sluzba O T.5-5body

O T.4-4body
O T.3-3body SS88= 2
0 T.2-2body
O T.1-1body

stranka 1z 3



Pfiloha €.5

Registr MF
5.2 Uroven prvkt EZS O T.4-4body
O T.3-3body SS91=4
0 T.2-2body
Q T.1-1body
5.3 Instalace EZS O T.4-4body
Q T.3-3body 8S92= 4
O T.2-2body
O T.1-1body
Mezivysledek SS9
pro kategorii ,PT* Obl= 4 $59=(5591+5592)xK/2 SS9=4
K=S8592/0bl
Celkové hodnoceni strazni sluzbya . -~ - .- o
systému EZS = 0 oy S ok 85=558+SS9 | S5=6
6.1 Fyzické bariéry O T.4-4body
Q T.3-3body S§S10=10
O T.2-2body
Q T.1-1body
6.2 Kontrola vstupu v pfistupovych bodech O ada)-1bod
fyzické bariéry O adb)-Obodu| SS11=0
a) kontrola je realizovana
b) kontrola neni realizovana
4.2 Namatkové vstupni a vystupni prohlidky O ada)-1bod
a) prohlidky jsou provadény Q adb)-0bodu| SS12=0
b) prohlidky nejsou provadény
6.3. Perimetricky detek&éni systém O ada)-2body
a) PDS je realizovan Q adb)-0boda| SS13=0
b) PDS neni realizovan
6.3. Bezpecnostni osvétleni perimetru O ada)-2body
a) Bezp. Osvétleni je realizovano O adb)-Obodu| SS14=10
" b) Bezp. Osvétleni neni realizovano
6.3 Kamerovy systém jako doplnék O ada)-2body
perimetru Q adb)-0boda| SS15=0
a) CCTV je realizovan
__b) CCTV neni realizovén ORI =R
Celkové hodnoceni ochrany  sesstosstipssiz|
perimetru ' o | +8513+5814+5815 §6=0
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VYSLEDNE HODNOCENi UROVNE OBJEKTOVE BEZPECNOSTI
zabezpedena oblast kategorie ,PT* wypolet . - vysledek - | pozadovana
: =¥ A o ]  hodnota
Povinné: S1+ 82+ S3 20 11
Povinné: S4 + S5 10 7
CELKOVYVYSLEDEK . -~ .. ”

ZAVER :
Pouziti uvedenych bezpeénostnich opatfeni vyhovuje pozadavkiim vyhlagky NBU
&. 339/1999 Sb., vyhlasky NBU &. 244/1998 Sb., ve zné&ni vyhlasky NBU &. 338/1999 Sb.,
a Bezpeé&nostnich standardti NBU k objektové (fyzické) bezpe&nosti pro
zabezpecenou oblast kategorie ,,PT“.
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Celni feditelstvi Praha

Priloha ¢. 6

TABULKA BODOVEHO OHODNOCENI BEZPECNOSTNICH OPATRENI

Nézev organizace:
Nézev zabezpecené oblasti:

Kategorie / tiida zabezpecené oblasti:  ,,D*“ Il
Ucel zabezpedené oblasti: tlozna, zpracovani US, IS
Mira rizika: stiredni

CELNi REDITELSTVI PRAHA

___bezpeénostni opatfeni f typ | bodové hodnoceni
1.1 Uschovny objekt O T.4-4body
8 T.3-3body SS1=3
O T.2-2body
0 T.1-1body
1.2 Zamek Gschovného objektu O T.4-4body
O T.3-3body S82= 2
O T.2-2body
O T.1-1body
Celkové hodnoceni tischovného objektu 1
ajeho zamku i 81 "SS1xSSZ,,. __S1=6
2.1 Zabezpectena oblast O T.4-4body
neodpovida poZadavkam ani pro typ 1 Q T.3-3body SS3=0
O T.2-2body
O T.1-1body
2.2 Uzamykaci systém zabezpecené oblasti O T.4-4body
QO T.3-3body SS4=1
O T.2-2body
O T.1-1body
Celkové hodnoceni zabezpecené oblasti n
ajejiho uzamykaciho systému | SZ-SS3xSS4 §2=0
3. Objekt (budova) Tt : O T.4-4body .
O T.3-3body
O T2-2body §3=1
O T.4-1body
4.1 Kontrola vstupu O T.4-4body
O T.3-3body SS6= 1
O T.2-2body
O T.1-1body
4.2 Rezim navstév
a) navstévy s doprovodem 0 ada)-3bod S87=3
b) navstévy bez doprovodu Q adb)-1bod
‘ c) navétévy bez kontroly Q adc)-Obody |
Celkové hodnoceni vstupu $4=556+SS7 | S4= 4
5.1 Strazni sluzba QO T.5-5body
O  T.4-4body
O T.3-3body SS8= 1
O T.2-2body
O T.1-1body

7/
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5.2 Urove prvki EZS Q T.4-4body
O T.3-3body SS91= 1
O T.2-2body
Q T.-1body
5.3 Instalace EZS O T4-4body
O T.3-3body SS892= 1
O T.2-2body
O T.1-1body
Mezivysledek SS9
pro kategorii ,D* Obl= 2 $59=(SS91+5592)xK/2 SS9= 0
K=8892/0bl
Celkové hodnoceni strazni siuzby a. .
systému EZS o _ . §5=558+SS9 §5=1
6.1 Fyzické bariéry Q T.4-4body
O T.3-3body SS10=0
Q T.2-2body
O T.1-1body
6.2 Kontrola vstupu v pfistupovych bodech O ada)-1bod
fyzické bariéry O adb)-Obodu| SS11=0
a) kontrola je realizovana
b) kontrola neni realizovana
4.2 Namatkové vstupni a vystupni prohlidky O ada)-1bod
a) prohlidky jsou provadény O adb)-0boda| SS12=0
b) prohlidky nejsou provadény
6.3. Perimetricky detek&ni systém O ada) -2 body
a) PDS je realizovan O adb)-0bodl SS13=0
b) PDS neni realizovan
6.3. Bezpecnostni osvétleni perimetru O ada)-2body
a) Bezp. Osvétleni je realizovano O adb)-0Obodu| SS14=0
b) Bezp. Osvétleni neni realizovano
6.3 Kamerovy systém jako doplnék 0 ada)-2body
perimetru O adb)-0bodi| SS15=0
a) CCTV je realizovan
b) CCTV neni realizovan L nm Sl
Celkové hodnoceni ochrany S6=(SS10xS511)+8812 %
perimetru +§513+5514+8815 86=0
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VVSLEDNE HODNOCENI UROVNE OBJEKTOVE BEZPECNOSTI

zabezpetena obiast”l'(ategorﬁie_ GE o= vypotet | vysledek | poZadovana
T IociRay ~hodnota
Povinné: s +s2+53 [N 8
Povinné: S4 + S5 5 3
Nepovinné S6

ZAVER :
Pouziti uvedenych bezpe&nostnich opatieni nevyhovuje pozadavkim vyhlasky NBU

’

&. 339/1999 Sb., vyhlasky NBU &. 244/1998 Sb., ve znéni vyhlasky NBU ¢&. 338/1999 Sb.,
a Bezpeénostnich standard( NBU k objektové (fyzické) bezpetnosti pro

zabezpeéenou oblast kategorie »D*.
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Inspektorét celni a finan&ni straze - mistnost ¢

Ptiloha &. 7

TABULKA BODOVEHO OHODNOCENI BEZPEéNOSTNiCH OPATRENI

Nazev organizace:

Nazev zabezpetené oblasti:
Kategorie / tiida zabezpecené oblasti:
Ucel zabezpedené oblasti:

Mira rizika:

SVE T
ulozna
stifedni

INSPEKTORAT CELNi A FINANCNI STRAZE

" bezpetnostni opatfeni - typ bodové hodnoceni
1.1 Uschovny objekt O T.4-4body
neni certifikovany O T.3-3body SS1= 1
O T.2-2body
O T.1-1body
1.2 Zamek Gschovného objektu Q T.4-4body
QO T.3-3body S$S82=1
QO T.2-2body
O T.1-1body
Celkové hodnoceni tischovného objektu o IR
ajehozémku -~ - o S1=881x882 |  $1=1
2.1 Zabezpecena oblast d T.4-4body
O T.3-3body SS3=1
O T.2-2body
O T.1-1body
2.2 Uzamykaci systém zabezpecené oblasti O T.4-4body
Q T.3-3body SS4=1
Q T.2-2body
Q T1-1 body
Celkové hodnoceni zabezpecené oblasti T o
a jejiho uzamykaciho systemu : SZ—SS$xSS4" orRamg
3. Objekt (budova) O T.4-4body
'O T.3-3body L
O T.2-2body 8§3=2
| 0 T.1-1body S Ly
4.1 Kontrola vstupu O T.4-4body
O T.3-3body S$S6= 1
Q T.2-2body
O T.1-1body
4.2 Rezim navstév
a) navstévy s doprovodem O ada)-3bod §S87=3
b) navétévy bez doprovodu Q adb)-1bod
c) navétévy bez kontroly O adc) - 0 body
Celkové hodnoceni vstupu $4=556+SS7 S4= 4
5.1 Strazni sluzba Q T.5-5body
QO T.4-4body
Q T.3-3body SS88= 1

O T.2-2body
O T.1-1body
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5.2 Uroven prvkii EZS O T.4-4body
O T.3-3body SS91=0
O T.2-2body
Q T.1-1body
5.3 Instalace EZS O T.4-4body
Q T.3-3body SS92=0
O T.2-2body
Q T.1-1body
Mezivysledek SS9
pro kategorii ,V* Obl= 1 SS9=(SS91+SS92)xK/2 SS9=0
K=5S92/0bl
Celkové hodnoceni straZni siuzby a s
systému EZS , A - 8§5=858+SS9 §5=1
6.1 Fyzické bariéry O T.4-4body
O T.3-3body SS10=0
Q T.2-2body
O T.1-1body
6.2 Kontrola vstupu v pfistupovych bodech Q ada)-1bod
fyzické bariéry O adb)-Obodu| SS11=0
a) kontrola je realizovana
b) kontrola neni realizovana
4.2 Namatkové vstupni a vystupni prohlidky Q ada)-1bod
a) prohlidky jsou provadény O adb)-Oboda| SS12=0
b) prohlidky nejsou provadény
6.3. Perimetricky detek&ni systém O ada)-2body
a) PDS je realizovan O adb)-0Oboda| SS13=0
b) PDS neni realizovan
6.3. Bezpecnostni osvétleni perimetru O ada)-2body
a) Bezp. Osvétleni je realizovano O adb)-0Obodi| SS14=0
b) Bezp. Osvétleni neni realizovano
6.3 Kamerovy systém jako dopinék O ada)-2body
perimetru O adb)-0boda| SS15=0
a) CCTV je realizovan
b) CCTV neni realizovan » ' » S S
Celkové hodnoceni ochrany T see(SS10xSS11)8812 ERE
perimetru ' +5513+5514+5515 $6=10
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Inspektorat celni a finanéni stréZe - mistnost Priloha &. 7

VYSLEDNE HODNOCENI UROVNE OBJEKTOVE BEZPECNOST!

zabezpetens oblast kategorie Ve ~ vypotet | vysledek | pozadovana
Povinné: S1+82+S83 4 2
Nepovinné: S4 + S5 + S6 5 1

ZAVER :
Pouziti uvedenych bezpeé&nostnich opatfeni vyhovuje poiadavktl’m vyhlagky NBU
&. 339/1999 Sb., vyhlasky NBU &. 244/1998 Sb., ve znéni vyhlasky NBU &. 338/1999 Sb.,

a Bezpet&nostnich standardd NBU k objektové (fyzické) bezpecnosti pro
zabezpeéenou oblast kategorie ,,\V*.
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Inspektorat celni a finan&ni straze - mistnost ¢

Priloha ¢. 8

TABULKA BODOVEHO OHODNOCEN|I BEZPECNOSTNICH OPATRENI

Nézev organizace: ISPEKTORAT CELNi A FINANCNi STRAZE
Nazev zabezpecené oblasti: SRS
Kategorie / tfida zabezpecené oblasti:  ,,D* Il
Ucel zabezpedené oblasti: aloZna, zpracovani US
Mira rizika: stiedni
P e e e e S e S 7 oy v e
1.1 Uschovny objekt O T.4-4body
neni certifikovany O T.3-3body SS1= 1
O T.2-2body
O T.1-1body
1.2 Zamek uschovného objektu Q T.4-4body
O T.3-3body SS2= 1
O T.2-2body
O T.1-1body
Celkové hodnoceni Gischovného objektu St e iRl o RS T
ajehozamku _81=881x882 Bl 5 el
2.1 Zabezpedena oblast O T.4-4body
neodpovida pozadavkam ani pro typ 1 Q T.3-3body S§S3=0
0 T.2-2body
O T.1-1body
2.2 Uzamykaci systém zabezpecéené oblasti Q T.4-4body
0 T.3-3body SS4=1
O T.2-2body
O T.1-1body
Celkové hodnoceni zabezpe&ené oblasti = S
a jejiho uzamykaciho systému $2=5SS3xSS84 |  $2=0_
3. Objekt {budova) Q. T4-dbody | o o
Q Ta-3body |
|0 T2-2body | 83=2
1O T1-1body -} .
4.1 Kontrola vstupu QO T.4-4body
O T.3-3body SS6= 1
O T.2-2body
O T.1-1body
4.2 ReZim navstév
a) navstévy s doprovodem O ada)-3bod SS7=3
b) navstévy bez doprovodu QO adb)-1bod
¢) navstévy bez kontroly O  adc) -0 body
Celkové hodnoceni vstupu $4=886+SS87 S4=4
5.1 Strazni sluzba O T.5-5body
O T.4-4body
O T.3-3body SS8=1
O T.2-2body
Q T.1-1body
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5.2 Uroveri prvkii EZS O T.4-4body
Q T.3-3body SS91= 1
O T.2-2body
O T.1-1body
5.3 Instalace EZS Q. T.4-4body ’
O T.3-3body SS92= 1
O T.2-2body
Q T.1-1body
Mezivysledek SS9
pro kategorii ,D* Obl= 2 S89=(SS91+SS92)xK/2 SS9=0
K=5592/0bl
Celkové hodnoceni strazni sluzbya ] R e i
systémuEZS , = ~ §5=5858+SS89 §5=4
6.1 Fyzické bariéry QO T.4-4body
Q T.3-3body SS810=0
O T.2-2body
O T.1-1 body
6.2 Kontrola vstupu v pfistupovych bodech td ada)-1bod
fyzické bariéry O adb)-0bodl SS11=0
a) kontrola je realizovana
b) kontrola neni realizovana
4.2 Namatkové vstupni a vystupni prohlidky 1 ada)-1bod
a) prohlidky jsou provadény & adb)-0bodl SS12=0
b) prohlidky nejsou provadény
6.3. Perimetricky detekéni systém Q ada)-2 body
a) PDS je realizovan Q adb)-0bodl SS13=0
b) PDS neni realizovan
6.3. Bezpecnostni osvétleni perimetru O ada)-2 body
a) Bezp. Osvétleni je realizovano QO adb)-0bodl SS14=0
b) Bezp. Osvétleni neni realizovano
6.3 Kamerovy systém jako doplnék O ada)-2 body
perimetru O adb)-0bodl SS15=0
a) CCTV je realizovan
_b) CCTV neni realizovan ————
Celkové hodnoceni ochrany _ses(sstoxsstpssiz| . -
perimetru ’ +8513+8514+5515 86=0
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VYSLEDNE HODNOCENI UROVNE OBJEKTOVE BEZPECNOSTI
Zabezpetena oblast kategorie ,D* vypotet | ‘vysledek | pozadovana
o hodnota
[ﬁéﬁfﬁi‘;é:" T e TS 1 + 52 + 53 [EMEE 8
Povinné: S4 + S5 5 3
Nepovinné S6 0 3
CELKOVYVYSLEDEK 1 _8 14

ZAVER :
Pouziti uvedenych bezpeénostnich opatfeni nevyhovuje pozadavkiim vyhlasky NBU

¢. 339/1999 Sb., vyhlasky NBU &. 244/1998 Sb., ve znéni vyhlasky NBU &. 338/1999 Sb.,
a Bezpeénostnich standarddl NBU k objektové (fyzické) bezpe&nosti pro
zabezpecenou oblast kategorie ,,D“.
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TABULKA BODOVEHO OHODNOCENI BEZPECNOSTNICH OPATRENI

Nazev organizace:
Nazev zabezpecené oblasti:

Ucel zabezpedené oblasti:
Mira rizika:

GENERALNI REDITELSTVI CEL
mistnost

Kategorie / tfida zabezpecené oblasti:  ,, T“ 11l

ulozna, zpracovani US, IS
stiredni

______bezpecnostni opatfeni typ bodové hodnoceni
1.1 Uschovny objekt Q T.4-4body
necertifikované trezory O T.3-3body SS1= 1
Q T.2-2body
O T.1-1body
1.2 Zamek Uschovného objektu O T.4-4body
O T.3-3body SS2= 1
0 T.2-2body
O T.1-1body
Celkové hodnocem uschovneho objektu x
a jeho zdmku $1=581xSS2 §1=1
2.1 Zabezpecéena oblast O T.4-4body
Q T.3-3body S83=2
Q T.2-2body
Q T.1-1body
2.2 Uzamykaci systém zabezpecené oblasti O T.4-4body
O T.3-3body SS4= 3
Q T.2-2body
O T.1-1body
Celkové hodnoceni zabezpecené oblasti RTINS
a jejiho uzamykaciho systému _82=583x8S84 |  82=6
3. Objekt (budova) |8 T4-4body At
0O T3-3body -
' T.2-2body §3= 1
3 T.-1body
4.1 Kontrola vstupu A Ll T.4-4body
necertifikovany systém kontroly vstupu U T.3-3body SS6= 1
O T.2-2body
O T.1-1 body
4.2 Rezim navstév
a) navstévy s doprovodem O ada)-3bod SS7=3
b) navstévy bez doprovodu O adb)-1bod
c) navstevy bez kontroly O adc)-0body 7 ®
Celkové hodnoceni vstupu $4=556+SS7 S$4= 4
5.1 Strazni sluzba O T.5-5body
O T.4-4body
Q0 T.3-3body SS8= 3
O T.2-2body
Q T.1-1body
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5.2 Uroven prvkd EZS O T.4-4body
O T.3-3body SS91=4
U T.2-2body
Q T.1-1body
5.3 Instalace EZS O T.4-4body
zab. oblasti nemaji samostatné oviladani O T.3-3body SS92= 2
O T.2-2body
Q T.1-1body
Mezivysledek SS9
pro kategorii , T* Obl= 3 $59=(SS91+SS92)xK/2 SS9= 2
K=8592/0bl
Celkové hodnocem strazni sluzby a _ e , ,, =
systému EZS : $5=858+S89 - §5=5
6.1 Fyzické bariéry U T.4-4body
O T.3-3body SS10=0
O T.2-2body
Q T.1-1body
6.2 Kontrola vstupu v pfistupovych bodech U ada)-1bod
fyzické bariéry O adb)-0boda| SS11=0
a) kontrola je realizovana
b) kontrola neni realizovana
4.2 Namatkové vstupni a vystupni prohlidky 00 ada)-1bod
a) prohlidky jsou provadény O adb) -0 bodu SS12= 1
b) prohlidky nejsou provadény
6.3. Perimetricky detekéni systém O ada)-2 body
a) PDS je realizovan O adb)-0Obodi| SS13=0
b) PDS neni realizovan
6.3. Bezpecnostni osvétleni perimetru O ada)-2body
a) Bezp. Osvétleni je realizovano O adb)-0bodl SS14=2
b) Bezp. Osvétleni neni realizovano
6.3 Kamerovy systém jako doplnék U ada)-2body
perimetru O adb)-0bodl SS15= 2
a) CCTV je realizovan
b) CCTV neni realizovan _
Celkové hodnoceni ochrany see(ssioxsstpssaz|
erimetru +SS13+881448815 | 86=5
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VYSLEDNE HODNOCENi UROVNE OBJEKTOVE BEZPECNOSTI

zahezpetens oblast kategorie , T* vipotet vysledek | poZadovana
- : i hodnota
|Povinne: L tls1+s2+s3 [EI 9
Povinné: S4 + S5 9 5
Nepovinné S6 5
CELKOVY VYSLEDEK 19.

ZAVER :
Pouziti uvedenych bezpe&nostnich opatieni nevyhovuje pozadavkiim vyhlasky NBU
&. 339/1999 Sb., vyhlasky NBU &. 244/1998 Sb., ve zn&ni vyhlasky NBU &. 338/1999 Sb.,
a Bezpeénostnich standardii NBU k objektové (fyzické) bezpeénosti pro
zabezpecenou oblast kategorie ,, T“.
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