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C.j.: 1613-14/2010-NBU/01-SD Vytisk &. 1

PROTOKOL

o vysledku kontroly ochrany utajovanych informaci

Kontrolu provedii: vedouci kontrolni skupiny — Véaclav REZLER
glenové kontrolni skupiny — Mgr. Jakub JINDRACEK

— Bc. Jifi RYSANEK
- Ing. Martina FARSKA
~ Ing. Markéta BLATSKA
— Ing. Jaroslav ROSINA
— Ing. Ivo SASEK
— RNDr. Pavel ADLER
— Mgr. Vladimir SPERKA
— Mgr. Martin HANA

na zakladé povéfeni feditele Narodniho bezpenostniho Gfadu (dale jen ,Utad")
¢. j. 1613-7/2010-NBU/01-SD ze dne 14. zaii 2010

v terminu od 20. do 24. zafi 2010
v Ministerstvu financi (dale jen ,Ministerstvo®)

v prostorach Ministerstva na adrese Letenska 15, Praha 1 a Washingtonova 11,
Praha 1.

Ze strany kontrolované osoby se kontroly zucastnili:

H

Pfi kontrole bylo zji§téno:

Ministerstvo bylo zfizeno zakonem ¢. 2/1969 Sb., o zfizeni minist§f§fet‘:
@ jinych ustfednich organt statni spravy Ceské republiky, ve znéni pozd€jSi®

Kople souhlasi s rigind oy 20 ”’ 2025 / /
i



1)

pfedpist, a ve smyslu § 2 pism. d) zékona &. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpeé&nostni zplsobilosti, ve znéni pozdéjsich predpisl (dale jen
»zakon"), je organem statu.

Odpovédnou osobou ve smysiu § 2 pism. e) bodu 1 zakona je ministr financi.

Ministerstvo, v souladu s § 71 odst. 2 zakona, zfidilo funkci bezpeénostniho
feditele. Tuto funkci vykonava, na zakladé povéfeni ministra financi,

. feditel odboru 57 — Bezpecnost a krizové fizeni. Pisemné povéfeni k vykonu
funkce bezpeénostniho feditele (posledni ze dne 13. &ervence 2010 ¢&. |
57/78368/2010-572) obsahuje rovnéz konkrétni povinnosti, jejichz plnénim ministr
financi bezpeénostniho feditele povéfil.

Ukoly v oblasti ochrany utajovanych informaci pini pro Ministerstvo a pro
Uzemni finan&ni organy odbor 57 — Bezpeé&nost a krizoveé fizeni a jeho oddé&leni 572
— Bezpetnost a ochrana utajovanych informaci. Jeho puUsobnost a hlavni &innosti
jsou vymezeny v ¢l. 58 organizacniho Fadu Ministerstva, vydaného dne 17. srpna
2005, &. j. 30/81465/2005-303, ve znéni pozdéjsich dodatkl.

Pro zajisténi ochrany utajovanych informaci byla dne 27. zafi 2007 vydana
smérnice ministra financi €. 6/2007, ,Ochrana utajovanych informaci v resortu
Ministerstva financi®, &. j. 57/53950/2007-572, ve znéni pozdéjSich dodatku.

PERSONALNi BEZPECNOST

Kontrola byla zaméfena na vedeni pfehledu pracovnich mist nebo funkci,
na kterych je nezbytné mit pfistup k utajovanym informacim, vedeni evidence
fyzickych osob, které maiji pfistup k utajované informaci, provadéni pouéeni fyzickych
osob pfed prvnim pfistupem k utajované informaci a pinéni dalSich povinnosti
stanovenych zakonem. Dale bylo ovéfovano, zda fyzické osoby, u kterych bylo
zjisténo, Ze meély pfistup k utajované informaci, spifiovaly podminky podle § 6 odst. 1,
resp. § 11 odst. 1 zakona.

Prehled pracovnich mist a funkci, na kterych je nezbytné mit pfistup
k utajovanym informacim, zpracovany podle § 69 odst. 1 pism. b) zdkona, je soudasti
vySe uvedené smérnice ¢. 6/2007, konkrétné jeji pfilohou €. 1: ,Pfehled funkénich
mist podle atvarG MF a funkci resortnich organizaci, pfi jejichz vykonu se
pfedpoklada seznamovani se s utajovanymi informacemi®. Aktualizovan byl
dodatkem &. 3 ke smérnici €. 6/2007 ze dne 20. zaii 2010. Prehled predpoklada
v Ministerstvu pro stupen utajeni Pfisné tajné 7 pracovnich mist a funkci (pfed
aktualizaci 14), pro stupefi utajeni Tajné 31 (40), pro stupef utajeni Divérné 117
(191) a pro stuperi utajeni Vyhrazené 260 (192). V pfehledu jsou dale uvedeny
funkce generainiho feditele Statni tiskarny cenin, s. p. (Tajné), generéiniho feditele
Generalniho feditelstvi cel (Tajné), fediteld financnich reditelstvi (DGvérné)
a generalniho feditele Ufadu pro zastupovani statu ve vécech majetkovych
(Vyhrazené). V ramci zmény provedené dne 20. zaii 2010 doSlo ke sniZeni poctu
zaméstnancl, u nichZ je vyZadovano osvédéeni pro stuper utajeni Pfisné tajné
0 50 %, pro stuperi utajeni Tajné o 9 % a pro stuperi utajeni Diveérné o 39 %.



Pfehled dale samostatné uvadi &iselna oznageni funkCnich mist a funkci,
u kterych se predpoklada pfistup k utajovanym informacim NATO (7 Pfisné tajné, 24
+ GR GRC Tajné, 13 Davérné) a EU (7 Pfisné tajng, 31 + GR STC a GR GRC Tajné,
102 + feditelé finan&nich feditelstvi Dvérné, 171 + GR UZSVM Vyhrazené).

Evidence fyzickych osob, které maiji pfistup k utajované informaci, ve smyslu
§ 69 odst. 1 pism. j) zakona, je vedena v oddéleni 572 v elektronicke podobé. Ke
kontrole byl predlozen vypis z ,Pfehledu funkénich mist, u kterych je nezbytné se
seznamovat s utajovanymi informacemi* aktualizovany k 31. srpnu 2010. Podle
vypisu bylo k uvedenému datu v Ministerstvu 10 osob splfiujicich podminky pro
piistup k utajované informaci stupné utajeni Ptisné tajné, 35 Tajné, 142 Davérné
a 257 Vyhrazené.

Ovéfovani spinéni podminek podle § 6 odst. 2 a oznameni o spineni
podminek pro pfistup k utajované informaci stupné utajeni Vyhrazene, stejné jako
pouéeni pfed prvnim pfistupem k utajované informaci provadi bezpecnostni feditel.
Bezpeénostni feditel byl pouen ministrem financi.

Ke kontrole opravn&nosti pfistupu k utajovanym informacim stupné utajeni
Vyhrazené byly vyzadany a pfedloZeny vytisky oznameni o splnéni podminek pro
pfistup k utajované informaci stupné utajeni Vyhrazené a uloZené vytisky pouceni
vybranych zaméstnancl Ministerstva. Spinéni podminek pro pfistup k utajovanym
informacim vy$8ich stupili utajeni bylo ové&fovano podle piedioZzenych kopii
osvédéeni a vytiski poudeni (zaznaml o uréeni podle pfedchozi pravni Upravy)
zaloZenych ve spisech vedenych pracovnici oddéleni 572. Ovéfeni bylo provedeno
rovnéZ podle udajl z evidenci vedenych Uradem. ‘

Namatkou bylo rovnéZ ovéfeno spinéni povinnosti podle § 9 odst. 2 zakona
u osob, u kterych jiz uplynuly 3 roky od vydani ozndmeni o spinéni podminek pro
pfistup k utajované informaci stupné utajeni Vyhrazené.

Skoleni osob, ve smyslu § 67 odst. 1 pism. f) zékona, zajiStuje a provadi
oddéleni 572. Proskoleni je realizovano v elektronické podobé ve spolupraci
s odborem Personalnim. Zaméstnancim jsou elektronicky zpfistupnény studijni
materidly a samostudium je zakongeno testem. Seznamy zlZastnénych
zaméstnancll Ministerstva jsou nasledné poskytnuty oddéleni 572. Ke kontrole byly
vyZadany a predlozeny zaznamy o proskoleni zaméstnancli provedeném v roce
2009: ,Informace o vzdélavaci akci — Periodické proskolovani v oblasti ochrany
utajovanych informaci®.

Pii kontrole nebyly zjistény nedostatky.

ADMINISTRATIVNI BEZPECNOST

Kontrola byla zaméfena na vedeni evidence utajovanych dokumentd
a vydanych administrativnich pomUcek, na zplsob vedeni dalSich administrativnich
pomiicek, vyznadovani naleZitosti na utajovanych dokumentech, zplsob pfijmu,
zpracovani, pfepravy, pfenaseni, zap(jovani a dalSi manipulace s utajovanymi
dokumenty doruéenymi nebo vzniklymi v Ministerstvu.



Ke kontrole byla pfedloZena ,Evidence administrativnich pomiicek® evid. &. 3,
ve které jsou evidovany jednaci protokoly, pomocné jednaci protokoly, manipula&ni
knihy, zapGjéni knihy, doru€ovaci knihy, autentizované sesity, evidence médii a dalsi

administrativni pomucky.

Dale byly vyzadany jednaci protokoly pro evidenci utajovanych dokumentt
doruCenych nebo vzniklych v Ministerstvu v obdobi od roku 2005 (vzhledem
k posledni uskutecnéné kontrole v roce 2004). Predlozeny byly jednaci protokoly:

pro utajované dokumenty stupné utajeni veden evidenéni oznaceni
Pfisné tajné od 23. 3. 2000 13/2000
Tajné od 7. 1. 2000 1/2000
Davémneé 3.1.2000-3.9.2008 2/2000
Davémé od 9. 9. 2008 8/2008
Vyhrazené 1.7.2003 - 24. 4. 2008 2/2003
Vyhrazené od 28. 4. 2008 9/2008

Cisla jednaci pfidélovana z pfedloZenych jednacich protokolt byla rozloZena

nasledujicim zplsobem:

2000 2001 2002 2003 ' 2004 2005 2006 2007 2008 2009 2010
Ptisné tajné 4 1 - - - - - - - - -
Tajné 24 23 24 14 12 21 15 16 16 22 17
Davérné 141 142 128 112 105 135 67 60 87 107 60
Vyhrazené - - - 259* 232 180 192 174 190 193 117

* zédznamy v jednacim protokolu evid. ¢. 2/2003 navazovaly pofadovym d&islem 141 na pfedchozi
jednaci protokol vedeny do Eervence 2003. Celkovy potet pouzitych &isel jednacich v roce 2003 je
259,

V jednacim protokolu evid. & 1/2000 (pfiloha & 1) nebyl v evidenénich
zaznamech vlastnich utajovanych dokumentl &. j. T10/2010, T4/2010 a T14/2009
ve sloupci & 8 uveden zpracovatel. Zpracovatel nebyl uveden ani v jednacim
protokolu evid. €. 2/2000 u utajovanych dokumentd &. j. D33/2007 a D35/2007
(pfiloha €. 2), ke kterym byly v Ministerstvu vytvafeny viastni utajované dokumenty
(véetné CD). Vroce 2008 byl v nékterych pfipadech (napt. u & j. T11/2008,
T12/2008 a T13/2008) v jednacim protokolu evid. & 1/2000 omylem ve sloupci €. 6
zapocitavan do poctu dorucenych listll i kontrolni list, ktery byl nasledn& znovu
pficten k poctu uloZenych listli ve sloupci &. 14. V t&chto pfipadech je tedy evidovano
vZdy o 1 list vic, nez je ve skute&nosti uloZeno. V jednacim protokolu evid. &. 8/2008
nebyly v nékterych pFipadech uvadény poéty odeslanych listi ve sloupci &. 12 (napf.
u €. j. D9/2009 a D23/2009) (pfiloha & 3). V jednacim protokolu evid. & 2/2000
neobsahoval evidenéni zdznam utajovaného dokumentu &. j. D77/2005 informace
o odeslani viastniho utajovaného dokumentu na Utvar pro odhalovani korupce
a finanéni kriminality.



Ke kontrole byly vyZadany v8echny utajované dokumenty stupné utajeni
Piisné tajné a Tajné a vybrané utajované dokumenty stupné utajeni Diavérné
a Vyhrazené, které se v dobé& kontroly v Ministerstvu vyskytovaly. PredloZzeno bylo
137 dokumentl stupné utajeni Tajné, 54 dokumentd stupné& utajeni Davérné a 17
dokumentl stupné utajeni Vyhrazené. Vyzadany a pfedloZzeny byly rovnez
dorugovaci knihy vedené k jednacim protokolm.

Predlozeny spis & j. T4/2009 obsahoval kromé& doru¢eného utajovaného
dokumentu (1 list + pfilohy: 1/37 utaj. + 1/1 neutaj.) i vlastni utajovany dokument
(stanovisko o 4 listech) oznagené stupném utajeni Tajné. Vlastni vytvofeny
dokument nebyl zaevidovan v jednacim protokolu (pfiloha &. 1), coZ je v rozporu
s § 21 odst. 5 zakona a § 12 odst. 1 vyhlasky ¢. 529/2005 Sb. , o administrativni
bezpeé&nosti a o registrech utajovanych informaci, ve znéni vyhlasky &. 55/2008 Sb.

Na vytiscich viastnich utajovanych dokumenti stupné utajeni Tajné (C. .
T10/2010, T4/2010, T14/2009, T3/2009 a T16/2008), uréenych k uloZeni, nebyl
uveden zaznam podle § 16 odst. 2 vyhlasky ¢. 529/2005 Sb.

V ramci vyZadanych dokumentl &. j. V45/2008 a VV102/2008 byly piedioZeny 2
viastni dokumenty nelistinného charakteru (CD), které jsou evidovany v jednacim
protokolu. Jedno zpfedlozenych CD neslo evidenéni oznaceni V1/2008-CD
pfidélené zevidence médii. Kontrolou obsahu datovych souborl uloZenych
na uvedeném CD bylo Zzji§téno, Ze obsahuje utajované informace. Na CD nebyl
vyznaéen stupefi utajeni (piiloha &. 4), coz je v rozporu s ustanovenim § 21 odst.
1 zakona a § 5 odst. 4 a § 8 odst. 2 vyhlasky €. 529/2005 Sb. Stupeii utajeni
nebyl vyznaéen ani na pfedlozeném CD (pfiloha €. 5) evidovaném pod ¢&. j.
D33/2007. Rovnéz toto CD obsahovalo utajované informace.

Vyzadany utajovany dokument stupné utajeni Davérné &. j. D26/2007
nebyl ke kontrole pfedloZzen. Misto dokumentu bylo pfedloZeno prohiaseni €. j.
57/56683/2008-571, ze kterého vyplyvalo, Ze uvedeny dokument byl dne 20. Cervna
2008 omylem zniéen (pfiloha &. 6). V jednacim protokolu evid. & 2/2000 nebyl
zaznam o zniéeni dokumentu uveden.

Na vlastnim utajovaném dokumentu &. j. D38/2006 byl chybné vyznaéen
stuper'\ utajeni Ppouze v pravé horni &asti pfedni strany prvniho listu (dokument
ma 2 listy), coZ neni v souladu s ustanovenim § 5 odst. 3 vyhlasky ¢. 529/2005
Sb. Na éasti viastniho utajovaného dokumentu €. j. D77/2005 (referatnik) byl
stupeni utajeni vyznacen na kaZdé strané obsahupcl informace, ale pouze
v horni casti (§ 5 odst. 3 vyhlasky ¢. 529/2005 Sh., § 4 odst. 2 vyhlasky
&. 137/2003 Sb., o podrobnostech stanoveni a oznaceni stupné utajeni a o zajisténi
administrativni bezpe&nosti).

PredloZzeny utajovany dokument &. j. T11/2007 byl Ministerstvu zaslan cestou
Gstiedniho registru Ufadu (&. j. T3/2007-NBU/UR2). Jednalo se o zadost Ministerstva
financi Slovenské republiky o posouzeni stupné utajeni dokumentu vzniklého
z éinnosti Ministerstva, ktery byl pfilozen v pfiloze Zadosti. Souéasti spisu byl
dokument, ze kterého vyplyvalo Ze u dokumentu vznikiého v Ministerstvu byl zrusen
stupefi utajeni. Utajovany dokument stupné utajeni Tajné (Zadost) byl zaslan



organem cizi moci, a proto mél byt, v souladu s § 79 odst. 1 zakona, evidovan
v registru utajovanych informaci. Vzhledem k tomu byla na doporugeni kontroini

skupiny v prabéhu kontroly odpo;ena pfiloha (dokument jehoz pilvodcem je

Mlmsterstvo) na které bylo vyznageno zrugeni stupné utajeni. Zadost cizi moci byla
opatiena zaznamem o odpojeni pfilohy a byla pfeevidovana do jednaciho protokolu
pro evidenci utajovanych dokumentl cizi moci vedeném v registru utajovanych
informaci Ministerstva.

V kontrolnich listech utajovanych dokumentl stupné utajeni Davérné a Tajné
(pfipadné pfimo na utajovanych dokumentech) by mély byt uvadény vSechny osoby,
které se s obsahem dokumentu seznamily, jinak kontrolni list nepini svou funkci
podle § 3 odst. 1 pism. f) vyhlasky &. 529/2005 Sb. V predloZenych kontrolnich
listech kvybranym utajovanym dokumentim nebyly uvedeni zaméstnanci
Ministerstva, ktefi dokumenty evidovali v jednacich protokolech a vyzna&ovali na né
jednotlivé naleZitosti, s vyjimkou kontrolnich listl k utajovanym dokumentdim stupné
utajeni Davérné evidovanym vroce 2010, na kterych byla uvedena
ktera od 1. &ervha 2008 vede jejich evidenci.

Ke kontrole byly dale vyzadany manipulaéni knihy vybranych zaméstnancd
Ministerstva, ktefi zpracovavali utajované dokumenty stupifit utajeni Tajné
a Duvemé Predlozeny byly manipulaéni knihy evid. & 14/2001 ( :

- jiz neni zaméstnancem Mlnlsterstva) 18/2008
1/2005 ( 7 )a21/2005 ¢ :

! Zpracovatelem utajovanych dokumentl ¢&. j. T16/2008, T3/2009, T14/2009,
T4/2010 a T10/2010 byl . jehoz podpisova doloZka i podpis byly uvedeny
na pfedlozenych vytiscich téchto dokumentu U prvnich dvou dokumentl je :

~ uveden jako zpracovatel i vjednacim protokolu evid. & 1/2000 (pfiloha
€. 1). Uvedené utajované dokumenty nebyly zaznamenany v manipulaéni knize
evid. €. 21/2005 (posledni zapis je datovan 6. srpna 2004), coZ je vrozporu
s ustanovenim § 12 odst. 7 vyhlasky ¢. 529/2005 Sb. V dusledku toho nebyly
utajované dokumenty prfedany osobé povéfené vedenim jednaciho protokolu
k uloZeni proti potvrzeni podpisem oodle § 20 odst 1 vyhlasky €. 529/2005 Sb.
(§ 21 odst. 5 a 8 zakona). .+ a -~ (osoba povéfena vedenim
jednaciho protokolu) kontrolni skupiné sdellll e zaplsy do manipulaéni knihy nebyly
vtomto pfipadé provadény, nebot vSechny uvedené utajované dokumenty byly
zpracovavany v zabezpedené oblasti s informaénim systémem, ktera je zaroven
uloZnou utajovanych dokumentll a pracovi§tém, kde je veden jednaci protokol.

Zpracovatel utajovaného dokumentu ¢. j. D6/2009 : (pfiloha
¢. 3) nezaznamenal uvedeny utajovany dokument v pFidélené manipulaéni knize
evid. €. 1/2005 (pfiloha €. 7), coZ je vrozporu s ustanovenim § 12 odst. 7
vyhlasky €. 529/2005 Sbh. V diisledku toho nebyl utajovany dokument predan
osobé povérené vedenim jednaciho protokolu k uloZeni proti potvrzeni
podpisem podle § 20 odst. 1 vyhlasky ¢. 529/2005 Sb. (§ 21 odst. 5 a 8 zakona).

Odeslani utajovanych dokumentli bylo doloZzeno zaznamy v dorugovacich
knihach a pfedloZenymi stvrzenkami o pfevzeti utajovanych dokumentu.

K ovéfeni zniCeni vyfazenych utajovanych dokumentl stupfiti utajeni Tajné



a Pfisné tajné, byly vyzadany zaznamy o skartanim fizeni provedeném v letech
2005 a 2008. Ke kontrole byly pfedloZeny spisy ,Skartace pisemnosti utajovaného
charakteru 2005“ ¢. j. 24/42376/2005-346 a ,Skartace pisemnosti utajovaného
charakteru 2008" €. j. 57/49334/2008. Uvedené spisy obsahuji dokumenty popisujici
postup pfii skartaénim fizeni az do faze obdrZeni skartaéniho povoleni ze strany
Narodniho archivu a vydani pokynu, aby skartaéni komise zajistila zniceni
vyfazenych utajovanych dokumentll a pifedani vybranych archivalii Narodnimu
archivu. Vzhledem k vy$$im stupfilm utajeni vyfazovanych utajovanych dokument
Ize doporuéit, aby faktické zni¢eni dokumentl bylo potvrzovano pfitomnymi ¢leny
skartaéni komise. V uvedenych pfipadech bylo zni€eni utajovanych dokumenti
potvrzeno pouze zaznamem V jednacich protokolech podepsanym osobou
povéfenou jejich vedenim. V pfipadé utajovaného dokumentu stupné utajeni
Prisné tajné ¢. j. PT1/2000 (2 listy — podle evidenénich zaznamd privodni dopisy
k utajovanym a nasledné odtajnénym pfiloham) vSak zaznam o vyfazeni
v jednacim protokolu chybél. Uvedené ¢islo jednaci sice bylo uvedeno v jedné
z priloh skartaéniho navrhu, zni¢eni dokumentu v§ak nebylo ni¢im doloZeno.
Zaznam v jednacim protokolu byl dopinén v prib&hu kontroly.

REGISTR UTAJOVANYCH INFORMACI

Kontrola Cinnosti registru utajovanych informaci (dale jen ,registr) Ministerstva
byla provedena ve dnech 22. a 23. zafi 2010 a zahrnula obdobi od roku 2005
do sougasnosti.

Registr byl zfizen jako registr utajovanych skuteénosti podie § 68 odst. 2
zakona &. 148/1998 Sb., o ochrané utajovanych skute¢nosti a o zméné nékterych
zakonl, v sidle Ministerstva na adrese Letenskd 15, Praha 1. Zadost o souhlas
ke zfizeni registru byla Ufadu zaslana 7. prosince 1998 pod &. j. 404/90055/1998.
Souhlas s jeho zfizenim byl Uradem vydan 17. prosince 1998 pod &. j. 253/1998-
NBU/UR. Posledni aktualizace eviden&niho listu registru byla Ufadu zaslana 2. zafi
2009.

Registr byl zfizen pro utajované dokumenty NATO a EU poskytované
v mezinarodnim styku do stupné utajeni Piisné tajné. Od roku 2005 do souéasnosti
se v registru vyskytovaly utajované informace NATO a EU do stupné utajeni Tajné.

Ke kontrole byl _pfedloien pfistupovy seznam osob k utajovanym informacim
NATO a EU. Seznam je aktualizovan a veden s ohledem na princip ,need to know".
Skoleni osob s pfistupem k utajovanym informacim je pravidein& provadéno.

Ke kontrole byly pfedloZeny jednaci protokoly:

pro utajované dokumenty stupné utajent veden  evidenéni oznagen!
NATO Tajné od 26. 1. 2000 9/2000
NATO Davérné od 3. 1. 2000 6/2000
NATO Vyhrazené od 12. 1. 2000 3/2000
EU Tajné od 17. 4. 2007 11/2007




pro utajované dokumenty stupné utajeni veden evidenénl oznadenf

EU Davérné od 12. 1. 2004 1/2004
EU Vyhrazené od 4. 6. 2003 1/2003
EU Vyhrazené od 6. 11. 2006 2/2006
V dobé kontroly byly jednaci protokoly vedeny * (NATO a EU
Tajné), ~ (NATO Duvérné a Vyhrazené) a .EU

Davérné a Vyhrazené).

Byla provedena fyzicka kontrola v8ech uloZenych utajovanych dokumentu
stupné utajeni Tajné:

2005 2006 2007 2008 2009 2010
NATO 8 6 6 - 5 1
EU - - 1 . - -

Dale byla provedena namatkova fyzicka kontrola uloZenych utajovanych
dokumentll stupné utajeni Davérné:

2005 2006 2007 2008 2009 2010
NATO 3 4 5 6 6 5
EU evidence 3 7 3 4 3

Ke kontrole byl dale vyzadan a pfedlozen seznam administrativnich pomucek
vedeny od 3. listopadu 1998 evid. & 3. Kromé& jednacich protokolll nejsou pro
zaznamenavani manipulace s utajovanymi dokumenty cizi moci zavedeny jiné
administrativni pomacky, nebot utajované dokumenty nejsou z registru vynaseny
a opravnéné osoby se s nimi seznamuji pfimo v registru.

Utajované dokumenty ostatni cizi moci se v Ministerstvu v dobé& kontroly
nenachéazely. Skartace provadény nebyly.

Pfi kontrole nebyly zjiStény nedostatky.

Kontrola byla vyuZita zarovefi k metodickému vedeni registru, které bylo
zaméFeno zejména na poZadavky a bezpe&nost utajovanych informaci NATO.
FYZICKA BEZPECNOST

Kontrola byla zaméfena na obsahové zpracovani projektu fyzicke bezpeénosti
a ovéfeni skuteéného stavu pouZitych bezpeénostnich opatfeni uréenych k ochrané

utajovanych informaci, stanovenyf;h zégkonem a realizovanych v souladu s vyhléé,koq
&. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredkil, ve znéni




vyhlagky &. 19/2008 Sb.

Ke kontrole byly vyzadany a pfedlozeny nasledujici dokumenty:

a) ,Projekt fyzické bezpeénosti Ministerstva financi Registr Ministerstva financi
a zabezpecena oblast &. 5, Letenska 15, Praha 1%, &. j. V69/2007, z 25. €ervna
2007,

b) .Projekt fyzické bezpecnosti Ministerstva financi zabezpefené oblasti
., Letenska 15, Praha 1, €. j. 57/97290/2010-572, ze 4. kvétna 2010;

c) .Projekt fyzické bezpeénosti Ministerstva financi zabezpe&ené oblasti -
Letenskéa 15, Praha 1°, €. j. 57/97290/2010-572, z 20. dubna 2010;

d) ,Projekt fyzické bezpecénosti Ministerstva financi zabezpeené oblasti
", Letenska 15, Praha 1°, €. j. 57/97290/2010-572, z 12. kvétna 2010;

e) ,Projekt fyzické bezpeénosti Ministerstva financi Objekt A a B a zabezpecené
oblasti . .. Letenska 15, Praha 1“, €. j. V46/2006, z 23. bifezna 2006;

f) ,Projekt fyzické bezpeénosti Ministerstva financi zabezpedené oblasti ;
=, Washingtonova 11, Praha 1“, €. j. V178/2008, z 15. prosince 2008.

PredloZzené dokumenty jsou zpracovany v souladu se zakonem a vyhlaskou
¢. 528/2005 Sb.

Z predloZzené dokumentace vyplyva, Ze jednotlivé objekty a zabezpeéené
oblasti jsou rozmistény nasledovné:

- v sidle Ministerstva v budové ,B“ je objekt stanoven shodné se zabezpetenou
oblasﬁ'kategorie- Prisné tajné a zahrnuje -~ e

- vsidle Mlnlsterstva v budové ,D“ jsou objektem
Zabezpetena oblast kategorie

Davérné je v i
-~ vsidle Ministerstva v budové D" jsou objektem
\ - Zabezpetena oblast kategorie

Davérné je-
- v sidle Ministerstva v budové ,B" je objekt stanoven shodné se zabezpecenou
oblasti kategorie Vyhrazené a zahrnuje . :

- v sidle Ministerstva v budové ,B“ je objekt stanoven shodné se zabezpecenou
oblasti kategorie Vyhrazené a zahrnuje :

— v sidle Ministerstva v budové ,B" je objekt stanoven shodné se zabezpecenou
oblasti kategorie Vyhrazené a zahrnuje - T

— v sidle Ministerstva v budové ,B" je objekt stanoven shodné se zabezpecenou
oblasti kategorie Vyhrazené a zahrnuje - ) o

- v sidle Ministerstva v budové ,B“ je objekt stanoven shodné se zabezpecenou
oblasti kategorie Vyhrazené a zahrnuje

-~ v sidle Ministerstva v budové ,B" je objekt stanoven shodné se zabezpeéenOU



oblasti kategorie Vyhrazené a zahrnuje

— vsidle Ministerstva zabezpe&enou oblasti v budové ,C* je objekt stanoven
shodné se zabezpe&enou oblasti kategorie Vyhrazené a zahrnuje

L

— v sidle Ministerstva v budové ,B“ je objekt stanoven shodné se zabezpecenou
oblasti kategorie VVyhrazené a zahrnuje X

_ v sidle Ministerstva v budové ,B" je objekt stanoven shodné se zabezpecenou
oblasti kategorie Vyhrazené a zahrnuje L ;

— v prostorach Ministerstva na adrese Washingtonova 11 je objekt stanoven
shodn& se zabezpe&enou oblasti kategorie Vyhrazené a 'zahrnuje
. > a pfilehlou chodbu;

c 3

— v prostorach Ministerstva na adrese Washingtonova 11 je objekt stanoven
shodné se zabezpe&enou oblasti kategorie Vyhrazené a zahrnuje . '

Véechny zabezpegené oblasti jsou zaclenény do fridy Il.

Fyzickou kontrolou objektll a zabezpecenych oblasti bylo zjiSté€no, Ze opatfeni
fyzické bezpeénosti Ministerstva jsou ve shod& s pfislusnymi projekty fyzické
bezpetnosti a odpovidaji ustanovenim zakona a vyhlagky ¢. 528/2005 Sb.

BEZPECNOST INFORMACNiCH SYSTEMU

Kontrola byla provedena dne 21. zafi 2010 a byla zaméfena na dodrZovani
bezpednosti a podminek certifikace v informacnich systémech certifikovanych podle
zakona a vyhlasky &. 523/2005 Sb., o bezpecnosti informaénich a komunikaénich
systémd a dal$ich elektronickych zafizeni nakladajicich s utajovanymi informacemi
a o certifikaci stinicich komor.

Ministerstvo provozuje informaéni systémy na zakladé certifikatu ¢. S000839
platného do 22. &ervence 2011 a certifikatu C. S000713 platného do 12. kvétna 2011.
Informaéni systémy umoziuji nakladani s utajovanymi informacemi do stupné utajeni
Piisné tajné v bezpe&nostnim provoznim modu vyhrazeném. Informadni systémy
jsou koncipovany jako samostatné poditadové stanice. Cely informacni systém je
umistén v sidle Ministerstva na adrese Letenska 15, Praha 1.

Informa&ni systémy jsou provozovany v souladu se zakonem, vyhlaskou
&. 523/2005 Sb., pozadavky certifikaéni zpravy a bezpecnostni dokumentaci.

Pii kontrole nebyly zjistény nedostatky.

BEZPECNOST KOMUNIKAENICH SYSTEMU
A KRYPTOGRAFICKA OCHRANA

Kontrola byla zaméFena na provoz kryptografickych prostfedkl (dale jen ,KP®),
dodrzovani podminek stanovenych certifikatem KP, uplnost provozni a technicke
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dokumentace KP, evidenci a ukladani klicového materialu, opravnénost pracovniki
provozni obsluhy KP, vedeni evidenci a manipulaci s utajovanymi informacemi
(pfijatymi a odeslanymi zpravami), nakladani s kryptografickym materidlem
a dodrzovani bezpecénostnich opatfeni pfi provozu KP.

Kontrola byla provedena dne 21. zafi 2010 a kontrolovany byly nasledujici KP:

1. SECTEL 9600 TORO, vyuzivany vkomunikaénim systému VEKTOR
k ochrané utajovanych hovorovych a faxovych informaci do stupné utajeni
Davérné, instalovany ve ' _ ' ;

2. SECTEL 9600 TORO, vyuzZivany vkomunikaénim systému VEKTOR
k ochrané utajovanych hovorovych a faxovych informaci do stupné utajeni
Davérné, instalovany ve

3. CSP II MicroCzech, vyuZivany vinformaénim systému EU Extranet
k ochrané utajovanych datovych informaci do stupné utajeni Vyhrazené
a Vyhrazené EU. Informaéni systém, zfizeny a spravovany Ministerstvo
zahraniénich véci, je instalovan ve ~

KP jsou nasazeny a provozovany v souladu s podminkami platnych certifikatd
KP a provoznich dokumentaci. Bezpeénostni poZadavky EU jsou taktéZ dodrzeny.

Specialni obsluhu KP vykonava Ministerstvo vnitra a Ministerstvo zahraniénich
véci. Vramci kontroly bylo ovéfeno opravnéni pracovnik(i provozni obsluhy KP.
Pracovnici jsou drZiteli platnych osvéd&eni, jsou opravnéni k pfistupu k utajovanym
informacim poZadovaného stupné utajeni a jsou zpUsobili k vykonu provozni obsluhy
KP.

Ke kontrole byla vyZzadana a predloZzena bezpeénostni a provozni
dokumentace a kli¢ovy material (aktivaéni klice), nezbytny pro provozovani KP.

Bezpecnostni a provozni dokumentace KP SECTEL 9600 TORO je upina,
fadné evidovana a ukladana. Kontrolovany kryptograficky material je uplny, radné
evidovan a ukladan.

Bezpecnostni a provozni dokumentace KP CSP II MicroCzech je fadné
evidovana a ukladana. Stupefi utajeni predloZené &ipové karty neodpovida
schvalené generické dokumentaci.

V Ministerstvu se nevyskytuji kryptografické pisemnosti, proto neni veden
jednaci protokol pro krypto pisemnosti.

Zavér:
— voblasti kryptografické ochrany nebyly zjistény nedostatky, které by
pfedstavovaly bezprostiedni ohroZeni utajovanych informaci;

— KP jsou provozovany vsouladu s platnym certifikdtem KP, bezpeé&nostni
a provozni dokumentace KP SECTEL 9600 TORO a KP CSP Il MicroCzech
jsou Gplné, fadné evidovany a ukladany;
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- schvélené provozni dokumentace a bezpeénostni podminky pro provozovani
KP jsou dodrzovany;

- evidence, manipulace a uloZeni kryptografického materialu splfiuje poZadavky
zékona a vyhlagky & 524/2005 Sb., o zajiSténi kryptografické ochrany
utajovanych informaci;

— pracovnici provozni obsluhy KP jsou opravnéni k pfistupu k utajovanym
informacim a jsou odborné zpUsobili k provozovani KP;

— v projektu fyzické bezpeénosti a v bezpeénostni dokumentaci pro pracovisté
jsou fe§eny zabezpe&ené oblasti s instalovanym KP na vyhovujici trovni.

Pozadovana opatreni:

- zajistit u provozovatele systému EU Extranet sjednoceni stupne utajeni
&ipovych karet se schvalenou generickou dokumentaci.

CELKOVY ZAVER

Pii kontrole ochrany utajovanych informaci byly zjiStény nedostatky v oblasti
administrativni bezpeénosti.” V ostatnich kontrolovanych oblastech je ochrana
utajovanych informaci zaji§tovana v souladu s poZadavky pravnich pfedpisu.

Prilohy:

Pfiloha &. 1 Kopie zaznamu v jednacim protokolu evid. €. 1/2000 — vnéj§i a vnitini
strana desek a ,dvoustrany” &. 23, 24, 25 a 27 (6 list0)

Piiloha €. 2 Kopie zaznam( v jednacim protokolu evid. €. 2/2000 - vné&j§i a vnitini
strana desek a ,dvoustrana“ ¢. 93 (3 listy)

Priloha €. 3 Kopie zaznam( v jednacim protokolu evid. €. 8/2008 — vné&jSi a vnitini
strana desek a ,dvoustrana“ &. 6 (3 listy)

Priloha &. 4 Kopie (dajd na popisném §titku CD evid. &. V1/2008-CD (1 list)
Pfiloha ¢. 5 Kopie Gdaji na popisném &titku CD &. j. D33/2007 (1 list)
Piiloha ¢.6 Kopie dokumentu &. j. 57/56683/2008-571 (1 list)

Pfiloha & 7 Kopie zdznami v manipulaéni knize evid. &. 1/2005 (1 list)

Protokol obsahuje 14 listh a 7 pfiloh o 16 listech.
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V Praze dne 5. listopadu 2010
Vaclav REZLER

Mgr. Jakub JINDRACEK
Bc. Jifi RYSANEK

Ing. IMartina FARSKA
Ing. Markéta BLATSKA
Ing. Jaroslav ROSINA
Ing. Ivo SASEK

RNDr. Pavel ADLER
Mgr. Vladimir SPERKA

Mgr. Martin HANA
jména a pifjmeni vedouciho a ¢lenl
kontrolni skupiny

Pouceni:

kontrolni skupiny, a
li vedouci kontrolni
zdlvodnény.

jméno, pfijment a funk
jednat za kontrol




Protokol byl vyhotoven ve 2 vytiscich:
Vytisk &. 1 - pro Narodni bezpecénostni Gfad

Vytisk €. 2 - pro Ministerstvo financi

Vaclgv REZLER

Predal ..o DA dne ... 18.11.2010 .
jméno, pfijmeni a podpis
¢lena kontrolnf skupiny
bez Enpstni fedite’
&,
Pfevzal: ......cocoiiiir i dne ..... /{ ...... /{/‘ QD/{)O .........

jméno, piijmeni a funkce osoby opravnéné
jednat za kontrolovanou osobu
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MISTOPRISEZNE PROHLASENI

J4, niZe podepsany , referent odd. 571, prohlasuji, Ze jsem dne 20.6.2008

v dopolednich hodinach pfi fyzické likvidaci — skartaci mych osobnich, jiz nepotfebnych
zapiskdl, poznamek, obalek a dalsich pisemnosti, ‘omylem zlikvidoval i obalku obsahujici

nasledujici utajovanou pisemnost:

D26/2007 - Aktualizace Chrinéného krizového pracovists viady Ceské republiky

a Bezpecnostni rady stdtu, &j. D40/2005-O0B ze dne 15. unora 2005

V Praze dne 20.6.2008

‘ ref. 571
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