NARODNI BEZPECNOSTNI URAD

NV

v

C. j.: 105/2013-NBU/SD-3 Vytisk &. 1
PROTOKOL

o vysledku kontroly ochrany utajovanych informaci

Vedoucl kontrolni skupiny: Magr. Robert Kahofer L
“Clenové kontrolni skupiny: Vaclav Rezler, Bc. Jifi Rysanek,
Bc. Jifina Hajitkova, Mgr. Eva Nechvatalova,
Ing. Jozef Kovatovi¢, Ing. Richard Brzak,
T N _RNDr. Pavel Adler
Povéfeni ke kontrole €. j., ze dne: 91/2013- NBU/SD 3, 16. 9. 9.2013

Kontrolovana osoba: ~ ~ Ministerstvo financi o -
I Termin kontroly: _ 23.a727.9.2013
Adresa, na které byla kontrola provadéna: Letenska 15, 118 10 Praha1
Zahéje*u kontroly bylo oznameno dne, 23.9.2013
 komu: bezpetnostnimu fediteli .

KONTROLA OBECNYCH POVINNOSTI
f Ocoby, se kterymi pfi oti kontrole bylo jednano:

| Odpovédnou osobou kontrolované osoby je: '

| S ! et
f Bezpeénostmm feditelem kontrolované osoby je: R S’
f Bylo jmenovani bezpednostniho feditele ozndmena? o ano

| Je bezpesnostni feditel pfimo podfizen odpovédné osob&? | ano )
l Byly bezpeénostnlmu fediteli stanoveny konkrétni i ano, ,Povéreni bezpeénostmho Feditele”
1 povinnosti? Pokud ano, &im: - Z 6. zafi 2005
| Je vedena evidence pfipad( neopravnéného nakladani ne, dosud 2adny pfipad

| s UI? Pokud ne, z jakého duvodu:
Je provadéno jednou roéné proskolovani osob, které maji

| —

ano

| pfistup k Ul z pravnich pfedpisti?
‘ Cim byio provadéni | ,Periodické proékolovanl v oblasti utajovanych informaci* — prezeném listiny ~o
; skoleni doloZeno: $koleni z pravnich pfedpish v oblasti ochrany utajovanych informaci z let 201,

I 2011 a 2012, obsahujici podpisy proSkolenych osob a data jejich proSkoieni
| Je provadéna kontrola dodrZovani ostatnich povinnosti
| danych zakonem? o b
C‘lm bylo provadénl — zapisy o kontrolach provedenych v oblasti fyzické bezpetnostu,
,! mont'ol doloZeno: - kontroly pfi uzaviranf jednaciho protokolu na konci kalendafniho roku,
! —  zprava o kontrole utajovanych informaci vedenych v registru,
- prohlaSeni vedouciho oddéleni a zastupce feditele odboru bezpecCnosti

i ano

ﬁ a krizoveého fizeni T _ 1 — ostatni kontroly jsou provadény
E podle potieby, o kontrolédch nejsou provadény zapisy

R ~menovaci dekret® &. j. 30/87279/2005 z 2. zafi 2005. Jmenovaci dekret byl obnovovan pii kazdé zméné
odpovédné osaby.

iqitalng
Kadlec Ecgz):ael Kadlec

Jaromir
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aromi 15:10:11 +01'00'
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Kadlec Jaromír


PERSONALNI BEZPECNOST

Osoby, se kterymr bylo pn kontrole jednano:

Je veden piehled pracovnich mist nebo funkci, na kterych je
nezbytné mit pfistup k UI? o

Poget funkcl a pracovnich mist pro Jednotllvé stupné utajenl
Je vedena evidence fyzickych osob, které maji pristup k Ui?
_Pocet osob uvedenych v evidenci podle stupfill utajeni:

ano?

 PT:6 T:30 D:95 V: 268

ang”
PT5 T42 D:107 V: 252

Kdo ovéfuje splnéni podminek pfistupu k Ul stupné utajeni
_Vyhrazené?
_Kdo provadi pouéeni fyznckych osob pfed prvnim pnstupem k UI?
Byl jeden vytisk pou&eni ukladan?

Byla pfi zaniku platnosti oznameni podie § 9 odst. 3 pism. a) a g)
zakona pisemné vyrozumeéna dana osoba a je zajisténo, aby neméia

Byl jeden vytisk pou&eni podie § 11 odst. 2 zakona zasilan Uradu?

bezpec&nostni feditel

bezpecnostni feditel
anoc
ano

ne, zadny pfipad

_pfistup k UI?

Byl pti zaniku platnosti oznameni podle § 9 odst. 3 pism. b), ¢), d), f). f), ano®
_h) nebo i) zak. u¢inén plsemny zaznam o zaniku platnosti oznameni? _
Je plnén_povmnost podle § 67 odst. 1 pfsm g) zakona? ano”’

Kontrola spInéni podminek pro pfistup k utajovanym informacim
v kontrolovaném obdobi 2010 — 2013

| Kontrolované doklady

\ Ptistup k Ul stupné utajeni

hezpetnostni feditel ' Kdy (datum/obdobi)/g. j.. |

Jméno osoby Zjléténé data
Vyhrazené, Divéme, (Tajné)
2010 — 2013 (v rémci funkce BR)
D: 23. 4. 2012 (D38/2012) ...

.. 3.10. 2012 (D123/2012)

V: 1. -3, 2, 2011 (V18/2011,

. V22/2011) .
Zjisteno na zakladé; kontroly AB
| Osvédceni FO &./ze dne: __NBU-076927 z 14. 10. 2009
. Pro stupen utajeni: Tajné
_ ) Poucenl ze dne: ~23.10.2009
Pristup k Ul stupné utajeni: | Vyhrazené - Tajné

vedoucl oddéleni OUI| a zast.
feditele odboru bezpegnosti
a krizového Fizeni |

Kdy (datum/obdobi)/¢. j.. D: 9. 10. 2012 (D132/2012) ..
. 2.8.2013 (D84/2013)
T: 15. 2. 2013 (T5/2013) ...
... 11.3. 2013 (T6/2013)
kontroly AB
NBU-091822 z 15. 1. 2013 | (PT)

__ NBU-072520z3.2.2009 (D)

Zjisténo na zakladé:
Osvédcteni FO ¢&./ze dne:

Pro stupet utajeni: Pfisné tajné/Dlvérné
Poucen! ze dne: 9.2.2009 (D), 19. 9. 2012 (D),
22.1.2013 (PT)
2 Piehled funkénich mist, u kterych je nezbytné se seznamoval s utajovanymi informacemi,
¢. j. MF-27080/2013/57-5702-8, schvaleny bezpe&nostnim feditelem, stav k 31. 8, 2013,
Piehled funkCnich mist, u kterych je nezbytné se seznamovat s utajovanymi informacemi,

¢ j. MF-27080/2013/57-5702-8, schvaleny bezpe&nostnim Feditelem, stav k 31. 8. 2013, obsahujici aktualizovany
.Seznam zaméstnancd ~— drzitelh Osv&dCeni fyzické osoby* a ,Seznam vydanych Oznameni
o spinéni podminek pro pfistup k utajované informaci stupné utajeni Vyhrazené®.

Zkontrolovany byly vybrané zaznamy o zaniku platnosti oznameni o splnéni podminek pro pfistup k utajované
informaci stupné utajeni Vyhrazené podle § 9 odst. 3 pism. b) zékona €. 412/2005 Sb., o ochrang utajovanych

informaci a o bezpetnostni zplisobilosti, ve znéni pozdéjsich predpisi, ( k 31. 8. 2012,
k31.12. 2012, . k4.4, 2013, k 30. 6. 2013, k31. 8.
2013a’ T k14.2.2012).

% prediozena byla ,Oznameni o skon&eni pracovniho poméru” osob



| Jméno osoby

| Kontrolované doklady

Pfistup k Ul stupné& utajent:

Kdy (datum/obdobi)/¢. j.:

_'Ziiéténo na zakladé:
Osvedceni FO ¢./ze dne:

Pro stupen utajeni:
Pouceni ze dne:

~ Zjisténa data___
Divérne, Tajné

D: 2. 8.2011 (D72/2011) ...

.. 17.7. 2013 (D74/2011)
T:1.2.2011 (T2/2011) ...

.. 17.7.2013 (T10/2013)

kontroly AB
NBU-077638z 27. 11.2009
__Ptisné tajné

3. 12. 2009

¢len skartaéni komise

Pfistup k Ul stupné utajent:

| Kdy (datum/obdobi)/é. j.:
| Zjisténo na zakladé:
| Osvédeeni FO & Jze dne:
| Pro stupen utajeni:
Pouceni ze dne:

Vyhrazenég, Divérné
10. 2. 2012 (skartace)
kontroly AB
‘NBU-074912 z 12. 6. 2009
Tajné o
30. 9. 2009

osoba povéfena vedenim
evidence Ul (JP D, T,PT)

| Pristup k Ul stupné utajent:

Kdy (datum/obdobl)/&. j.:

 Zjist&no na zakladé:
Osvédéenl FO &./ze dne:

Davérné, Tajné, Piisné tajné

9. 9. 2008 — dosud (D, JP)
1.12. 2010 ~ dosud (T, JP)
4. 5. 2009 — dosud (PT, JP)
kontroly AB (JP)
NBU-073806 z 14. 4. 2009 (PT)
NBU-067496 z 2. 6. 2008 (T)

Pro stupeh utajeni: Pfisné teyné/TaJné
| Pougeni ze dne: 9.6.2008, 30. 4. 2009
Pristup k Ul stupné utajenl _ Vyhrazené
Kdy (datum/obdobi)/€. ].: ~10.1. 2013 (V6/2012)
| Zjisténo na z&kladé: i kontroly AB
' Osvédéeni FO &./ze dne: "NBU-087784 z 1.9. 2011
_Pro stupefi utajeni: Divérné
Pouceni ze dne: 9.1.2012
Pristup k Ul stupné utajeni: ____Vyhrazené

_Kdy (datum/obdobi)/e. j.: |

14. 2. 2011 (V35/2011)

_Zjisténo na zaklade: | _____kontroly AB
Osvédéeni FO ¢./ze dne: | NBU-050593 z 31. 7. 2006
| Pro stupert utajeni: | Duvérné
Poudeni ze dne: 4.9.2006, 25. 9. 2006
Ptistup k Ul stupné utajenf _ Vyhrazene
| Kdy (datum/obdobi)/g. |.: 23.2.2011 (V35/2011)
| Zjisténo na zakladé: _ kontroly AB
| Osvédeenl FO &./ze dne; __NBU-070230 z 15. 10. 2008
| Pro stupefi utajeni. B Dlvérné
Pouéeni ze dne: 8.1.2010

Pristup k Ul stupné utajeni:

Kdy (datum/obdobi)/g. j.;

__Vyhrazené, Davérné

D: 19. 6. 2011 (D43/2011) ...
.. 2.7.2013 (D69/2013)

V:21.12. 2011 (V149/2010)

Kgy_ﬁ(gz;tum/obdobl)/é Jo:
Zjlsténo na zakladé:

‘ Osvédeeni FO ¢./ze dne:

| Zjisténo na zakladé: o kontroly AB
. Osvédteni FO &./ze dne: NBU-050124 z 13.7. 2006
Pro stupen utajeni; . Duvérné
Pouéeni ze dne: 31.7.2006
o Pristup k Ul stupné utajeni: Ddveérné

_ 6.9.2011 (D91/2011 D92/2011)

kontroly AB
NBU-087905 z 14. 9. 2011
NBU-053336 z 20. 10. 2006

| Pro stupen utajent:
Pouceni ze dne:

_Prisnétajné
30. 10. 2006, 19. 9. 2011




Jméno osoby

| Kontrolované doklady |
 Pfistup k Ul stupné utajeni:

Kdy (datum/obdobi)/g. j.:

Zjisténa data
Daveérné, TaJne
D: 26. 5. 2011 (D48/2011) _.
.. 15.4.2013 (D37/2013)
T:16.7.2012 (T10/2012). ..
.. 18.2.2013 (T5/2013)

| Zji$téno na zakladé: kontroly AB
Osvédeenl FO ¢€./ze dne: NBU-072872 z 20. 2. 2009
Pro stupen utajeni. B Tajné

 Pougeni ze dne: 25.2.2009
| Pristup k Ul stupné utaJenl | Davérné
Kdy (datum/obdobl)/g. |.; f _8.-13.7.2011 (D65/2011)
Zjisténo na zakladé: | kontroly AB
_Osvédeeni FO &./ze dne: | " 'NBU-084603 z 13. 1. 2011

. “Pro stuped uta,'en[ Divérné

| Pouteni ze dne: 19. 1. 2011
Piistup k Ul stupné& utajeni: Davérné
Kdy (datum/obdobi)/&. j.: 6.-8.9.2011 (D93/2011)
Zjisténo na zakladé: kontroly AB

Osvédceni FO &./ze dne:

NBU-091865 z 17. 1. 2013 (PT)
_ NBU-064878 z 18.1.2008 (T)

! Pro stupen utajent: _Prisné _'@jnéfr ajné
Pouceni ze dne: 23.1.2008, 28.1. 2013
Pfistup k Ul stupné utajent: Davérné

Kdy (datum/obdobi)/¢. j.:
|

Zjisténo na zakladé:

10. 1. 2011 (D2/2011)
... 23.7.2013 (D80/2013)
kontroly AB

Osvédéenl FO¢. lze dne:

~ NBU-077396 z 12. 11. 2009

Pro stupen utajenl:

Tajné

| Pougenl ze dne: T

18.11.2009

Piistup k Ul stupné& utajeni:
| Kdy (datum/obdobi)/é. j.:

Dlvérné, Tajné
D: 20. 1. 2011 (D4/2011) ...
... 29.7.2013 (D78/2013)
T:5.2.2013 (T4/2013) ...

... 16.7. 2013 (T10/2013)

Zjléténo na zakladé: [ kontroly AB
Osvédéeni FO &./ze dne: L ‘NBU-079977 2 6. 4, 2010

| Pro stupen utajeni: | Tajné
Pouéeni ze dne: 15.4.2010
Pfistup k Ul stupné utajeni: Divérné

fiZ nenf zameéstnancem MF Kdy (datum/obdobi)/¢. |.: 22.3.-14.4.2011( (D28/2011)

Zjisténo na zakladé; _____kontroly AB
Osvédeeni FO &./ze dne; ~ NBU-083379 z 27. 10. 2010

| Pro stupeh utajeni- Pfisné tajné

- Pouceni ze dne; 3. 11. 2010

Pfistup k Ul stupne utajenl Divérné

13.9,2012 (D64/2012) ..
.. 27.11. 2012 (D135/2012)

i
Kdy (datum/obdobi)/é. j.: |
a

| Z]isténo na zakladé; kontroly AB
Osvédgeni FO &./ze dne: J NBU-080275 z 23. 4. 2010
Pro stupef utajeni: . _____ Divemée
Pouceni ze dne: 7.5.2010
Pristup k UI stupné utgjenl L _Davémné

JiZ nenl zaméstnancem MF | _Kdy (datum/obdobi)/&. j.: _13.7.2012 (D76/201 2)
Zjisténo na zakladé: - kontroly AB

Osvédeeni FO ¢. /ze dne
Pro stupen utajent:
Poudeni ze dne:

~ NBU-083543z5.11. 2010
Pi‘lsné tajne

12. 11. 2010




Jméno osoby

osoba povefend vedenim
evidence Ul (JP D,T,PT)

| Kontrolované doklady

 Pfistup k Ul stupné utajeni:
Kdy (datum/obdobi)/e. j.:

ZJ|§téno na zakladé:

Osvé&déeni FO &./ze dne:

| Pro stuped utajeni:

Pouéeni ze dne;

| Zjisténadata
| __Dulvémé, Tajné, Ptisné tajné
! 9.9.2008 - dosud (D, JP)
1.12, 2010 - dosud (T, JP)
1. 6. 2008 — dosud (PT, JP)
_kontroly AB
"NBU-077413z 13. 11. 2009
0031137 z 16. 11. 2004
Piisné tajné
2. 1.2007, 19. 11. 2009

Pristup k Ul stupné utajeni:

Kdy (datum/obdobi)/é. .

_Vyhrazené
22. 1. 2013 (V17/2013) ..
.. 23. 5. 2013(V81/2013)_

j Zjisténo na zakladé: _____ kontroly AB_

| Osvédéenl FO &./ze dne; NBU-058008 z 4. 4. 2007
Pro stupert utajent: ____Duvemné _
Pouéeni ze dne: 24. 4. 2007
Pfistup k Ul stupné utajeni: ~_ Vyhrazené

" Kdy (datum/obdobi)/&. j.:

 Zjisténo na zaklade:
Osvédeeni FO ¢&./ze dne:

10. 1. 2011 (V3/2011) ..
30 5. 2012(V98/2012)
] kontroly AB
NBU-077097 z 26. 10. 2009
platnost zrugena k 1. 10. 2012

Kdy (datum/obdobi)/g. j..

| Pro stupef utajeni: Duvérné
B Pou&eni ze dne: 9. 11. 2009
| Pristup k Ul stupné utajeni: Vyhrazené

T 12,2011 (V1772011) ..
. 17.2. 2011 (V44/2011)

Zjisténo na zakladé: kontrolv AB
| Ozndmenize dne: . 26.10. 2006 (ovéfeno 10/2009)
| Pougeni ze dne: | 26.10. 2006
. Pfistup k Ul stupné utajeni: Vyhrazené
JiZ neni zaméstnancem MF . Kdy (datum/obdobf)/¢. j.: 25.1. 2011 (V19/2011) _
Zjisténo na zakladé: kontroly AB_ 1]
Oznémeni ze dne: 11,3, 2008 o
Pouceni ze dne: 11. 3. 2008
Pristup k Ul stupné utajeni: Vyhrazené
Kdy (datum/obdobi)/¢. j.: 6. 8. 2013 (V97/2013)
| Zjisténo na zakladé: kontroly AB
Oznameni ze dne: L _ . 156.7.2013
Poudeni ze dne: 15.7. 2013

| Pfistup k Ul stupné utajeni:
| Kdy (datum/obdobi)/¢. j.:

Tajné, Davérné
T:26. 3.2013 (T6/2013)
_D:9.10. 2012 (D122/2012) |

Zjisténo na zakladé; kontraly AB
| Osvédeenl FO &./ze dne: NBU-087906 z 14. 9. 2011
| Pro stupen utajent: . Tajné

Pouceni ze dne: 26. 9. 2011

| Pristup k Ul stupné utajeni: =

Kdy (datum/obdobi)/¢. j..

| Zjidténo na zékladé

Osvédteni FO &/ze dne:
Pro stuperi utajeni:

| Pouceni ze dne:

Tajné&, Davérné
T:30. 11, 2012 (T20/2012)
D:6.9.2012 (D111/2012)

kontroly AB

NBU-089688 z 22. 5. 2012 ‘
Tajné
5.6.2012




. Kontrolované doklady
Pristup k Ul stupné& utajeni:
Kdy (datum/obdobi)/g. j.:

_Jméno osoby

 Zji$téno na zaklade:
| Osvédéeni FO &./ze dne:

_Pro stuped utajent:
| Pouceni ze dne:

___ Zjisténa data
~ Vyhrazené
28.1. 2011 (Vv8/2011)
... 13.8.2013 (V123/2013)
kontroly AB

~ NBU-067009 z 7. 5. 2008

_ Tajné
15. 5. 2008, 11. 6. 2008

| Zjisténé nedostatky: nejsou

o

Podpisy kontrolnich pracou’rﬁ—iku)

Vaclav Rezler

o
Be. Jiff Ry$é&nek / ?,, WCE




] FYZICKA BEZPECNOST S
Osoby, se kterymi pfi kontrole bylo jednano: bezpetnostni feditel,
. vedouci oddélen] bezpetnosti
a ochrany utajovanych informaci,
-2, referent fyzické bezpetnosti

Adresa mista objektu: Letenska 15, 118 10 Praha 1

Zastupce zodpovédny za fyzickou bezpetnost: .

Datum kontroly: | 23.aZ227.9. 2013

=" ~ Dokumentace k fyzické bezpeénosti

Nazev PFB: . __ _viz nize o
€.}, ze dne: | 7 viz nize ] o

Je PFB zpracovan v souladu se uceleny projekt fyzicke bezpetnosti Ministerstva financi nebyl
zakonem gislo 412/2005 Sb., predioZen; piedloZeny byly niZze uvedené dil&l projekty fyzicke
a vyhlagkou &islo 528/2005 Sh., bezpetnosti a dal$l dokumenty, ze kterych prakticky nelze ziskat
v platném znéni? __komplexnl informaci o systému opatteni fyzické bezpetnosti
PfedloZzené dokumenty ke~ Dodatek & 3. Dokumentace objektové bezpetnosti, .
kontrole: 34/48017/2005-346 z 27. 4. 2005 (pozn. tyka se %

- Bezpelnostni projekt ochrany objektu MF, &j. 34/65656/2004-346
z 3. 5. 2004 (pozn. tyka se : X

- Dodatek Dokumentace objektové bezpe&nosti, &j. 34/65663/2004-346
ze 4. 5. 2004 (pozn. tyka se . )

—  Projekt fyzické bezpetnosti zabezpecené oblasti = ~ 5, €.
57/97290/2010-572 z 20. 4. 2010;

— Dodatek ¢ 2 Dokumentace objektové bezpeénosti, &
34/103779/2004-346 z 8. 9. 2004 (pozn. tyka se

—~  Projekt fyzické bezpeénosti zabezpe&ené obiasti -
¢j. 57/97290/2010-572 z 12. 5. 2010;
— Projekt fyzické bezpetnosti zabezpedené oblasti % €. MF-

29889/2012/57 z 6. 3. 2012;

Bezpecnostni projekt ochrany objektu, &j. 34/57031/2004-346 z 8. 4.
2004 - pavodné ¢&j. V65/2012-1 z2. 4. 2002 (pozn. tyka se
v budoveé MF CR Legerova ul., Praha);

~ Projekt fyzické bezpeénosti — Finanéni analyticky UGtvar -
Zabezpecene oblasti ¢. 17 a 18, &j. V178/2008 z 15. 12. 2008 (pozn.
tyka se ZO MF CR v budov& Celniho Gfadu Praha, Washingtonova
ul.);

-~ Projekt fyzické bezpeénosti Ministerstva financi CR - Odboru 19 a 57
— objekt Letenska 15, &j. V46/2006 ze dne 23. 3. 2006;

— Dodatek FB ¢&. 1 k &j. V46/2006 — Projekt fyzické bezpenosti odboru
19 a 57 — Zabezpecdena oblast ~ g A
V203/2011 z 2. 12. 2011,

- Projekt fyzicke bezpe¢nosti — Registru MF a zabezpedené oblasti &. 5,
¢j. V69/2007 z 25. 6. 2007;

- Dodatek FB €. 1 k &. V69/2007 — Projekt fyzické bezpe&nosti Registru
MF a zabezped&ené oblasti ¢. 5, &j. V204/2011 z 2. 12. 2011;

- Projekt fvzické bezpeénosti zabezpe&ené oblasti -

57/97290/2010-572 ze 4. 5. 2010. PfedloZena byla tfi
provedeni, fisici se pojetim (rozdilng hranice objektu a ZO, slougena
hranice objektu a ZO, a také rlzné kategorie - jmenovité tedy
Vyhrazené a Davérne), (spravné ¢&j. je 57/97390/2010-572);

— Smérnice & 10/2007 ministra financi, Ochrana a ostraha majetku
statu v objektech Ministerstva financi a na jeho odlouéeném
pracovisti, &j. 572/92034/2007 z 21. 12. 2007,

— Prehled zabezpeéenych oblasti, ze dne 26. 9. 2013;

~ Seznam vybranych uréenych osob vstupovat do zabezpedené oblasti
€. 1, 2, 3, a 4 - Piiloha & 2 Provozniho fadu z Dokumentace
objektové bezpeénosti Ministerstva financi CR;

— Referatnik _k prevzeti ostrahy objekti MF Letenska 15 a 9, &

7




57/109491/2005-572 z 25. 11. 2005 (v&. dopisu GR Generalniho
feditelstvl cel &j. 2005/1663/33 z 27. 9. 2005, kterym se ujima této
sluzby);
— Tabulky se zaznamy o pfidéleni a vraceni kli¢0 od kancelafi (v uziti od
1. 9. 2003); netyka se jen ,objektd" a ,zabezpelenych oblasti* ve
smyslu zékona ¢&. 412/2005 Sb.
Je provadéna evndence navétév’? | ano

Je vedena provozni kniha poplachového systému? ne

Zékladni popis objektt a zabezpeéenych oblasti

Je kontrolovany subjekt vlastnikem objektd? | _ano, kromé 1
Je ndjemni smiouva na prostory objektu? _ ano
Jsou hranice ob ob|e_ktu_slm_dné ] hramcl zabezpedeneé (jednaci) oblasti? ano, kromé 2
Podet zabezpedenych (jednacich) oblasti v objektech, o 18

- kategorie _ VazPT

- tfida I

Popis objektu ,,REGISTR MF* i

Typ objektu t 0=720
Typ skartace nosi&l informaci: ‘ 4

Zabezpecena oblast ,REGISTR MF*, kategorie PT, tfidy Il
Popls umisténi zabezpelené

_oblasti v objektu: . - .aredlu MF, Letenska 15, Praha 1
'K jakému Géelu zabezpedena oblast slouzﬁ ulozna, registr, pracovna
Jev zabezpeéené oblasti instalovan - informagni system? (V, D, T) ano D
- krypto prostiedek? (V.B, 1) ne
_Typ hodnoceného uschovného objektu: I 3
Typ zamku hodnoceného tschovného objektu: l 2 e
_Celkové hodnoceni uschovného objektu a jeho zamku: | ___S1=6__
“Hodnoceni zabezpedené oblasti (SS3): ) o _ R e
Hodnocem uzamykaného systému zabezpedené oblasti (SS4): _ ) 3 L
Hodnoceni zabezpetené oblasti a jejiho zdmkového systému: | §2=9 o
_J_e_lg_s_kilgé_n poplachovy z_abezpeéovaC| systém? ano
Instalovan/a - prostorova ochrana _ano ~
- plastova ochrana ~__ano L
- tisfiovy systém l ano
- pfedmétova ochrana ano
- specialnfl televizni systém (CCTV) | anom
- perimetricky systém ne
- pozarni poplachovy systém _ ano
Stupeni zabezpeéenf prvkl poplachového zabezpelovaciho systému podie 2
C&&.E_N 50131-1_
Typ instalace poplachového zabezpeéovacmo systému . 3 -
Celkové hodnoceni poplachového zabezpetovaciho systému: | 2
Jsou certifikované technické prostiedky dolozeny certifikaty? - ~ano
Jsou necertifikované technické prostfedky doloZeny zapisy o posouzeni ano
shody? B B -
Celkové bodové hodnocenl opatient fyzické | bezpetnosti? [ 24
Byla zabezpetena oblast fyzicky zkontrolovana? . _ . ano
Odpovida rozmisténi technickych prostfedku v zabezpeéené oblasti
ano
_projektu FB? |
Byly prilezné otvory do kontrolované zabezpecené oblasti uzamceny? . ano
‘Byla kontrolovana zabezpeéena oblast zastfezena? ' ne™) o
Byl uzaméen uschovny objekt? ' ano o

Poznamka: | % CCTV ginny pouze v rezimu EZS , strezeni®
| * pfitomnost zde pracujicich osob




Systém kontroly vstupu do objektu/oblasti_

Typ pfistupového systému (SS6): o . 2
Pro pfistup do objektu/oblasti je pouzlvén - uzamykatelna mechanicka brana | ano
- PIN . ano
- karta ano
- ¢ip - ne_
- biometrie o ne

“Poznamka: | Tyka se pouze kontrolované ZO ,REGISTR MF"

. _____ Ostraha , iy pweas
Tyg ostrah y. o : 4 gt
Jak je ostraha zaji$tovana? Celni sprava CR
B R L mco
Jaky subjekt zajistuje vykon ostrahy? Generélm reditelstvi cel o
Je smlouva na vykon ostrahy? ] ano*)
'Reakéni doba ostrahy pFi zkousce aktivace poplachového systému? | 338

‘Pozndmka +~ oznadmen! GR Generalniho feditelstvi cel o zahajeni ostrahy pro potteby MF CR
=+ pifichod dvoutlenné hlidky ke vstupu do ZO ,REGISTR MF"

Opatieni fyzické bezpeénosti

Je zpracovana analyza a vyhodnoceni rizik? ) | ano
Jaka mira rizika byla stanovena? | stfedni
Je popsan rezim pohybu osob a pfipadné vozidel v objektu a zabezp. oblastech’? | ano_
Je popsan rezim manipulace s kli¢i? _ . ___ano
Je popsan reZzim manipulace s identifikadnimi prvky (hesla karty, 6|py)'7 ano

Je vyno@ogzm rizik ovéi‘ovéno_ pribé&zné, nejméné v8ak jednou za rok? ___ano__
"Jsou opatfen fyzické bezpe&nosti a shoda s dokumentaci ovéFovany pribézng, -,
nejmeng viak jednou za rok? - T

Je zpracovéan pfoyggq{ faa? ) _ano
Je zpracovan plan zabeszCeni objektu a zabezpeéenych oblasti v krizovych ano
situaclch?

Poznamka:  Tyka se on .ze kontrolované ZO ,REGISTR MF".

Hodnoceni stavu fyzické bezpeénosti v dobé pFitomnosti kontrolniho pracovnika =

UmoZﬁUJe ulozeni nahradnich kli¢t od zabezpeéenych oblasti a kli¢l od uschov-
_nych objektl kontrolu jejich zneuZiti nebo neopravnéného pouziti? |
DodrZuje kontrolovany subjekt pravidla pro manipulaci s kli&i (zpusob oznacovani
a evidence, pfidélovani a odevzdavani téchto kli¢h) od vstupl do objektu a zabez- ano

pecenych oblastl a s kli¢i od Uschovnych objektd?

ano

Dodrzuje v dobé pfitomnosti kontrolniho pracovmka kontrolovany subjekt pravidla

pro mampulam s identifikaénimi prvky (zachazeni s hesly, kartami, ipy, pouziva- ano
_nymi pro pfistup do objektli, zabezpeéenych oblasti nebo uschovnych objektd?

Dodrzuji v dobé pFitomnosti kontrolniho pracovnika zaméstnanci kontrolovaného

subjektu stanovena pravidla rezimu pohybu osob v objektu a zabezpetenych ano
oblastech? f

Jsou osoby kontrolovaného subjektu sezhameny s pokyny pro ochranu utajova- ’

nych informacl v pfipadé vzniku mimofadné situace? i

Poznamka: ' Tyka se pouze kontrolované ZO ,REGISTR MF".

ano

S L gt [ . Zaver 8 _aw
Fyzickou kontrolou uvedeného objektu a zabezpetené oblasti bylo zjisténo, Ze opatfeni fyzické
bezpecnosti odpovidaji ustanovenim zaékona ¢&. 412//2005 Sb. a vyhladce ¢&. 528/2005 Sb. pro
uvedenou kategorii Pfisné tajné.

Kontrolovany subjekt j je schopen zabezpetlit ochranu utajovanych informaci z hlediska fyzické

bezpecnosti. o o o L
Poznamka: Tyka se pouze kontrolované ZO ,REGISTR MF"




Dalsi zjisténé skutenosti:
Kontrola realizovanych opatieni fyzické bezpeénosti byla provedena v ZO ,REGISTR MF*, ktera
je v nejvy3a( kategorii, a ke které byly vesmés dohledany jednoznaéné podkiady.

Zjisténé nedostatky:

Predlozené dil¢l projekty fyzické bezpeénosti a dalsi dokumenty neumoziovaly poskytnuti komplexni
informace o systému opatfeni fyzické bezpetnosti. Nékteré z pfedlozenych dokumentd nebyly aktualni
a byly doplfiovany v priibéhu kontroly.

Podpis kontrolniho pracovnika:
Ing. Richard Brzak .‘? ,/ )1 .
VA 2y U =y
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BEZPECNOST INFORMACNICH SYSTEMU

1. Studovna

Zéakladni informace k informaénimu systému, v némz jsou/byly zpracovavany utajované
informace (Ul)

Identifikace (oznadeni) 1S - Studovna
Je IS v soucasnosti certifikovan podie zakona &. 412/2005 Sb.? ano -
Pokud ano, pro jaky stupen utajeni? Prisné tajné, NATO SECRET

a SECRET UE/EU SECRET
Cislo aktualniho certifikatu a doba jeho platnosti: 5001278, 23.7.2013-22. 7. 2015
| Cisla a doba platnosti v3ech dfive vydanych certifikat(: S000091, 15. 6. 2001 — 15. 6. 2004

5000339, 8. 7. 2004 - 8. 7. 2007
S000631, 23. 7. 2007 - 22. 7. 2009

| S000839. 23. 7. 2009 - 22. 7. 2011
5001047, 23.7.2011-22.7. 2013

Kdo byl pfitomen kontrole ze strany kontrolované osoby? Bc. Jifi Vétrovec 1
Doslo v IS béhem jeho provozu k bezpeénostnim incidentim? - _____ne -

Byl IS od vydani aktualnlho certifikatu maodifikovan? ne

Zjisténé nedostatky: | nejsou
Provedend/poZadovana opatfeni k négravé stavu: | nepoZadovana

_Podrobné provérka informaéniho systému -
Jaky je bezpeénostm provozni mod? vyhrazeny
Kontrola hardwaru — je hardwarova konfigurace v souladu s bezpeénostn[
dokumentaci 1S? o - SIS |

Kontrola softwaru — je softwarova konfigurace v souladu s bezpe&nostni
dokumentaci IS? "L
|_Propojeni s jinym informaénim systémem ~ pokud ano, identifikace tohoto systému: ne

ano

Souhlasi vyse uvedené ldaje s bezpednostni dokumentaci, s certifikaéni zpravou

a certifikatem 1S? | ano ]

| Je bezpeénostnl dokumentace v pﬁpadé zmén oproti certifikagni Zprave

_aktualizovana a schvalena NBU? . ano

Maji spravci a bezpecnostni spravci IS k této dokumentaci piistup? I ano

Maji uZivatele pffstup k bezpe&nostni dokumentaci uZivatele? ano

Zjisténe nedostatky: nejsou

Provedena/pozadovana opatieni k naprave stavu: nepozadovana
__Persondlni bezpeénost IS i s

Je udrZovan aktualni seznam a provedeno jmenovani osob do roli

_V bezpe¢nostni sprave [S? ano

“Je udrZovan aktuaini seznam a provedeno Jmenovém osob do roli ve

spravé I1S? B | ano

Je udrzovan aktualni seznam uzivatelt 187 ano

Zpusob jeho schvaleni: plsemné bezpet. reditelem

Je zajisténo a ‘dolozeno &koleni bezpeénostnlch spravct a spravci 1S ano

pro jejich ginnost v 18?

Je zaji$téno a doloZeno $koleni uZivateld IS v oblasti bezpetn nostiIS? ano

Splhuﬂ spravci, bezpeénostni spravci a uzivatelé [S podminky pro

pFistup k Ul podle zakona &. 412/2005 Sb.? ano
Odpovida stupeft provéf‘enl t&chto osob minimainé stupnl utajenl 2no

utajovanych informacl zpracovavanych v IS?

Jsou stanoveni pracovnici bezpeénostni spravy a spravy IS provéteni
pro vy$&i stupef Ul (je-li poZadovano)? . ]
Zjisténé nedostatky: [ nejsou

ne (nenf pozadovano)

Provedena/pozadovana opati‘enl k napravé stavu: nepozadovana
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Fyzicka bezpeénost IS

Odpovida umflsténi IS udajum v certifikadnl zprave a bezpeé&nostni ano
dokumentaci 1IS? | ~

Jsou mistnosti, v nichZ jsou umistény komponenty IS, popsany v projektu viz &ast FYZICKA
fyzické bezpeénosti? _ BEZPECNOST
Zabezpeltené oblasti/objekty pro umisténl IS: | mistnost €. 139A
Odpovida bodové ohodnoceni dané zabezpeéené oblasti zplisobu ulozeni |

utajovanych informaci v IS (pouZiti vyménitelnych nebo zabudovanych ano

nositl utajovanych informaci)?

“Odpovida tfida dané zabezpeéené oblasti (tfida | nebo 1) tfidé deklarované

v bezpe&nostni dokumentaci 1S? | ano L
Je umisténi nékterych komponent IS mimo zabezpe&ené oblasti schvaleno ano (subsystém
NBU v ramci certifikace 1S? o | mobilniho zpracovani)
Zjisténé nedostatky nejsou
Provedené/poiadovana opatieni k népravé stavu: nepoZadovana

Bezpetnost potitatovych médii a vystupi z informaéniho systému

Jsou | poéitaéové média pro zpracovani utajovanych informaci — vymémtelné
i zabudované pevne disky, flash paméti, CD, DVD, magnetické pasky, ano

diskety — vedena v evidenci a ozna&ena spravnym stupném utajeni?
Jsou v dob& mimo pouZivani v IS vymeéniteina média ukladana do

uschovného objektu v souladu s prilohou &. 1 k vyhlasce & 528/ /2005 Sb.? | ane
Je zavedena kontrola USB? ‘ ano (pouzivani
. USB je zakdzano)
“Je nigeni poéltaéovych médil provadéno v souladu s bezpeénostnimi
standardy NBU? N ano B
Jsou vystupy utajovanych informaci z IS = listinné a nelistinné — tadné e
_oznageny stupném utajeni a evidovany? _
Zjisténé nedostatky: | nejsou_ o
Provedena/pozadovana opatfen( k napravé stavu: nepozadovana

e Identifikace a autentizace - il
Jaky zpusob ) identifikace a autentlzace piistupu do 1S je pouZit? jménem a heslem
Jsou dodrzovany postupy pro zakladani a ruseni G&to podle bezpe¢nostni ano
dokumentace IS? | 3
_Jsou zplisoby zakladani a rueni UGt jasné definovane? i ano o

“Je zakladani a ruseni U¢tl umoznéno pouze bezpeénostnim spraveiim

nebo spravcim IS? B . ano

_Je pfistup do BIOS pocitate chranén heslem? ) | _ano N
Dovoluje BIOS potitate zakaz bootovani z nékterych médii? . ano

Je v takovém pripadé bootovani povoleno ze zabudovaného nebo

vymenitelného disku? , ano o
Zjisténé nedostatky: - | nejsou
Provedena/poZadovana opatfeni k napravé stavu: nepozadovana

Rizeni pFistupu a potitatova bezpeénost N

Je uplatnéna zasada ,need to know" pro fizeni pifstupu uzivatell -

_k informacim v [S? ‘

“Je nastaven! zabezpecem v operaénim systému poéitade udrzovano :

v souladu s bezpeénostnl dokumentaci? ' ) ano

‘Jsou pravidia pistupu uZivateli k IS zdokumentovana, udrzovana ! ano

v aktualnim stavu a pravidelné kontrolovana bezpeénostnim spravcem I1S? -

| Zjisténé nedostatky ) B nejsou

Provedené/pozadované opatfeni k naprave stavu: nepoZadovana
. Audit ~
' Jsou auditni zéznamy (logy) stale nas nastaveny jako pfi certifikaci? . ano

Jsou auditni zaznamy pravidelné kontrolovany v souladu s dokumentaci? ano
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Jsou auditni zaznamy zalohovany a zalohy chranény a uchovény po dobu .
uvedenou v dokumentaci a schvalenou NBU? | .
Zjisténé & nedostatky: B nejsou
Provedend/pozadovana opatfeni k napravé stavu: , nepoZadovana
____ Kompromitujici vyzafovani _

Byla pro oblasti, v nichZ je IS umistén, stanovena NBU z6na z hlediska KV? | ano
Byla pro kaZdé zafizenl IT v IS stanovena NBU jeho tfida z hlediska KV? | ano
Odpovida tfida kazdého zafizeni zéné pozadované pro stupen utajeni —_
informaci jim zpracovavanych? _
Jsou dodrZeny instalaéni pozadavky (bezpeénostni standard NBU)? ano
Ziisténé nedostatky: | nejsou o
Provedena/poZadovana opatfenf k napravé stavu: nepozadovana

e nl § Antivirova ochrana |
Je antivirovy SW aktivni? | ano
Je antivirova ochrana aktivovana pfi spousténi pogitage? | ano
Je antivirova ochrana aktivovana pfi zasunut! vyménitelnych médii? . ano
Zjistené nedostatky: o | _nejsou
Provedena/pozadované opatfeni k napravé stavu: nepozadovana
Zavér:
Informaéni systém je provozovan v souladu se zdkonem &. 412/2005 Sb., vyhlaskou &. 523/2005 Sb.,
pozadavky certifikalnl zpravy a bezpetnostni dokumentaci. Pii kontrole nebyly nalezeny nedostatky.

2. Samostatné PC MF

Zakladni informace k informaénimu systému, v némz jsou/byly zpracovavany utajované
informace (Ul)

Adentifikace (oznageni) IS - I Samostatné PC MF
Je IS v soutasnosti certifikovan podle zakona &. 412/2005 Sb.? B ano ]
Pokud ano, pro jaky stupefi utajeni? Davérné, NATO CONFIDENTIAL

a CONFIDENTIEL UE/EU
- - B B CONFIDENTIAL
Cislo aktualniho certifikatu a doba jeho platnosti: 8001023 16.5.2011 = 15. 5. 2014
Cisla a doba platnosti vdech diive vydanych certifikati: 5000143, 8. 3. 2002 - 8. 8. 2005
| 5000414, 12. 5. 2005 - 12, 5. 2008
| 5000713, 13. 5. 2008 — 12. 5. 2011

Kdo byl pfitomen kontrole ze strany kontrolované osoby?

Doslo v 1S b&hem jeho provozu k bezpeé&nostnim incidentim? [ ne .
Byl IS od vydani aktualniho certifikatu modifikovan? , ne

Zjisténé nedostatky: nejsou
Provedena/pozadovana opatteni k napravé stavu: nepoZadovana

Podrobna provérka informaéniho systému
‘Jaky je bezpecnostni provozni mod? N - | vyhrazeny
Kontrola hardwaru — je hardwarova konfigurace v souladu s bezpe&nostni
dokumentaci 1S? - S o ari_ o
Kontrola softwaru — je softwarovéa konfigurace v souladu s bezpet¢nostni ano
dokumentaci 1S? o
_Propojeni s jinym informaénim systéme _pokud ano, identifikace tohoto systému ne
Souhlasi vyse uvedené tdaje s bezpetnostni dokumentacl, s certifikaéni zpravou

a certifikatem 1S? ano
Je bezpeénostni dokumentace v pfipadé zmén oproti certifikaéni zpravé | ano
_aktualizovana a schvalena NBU? _

Majl 'spréavci a bezpe&nostni spravci IS k této dokumentaci pFistup? _ ano_
Maji uzivatelé pristup k bezpe&nostni dokumentaci uZivatele? ano
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Zjisténé nedostatky: nejsou
Provedena/poZzadovana opatieni k népravé stavu: ] nepozadovéna
Personalni bezpeé&nost IS s
" Je udrZovan aktualni seznam a provedeno jmenovani osob do roli
ano
v bezpec¢nostni spravé 1S?
Je udrzovan aktualnl seznam a provedeno jmenovani osob do roli ve
ano
spravéls?
“Je udrzovan aktuaini seznam uzivatelt IS? ano

Zplsob jeho schvalent:
Je zajisténo a doloZeno gkoleni bezpeénastmch spravcl a sprévcu IS
pro jejich &innost v 1S?

Je zajisténo a doloZeno $kolen uZivateld IS v oblasti ‘bezpeénosti 1S?
SplAuji spravci, bezpe&nostni spravci a uzivatelé IS podminky pro
pifstup k Ul podle zékona ¢&. 412/2005 Sb.? )
Odpovida stupef provéfeni t&chto osob minimaing stupni utajeni
utajovanych informaci zpracovavanych v IS?

Jsou stanovenl pracovnlcn bezpetnostni spravy aspravy IS provéi‘enl
pro vy38i stupen Ui {je-li poZadovano)?

pisemne bezpedl. feditelem

ano
ano

ano

ana

ne (neni poZzadovano)

Zjisténé nedostatky: o nejsou ]
Provedena/poZadovana opatfeni I3 nénravé stavu: nepoiadovana
Fyzicka bezpeénost IS .
Odpowdé umisténi IS udajiim v certifikagni zpravé a bezpecénostni
ano
dokumentaci IS? T
Jsou mistnosti, v nichZ jsou umlstény komponenty IS, popsény v projektu viz 8ast FYZICKA
fyzické bezpe&nosti? ___BEZPECNOST
ijbezpeéene‘o_blastxlobjekt_y pro umisténf IS: | _
Odpovida bodové ohodnoceni dané zabezpetené oblasti zplisobu Ulozeni
utajovanychinformaci v IS (pouziti vyménitelnych nebo zabudovanych ano
nosi¢l utajovanych informaci)? . B
Odpovldé tiida dané zabezpectené oblasti (tfida | nebo Il tiidé deklarované -
i v bezpelnostni dokumentaci IS? B
i Je umisténl nékterych komponent IS mimo zabezpeéené oblasti schvaleno
NBU v ramci certifikace IS? e
Zjisténe nedostatky: o o _nejsou
Provedena/pozadovana opatfeni k napravé stavu: nepozadovana

Bezpeénost pocitatovych médii a vystupi z informaéniho systému

Jsou poéltaéové média pro zpracovani utajovanych informaci —
i zabudované pevné disky, flash paméti, CD, DVD, magnetické pasky,
_diskety — vedena v evidenci a ozna¢ena spravnym stupném utajeni?
Jsou v dob& mimo pouzivani v IS vyménitelna média ukladana do

_uschovného objektu v souladu s pfilohou &. 1 k vyhlddce &. 528/ /2005 Sb.?

"Je zavedena kontrola USB?

Je nicen poé:té&:\}y’ch médii provadéno v souladu s bezpecnostnimi

standardy NBU?

Jsou vystupy utajovanych informaci z IS — listinné a nelistinné — Fadné
oznaceny stupném utajeni a evidovany?

Zjisténé nedostatky:
Provedené/poiadované opati‘enl k napravé stavu:

vyménitelné

ano

ano
ano (pouiivénl_

i ano

ano

nejsou
nepozadovana

ldentifikace a autentizace
Jaky_pusob identifikace a 3 autentizace pristupu doiS| je pouZnt’i

e miahesai

Jsou dodriovany postupy pro zakladani a rugen! GEtl podle bezpeénostni

dokumentace 1S?

Jsou zpusoby zakladani a ruseni ucta jasné definované?

ano

ano
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Je zakladani a rudeni uéth umozné&no pouze bezpeénostnim spravcim

nebo spravcim iS? a_no

Je pfistup do BIOS pogitate « chrénén heslem? ano L
Dovoluje BIOS poéitate zakaz bootovéni Z nékterych medil? ! ano
Je v takovém piipadé bootovani povoleno ze zabudovaného nebo .
vyménitelneho disku? - L

Zjisténé nedostatky: S - | __hejsou
Provedena/poZadovana opatifeni k naprave stavu: nepoiadovéna
_ Rizeni pFistupu a poéitaéova bezpeénost Nl N
Je uplatnéna zasada ,need to know" pro fizeni pfistupu uzivatelQ =

Kk informacim v IS?

"Je nastaveni zabezpeéeni v operac‘,mm systemu poéltaée udrfovano e

v souladu s bezpec¢nostni dokumentaci? . B

Jsou pravidla pfistupu uzivatelt k 1S zdokumentovana, udrzovéana —

v aktualnim stavu a pravideIn& kontrolovana bezpeénostnim spravcem I1S? | —
Zjistené nedostatky: - _ nejsou
Provedena/poZadované opatieni k ndpravé stavu; nepoZadovana

_ Audit 3 :

Jsou auditni 'zéznamy (logy) stale nastaveny jako f pti certifikaci? . _ano L
Jsou auditn| zaznamy pravideiné kontrolovany v souladu s dokumentaci? __ ano_

Jsou auditni zaznamy zalohovany a zalohy chranény a uchovany po dobu a5

_uvedenou v dokumentaci a schvalenou NBU? | o

| Zjistené nedostatky: - | nejsou
Provedené/poZadované opatfeni k napravé stavu: nepoZadovana

. Kompromitujici vyzafovani : S MRS

Bylo provozovatelem IS nakladajicim s Ul stupné utajeni nejvyse Divérné e

vydano prohlaseni o malém rozsahu zpracovani Ul stupné utaj. Divérné? |

Byla pro oblasti, v nichZ je IS umlstén stanovenal\@y z6na z hlediska KV? | anoc

Byla pro kazaé zanzemIT v IS stanovena NBU jeho tfida z hlediska KV? ano .
Odpovida tfida kazdého zatizeni z6né poZadované pro stupefi utajeni —_

informaci jim zpracovavanych? |

Jsou dodrZeny instalaéni poiadavky (bezpeénos;gi_ standard NBU)? . ~ano

Zjisténe nedostatky: | _ nejsou
Provedené/pozadovana opatieni k napravé stavu: nepozadovana

Antivirova ochrana _ _ A

Je antivirovy SW aktivni? - . ano

Je antivirové ochrana aktivovana pfi spouéténi poéltaée? | ano
_Je antivirova ochrana aktivovana pi zasunuti vyménitelnych médii? | . __ano _
Zjisténe nedostatky: _ nejsou
Provedena/poZadovana opatieni k napravé stavu: nepoZadovana

2aver:
Informalni systém je provozovan v souladu se zakonem ¢&. 412/2005 Sb., vyhlaskou &. 523/2005 Sb.,
poZadavky certifikatnl zpravy a bezpe¢nostni dokumentaci. Pii kontrole nebyly nalezeny nedostatky

3. Koncovy uzel Vega-D

Zakladni informace k informaénimu systému, v némz jsou/byly zpracovavany utajované
informace (Ul)

Identlﬂkace (oznaceni) IS | _Koncovy uzel Vega-D
JelSv soucasnosti certifikovan podle zékona ¢&. 412/2005 Sb.? | o ano
“Pokud ano, pro jaky stupefi utajeni? o | Davérné

“Cislo aktuainiho certifikatu a doba thO platnostl | 8001273,8.7.2013-7.7. 2016
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Cisla a doba platnosti véech dfive vydanych certifikatd:
'Kdo byl pfitomen kontrole ze strany kontrolované osoby?

15000941, 8.7.2010 - 8. 7. 2013

‘Doslo v IS béhem jeho provozu k bezpeénostnim incidentim? ne

Byl IS od vydani aktualniho certifikatu modifikovan? _ne .
Zjisténe nedostatky: nejsou
Provedena/pozadovana opatfen! k napravé stavu: nepozadovana

Kontrola hardwaru — je hardwarova konflgurace v souladu
s bezpeénostni dokumentaci 1S?

‘Kontrola softwaru — je softwarova konfigurace v souladu ‘
s bezpecnostnl dokumentaci 1S?

Propo;em S jinym informaénim systémem pokud ano, identifikace
tohoto systéemu:

Souhlasi vy$e uvedené Gdaje s bezpelnostnl dokumentaci,

_ Podrobné provérka informaéniho systému_

I

s nejvyS8i trovni

ano

ano

ano, v ramci systému Vega-D
provozovaného MV

s certifikaéni zprévou a certifikatem 1S? B B ano
Je bezpednostn! dokumentace v pfipadé zmén oproti certifikalni -
zpravé aktualizovana a schvalena NBU?

Maiji spravci a bezpe&nostnl spravci IS k této dokumentaci pfis tup? ano
Maji uzivatelé pfistup k bezpe&nostni dokumentaci uznvatele’7 ano
Zjisténé nedostatky: B - nejsou
Provedena/pozadovana opatfeni k napravé stavu: nepoZzadovana

Personalni bezpeénost IS

Je udrzovan aktualnl seznam a provedeno jmenovani osob do roli

v bezpetnostni spravé |S? _ ano
Je udrZovan aktuaini seznam a provedeno jmenovani “osob do roli ve

spravé 187 ane
Je udrZovan aktualni seznam uzivatelli 1S? ano

Zplsob jeho schvaleni:

_pbisemné bezp. feditelem

Je zajidténo a dolozeno skoleni bezpeénostnich spravctl a spravcu S
pro jejich ¢innost v 1S? |

Je zaji§téno a doloZeno &kolen! uZivatell 1S v “oblasti bezpeénosti IS?
Splfuji spravci, bezpe&nostni spravci a uzivatelé IS podminky pro
pfistup k Ul podle zakona €. 412/2005 Sb.?

Odpovida stupeR provéfeni téchto osob minimaing stupni utajeni
_utajovanych informaci zpracovavanych v 1S? _
Jsou stanoveni pracovnicn bezpe&nostni spravy a spravy IS pi proverem
pro vy33i stupen Ul (je-li pozadovano)?

ano
ano

ano

ano

ne (neni poZzadovano)

Zjisténé nedostatky: nejsou

Provedena/pozadovana opatieni k napravé stavu: nepoZadovana
Fyzicka bezpeénost IS

Odpovida umisténi IS Udajim v certifikatni zpravé a bezpeénostni .

dokumentaci IS? _

Jsou mistnosti, v nichz j jsou umistény komponenty IS, popsény =10

v projektu fyzické bezpetnosti? .

Zabezpetene oblasti/objekty pro umisténi IS: ~ .

Odpovida bodové ohodnoceni dané zabezpetené oblasti zplsobu

uloZeni utajovanych informaci v IS (pouziti vyménitelinych nebo ano

zabudovanych nosi¢l utajovanych informaci)?

Odpovida tfida dané zabezpedené oblasti (tfida | nebo 11) tfide

deklarované v bezpedénostni dokumentaci IS? ano o

Je umisténi nékterych komponent IS mimo zabezpetené oblasti -

schvaleno NBU v ramci certifikace IS? )

Zjistene nedostatky: nejsou

Provedena/pozadovana opatieni k népravé stavu: nepoZadovana
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Bezpeénost potitatovych médii a vystupt z informaéniho systému -
Jsou potitatova média pro zpracovani utajovanych informacl — vyménitelné

i zabudované pevné disky, flash paméti, CD, DVD, magnetické pasky, ano
diskety — vedena v evidenci a oznaéena sprévnym stupném utajeni? =

Jsou v dob& mimo pouzivani v IS vyménitelnd média ukladana do -
Uschovného objektu v souladu s pfilchou €. 1 k vyhlagce &. 528/ /2005 Sb.?

Je zavedena kontrola USB? ano.
Je ni¢eni pocitatovych medii provadéno v souladu s bezpeénostniml -
standardy NBU?

Jsou vystupy utaJovanych informaci z IS - listinné a nelistinné — fadné ano
oznaceny stupném utajeni a evidovany?

Zjisténé nedostatky: _nejsou
Provedena/pozadovana opatieni k napravé stavu: nepozadovéna

Identifikace a autentizace
Jaky zplsob identifikace a autentizace pfistupu do IS j je pouiit?

__jménem a heslem

Jsou dodrZovany postupy pro zakladani a rusenl Uttl podle bezpe&nostni

dokumentace I1S? B ano o
Jsou zpUsoby zakladani a ruseni G&th jasné defmoméi_ ano
Je zakladani a ruseni uétl umoznéno pouze bezpeénostnim spravclm ano
_nebo spravcim 1S? |
‘Je ptistup do BIOS potitae chranén heslem? | _ _ano
‘Dovoluje BIOS pogitase z4kaz bootovani z nékterych médii? ano o
Je v takovém pfipadé bootovani povoleno ze zabudovaného nebo | ano
vyménitelného disku?
_Zjidténé nedostatky: _ nejsou
Provedena/poZadovana opatfeni k napraveé stavu: nepoZadovana
| __ Rizeni pfistupu a potitatova bezpednost : o
Je uplatnéna zasada ,need to know" pro fizenl pfistupu uZivatel( ano
k informacim v I1S7? -
Je nastaveni zabezpeteni v opera&nim systému poéitace udrzovano
_v souladu s bezpeénostni dokumentaci? [ ano
“Jsou pravidla pfistupu uzivatell k 1S zdokumentovana, udrzovana |
v aktualnim stavu a pravidelné kontrolovana bezpeénostnim spravcem I1S? | ano ]
Zjisténé nedostatky: . B i nejsou L
Provedena/poZzadovana opatrenf Mk népravé stavu: nepoZadovana
Tns sl Audit
Jsou auditni zéznamy {logy) stale nastave ny jako pfi certifikaci? ano N
Jsou auditni z&znamy pravideln& kontrolovany v souladu s dokumentaci? ano _
Jsou auditni zaznamy zalohovany a zélohy chranény a uchovény po dobu
uvedenou v dokumentaci a schvalenou NBU? - _aj‘F’ .
Zjléténé nedostatky: __hejsoy
Provedena/pozadovana opatreni k napravé stavu: nepoZadovana
Kryptograficka ochrana o
Pouziva se v IS.pro ochranu utajovanych informaci kryptograficky
_prostiedek? ano
Pokud ano, bylo pouziti kryptografického prostiedku schvaleno NBU v ramci |
certifikace IS? B o — ano
Je kryptograficky prostfedek pouzivan v souladu s certifikatni zpravou |
k jeho certifikatu a s provozni dokumentaci kryptografického prostredku? ano
Jsou spinény pozadavky personalni bezpeé&nosti u pracovnikl ve vykonu .
kryptografické ochrany? e | -
Jsou pracovnici provozni obsluhy kryptografického prostfedku proskoleni? ano
Zjisténé nedostatky: _nejsou
Provedenéa/poZadovana opatient k népravé stavu: nepoZadovana
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Kompromitujici vyzafovani

Bylo provozovatelem 1S naklédajlcim s Ul stupné utajenl nejvy$e Davérné

vydano prohlaseni o malém rozsahu zpracovani Ul stupné utaj. Davérné? af_k__
_Byla pro oblasti, v nichZ je 1S umistén, stanovena NBU z6na z hlediska KV? | ano___
‘Byla pro kazdé zafizeni IT v IS stanovena NBU jeho tfida z hlediska KV?_ . ano
Odpovidé tFida kazdého zafizeni zon& pozadované pro stupen utajenl ano
informaci jim zpracovavanych? I ’

Jsou dodrZeny instalaéni poZadavky (bezpe&nostni standard NBU)? | ____ _.ano
Zjisténé nedostatky: B N _ nejsou
Provedena/poZadovana opatfeni k napravé stavu: nepoZadovana

i Antivirova ochrana _ LN

_Je antivirovy SW aktivni? ano

_Je antivirova ochrana aktivovana pfi spousténi poéitade? _ ano
Je antivirova ochrana aktivovana pfi zasunuti vyméniteinych médif? . ano
Zjisténé nedostatky: } . _nejsou
Provedena/poZadovana opati‘enf k napravé stavu: nepozadovana

Sit'ova infrastruktura i
Je lokaini po¢itadova sit zdokumentovana a je dokumentace aktuain|? . ano

Je dodrzovana fyzicka ochrana kabelaze v souladu s bezpednostni

dokumentaci? | ano
_Jsou spingny instalagni pozadavky bezpe&nostniho standardu NBU? ano
Zjisténé nedostatky: o nejsou
Provedena/pozadovana opatieni k napravé stavu: nepozadovana

Zaver:
Informaénl systém je provozovan v souladu se zakonem ¢&. 412/2005-Sb., vyhlaskou &. 523/2005 Sb.,
pozadavky certifikaéni zpravy a bezpednostni dokumentaci. Pfi kontrole nebyly nalezeny nedostatky

4. Koncovy uzel MZV-EU

Zakladni informace k informaénimu systému, v némz jsou/byly zpracovavany utajované

P e e g Ry informace (Ul) Ny SR
Identifikace (oznaceni) IS B , B | __ Koncovy uzel MZV-EU
Je IS v soutasnosti certifikovan podie zékona ¢. 412/2005 Sb.? | ano
Pokud ano, pro jaky stupen utajeni? _yhrazené
Cislo aktuélnlho certifikatu a doba jeho platnostl ) 8001126 27.2.2012 -31.12. 2015 _
Cisla a doba platnosti véech dfive vydanych certifikatu: S000475, 13.12. 2005 - 13. 12. 2008

S000781, 10. 12. 2008 — 14. 2. 2009
_S000803, 11. 2. 2009 — 28. 2. 2012 _

Kdo byl pfitomen kontrole ze strany kontrolované osoby? _
"Dosglo v IS b&hem jeho provozu k bezpegnostnim incidentim?_ _ _ne

Byl IS od vydani aktualniho certifikatu modifikovan? | ne_
Zjisténé nedostatky: L nejsou
Provedena/poZadovana opatieni k népravé stavu: nepoZadovana

Podrobné provérka informaéniho systému B
aky je be Ky je bezpe&nostni provozni mod? s nejvysai drovni
“Kontrola hardwaru — je hardwarova konfigurace v souladu

s bezpec¢nostni dokumentaci 1S?_ B ano

“Kontrola softwaru — je softwarova konfigurace v souladu -

s bezpeénostni dokumentaci [S? . } . »
PropOJenl 5 jinym informaénim systémem — pokud ano, identifikace ano, v ramci systému MZV-EU
tohoto systemu: provozovaného MZV
Souhlasi vyde uvedené udaje s bezpe&nostni dokumentaci, ano

s certifikaénl zpravou a certifikatem 1S?
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Je bezpe€nostni dokumentace v pfipadé zmen oproti certifikacni

zpravé aktualizovana a schvalena NBU? ano

Maiji spravci a bezpegnostni spréavci IS k této dokumentaci pfistup? ano

Maji uzivatelé pifstup k bezpecnostni dokumentaci uzivatele? ano

Zjisténé nedostatky: o _ nejsou

Provedena/pozadovana opatfeni k naprave stavu: nepozadovana
Personélni bezpetnost IS =y ]

Je udrzovan aktudlnl seznam a provedeno jmenovani osob do roli ano

v_bezpetnostni sprave 1S? _ N

Je udrzovan aktuaini seznam a provedeno jmenovani osob do roli ve .

spravé 1IS? . _

Je udrzovan aktuaini seznam uzivatell IS? ano

“ZpUsob jeho schvaleni: . pisemné bezped. feditelem

Je zajisténo a dolozeno $koleni t bezpeénostmch spravcl a spravel 1S ano

Jpro jejich ginnost v 1S? i o
Je zajisténo a doloZeno &koleni uZivatell IS v oblasti bezpeénosti IS? ano

Spliuji spravci, bezpednostni spravci a uzivatelé IS podminky pro

pfistup k Ul podle zakona &. 412/2005 Sb.? | ano
Odpovida stupen provéteni t&chto osob minimainé stupni utajeni =5

utajovanych informaci zpracovavanych v I1S? .
Jsou stanovenl pracovnici bezpeénostni spravy a spravy IS provéteni . .
_pro vys$i stupen Ul (je-li pozadovano)? ne (nenl ;?o‘z_adovano)_

Zjisténé nedostatky: nejsou
Provedenal/pozadovana opatien| k napravé stavu: nepozZadovana

Fyzicka bezpeénost IS
Odpovida umisteni 1S uda am v certifikaéni zpravé a bezpeénostnl

dokumentaci I1S? . ano
Jsou mistnosti, v nichz jsou umisteny komponenty 1S, por popsény v projektuy |
fyzické bezpednosti? S | _@no o
Zabezpetené oblasti/objetiy pro umisténi |S: | mistnost &. 137A
Odpovida bodove ohodnoceni dané zabezpetené oblasti zpusobu ulozeni
utajovanych informaci v IS (pouziti vyménitelnych nebo zabudovanych ano
_nosi¢d utajovanych informaci)? i
"Odpovida tfida dané zabezpedené oblasti (tfida | nebo 1) ti ) tfidé deklarované .
v bezpe&nostni dokumentaci 1S? . o
Je umisténi nékterych komponent IS mimo zabezpefené oblasti schvaleno
NBU v ramci certifikace 1S? _ ne
i Zjisténé nedostatky: - nejsou .
| Provedena/pozadovana opatieni k napraveé stavu: nepozZadovana |

_ Bezpe&nost poditatovych médii a vystupu z informaéniho systému
Jsou poéltaéova média pro zpracovani utajovanych informaci — vyméniteiné
i zabudované pevné disky, flash paméti, CD, DVD, magnetické pasky, ano
diskety — vedena v evidenci a oznafena spravnym stupném utajeni?
Jsou v dob& mimo pouzivani v IS vymenitelna média ukladana do
uschovného objektu v souladu s prilohou €. 1 k vyhlasce ¢. 528/ /2005 Sb.?
‘Je zavedena kontrola USB? _ __ano

“Je nicen poéntaéovych meédil provadéno v souladu s bezpeénostnlm!

ano

standardy NBU? B ?nf__ o

Jsou vystupy utajovanych informacl z IS - listinné a nelistinné — rFadné

oznaceny stupném utajenf a evidovany? ~ _aE?

Zjisténé nedostatky: nejsou

Provedena/poZadovana opatfeni k napravé stavu: nepozadovana
Identifikace a autentizace

Jaky zpusob identifikace a autentizace pi‘lstupu do IS je pouzit? jménem a heslem

19



Jsou dodrzovany postupy pro zakladani a ruseni uétl podle bezpe&nostni

dokumentace 1S7? o ]
Jsou zpUsoby zakladani a ruseni Uétd jasné definované? B ano
Je zakladan( a ruseni G¢tl umoZnéno pouze bezpetnostnim spravcim o
nebo spraveim IS? R
Je pfistup do BIOS potitade chranén heslem? ano
Dovoluje BIOS potitage zékaz bootovani z nékterych médii? ___ano )
Je v takovém pilpadé bootovani povoleno ze zabudovaného nebo =rp
vyménitelného disku?
Zjisténé nedostatky: nejsou
Provedena/pozadovana opatfeni k napravé stavu: nepoZadovana
__Rizeni pfistupu a poéitaéova bezpeénost il
Je uplatnéna zasada ,need to know" pro fizeni pfistupu uzivatell ano
k informacim v I1S? |
Je nastaveni zabezpeé&eni v opera&nim systému poditage udrzovano 3o
_v souladu s bezpeénostni dokumentac(?
“Jsou pravidla pfistupu uZivatell k IS zdokumentovana, udrzovana .
v aktualnim stavu a pravidelné kontrolovana bezpe&nostnim spravcem I1S? _
| Zjisténé nedostatky:; nejsou
Provedena/pozadovana opatfenl k népravé stavu: nepozadovana
Aud_lt Pobiss el
Jsou auditnf zaznamy (logy) stale nastaveny jako pti certifikaci? ano
Jsou auditni zaznamy pravidelné kontrolovany v souladu s dokumentaci? ano
Jsou auditni z&znamy zalohovany a zalohy chrénény a uchovény po dobu
uvedenou v dokumentaci a schvalenou NBU? o o ano L
Zjistené nedostatky: ___ nejsou
Provedena/pozadovana opatfeni k napravé stavu; nepoZadovéna
o ] Kryptograficka ochrana
Pouziva se v IS pro ochranu utajovanych informaci kryptograficky ano
_prostiedek? .
Pokud ano, bylo pouziti kryptografického prostfedku schvaleno NBU v ramci
ano
_certifikace 1S? -
Je kryptografucky prostfedek pouzivan v souladu s certifika&ni zpravou
k jeho certifikatu a s provozni dokumentaci kryptografického prostfedku? ano
Jsou spinény pozadavky personalni bezpe&nosti u pracovnikd ve vykonu
kryptografické ochrany? | - b o
| Jsou pracovnici provozni obsluhy kryptografického prostredku proskoleni? ! ano
Zjléténé nedostatky: - | _nejsou
Provedena/pozadovana opatfeni k napravé stavu: nepoZadovana
Antivirova ochrana - iy
‘Je antivirovy SW aktivni? ano =
Je antivirova ochrana aktivovana pfi spousténi poditate? _ano
Je antivirova ochrana aktivovana pfi zasunuti vyménitelnych medii? _ano
ZJ|éténé nedostatky. ___nhejsou
Provedena/po2adovana opatien! k napravé stavu: nepozadovana
_Sitova infrastruktura . ,
Je Iokélnl poéitacové sit’ zdokumentovéna a je dokumentace aktuaini? ano_
Je dodrZovana fyzicka ochrana kabelaZe v souladu s bezpeénostni o
~dokumentaci?
‘Jsou spinény_instalaéni poZadavky bezpe&nostniho s standardu NBU? __ano
Zjisténé nedostatky: nejsou
Provedena/poZzadovana opatfeni k napravé stavu: nepoZadovana
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Zavér:
Informaéni systém je provozovan v souladu se zakonem &. 412/2005 Sb., vyhlagkou ¢&. 523/2005 Sb.,
poZadavky certifika¢ni zpravy a bezpeénostni dokumentacl. Pfi kontrole nebyly nalezeny nedostatky.

Podpis kontrolnfho pracovnika:

RNDr. Pavel Adler /,_ —
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REGISTR UTAJOVANYCH INFC INFORMAVI TR
Osoby, se kterymi bylo pfi fi kontrole jednano: o

—imme— o

Subjekt: ] ' Ministerstvo financi

Kdo kontrolu provedl: ~ Mgr. Eva N Nechvatalové . Ing. Jozef Kova&ovit |
_Datum kontroly: | - 23.a24. 9.2013

‘Registr je uréen pro evidenci Ul: NATO - PRISNE TAJNE
(plivodce a stupef) __ EU-PRISNE TAJNE

Adresa, na kter¢ je kontrola provadéna: . __ Letenska 15, 118 10 Praha 1

Je kontrola provadéna v ramci SD? (&. j. kontroly) | ano (spis. zn. SD-3 - 81581/2013)

Piis s ohish o520 e Obecné udaje_
Vedoucl registru:

Zastupce vedouciho registru: .
Souhlasi evidené&n! list registru s aktualnimi adaji? ano

Personalni bezpeénost

Je veden seznam osob opravnénych k pfistupu k Ul cizi moci? ano

Je seznam aktualizovan? | _ ano

_Kdo seznam schvaluje? | bezpe&nostni feditel,

Potet osob v seznamu: { NATO: 36, EU: 164

Jsou v seznamu uvedeny osoby povérené vedenim JP’> | ano o
"Je seznam dostupny pracovnikiim registru? B . ano

Jsou osoby s pfistupem k Ul cizl moci kazdorotné
proskolovany z predpisl OUI?

Kdo proskolenl provadi? |
Datum posledniho proskoleni: 7.12.2012
DISDOHUJe registr pfisludnymi predp|Sy cizi moci? ano

ano

bezpeénostni feditel

Administrativni bezpeénost

Je vedena evidence admlmstratlvnlch pomiicek? | ___ano
Jsou v ni evid ovany administrativni pomucky pro Ul moci? N | _ano_
Jsou Ul cizi moci evidovany v JP oddélené die plivodce? R ano
Jsou Ul cizl moci evidovany v JP oddélené dle jednotlivich stuphu utajeni? ano
___ Jednaci protokoly predioZzené ke kontrole: e
puvodce stupen veden od r evidenéni ¢islo ‘ poéet evid. ‘ uzavieni roku
utajeni (autentizace) ubD |
' ‘ 2200110 - 1200 | ano
. 1-1 ano
NATO A 12. 1. 2000 3/2000 2012 — 2 ‘ oo
2013 -6
2010-15 | ano
2011 -0
NATO D 3.1.2000 6/2000 2012 — 0
2013-0
2010 -1 ano
2011 -0
NATO T 26. 1 2000 9/2000 2012 — 0
2013-0
OSCM T 6.6.2000 | 14/2000 2000 -1 ano
2010-19 ano
EU Vv 6. 11. 2006 212006 2011 - 47 ano
1.7.2008 7/2008 2012 -3 ano
| | 2013-2
' 2010-3 ano
2011 -7 ano
EU D 12. 1. 2004 1/2004 2012 — 0
| ! 2013-0
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2010-0

" 2011 -0
EU ol 17. 4. 2007 1172007 2012 - 0
2013-0
Je vedena zaplijéni kniha? ne
Je vedena manipulaéni kniha? ne
Je vedena dorugovaci kniha? ne
Skartace

"Je provadéno skartaéni fizeni UD cizi moci?
Rok, ve kterém bylo provedeno naposledy, ¢. j.
Pokud skarta¢ni fizenl provadéno nenl, co je diivodem? |

ano

2011, ¢&. j. 57/103593/2011

Kontrola dokumenti ulozenych v registru

C. . registru: T1/2000-UR2 - -
C.J.URNBU _ _T372/2000-NBU/UR2

Potet listl: |2+ - o
_Kdo mél k UD pfistup? ’ _ L

Je podepsan kontrolnf list? ano_ _ -
Je na pfistupovém seznamu? ano

C. j. registru: T1/2007-EU -

Pocet listd: 4 - - -
Kdo mél k UD pfistup? e . o
Je podepsan kontrolni list? | ano B
Je na pflstupovém seznamu? ano

C. j. registru: T1/2010-UR
C.j. URNBU T66/2010-NBU/UR B
Podget listd: 1+2/21
_Kdo mél k UD pfistup? I .

Je podepsan kontrolni list? ano B

Je na pfistupovém seznamu? ano

C. |. registru: | T4/2009-UR

€.]. URNBU | T565/2009-NBU/UR —
"Potet listl: _ 4 -

Kdo mel k UD pfistup?

Je podepsan kontrolni list? | ano S

Je na pfistupovém seznamu? ano

C. J. registru: T3/2009-UR i
C.]. URNBU - T551/2009-NBU/UR

Podet listl: } L 1+2/7 B - -

Kdo mel k UD pifstup? .'

Je podepsan kontrolni list? _ano N

Je na piistupovém seznamu? ano

C. j. registru: D4/2010-UR o
.. UR NBU D28/2010-NBU/UR o

Pocet listl; B [1+1/5 o
Kdo mél k UD pfistup? 3 —= -

Je podepsan na dokumentu? ano

Je na pfistupovém seznamu? ano
C. ] registru; _ | D9/2010-UR

€. j. URNBU D296/2010-NBU/UR

Pocet listl: B 2+1/2

Kdo mél k UD pfistup? L T
Je podepsan na dokumentu? ano

Je na piistupovém seznamu? ano
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C.j.registru; D18/2009-UR o
€ URNBU |_159/2009-NBU/UR

Pocetlistt: | 2+6/39 o
Kdo mél k UD pfistup? . L

Je podepsan na dokumentu? | ano

Je na pfistupovém seznamu? | ano

C. j. registru; D30/2008-UR_ .
C.jURNBU D860/2009-NBU/UR

Poget listd: ) 3
_Kdo mél k UD pfistup? L

Je podepsan na dokumentu? ano B
Je na pfistupovém seznamu? ano

C. j. registru; D1/2011-EU o
Pocetlistd: 4

Kdo mél k UD pfistup? ] X B
Je podepsan na dokumentu? | ano B

Je na pfistupovém seznamu? | ano

C. J. registru: | D7/2011-EU___ -
Potetlistd: 6

Kdo mél k UD pfistup? _ ]

Je podepsan na dokumentu? ano ) o

Je na pfistupovém seznamu? ano -
C. ] registru: V2/2013-EU - S
Pocet listl: 8
C. | registru: . V3/2012-EU

Poget listh: [ 3

Zji§téné nedostatky:
kontroinim listu ani na dokument
vytvofen dodateéné pii kontrole.

jiného subjektu cizi moci, coz ne
0 administrativni bezpeénosti a

Nedostatek byl odstranén v priibs
noveho evidenéniho listu registru MF pro dokumen

Pii namatkové kontrole utajovaného dokumentu
pfi pfehodnoceni roku skartaniho tizeni z V-

u

Uvedeny dokument by! pivodné evidovan v
ylo v souladu s ustanovenim

b
0
h

stupne utajeni Tajné &. j. T1/2000-UR2 bylo zjisténo, ze
2005 na V-2022 _ I, nebyl na
proveden zaznam o seznamen! se s dokumentem. Kontrolni list byl

jednacim protokolu NATO presto, 2e se jedna o dokument
§ 27 odst. 5 vyhlasky & 529/2005 Sh,,
registrech utajovanych informaci, ve znéni pozdéjsich predpisl.
u kontroly, a to vytvofenim jednaciho protokolu OSCM a predanim
ty OSCM ustfednimu registru NBU. i}

Padpisy kontrolnich pracovnik(:

Mgr. Eva Nechvatalova
\,{\
Ing. Jozef Kova&ovi¢ III|II|

D

T

I
I. i

P

/
e
e /

“ N

A S
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[ ADMINISTRATIVNI BEZPECNOST

_Osoby, se kterymi bylo pfi kontrole jednano:

_ Zajidténi OUl v oblasti administrativni bezpeénosti

Upravuje oblast AB vnitfni predpis? B ___ano
Nazev, identifika&ni | smérnice ministra financi ¢. 6/2007, &, j. 57/53950/2007-572 (Uplné znéni, jak

udaje: vyplyva z pozdéjdich zmén provedenych dodatky ¢. 1 &. j. 57/42390/2008-
| 972, €. 2 ¢. ]. 57/16954/2010-572, &. 3 &. j. 57/77416/2010-572, & 4 ¢&. j.
57/24699/2011-572, €. § & . MF-18799/2012/57-572, &. 6 ¢. i MF-

| 31877/2013/57-572), ze dne 27. zail 2007

Je vnitfni predpis v souladu s pravni Gpravou? ano

Vedeni evidence administrativnich pomucek

Je evidence vedena? B ano
Jsou v8echny predloZené AP evidovany? ano ,

Administrativni pomtcky pfedlozené ke kontrole (evid. oznaéeni)
Jednaci protokoly: | 10/2012 (Vyhrazené), 9/2008 (Vyhrazené), 2/2003 (Vyhrazeng). |
8/2008 (Duvérne), 2/2000 (Davérne), 1/2000 (Tajné),

l 45/1999 (Ptisné tajné)

Manipulagni knihy: | 15/2001, 18/2001, 19/2001, 22/2001, 1/2005, 82012
Dorutovaciknihy: | _ 212012, 412012 .
Zaptjént knihy: T 8007

Jsou AP vedeny v elektronické podob&? i ne c
_Jsou AP autentizovany?_ o ] B B _ano__
Spinuji AP slouzicl k evidenci UD poZadavky stanovené pravnimi pfedpisy? ~~ ano_ o
Jsou tdaje do AP zapisovany prostfedkem zarucujicim trvanlivost pisma? _ano
Jsou opravy zapist v AP provadény spravne? . . viznedostatky
Jsou v JP a MK spravné vyznageny zmeény a zrudenl stupné utajeni UD? ano

Kontrola jednaciho protokolu evid. ozn. 10/2012

JP pro UD stupné utajeni: o = Vyhrazené o
_Osoby povéfené vedenimJPod—do: | = 7 - te. wi0d28.12.2012
Jsou evidenéni zaznamy v JP Upiné a spravné? - | ano .
Je na konc: kalendatniho roku JP uzavien? @ __ano )
Je JP spravné uloZen? ano

_Kontrola jednaciho protokolu evid. ozn. 9/2008

JP pro UD stupné utajeni: , Vyhrazené

) o | __evidence ukong&ena, veden do vyfizenl vech UD
Osoby povéfené vedenim JP od — do: ! od . ; od 28. 4. 2008
e od. iod 1.6.2008
Jsou evidenéni zaznamy v JP UpIng a spravne? 1 ano
Je na konci kalendatniho roku JP uzavien? . ano

Je JP spravné uloZzen? ano

Kontrola jednaciho protokolu evid. ozn. 2/2003

JP pro UD stupné utajent: Vyhrazené
B L _evidence ukoncena 2008, veden do vyfizeni véech UD
Osoby povéfené vedenim JP od — do: ! w~d 1.1, 2007
e _ ) od 1. 6. 2008
Jsou evidenéni zaznamy v JP Uplné a spravng? T ano
Je na konci kalendainiho roku JP uzavien? . ano
Je JP spravné ulozen? ano
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Kontrola jednaciho protokolu evid. ozn. 8/2008

JP pro UD stupné utajeni: _ . _ Dovémne
Osoby povéiené vedenim JP od — do: ' ‘ ~ ~d 9.9 2008
| e ez W . -w 0 40d 9.9, 2008
Jsou evidenéni zaznamy v JP Opiné a spravng? _ _ano
_Je na konci kalendéfniho roku JP uzavien? - | __ano
Je JP spravné ulozen? ano

Kontrola jednaciho protokolu evid. ozn. 2/2000

JP pro UD stupné utajeni: Dlvérné
e | evidence ukongena 2008/veden do vyfizeni véech UD_
Osoby povétené vedenim JP od — do: ; “od 1.1, 2007
I ) . id 1. 6. 2008
Jsou evidentni zaznamy v JP ping a spravné? [ _ano_
Je na konci kalendafniho roku JP uzavien? _ ano
Je JP spravneé ulozen? ano
I 2= e fomim AlEdge” ____ Kontrola jednaciho protokolu evid. ozn.1/2000 =l
JP pro UD stupné utajeni: - . .. Tajpe o
Osoby povéfené vedenim JP od ~ do: =t 1.10.2005 - 30. 11. 2010
| a1 1. 12. 2010
. § i .0d1.12.2010
Jsou eviden¢ni zaznamy v JP (piné a spravné? ) I ano
Je na konci kalendaFniho roku JP uzavien? B o _ ano
Je JP spravné ulozen? ano
o . Kontrolajednaciho protokolu evid. ozn. 45/1999 B
JP pro UD stupné utajeni: Pfisné tajné
5 B | posledni evido'.any UD v roce 1999
Osoby povéfené vedenim JP od — do: ' 1. 6. 2008 - dosud
) o ' *4. 5, 2009 — dosud
Je JP spravné ulozen? ano

Kontrola stanovenych tkon pi zméné osob povéfenych vedenim jednacich protokolt

Kontrola manipulaéni knihy evid. ozn. 18/2001_

Byly pfi zméne osob povérenych vedenim JP stanovené ukony provedeny? - ano

V kontrolovaném obdobl bylo Predavaci protokol &. j. 57/49379/2008-572 ze dne 25. 8. 2008; i
provedeni ukonl doloZeno: Predavac( protokol &. j. 57/114711/2010-572 ze dne 25. 11. 2010 j
Fy i Kontrola manipulaéni knihy evid. ozn. 15/2001 e
DrateiMK: ] T - N
Jsou zapisy v MK v souladu se zapisy v kontrolovanych AP? ano ]

Drzitel MK: e E o
Jsou zapisy v MK v souladu se zapisy v kontrolovanych AP? ano
L _Kontrola manipulaéni knihy evid. ozn. 22/2001 il
DrzitelMK: L
Jsou zapisy v MK v souladu se zapisy v kontrolovanych AP? ano
AT Kontrola manipula&ni knihy evid. ozn. 1/2005 |
Drzitel MK: _ — -
Jsou zapisy v MK v souladu se zdpisy v kontrolovanych AP? ano
e .. _Kontrola manipulaéni knihy evid. ozn. 19/2001
Drzitel MK: . i B e ,_
Jsou zapisy v MK v souladu se zapisy v kontrolovanych AP? ano
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Kontrola manipulaéni knihy evid, ozn. 8/2012

 Driitel MK: ] i}
Jsou zapisy v MK v souladu se zapisy v kontrolovanych AP? ano

s ___Kontrola doru¢ovaci knihy evid. ozn. 2/2012
Zaznamenané pfedani UD: | mimo subjekt

. Kontrola doru¢ovaci knihy evid. ozn. 4/201 201
Zaznamenana pfedani UD: mimo subjekt

TS Pfedavani UD na odbory/oddéleni v ramci kontrolovaného subjektu
Zaznamenan| pfedavani UD uvnitf subjektu: | v JP, MK

_ . Kontrola zapujéni knihy evid. ozn. 8/2007 LN
Jsou v ZK zaznamenany vdechny zjisténé zapljeky? 4 __ano

Jsou zapisy v ZK v souladu se zapisy v MK vyp(j&iteldi? e I ano
Jsou vypujéene UD vraceny k ZK? (§ 25 odst. 4 vyhlagky &. 529/2005 Sb.) ano

__ Fyzicka kontrola vybranych utajovanych dokument

Kontrolované | T1/2013, T2/2013, T3/2013, T4/2013, T5/2013, T6/2013, T7/2013, T8/2013,
UD&.j.: T9/2013, T10/2013, T1/2012, T2/2012, T3/2012, T4/2012, T5/2012, T6/2012,

T7/2012, T8/2012, T9/2012, T10/2012, T11/2012, T12/2012, T13/2012, T14/2012,
T15/2012, T16/2012, T17/2012, T18/2012, T19/2012, T20/2012, T1/2011,
T2/2011, T3/2011, T4/2011, T5/2011, T6/2011, T7/2011, T8/2011, T9/2011,
T10/2011, T11/2011, T12/2011, T13/2011, T14/2011, T15/2011, T16/2011,
T17/2011, T18/2011, T19/2011, T20/2011, T21/2011, T22/2011, T23/2011,
T24/2011, T25/2011, T26/2011, T19/2010, T20/2010, D1/2013, D32/2013,
D39/2013, D49/2013, D52/2013, D53/2013, D66/2013, D76/2013, D77/2013,
D79/2013, D1/2012, D22/2012, D29/2012, D56/2012, D72/2012, D76/2012,
D111/2012, D116/2012, D122/2012, D127/2012, D132/2012, D1/2011, D9/2011,
D13/2011, D26/2011, D28/2011, D31/2011, D32/2011, D34/2011, D80/2011,
D90/2011, D93/2011, D105/2011, D120/2011, D128/2011, D132/2011, D1/2010,
D61/2010, D70/2010, D72/2010, D74/2010, D75/2010, D78/2010, D80/2010,
V2/2013, V11/2013, V25/2013, V43/2013, V58/2013, V70/2013, V78/2013,
V79/2013, V80/2013, V91/2013, V113/2013, V122/2013, V123/2013, V136/2013,
V139/2013, V13/2012, V69/2012, V87/2012, V91/2012, V108/2012, V129/2012,
| V151/2012,  V167/2012, V177/2012, V201/2012, V216/2012, V251/2012,
V3/2011, V14/2011, V48/2011, V87/2011, V105/2011, V143/2011, V168/2011,
|V197/2011, V214/2011, V220/2011, V147/2010, V162/2010, V169/2010,

_ 1 V170/2010 . - -

Je na UD vyznalen stupeh utajeni? _ ano

Je stupei utajenl na UD vyznaden spravné? o . ano

Je stupen utajen| vyznaten na deskach/obalech, ve kterych jsou UD viozeny? B ano
Jsou uvedeny v8echny stanovené nalezitosti na vlastnichup? ano
Jsou vyznaceny v8echny stanovené nalezitosti na dorugenych UD? . _____ano
~Jsou k UD stupfid utajeni D a2 T vyhotoveny kontrolni listy? . .ano_
Jsou osoby, u kt. bylo zjisténo seznameni se s obsahem UD, uvedeny v KL? ___ano

Je na viastnich UD stuptili utajeni D a2 T vyhotoven rozdélovnik a zaznam? | ano

Je na uloZzenych UD uveden skartadni znak a rok skartaéniho fizeni? ano
Jsou opravy evidenénich zapisti na UD provadény spravné? , - ano
_Jsou na UD vyznadeny zmény a zruseni stupné utajenl, véetng zaznamy? v ano
Byly zmény nebo zrusenl stupné utajeni oznameny adresatim UD? ano

Pofizovani opist, kopii, vypist a pFekladu

Jsou vyhotovovany opisy, kopie, vypisy nebo preklady UD? ano

Byl k jejich vyhotoveni udélen prislugny souhlas? o __ano
Jsou na opisy, kopie, vypisy a pfeklady UD vyznageny stanovené nélezitosti? ano_
Jsou na originalech UD stupndl utajeni V az D vyznageny stanovene udaje? ano
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Pteprava UD, pfenaseni UD

Jak je realizovana preprava zasiiek s UI? | L kuryrni sluzba

_Odeslani/doru¢eni UD bylo potvrzeno: Bl __stvrzenky o pfevzetf UQ,rpodgisy vDK
Splfiuje ptedloZena pfenosna schranka stanovené naleitosti? ano
FOREE oo . _VyfazovanilD _

Byly v kontrolovaném obdobi vyfazovany ub? B - '_ _ ano
Kdo vyfazovani UD provadél? skartaéni komise:

Vyfazeni UD bylo dolozeno: ' Profokol o skartagnim fizeni u ministersiva financi &, i

57/103593/2011 ze dne 10. 2. 2012

Zjisténé nedostatky:

V manipulaéni knize &. 15/2001 byla na strané ¢. 22 ve sl. & 1 a na strané & 24 ve sl. & 2 provedena
oprava Udaje pfepsanim a v manipula&ni knize & 22/2001 byla na strané ¢. 2 ve sl. & 1 provedena
Oprava Udaje zabilenim, coZ je v rozporu s ustanovenim § 7 odst. 2, resp. § 14 vyhlasky
€. 529/2005 Sb., o administrativni bezpetnosti a o registrech utajovanych infarmacl, ve znénij
pozdéjSich predpisi.

Podpisy kontroinich pracovniky:
Bc. Jifina Haji¢kova 2/ ‘QW

S
..................... r)

Vaclav Rezler A A
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Protokol obsahuje 29 listd.

V Praze dne 29. fijna 2013

Pouéeni:

Podle § 17 zakona &. 552/1991 Sh., o statni kontrole, ve znénl pozdé&jsich piedpisti, mizZe
kontrolovana osoba podat namitky proti protokolu vedoucimu kontrolni skupiny, a to ve |hiité p&ti dnd
ode dne seznameni s protokolem, nestanovi-li vedouci kontrolni skupiny Ihttu del$i. Namitky je nutno

podat pisemné a musi byt zdlivodnény.

S protokolem byl seznamen a pouden o pravu podat pisemné a zdlvodnéné namitky ve Ihité
do 15. listopadu 2013.

feditelka kabinetu ministra =g 0,
jmeéno, pfijmeni a funkce osoby opravnéné datumsez... ~pi a podpis

jednat za kontrolovanou osobu

Protokol byl vyhotoven ve 2 vytiscich:

Vytisk €. 1 - pro Narodni bezpeénostni ufad
Vytisk ¢. 2 - pro Ministerstvo financi
Vaclav Rezler 5. 41,2013 \W .
Ptedal: AT o
jmeéno a pfijmeni datum pfedani a podpis

vedouciho kontrolnf skupiny

feditelka kabinetu ministra

Prevzal: PEEE R A T
jméno, pfijmeni a funkce osoby opravnéné datum ."a podpis
jednat za kontrolovanou osobu
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