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€. j.: 365/2019 -NBU/OK

PROTOKOL

o vysledku kontroly v oblasti ochrany utajovanych informacl
provedené na zdkladé § 137 pism. b) zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpeénostni zplsobilosti, ve znénl pozdéjSich predpist (dale jen ,zakon”)

Vedoucl kontrolni skupiny: JUDr, Pavel Opat i

Clenové kontrolni skupiny: | Magr. Pavel Kunc, Mgr. Jakub Jindragek, Ing. Milo% Vrbz, |
Be. Petr Cvanéara, Ing. Tomas Kamenicek, ]

B ing. Veronika Hrade&nd, Bc. Jifina Anderova
Paovéieni ke kontrole &. j., ze dne: 360/2019-NBU/OK, ze dne 30. 10. 2019
PFizvan4 osoba: NOKIB-. - - |
F Poviéfeni ke kentrole &, |, ze dne: - 361/2019-NBU/OK, ze dne 30. 10. 201¢ -
Kontrolovana osoba: Ministerstvo financi CR

n-erml'}_k_qntroly - 1 5.11.-8.11.2019
{Adre,d, na které byla_kontrola provadena Letenska 15, 118 10, Praha 1
§ Kortrolni dkon, jimzZ byla kontrola zahajena PfedloZenim povéfeni ke kontrole bezpe(.no';tr-mu 4
- !

il_a dan jeho provedent; | Fediteli '

o - ———

Y

l _ KONTROLA OBECNYCH POV%NNOST[
i soby, se kteryml pn kontrole bylo jednano: |

i Odpovét‘snou nsobou kontrolované osoby je:

1 ) _ Ministryné finanei ¢
1' Bezpelnostnim feditelem kontrolované osoby je: ! .

| Bylo jmenovéni bezpecnostniho feditele ozndmeno? [ - ano? o
| Je bezpecnostn( feditel pfimo podfizen odpovédné osobe? _ anc¢’ .
| Byly bezpecfnostnimu Fediteli stanoveny konkrétni 4

| povinnosti? Pokud ano, &im: ano B ;

1 Oznameni o obsazenl funkce bezpeinostniho feditele ze dne 1. 4. 2014, C. j.: MF-33643/2014/57, prvéfeni
bezpatnostniho feditele © - "~ ze dne 29. 5. 2017, povéfeni bezpe&nostniho fedilzle
..... ze dne 14. 12. 2017. t&2 byl pfedioZen jmenovaci dekret ze dne 27. 3. 2014,
(C.j.: MF-32804/2014/30), ktery predchazi cznameni o obsazeni funkce.
2 Oznameni o obsazeni funkce bezpednostniho feditele ze dne 1. 4. 2014, C. j.: MF-33643/2014/57
(doruéeno datovou schrankou dne 9. 4. 2014).
3 €L 6, bed 13 Sluzebni predpis & 4/2018 statniho tajemnika, Organizacni Fad Ministersiva financi, ze dne 22, 3. "11E
(C.j.: MF-27270/2017/3003), aki:alizovano ke dni 1. 7. 2019,

4 Povéfeni bezpegnostniho feditele . - ze dne 1. 4. 2014, (C j.: 14F-33602/2014/5702).
Kad Iec Digitalné podepsal
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Je vedena evidence pifpad( neopréavnéného nakladani s UI? Pokud ne,
Z jakého dlivodu:

ne - dosud Zadny pfipad

Je provadéno jednou ro¢né proskolovani osob, které maji pfistup k ur |

ol e ano
z pravnich piedpisti? - [
Cim bylo provadéni Proskoleni v oblasti ochrany utajovanych informaci v roce 2018
proskolovani dolozeno: | (C.j.: MF-25919/2018/57-15), pfi¢ems termin progkoleni byl stanoven

| na obdobi 22. 11. 2018 — 14, 12. 2018, celkem absolvovalo koleni 344
zaméstnancl MF.

Progkoleni v oblasti ochrany utajovanych informaci v roce 2017

(€.j.: MF-30990/2017/5702-19), pficemz termin prodkolenf byl stanoven
na obdobi od 20. 11. 2017 do 15. 12. 2017, celkem absolvovalo Skoleni
334 zaméstnanch MF.

Progkoleni v oblasti ochrany utajovanych informaci v roce 2016

(C.j.: MF-38612/2016/57-19), priemz termin prokoleni byl stanoven
na obdobi od 15. 11. 2016 do 13. 12. 2016, celkem absolvovalo 3koleni
391 zaméstnancl MF.

Je pravadéna kontrola dodrZovéni ostatnich povinnosti stanovenych

ano
zékonem?

Cim bylo provadéni kontral doloZeno: V oblasti fyzické bezpecnosti
e Zapisem o provedené funkéni zkousce dle § 10 odst.
2 vyhlasky €. 528/2005 Sb., o fyzické bezpednosti a
o certifikaci technickych prostiedkl, ve znéni
pozdéjsich predpish (ze dne 17. 10. 2019), bylo
doloZeno, %e kaidorotné probihd funkéni zkouska
technickych prostredkd uréenych k zabezpeceni
fyzické bezpefnosti ochrany Ul v zabezpecenych
oblastech MF, uvedenych vProjektu fyzické
bezpetnosti.
e Zipisem o provedeni ovéfeni opatfeni fyzické
bezpeénosti, reZimovych opatfeni a vyhodnocenf
' rizik {ze dne 17. 10. 2019).
V oblasti administrativni bezpetnosti
e Kontroly jsou provadény pfi uzavirdni jednaciho
protokolu na konci kalenddifniho roku, dale
zkontrolovdn zdpis zkontroly administrativni
bezpeclnosti ze dne 23. 9. 2019, 5. 4. 2019, 17. 10.
2018.
V oblasti registru utajovanych informaci
e Zprava o kontrole Ul vedenych vregistru
utajovanych informaci.
V oblasti personalni bezpetnosti
®  Zapis z kontroly personalni bezpeénosti ze dne 8. 4.
2019.




PERSONALNf BEZPECNOST
Osoby, se kterymi bylo pii kontrole jednéno: ‘ .

Je veden pfehled pracovnich mist nebo funkci, na kterych je J
nezbytné mit pfistup k UI?
Pocet funkci a pracovnich mist pro jednotlivé stupné utajeni:

Je vedena evidence fyzickych osob, které maji pfistup k UI?

ano®

V: 259, D: 71, T:32, PT: 6

6

ano
Pocet osob uvedenych v evidenci podle stupiili utajentf: V: 2m4, I;T: 6
Kdo ovéfuje splnéni podminek piistupu k Ul stupné utajen( bezpetnostni feditel
Vyhrazené?
Kdo provadi pouéeni fyzickych osob pfed prvnim pfistupem k UI? bezpetnostni feditel
Byl jeden vytisk pouéenf ukladan? ano
Byl jeden wtisk pougeni k Ul vyssich stupfil utajenl zasilan ] - s - B
Narodnimu bezpeénostnimu Giadu (déle jen ,Ufad”)?
Byla pii zaniku platnosti ozndmeni podle § 9 odst. 3 plsm. a) a g)
zékona pisemné vyrozuména dana osoba a byl ji zamezen pfistup ne-dosud Zadny pfipad
kui?
Byl pfi zaniku platnosti oznamenf podle § 9 odst. 3 pism. b), c), d),
f), h) nebo i} z&k. u€inén pisemny zdznam o zéniku platnosti ano
oznameni?
Je plndna povinnost podle § 67 odst. 1 pism. g) zakona? -

Kontrola splné&ni podminek pro pFistup k Ul u bezpe¢nostniho feditele a u vedoucich JP

Jméno osoby _Kontrolované doklady | - Zji¥ténd data -
’ o Osvédieni FO ¢./ze dne: | NBU-125593, ze dne 6. 6. 2019 B
| Pro stupefi utajeni: ' PFisné tajné B
Pouéeni ze dne: 12. 6. 2019
: #: | Osvédeen( FO &./ze dne: NBU-106279, ze dne 23. 10. 2015
Pro stuperi utajeni: Tajné
Poucdeni ze dne: 2.11. 2015
"9 Osvédéeni FO &./ze dne: | NBU-101459, ze dne 21. 1. 2015
Pro stuperi utajeni: Tajné
Pouceni ze dne: 2.1,2017
) Osvédceni FO £./ze dne: NBU-116795, ze dne 18. 9. 2017
Pro stupefi utajeni: Pfisné tajné
Poudeni ze dne: 21.9.2017

Spitiovaly fyzické osoby, u kterych to vyZaduji pravni predpisy (OO,
BR, pfistup k U1, sprava IS}, podminky stanovené zékonem? (pocet ano (77)
ovéfovanych osob).

5 Prehled funk&nich mist, na kterych je nezbytné mit pfistup k utajovanym informacim, €. j. MF-27080/2013/57-5702-8,
schvéleny bezpeénostnim feditelem, stav k 31. 10. 2019.

8 Evidence fyzickych osob, které maji pfistup k Ul, je veden v pfehledu funk&nich mist, na kterych je nezbytné mit piistup
k utajovanym informacim, &. j. MF-27080/2013/57-5702-8, schvéleny bezpe&nostnim feditelem, stav k 31. 10. 2019.
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Dalsi zjisténé skutefnosti:

V souladu s ustanovenim § 2 pism. d), bodu 1 ve spojeni s § 58 odst. 1 pism. c) zakona & 412/2005 Sb., o
ochrang utajovanych informacf bezpeénostni zpasobilosti, (d4le jen jako ,24kon”) je odpovédnou osobou
u ministerstva ministr, ktery mé zaroven pfistup k utajované informaci viech stupiil utajen( bez platného
osvédtenti fyzické osoby a pouteni. V souladu s § 72 odst. 1 2ékona, zpracovévaji ministerstva kadoro&né
persondini projekt, Ize konstatovat, Ze tento projekt je odrazem faktickému stavu v oblasti personalni
bezpecnosti.

V oblasti bezpeénostni zplsobilosti se u kontrolované osoby nenachézejf driitelé dokladu.

U kontrolované osoby se vyskytovaly utajované informace viech stupfii utajeni.

I Zjisténé nedostatky: 2adné —l

Podpis kontrolujicich:

JUDr. Pavel Qpat_——

—
............... e s eshsnuonaennden i
Mgr. Pavel Kunc //4//!/\



BEZPEENOST INFORMACNICH SYSTEMU |

Zékladnl informace k informaénimu systému, v némi jsou/byly zpracovavany utajované informace

(un
Identifikace (oznaceni) IS Studovna PT =
Samostatné PC MF
Je IS v souCasnosti certifikovan podle zdkona? ano
Pokud ano, pro jaky stupen utajeni? PFisné tajné
Divérné

Cislo aktualniho certifikitu a doba jeho platnosti:

Studovna PT
S001976, 23.7.2018-22. 7. 2021
Samostatné PC MF
S001714, 16, 5. 2017 - 15. 5. 2020

Cisla a doba platnosti predchozich certifikati:

Studovna PT
5001487, 23.7.2015-22.7. 2017
5001740, 23.7.2017 - 22.7. 2019
Samostatné PC MF
5001023, 16. 5. 2011 - 15.5. 2014
S001357, 16. 5. 2014 -15.5. 2017

Kdo byl pfitomen kontrole ze strany kontrolovaného
subjektu?

Doslo v IS béhem jeho provozu k bezpe€nostnim

s ) ne

incidentlim?

Byl IS od vydani aktudiniho certifikdtu modifikovén? ne -
 Zjisténé nedostatky: __nejsou

Provedena/poZadovand opatfeni k napravé stavu:

Podrobna provérka informaéniho systému

Jék\’/ je bezpeénostni provozni méd? s nejvy§_§-|’ drovni
Kontrola hardwaru — je hardwarova konfigurace v souladu s bezpeénostni
" ano
dokumentaci IS?
Kontrola softwaru — je softwarova konfigurace v souladu s bezpec¢nostni
ano
dokumentacf IS? o -
Propojeni s jinym informacnim systémem — pokud ano, identifikace tohoto =
systému:
Souhlasi vyse uvedené Udaje s bezpetnostni dokumentaci, s certifikacni
. S ano
zpravou a certifikitem 1S? |
Maji spravci a bezpeénostni spravci IS k této dokumentaci pristup? . ano f
Maiji uZivatelé pristup k bezpeCnostni dokumentaci uZivatele? ano I
Zjisténé nedostatky: . nejsou
Provedend/poZadovand opatfeni k ndpraveé stavu: e
Persondlni bezpeénostIS -
Je udriovan aktualni seznam a provedeno jmenovani osob do roli .
v bezpeénostni spravé IS? _ R B -
Je udrZovan aktudini seznam a provedeno jmenovani osob do rolf ve spravé | ano
1S?
Je udrZovan aktualni seznam uZivatel( IS? ano
ZpUsob jeho schvdleni: {BR)




Je zajisténo a doloZeno Skoleni bezpeénostnich spravel a sprével IS pro jejich

finnost v IS? ano
Je zajisténo a doloZeno skoleni uZivatell IS v oblasti bezpeénosti IS? ano
Splfiuji sprévci, bezpegnostni spravci a uivatelé IS podminky pro pfistup k Ul

podle zikona? ano
Odpovida stupefi provéieni téchto osob minimélné stupni utajeni utajovanych

informaci zpracovavanych v IS? et
Jsou stanoveni pracovnici bezpe€nostni spravy a spravy IS provéfeni pro vy ne
stupen Ul (je-li to vyZzadovéno)? nenl vyzadovéno
Zjisténé nedostatky: nejsou
Provedend/poZadovand opatienl k ndpravé stavu: -

Fyzickd bezpetnost IS o

Odpovida umisténi IS Gdajtim v certifikaén! zpravé a bezpeénostni [

dokumentaci iS? ane
Jsou mistnosti, v nichZ jsou umistény komponenty IS, popsény v projektu

fyzické bezpetnosti? ane
Zabezpetené oblasti/objekty pro - v

umisténf IS: v

Odpovida bodové ohodnoceni dané zabezpetené oblasti zpisobu ulozeni

utajovanych informaci v IS (pouZiti vyménitelnych nebo zabudovanych nosiél ano
ul)?

Odpovida tiida dané zabezpefené oblasti (tfida | nebo II) tfidé deklarované ano
v bezpecénostni dokumentaci IS?

Je umisténi nékterych komponent IS mimo zabezpeéené oblasti schvéleno
v rémci certifikace I1S? ne
Zjist&né nedostatky: nejsou
Provedend/poZadovana opatfeni k ndpravé stavu: —

Bezpeinost pocitacovych médii a vystupt z informatniho systému

Jsou potitatovd média pro zpracoviéni utajovanych informacl — vymé&nitelné i

zabudované pevné disky, flash paméti, CD, DVD, magnetické pasky, diskety — ano
vedena v evidenci a oznaena spravnym stupném utajeni? -

Jsou v dob& mimo pouéivani v IS vyménitelnd média uklddéna do Gschovného

objektu v souladu s p¥ilohou &. 1 k vyhlice & 528/2005 Sb.? ano
Je ni¢eni pocitatovych médii provadéno v souladu s bezpeénostnimi ano
standardy? o
Jsou vystupy utajovanych informaci z IS - listinné a nelistinné — fadné .
oznaceny stupném utajeni a evidovany?

Zjisténé nedostatky: nejsou

Provedend/poZadovana opatieni k ndpravé stavu:

Identifikace a autentizace

Jaky zpisob identifikace a autentizace pfistupu do IS je pouZit?

jménem a heslem

s 1y

Jsou dodrZovény postupy pro zakladani a ruSeni Géth podle bezpeénostni
_dokumentace IS?

ano

Jsou zphsoby zaklddani a ruseni uét(l jasné definované?

ano




Je zaklddani a rudeni Géth umoZnéno pouze bezpeénostnim spravclim nebo

spravcim IS? ano

Je pfistup do BIOS poditate chranén heslem? ano
Zjisténé nedostatky: - nejsou
Provedend/poZadovana opatfeni k napraveé stavu: --

Rizeni pFistupu a potitatové bezpe&nost

Je uplatné&na zdsada ,,need to know” pro Fizeni pFistupu uZivatell ano

k informacim v IS?

Je nastaveni zabezpeceni v operacnim systému pocitace udrzovano v souladu

s bezpeCnostni dokumentaci? ane
Jsou pravidla pristupu uZivatel( k IS zdokumentovana, udriovéna v aktudinim

stavu a pravidelné kontrolovana bezpefnostnim sprévcem IS? arT(_)___ ]
Zjisténé nedostatky: nejsou
Provedend/poZadovand opatfeni k ndpravé stavu: -—-
b Audit

Jsou auditni zdznamy (logy) stéle nastaveny jako pfi certifikaci? ano
Jsou auditni zdznamy pravidelné kontrolovany v souladu s dokumentaci? ano
Jsou auditni zéznamy zdlohovany a zalohy chranény a uchovény po dobu =
uvedenou v dokumentaci a schvalenou? -

Zjisténé nedostatky: nejsou
Provedend/poZadovana opatieni k ndpravé stavu: —
o Antivirova ochrana N

Je antivirovy SW aktivni? ano ___|
Kdy byla naposledy aktualizc:vana interni virova databdze? 18.7. 2019
_Je antivirovéd ochrana aktivovana pfi spousténi politace? ano

Je antivirova ochrana aktivovana pfi zasunuti vyménitelnych médii? |  ano
Zjidténé nedostatky: nejsou
Provedens/poZadovana opatieni k ndpravé stavu: -—

Zalohovani i

Jsou pouZivané postupy zdokumentované a relevantni poZadavkiim na ano
dostupnost IS?

Jsou zdloZnl média oznaéena stupném utajeni a evidovana? ano
Jsou zéaloZni média uklddana v souladu se svou klasifikaci? ano
Zjidténé nedostatky: __nejsou

Provedend/poZadovand opatfeni k napravé stavu:

Zavér:

Informaéni systém je provozovin vsouladu se zdkonem, vyhlaskou ¢ 523/2005 Sb., poiadavky
certifikaéni zprdvy a bezpeénostni dokumentaci. Pfi kontrole nebyly zjistény nedostatky.




Zakladni informace k informatnimu systému, v némz jsou/byly zpracovaviny utajované informace

(u)
Identifikace {oznageni) IS uzel Vega D
Je IS v soutasnosti certifikovan podle zékona &.
412/2005 Sb.? ano
Pokud ano, pro jaky stupefi utajenf? o Dlvérné
Cislo aktudiniho certifiktu a doba jeho platnosti: Driitel certifikatu Vega D/T - MV
Kdo byl pfitomen kontrole ze strany kontrolovaného
subjektu?
Doslo v IS béhem jeho provozu k bezpeénostnim
incidentim? ne
Byl IS od vydani aktudlniho certifikdtu modifikovan? ne
Zjisténé nedostatky: Zadné

Provedend/poZadovand opatieni k ndprave stavu: -—-

Podrobna provérka informaéniho systému

Jaky je bezpetnostni provozni méd? L s nejvyé_éf urovni

Kontrola hardwaru - je hardwarova konfigurace v souladu s bezpeé&nostni

dokumentaci IS? ano
Kontrola softwaru - je softwarova konfigurace v souladu s bezpetnostn{
. ano
dokumentaci IS?
Souhlasi vy3e uvedené Udaje s bezpeénostni dokumentaci, s certifikatni
. e = ano
2pravou a certifikatem IS?
Maiji sprévci a bezpenostni sprévci IS k této dokumentaci pfistup? ano
Maji uZivatelé pfistup k bezpeénostni dokumentaci uZivatele? | ano
Zjisténé nedostatky: , Zadné
| Provedena/poZadovand opatfeni k napravé stavu: ' -

_ o ____Persondlni bezpeénost IS -

Je udrZovén aktudlni seznam a provedeno jmenovéni osob do rolf

i ano

v bezpednostni spravé I1S?

Je udrZovan aktudlnf seznam a provedeno jmenovéni osob do roli ve spravé ano

IS?

Je udrzovan aktudlni seznam uZivateld IS? ano
| Zplsob jeho schvdlenf: pisemné Z3dosti
'le zajist&no a dolozeno 3koleni bezpetnostnich spravel a spravci IS pro jejich ano

¢innost v IS? .

Je zajiSt&no a doloZeno $koleni uZivatelii IS v oblasti bezpe&nosti IS? | ano
Splfiuji sprévci, bezpecnostni sprévci a ufivatelé IS podminky pro pFistup k Ul

podle zékona & 412/2005 Sb.? ano

Odpovida stupefi provéieni téchto osob miniméin& stupni utajeni utajovanych ano

informaci zpracovdvanych v IS? ‘ B
Isou stanoveni pracovnici bezpe€nostni sprévy a spravy IS provéieni pro vy3si ne

stupei Ul (je-li to vyZadovéano)? (neni vyZadovano}
Zjisténé nedostatky: - Zadné

Provedend/poiadovand opatieni k ndpravé stavu: ' -—




Fyzicka bezpetnost IS

Odpovida umisténi IS (dajim v certifika¢ni zprévé a bezpe¢nostni

dokumentaci IS? g
Jsou mistnaosti, v nichZ jsou umistény komponenty IS, popsany v projektu

fyzické bezpe&nosti? ano
Zabezpeéené oblasti/objekty pro

umisténi IS:

Odpovida bodové ohodnoceni dané zabezpelené oblasti zplisobu uloZeni

utajovanych informaci v IS (pouZiti vyménitelnych nebo zabudovanych nosi¢h ano
ul?

Odpovida tfida dané zabezpetené oblasti (tfida | nebo !l t¥idé deklarované

v bezpecnostni dokumentacils? ano
Zjisténé nedostatky: Zadné
Provedend/poZadovana opatfeni k napravé stavu: -

Bezpeénost potitacovych médii a vystup( z informaéniho systému |

Jsou pocitaéova média pro zpracovani utajovanych informaci — vyménitelné i

zabudované pevné disky, flash paméti, CD, DVD, magnetické pasky, diskety - ano
vedena v evidenci a oznafena sprdvnym stupném utajeni?

Jsou v dobé mimo pouZivani v IS vyménitelna média ukiddana do Gschovného

objektu v souladu s pfilohou €. 1 k vyhlésce €. 528/2005 Sb.? i
Je zavedena kontrola USB? ano
Je niceni potitacovych médii provadéno v souladu s bezpeénostnimi ano
_standardy?

Jsou vystupy utajovanych informaci z IS — listinné a nelistinné — fadné ano
oznafeny stupném utajeni a 2vidovany?

Zjisténé nedostatky: Zadné

Provedend/poZadovana opaifeni k ndpravé stavu:

Identifikace a autentizace

Jaky zpUsob identifikace a autentizace pfistupu do IS je pouzit?

jménem, heslem a CK |

Jsou dodrioviny postupy pro zakladan( a rusenl Gctd podle bezpetnostni

dokumentace IS? o - B
Jsou zplsoby zakladani a ruSeni G¢th jasné definované? 2no !
Je zaklddéni a ruseni u¢tt umoZnéno pouze bezpeénostnim sprévcim nebo ano '
spravcim I1S? B
Je pfistup do BIOS potitale chrdnén heslem? ano
Zjisténé nedostatky: iadné
Provedend/poZadovana opatten( k ndpravé stavu: ---

- - Rizeni p¥istupu a potitatova bezpetnost _'
Je uplatné&na zdsada , need to know* pro fizeni pfistupu uZivatell ano
k informacim v IS? ]
Je nastaven( zabezpeceni v operanim systému pocitace udrzovano v souladu
s bezpeénostni dokumentaci? B ar_u_: _ j
Jsou pravidla p¥istupu uZivateld k IS zdokumentovéna, udriovéna v aktudinim ano |
stavu a pravidelné kontrolovéna bezpecnostnim spravcem IS? ]
Zjisténé nedostatky: S Zidne |
Provedend/pozadovana opatieni k napravé stavu: —- 1




| Kryptograficka ochrana -
Poutivé se v IS pro ochranu utajovanych informacf kryptograficky prostfedek

(KP)? ano
Pokud ano, bylo pouZiti KP schvéleno v rémci certifikace IS? - ano
Zjisténé nedostatky: Zadné
Provedend/poZadovand opatieni k ndpravé stavu: -
Kompromitujici vyzafovani (KV)
Byla pro oblasti, v nichZ je IS umistén, stanovena zéna z hlediska KV? ano
Byla pro kaZdé zafizeni IT v IS stanovena jeho tfida z hlediska KV? ano
Odpovida tfida kaZdého zafizeni zoné poiadované pro stupeii utajeni
informaci jim zpracovévanych? ano
Jsou dodrZeny instalaéni poZadavky (bezpeénostni standard)? ano
Zjisténé nedostatky: Zadné

Provedend/poZadovana opatieni k ndpravé stavu:

Zavér:

Informaéni systém je provozovan vsouladu se zdkonem, vyhidskou & 523/2005 Sb., poiadavky
certifikaénf zprévy a bezpe&nostni dokumentaci. Pfi kontrole nebyly zjistény nedostatky.

Podpis pfizvané osoby:

..........................................
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REGISTR UTAJOVANYCH INFORMACI

Osoby, se kterymi bylo pfi kontrole jednano: 5 ,
Subjekt: Ministerstvo financi CR
Datum kontroly: ﬁ 5.11.-7.11.2019
Registr je urcen pro evidenci Ul NATO - Pisné tajné
(plivodce a stuperi utajeni) EU - PFisné tajné
OSCM - Pfisné tajné
Adresa, na které je kontrola provadéna: i Letenska 15, 118 10, Praha 1
- Obecnéddaje 1
Vedouci registru: R
Zastupce vedouciho registru: . i J
Souhlasi evidencni list registru s aktudlnimi Gdaji? Ano - viz nedostatky
Persondini bezpetnost _ -
Je veden seznam osob oprévnénych k pfistupu k UI? | ano |
Je seznam evidovan - aktualizovén? ano - ano .
Kdo seznam schvaluje? - .
Potet osob na seznamu NATO - 21
EU-197
OSCM -6
Je seznam veden s chledem na need to know? ano
Jsou v seznamu uvedeny osoby povéfené vedenim
. ano
jednacfho protokolu?
Je seznam dostupny pracovnikim registru? ano
Disponuje registr pfislusnymi pfedpisy cizi moci? ano
Administrativni bezpetnost o ‘
Je vedena evidence administrativnich pomicek? ' ano }
Jsou v ni evidovany administrativni pomacky pro Ul moci? ano
Jsou Ul cizi moci evidovany v JP oddélené dle plvodce? ano “_i
Jsou Ul cizi moci evidovény v JP oddélené dle jednotlivych stupfiti utajeni? ano i
Jsou protokoly autentizovény? ano .
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Jednaci protokoly piedloZené ke kontrole:
plvodce | stupeii veden od evidenéni | potet evidovanych uzavieni roku
| utajeni ¢islo uD
2017 - 28, 2018 -
NATO ! v 24.1.2017 JP1-NATO 35, 2019 - 32 ano
NATO ‘ Vv 3.3.2015 4/2015 2015~ 212’ 2016- ano
2012 -2,2013-7,
NATO v 12.1. 2000 3/2000 2014 - 26 ano
2017 -4,2018-8,
NATO D 22.3.2017 JP-2 NATO 2019 -1 ano
' 2015-1,2016-1,
NATO D 3.1. 2000 6/2000 2017 -0 ano
2017 -0, 2018 -0,
NATO T 26. 1. 2000 9/2000 2019 -4 ano
2003 -0, 2004 - 0,
0SCM \'4 10. 1. 2000 5/2000 2005 - 2 ano
OsSCM T 6. 6. 2000 14/2000 2000-1 ano
OSCM T 23.9. 2010 7/2010 2010-1 ano
2017 - 141, 2018 -
EU \Y 2.1.2017 JP1-EU 459 , 2019 - 49 ano
2014 -199, 2015 -
EU \ ) 1_ 7.2008 7/2008 67,2016 - 95 ano
2006 - 535, 2007 -
EU | v | 6. 11. 2006 2/2006 570, 2008 - 280 ano
I R | = - R
- 2004 - 202, 2005 -
é EU | \Y B 4. 6.2003 1/2003 344, 2006 - 400 ano
|
2017-0,2018—-0
| ’ ’
EU D 12.1.2004 1/2004 2019 - 0 ano
2017-0,2018-0,
EU T 17.4. 2007 11/2007 2019 -0 ano
Je vedena zapijcni kniha? ne
Je vedena dorucovaci kniha? ne
Je vedena manipulacni kniha? ne

Poznamka: Z&pujéni, doru€ovaci a manipulaéni knihy nejsou pro dokumenty cizi moci vedeny.
Seznameni s dokumenty probiha pouze v registru.

Skartace

Je provadéno skartacni Fizeni UD cizi moci?

ano

Rok, ve kterém bylo provedeno naposledy — &. j./Pokud
skartacni fizeni provadéno neni, co je diivodem?

2016 - €. j. MF-13667/2016/5702-2

SloZeni skartaéni komise
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Kontrola dokumentii uloZenych v registru

C. J. registru: T1/2010-UR2
Pocet listli: 3 listy
C.j.NBU T3/2007-NBU/UR2

Kdo mél k UD pfistup?

ano

Je podepsén kontrolni list?

Je na pfistupovém seznamu? ano

C. . registru: T1/2000-UR2
Pocet listi: 3 listy

C.j. NBU T372/2000-NBU/UR2
Kdo mél k UD pristup? G i
Je podepsén kontrolni list? ano

Je na pfistupovém seznamu? ano

C.j. registru: T1/2019-NATO
Pocet listi: 32 listh

C.j. NBO T346/2019-NBU/UR

Kdo mél k UD pfistup?

<
3

Je podepsan kontrolnf list?

ano

Je na pfistupovém seznamu?

ano

C. j. registru: T2/2019-NATO
Podet listt: 21 listl
€.j. NBU T375/2019-NBU/UR

Kdo mél k UD pfistup?

Je podepsan kontrolni list? ano

Je na pfistupovém seznamu? ano

C. j. registru: T3/2019-NATO

Pocet listi: 33 listh

C.j.NBU T398/2019-NBU/UR ]
Kdo mél k UD pfistup? - 1
Je podepsan kontrolnf list? ano i
Je na ptistupovém seznamu? ano .
C.|. registru: T4/2019-NATO i
Pocet listd: - 6 listd 3
C.j. NBU T478/2019-NBU/UR !
Kdo mél k UD pFistup? :

Je podepsan kontrolni list? ano i
Je na pfistupovém seznamu? ano t
€. j. registru: D1/2019-NATO i
Pocet listd: 98 listl i
¢.j. NBU D413/2019-NBU/UR

Kdo mél k UD pfistup?

le podepsén kontrolni list?

a2no

Je na pfistupovém seznamu?

ano
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C. . registru:

D2/2018-NATO

Potet listd: 7 listd

C.j. NBU D85/2018-NBU/UR

Kdo mél k UD p#istup? !

Je podepsan kontrolni list? ano

Je na pffstupovém seznamu? ano

C. j. registru: D4/2018-NATO

Pocet list(: 3 listy

C.j.NBU D152/2018-NBU/UR

Kdo mél k UD pFistup? :

Je podepsan kontrolni list? ano

Je na pfistupovém seznamu? ano

C. j. registru: DS/2018-NATO

Pocet listl: 1 list

C.j. NBU D180/2018-NBU/UR

Kdo mél k UD pFistup? o
Je podepsdn kontrolni list? ano

Je na pfistupovém seznamu? ano

C. j. registru: D6/2018-NATO

Pocet listQ: 6 listi

C.j. NBU D957/2018-NBU/UR

Kdo mél k UD pfistup? - N
Je podepsan kontrolni list? ano

Je na pfistupovém seznamu? ano

C. J. registru: D8/2018-NATO

Poiet listd: 3 listy !
C.j. NBU D1131/2018-NBU/UR

Kdo mél k UD pfistup?

1 4

Je podepsén kontrolni list? ano

Je na pfistupovém seznamu? ano

C. . registru: D2/2017-NATO E
Poiet listd: 1 list ‘
C.j.NBU D212/2017-NBU/UR t

Kdo mél k UD pfistup?

Je podepsan kontrolni list? ano i
Je na pfistupovém seznamu? ano __!
C. j. registru: D3/2017-NATO i
Potet listd: 3 listy |

|

C.j. NBU

D797/2017-NBU/UR

Kdo mél k UD pfistup?

Je podepsén kontroinf list? ano

Je na pfistupovém seznamu? ano

C. j. registru: D4/2017-NATO
Pocet listli: 5 listh

C.j. NBU D798/2017-NBU/UR

Kdo mél k UD pfistup?

Je podepsén kontrolnf list?

ano

Je na pristupovém seznamu?

ano
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C. j. registru: T1/2007 (EU)

Pocet listd: 4 listy
Kdo mél k UD pfistup? N

Je podepsan kontrolni list? ano

Je na pfistupovém seznamu? ano

C. j. registru: V63/2017-EU
Pocet listii: 41 listd

C. j. registru: V45/2017-EU
Pocet list(: 15 listd

C. j. registru: V162/2018-EU
Pocet listli: 35 listd

€. j. registru: V279/2018-EV
Pocet listd: 4 listy

€. |. registru: V48/2019-EU
Potet listd: 5 listd

C. j. registru: V15/2019-EU
Pocet listl: 8 listh
Zjisténé nedostatky:

V prib&hu kontroly bylo zjiSténo, e evidenéni list registru pro ostatni subjekty cizi moci MF nebyl
aktualizovén podle § 27 odst. 4 vyhlagky & 529/2005 Sb., o administrativni bezpeénosti a o registrech
utajovanych informaci, ve znéni pozd@jich pfedpisd. Na misté byl vyhotoven aktualizovany evidentni list
a zasldn Ustfednimu registru NBU. Déle byly zjistény drobné nedostatky {neuzavieny rok v IP, chybéjci
¢islo jednaci odesilatele, neaktualizovany pfistupovy seznam osob OSCM), které byly opraveny na mistg. {

Podpisy kontrolujicich:
Ing. Veronika Hradeéna)

..........................................

Bc. Jifina Anderova
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FYZICKA BEZPECNOST

Osoby, se kterymi pfi kontrole bylo jednédno: bezpecnostni feditel
Adresa mista objektu: Ministerstvo financi CR, Letenské 15, Praha 1
Zastupce zodpovédny 2a fyzickou bezpecnost:

Datum kontroly: 5. a 8. listopadu 2019

Dokumentace k fyzické bezpecnosti

Nézev PFB: | Projekt fyzické bezpe&nosti Ministerstva financf Ceské republiky

C. j., 2e dne: | MF-27381/2019/5702-1

Je PFB zpracovan v souladu se zdkonem a s vyhldskou ¢. 528/2005 Sb., ve znéni ano
pozdéjsich pfedpist? -

Dalsf pfedlozené —~ Zpréava o provedeni funkéni zkousky systému EZS ze dne 9. 11. 2018;
dokumenty ke kontrole: | — Zpis o provedeni funkéni kontroly mech. prostfedkd a skartovaciho

stroje ze dne 17. 10. 2019;,

— Z&pis o provedeni ovéfeni opatreni fyzické bezpecnosti, reZimovych
opatieni a vyhodnoceni rizik ze dne 17. 10. 2019;

— Seznam pfistupovych prav systému kontroly vstupu;

—  Knihy ndvitév zabezpetenych oblasti

Je provadéna evidence navitév? ano
Je vedena provozni kniha poplachového systému? ano
Zakladni popis aredlu
Je kontrolovany subjekt viastnikem arealu? | ano
Pocet zabezpedenych oblast( v aredlu, ' 16
- kategorie | 13xV/2xD /[ IxPT
- tfida | I

Popis objektu €. 12

Typ objektu: 2
Kategorie objektu: - Dlverné
Popis a2 umisténi objektu: o
Typ reZimu navitév v objektu: s doprovodem
Jeinstalovan - poplachovy zabezpecovaci systém? ano

- specidlni televiznl systém (CCTV)? ne

- pfistupovy systém? L ano

- detekéni ram? ano*

- perimetricky systém? ne |
Je hranice objektu tvofena fyzickou bariérou? ne
Typ skartace nosi¢d informaci: 2
Byla provedena fyzicka kontrola objektu? ano
Odpovida objekt popsany v PFB skute¢nosti? ano
Pozndmka: | * detekénf rém je instalovan u vstupu do aredlu.
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Zabezpecend oblast . 12 kategorie Diivérné trldy Il
Popis umisténf zabezpegené oblasti v objektu: | .

K jakému Gcelu zabezpetend oblast slou#f?

| cGlo#na/pracoviité IS

Je v zabezpelené oblasti instalovan - informaéni systém? ano (D)*
- kryptoprostfedek? ne
Typ hodnoceného tschovného objektu: 3
Typ zémku hodnoceného Gschovného objektu:
Celkové hodnoceni tischovného objektu a jeho zdmku: S1=6 B
Bodové hodnoceni fyzické bezpeénosti informacniho systému: §1=5
Hodnoceni zabezpeéené oblasti (SS3): 1
Hodnoceni uzamykaciho systému zabezpe&ené oblasti (554): 2 L
Hodnocenf( zabezpecené oblasti a jejiho uzamykaciho systému: §2=2
Je instalovdn poplachovy zabezpefovacf systém? ano
Instalovén/a - prostorova ochrana ano
- pléstové ochrana ano
- tisfiovy systém ano
- pfedmétova ochrana ano !
- specidlni televizni systém (CCTV) ne
- perimetricky systém ne ]
- poZarni poplachovy systém ne T
Stuperi zabezpeleni prvki poplachového zabezpeéovaciho systému podle CSN 4
EN 50131-1: i
Typ instalace poplachového zabezpefovaciho systému: 4 _|
Celkové hodnocen! poplachového zabezpetovactho systému: 4 o
' Ceikové bodové chodnoceni ZO o o 23 .
, Celkové badové ohodnoceni ZO pro IS 2
irlsou certifikované technické prostfedky doloZeny certifi katy? ano W
{ Jsou necertifikované techinické prostfedky doloZeny zapisy o posouzenf shody? ano

Byia zabezpedena oblast fyzicky zkontrolovéna? ano. ___?
Odpovida rozmisténi tecanickych prostiedk( v zabezpe&ené oblasti projektu l
FB? ano
Byly prilezné otvory do kontrolované zabezpeéené oblasti uzaméeny? ano
Byla kontrolované zabezpetend oblast zastifeiena? ano
By! uzaméen Uschovny objekt? ano

Poznamka: | * IS Vega-D
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Systém kontroly vstupu do zabezpetené oblasti & 12

Typ pristupového systému (556): 2
Pro pfistup do objektu/oblasti je pougivan - uzamykatelnd mechanickd zibrana ano
-PIN ne
- karta ano
- Cip rne
- biometrie ne
Popis objektu &, 13
Typ objektu: 2
Kategorie objektu: ) . Dlivérné
Popis a umisténi objektu: | ' i ol |
Typ rezimu navitév v objektu: s doprovodem
Jeinstalovan - poplachovy zabezpe&ovaci systém? ano
- specidlnf televizni systém (CCTV)? ne
- pfistupovy systém? ano
- detekéni rém? ano*
- perimetricky systém? ne |
Je hranice objektu tvofena fyzickou bariérou? ne
Typ skartace nosiéi informaci- 2
Byla provedena fyzicka kontrola objektu? ano
Odpovida objekt popsany v PFB skute¢nosti? ano
Pozndmka: | * detekénf ram je instalovén u vstupu do aredlu.
} ______Zabezpedend oblast &. 13 kategorie Diivérné tFidy Ii o
; Popss umlstenl zabezpe\.ené oblasti v objektu: [ mistnost ¢, 585a
X jakému Géelu zabezpecend oblast slou(? UloZna Ul B
| Je v zabezpetené oblasti instalovan - informaéni systém? ano
| - kryptoprostfedek? he -
Typ hodnoceného tschovného objektu: 3 B
Typ zdmku hodnoceného tischovného objektu: 2 i
Celkové hodnoceni tischovného objektu a jeho zdmku: | Sl=¢6
Hodnoceni zabezpecené oblasti (5S3): 2 N
Hodnoceni uzamykaciho systému zabezpedené oblasti (554): 3 __l‘
Hodnoceni zabezpecené oblasti a jejiho uzamykaciho systému: 2=6
Je instalovan poplachovy zabezpeéovaci systém? ano
Instalovén/a - prostorovd ochrana ano
- plastova ochrana ano |
- tisfiovy systém ano
- pfedmétové ochrana ano
- specialni televizni systém (CCTV) ne
- perimetricky systém ne
- poZarni poplachovy systém e |
Stupen zabezpeenf prvkii poplachového zabezpetovaciho systému podle ¢SN EN 4
50131-1:
Typ instalace poplachového zabezpetovaciho systému: 4
Celkové hodnoceni poplachového zabezpe€ovaciho systému: 4 ]
Celkové bodové ohodnoceni ZO 27
Fou certifikované technické prostiedky doloZeny certifikaty? ano
Jsou necertifikované technické prostiedky doloZeny zdpisy o posouzeni shody? ano
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Byla zabezpetend oblast fyzicky zkontrolovana? _| ano
Qdpovida rozmisténi technickych prostredkl v zabezpetené oblasti projektu FB? ano
Byly prilezné otvory do kontrolované zabezpefené oblasti uzaméeny? ano
Byla kontrolovand zabezpedend oblast zastfeZena? _____ano
Byl uzaméen tschovny objekt? ano
Systém kontroly vstupu do zabezpedené oblasti &. 13
Typ pfistupového systému (S56): 2
Pro pfistup do objektu/oblasti je pouZivdn - uzamykatelnd mechanicka zdbrana ano
- PIN ne
- karta ano
- €ip ne
- biometrie ne
|l Popis objektu €. 14
Typ objektu: 0=720
Typ skartace nosiél informaci: 4
Poznamka: detekéni ram a zafizeni na vyhledavani nebezpelnych latek nebo pfedmétli je

instalovano u hlavniho vstupu do aredlu.

Zabezpelend oblast £. 14 kategorie Pfisn& tajné ti‘idy [}

POplS umisténi zabezpeéené oblasti v objektu:
J = -

K jakému G&elu zabezpetena oblast slouZi?

| dloZna/pracovisté IS

Je v zabezpetené oblasti instalovan - informaéni systém? ano (D)*
| - kryptoprostiedek? ne
Typ hodnoceného Gschovného objektu: 3 |
Typ zdmku hodnocenéhc tschovného objektu: 2
Celkové hodnoceni Gschovného objektu a jeho zémku: S1=6%*
Hodnoceni zabezpefené oblasti (S53): 3
Hodnocen{ uzamykaciho systému zabezpeéené oblasti (554): 3
Hodnoceni zabezpeéené oblasti a jejiho uzamykaciho systému: 52=9
Je instalovan poplachovy zabezpedovaci systém? ano
Instalovén/a - prostorova ochrana ano o
- pl&3tova ochrana ano
- tisfiovy systém ano -
- pfedmétovd ochrana _ano
- specidlni televizni systém (CCTV) ano |
- perimetricky systém ne -
- pozarni poplachovy systém ano I
Stupefi zabezpeteni prvkl poplachového zabezpetovaciho systému podle €SN 5 !
EN 50131-1: -
Typ instalace poplachového zabezpeéovaciho systému; 4
Celkové hodnoceni poplachavého zabezpecovaciho systému: 3
Celkové bodové chodnoceni ZO 25
Jsou certifikované technické prostfedky doloZeny certifikdaty? ano
Jsou necertifikované technické prostiedky doloZeny zapisy o posouzeni shody? ano
Byla zabezpecend oblast fyzicky zkontrolovana? ano
Odpovidd rozmisténi technickych prostfedkil v zabezpecené oblasti projektu ano

FB?
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Byly prilezné otvory do kontrolované zabezpelené oblasti uzam&eny? ano
Byla kontrolovand zabezpeena oblast zastfeZena? o ano
Byl uzaméen Uschovny objekt? ano

Pozndmka: * IS Vega-D

*#* y zabezpelené oblasti jsou instalovany Gschovné objekty typu 3 a typu 4

Systém kontroly vstupu do zabezpecené oblasti &. 14

Typ piistupového systému (556): 3
Pro pfistup do objektu/oblasti je pouZivdn - uzamykatelna mechanickd zébrana ano
-PIN ano
- karta ano
- &ip ne
- biometrie ne
B Ostraha -
Typ ostrahy: - | 4
Jak je ostraha zajidtovana? viastnl zaméstnanci ]
Jaky subjex: zajistuje vykon ostrahy? - piisluinici celni spravy
Reaké&ni doba ostrahy pfi zkou$ce aktivace poplachového systému? | 1 minuta
) ~ Opatfeni fyzické bezpe€nosti ]
Je zpracovéano vyhodnoceni rizik? i ano
Jaka mira rizika byla stanovena? | stiedni
)2 popsan reZim pohybu osob a pffipadné vozidel v objektu a zabezp. oblastech? ano
{_i2 popsédn refim manipulace s klici? ano
: ie popsan refim manipulace s identifikaénimi prvky (hesla, karty, &ipy)? : ano
; s2 vyhodnocen rizik ov&fovdno prib&ing, nejméné viak jednou za rok? ! ano
i :sou opatfeni fyzické bezpetnosti a shoda s dokumentaci ovéfovdny pribézng, [
| nejméné vsak jednou 2« rok? - ano_ |
Je zpracovan provozni rad? - B ano
Je zpracovan plan zabezpeteni objektl a zabezpedenych oblasti v krizovych
situacich? ano
 todnoceni stavu fyzické bezpetnosti v dobé pfitomnosti kontrolniho pracovnika
Umo?iuje «loZeni ndhradnich kli¢h od zabezpeéenych oblastf a kli¢t od
schovnych objekti kontrolu jejich zneuZiti nebo neopravnéného poutiti? - ano -
Dodriuje kontrolovany subjekt pravidla pro manipulaci s kli¢i (zptsob oznacovani
a evidence, pridélovani a odevzdévani téchto kii¢h) od vstupl do objektu a ano
zabezpecenych oblasti a s kli¢i od tischovnych objektt? l B
Dodrzuje v dobé pfitomnosti kantrolniho pracovnika kontrolovany subjekt
pravidla pro manipulaci s identifika&nimi prvky (zachdzeni s hesly, kartami, Cipy,
. . o o bal M . . ano
pouzivanymi pro pFistup do objektd, zabezpegenych oblasti nebo Gschovnych
objektt? - -
Dodrzujf v dobé piitomnosti kontrolniho pracovnika zaméstnanci kontrolovaného
subjektu stanovend pravidla reZimu pohybu osob v objektu a zabezpecenych ano
oblastech? -
Jsou osoby kontrolovaného subjektu sezndmeny s pokyny pro ochranu -

utajovanych informaci v pfipadé vzniku mimoradné situace?
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Zavér

Fyzickou kontrolou uvedenych objektl a zabezpecenych oblasti byE)_‘szt_én_oTie opatFeﬁi fyzické
bezpecnosti odpovidaji ustanovenim zdkona a vyhlddce & 528/2005 Sb. pro uvedené kategorie
Vyhrazené aZ Pfisné tajné.

Kontrolovany subjekt je schopen zabezpelit ochranu utajovanych informaci zhlediska fyzické
bezpecnosti.

| Zjit&né nedostatky: nejsou.

Podpisy kontrolujicich:

Bc. Petr {vanéara
e

Ing. Toméas Kamenicek

..........................................
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| ADMINISTRATIVNI BEZPECNOST |

Osoby, se kterymi bylo pii kontrole jednéno:

Zajisténi OUI v oblasti administrativni bezpe€nosti

Fp_r;vuje oblast AB vnitini pfedpis? \ ano ]
Nazev, identifikaéni Smérnice ministra financi €. 9/2016, Ochrana utajovanych informaci v resortu
tdaje: Ministerstva financi, ze dne 29. 11. 2016, &. j. MF-22730/2016/57, (pfiloha &. 3)

Je vnitinf piedpis v souladu s pravni tpravou? | ano

Vedeni evidence administrativnich pomcek -

Je evidence vedena? _ o ano
Jsou viechny pfedloZené AP evidovany? ano

~ Administrativni pomicky pfedioiené ke kontrole (evid. ozna&eni) - ]
Jednaci protokoly: JP3, JP2/2017, JP1/2017, 6/2015, 10/2012, 1/2000, 45/1999 {868)
Dal3i AP slouiici k evidenci UD: nejsou vedeny
Pomocné jednaci protokoly: nejsou vedeny
Manipulacéni knihy: 22/2001, 8/2012, 2/2013, 4/2013, 8/2013, 5/2014, 14/2014, 15/201_4_
Dorucovaci knihy: 4/2012, 2/2012
ZapUjéni knihy: ZK1

_Isou AP vedeny v elektronické podobé&? ano (€astecné SA)
Splfuji AP vedené v elektronické podobé poZadavky stanovené v § 3 odst. 4 A , f
vyhlasky . 529/2005 Sb.? | Vizgedooiy
Jsou AP sutentizovdny? ano |
Byly osoby k autent. podpisim podle § 3 odst. 3 vyhladky pisemné povéreny? ano
Splfiuji AP poZadavky stanovené pravnimi predpisy? __ ano
Jsou lidaje do AP zapisovany prostfedkem zaruéujicim trvanlivost pisma? | ano, viz nedostatky
Jsou opravy zapisll v AP provadény spravné? | ano, viz nedostatky
Jsou v JP a MK sprvné vyznaceny zmény a zrudenl stupné utajenf UD? ! ano
Jsou ukladény kontrolni listy UD vzniklych po 1. 1. 20122 | ano |

- _ Kontrola jednaciho protokolu evid. ozn. JP3 o

JP pro UD stupné utajeni: ~___ Tajné
Osoby povéfené vedenim JP od — do: -124. 1. 2017

" 10d6.2.2017 ]
Obdobi pridélovani &fsel jednacich z JP: od roku 2017

Jsou evidengni zaznamy v JP upiné a spravné? N | viz nedostatky
Je na konci kalendéfniho roku P uzavien? o ano
Je P spravné uloZen? ano __i
Byly pfi zmé&né osoby povéiené vedenim JP provedeny stanovené tikony? povinnost nevznikla

Kontrola jednaciho protokolu evid. ozn. JP2/2017

JP pro UD stupné utajeni: | Divérné
Osoby povéfené vedenim JP od — do: I' od2.1,2017

od 1. 2. 2017 ]
Obdobi pfidélovan( &isel jednacich z JP: od roku 2017

22



Jsou evidenéni zdznamy v JP Gplné a spravné? viz nedostatky
Je na konci kalendainiho roku JP uzavien? ano

Je JP spravné uloZen? ano

Byly pfi zmé&né osoby povéfené vedenim JP provedeny stanovené Gkony? povinnost nevznikla

Kontrola jednaciho protokolu evid. ozn. JP1/2017

JP pro UD stupné utajen: L Vyhrazené
Osoby povéiené vedenim JP od —do: od 2.1. 2017
od 2.2.2017
Obdobi pridélovani &isel jednacich z JP: od roku 2017
Jsou evidenéni zédznamy v JP Gpiné a spravné? viz nedostatky
Je na konci kalendaifnfho roku JP uzavien? ano
Je JP spravné uloZen? ano
Byly p¥i zméné osoby povéfené vedenim JP provedeny stanovené tikony? povinnaost nevznikla

Kontrola jednaciho protokolu evid. ozn. 1/2000

JP pro UIJ_StUpné utajeni: o Tajné
Osoby povéiené vedenim JP od — do: | 12.2010-30. 6. 2016
{v kontrolovaném obdobi 2016 — 2019) | “ad 1. 12. 2010 (zéstup)

117.-31.10. 2016
| od 20. 1. 2017

Obdobi pFid&lovani &fsel jednacich z JP: [ 2000 ~ 2016
Jsou eviden¢ni zaznamy v JP Uipiné a spravné? viz nedostatky
Je na konci kalendainiho roku JP uzavien? . ano
Je JP spravné uloZen? ano
Byly pfi zméné osoby poverené vedenim JP provedeny stanovené tkony? ano |
Provedeni tkonl bylo doloZeno: " Pfeddvaci protokol €. j. MF-19977/2016/57- 5
~_Kontrola jednaciho protokolu evid. ozn. 6/2015 o
JP pro UD stupné utajenf: Dhvérné
Osoby povéfené vedenim JP od — do: .2.10. 2015 - 30. 6. 2016
1 22.10. 2015
'15.~19.8.2016a17. 10.-31. 12. 2016
_ ~d13.1.2017 B
Obdobl pfidélovani &isel jednacich z JP: 22.10.2015 (€. ]. 0141/2015) - 2016
Jsou evidenéni zdznamy v JP Gpiné a spravné? | viz nedostatky
Je na konci kalendéafniho roku JP uzavien? N ano
Je JP spravné uloien? | ano
Byly pfi zméné osoby povéFené vedenim JP provedeny stanovené tkony? | ano
Provedeni tkoni bylo doloZeno: I PFedavaci protokol &. . MF-19977/2016/57-5

- Kontrola jednaciho protokolu evid. ozn. 10/2012
JP pro UD stupné utajent: - Vyhrazené

Osoby povéfené vedenim JP od — do: i28. 12,2012 -30. 6. 2016
4 od 28, 12. 2012 (zastup)
15 19.8.2016 a 20.9.2016-31. 12. 2016

~d 6. 2. 2017
Obdobi pridélovani &isel jednacich z JP: 28.12.2012 (&. . v251/2012) - 2016
Jsou evidenéni zéznamy v JP dplné a spravné? viz nedostatky
Je na konci kalendafniho roku JP uzavien? ano
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Je JP spravné ulofen? ano
Byly pii zmé&né osoby povérené vedenim JP provedeny stanovené dkony? ano
Proveden{ Gkoni bylo doloZeno: I Pfedavaci protokol €. j. MF-19977/2016/57-5

Kontrola zapijéni knihy evid. ozn. ZK1

Jsou v ZK zaznamenany viechny zjisté&né 23pajcky? viz zjisténé nedostatky
Jsou zapisy v ZK v souladu se zapisy v MK vypljiteli? ano
Je u ZK uloZen pisemny souhlas k zapdijéeni UD/spisu stupfit utajeni T a PT? povinnost nevznikla

Jsou vyplijéené UD/spisy vraceny k ZK? (§ 25 odst. 4 vyhlasky €. 529/2005 Sb.) povinnost nevznikla

Kontrola dorucovacich knih evid. ozn. 2/2012 a 4/2012
Zaznamenand pfeddni UD: | na podatelnu MF a mimo kontrolovany subjekt

Kontrola manipulaéni knihy evid. ozn, 15/2014

Driitel MK: | '
Jsou zapisy v MK v souladu se zépisy v kontrolovanych AP? I' ano
] Kontrola manipulacni knihy evid. ozn. 8/2012
Driitel MK: [
Jsou zapisy v MK v souladu se zapisy v kontrolovanych AP? | ano
Kontrola manipulaéni knihy evid. ozn, 22/2001
Driitel MK: l "MK jiZ vricena)
Jsou zapisy v MK v souladu se zapisy v kontrolovanych AP? I viz nedostatky
- Kontrola manipulanf knihy evid. ozn. 2/2013
Driitel MK: | .
Jsou zapisy v MK v souladu se zapisy v kontrolovanych AP? ano, viz nedostatky
Kontrola manipulagnf knihy evid. ozn. 4/2013 ]
Dritel MK: | e
Jsou zapisy v MK v souladu se zapisy v kontrolovanych AP? | ano
Kontrola manipulatni kniby evid. ozn. 8/2013
Driitel MK: l i
Jsou zdpisy v MK v souladu se zdpisy v kontrolovanych AP? | viz nedostatky
Kontrola manipulaéni knihy evid. ozn. 14/2014 ]
Driitel MK: |
Jsou zdpisy v MK v souladu se zapisy v kontrolovanych AP? ! viz nedostatky
o Kontrola manipulaéni knihy evid. ozn. 5/2014 |
Driitel MK: | . =
Jsou zapisy v MK v souladu se zépisy v kontrolovanych AP? | ano

Kontrola vedeni sbérnych archii B
Kontrolované SA k &. j. (evid. ozn.): | T19/2019, T20/2019, T21/2019, D87/2019, D88/2019, D30/2019,
D116/2018, D83/2018, D87/2017, D40/2017, V93/2019
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Kdo SA vede? | osoba povéiend vedenim JP

Byl UD zapsany do SA pod pof. & 1 zaevidovan v JP? ano, viz nedostatky
Jsou evidenéni zdznamy ve SA (ipIné a spravné? ano, viz nedostatky
Jsou v SA spravné vyznaceny zmény a zruSeni stupné utajen{ UD? povinnost nevznikla
Byly po zméné nebo zrudeni stupné utajeni UD ze SA preevidovany? —

Jsou sprévné vyznadena &isla jednaci na UD zapsané ve SA? - ano

Jsou SA a jejich kopie spravné uloZeny? ano

Jsou SA spravné uzavieny? ano

Fyzické kontrola utajovanych dokumenta

Kontrolované
uUD & j.

T1/2019, T2/2019, T3/2019, T4/2019, T5/2019, T6/2019, T7/2019, T8/2019, T9/2019,
T10/2019, T11/2019, T12/2019, T13/2019, T14/2019, T15/2019, T16/2019, T17/2019,
T18/2019, T22/2019, T23/2019, T24/2019, T25/2019, T1/2018, T2/2018, T3/2018,
T4/2018, T5/2018, T6/2018, T7/2018, T8/2018, T79/2018, T10/2018, T11/2018,
T12/2018, T13/2018, T14/2018, T15/2018, T16/2018, T17/2018, T18/2018, T19/2018,
T20/2018, T21/2018, T22/2018, T23/2018, T24/2018, T1/2017, T2/2017, T3/2017,
T4/2017, 75/2017, T6/2017, T7/2017, T8/2017, T9/2017, T10/2017, T11/2017,
T12/2017, T13/2017, T14/2017, T15/2017, T16/2017, T17/2017, T18/2017, T19/2017,
T20/2017, T21/2017, T22/2017, T1/2016, T2/2016, T3/2016, T4/2016, T5/2016,
T6/2016, T7/2016, T8/2016, T9/2016, T10/2016, T11/2016, T12/2016, T13/2016,
T14/2016, T15/2016, T16/2016, D50/2019, D44/2019, D38/2019, D16/2019,
D122/2018, D121/2018, D88/2018, D38/2018, D137/2017, D134/2017, D130/2017,
D112/2017, DS6/2017, D86/2017, D48/2017, D44/2017, D40/2017, D37/2017,
D148/2016, D130/2016, V91/2019, V36/2018

| Je na UD vyznacen stupefi utajen(? ano 1
_Je stupen utajeni na UD vyznaten spravné? ~ano
Je stuperi utajeni vyznacen na deskdch/obalech, ve kterych jsou UD viozeny? ano, viz nedostatky
Jsou uvedeny viechny stanovené néleZitosti na vlastni UD a jejich piflohy? ano, viz nedostatky
Jsou vyznaéeny viechny stanovené nélefitosti na doruené UD? ano
Byly v pfipadé odpojeni pfiloh na UD vyznageny pfisluiné zdznamy? povinnost nevznikla
Jsou k UD stupiil utajeni D vyhotoveny kontrolnf listy? 1 ano
Jsou osoby, u kt. bylo zji$t&€no sezndmeni se s absahem UD, uvedeny v KL? | ano, viz nedostatky
Je na vlastnich UD vyhotoven rozdélovnik a zdznam? ano
Je ve stanovenych pfipadech rozdélovnik a zdznam na samost. listu a uloen? ano, viz nedostatky
Je na uloZ. UD uveden spisovy znak, skartaéni znak a rok skartaéniho fizeni? ano i
Jsou na zalepenych obdlkéch s uloZenymi UD uvedeny stanovené nélefitosti? | povinnost nevznikla
Jsou opravy evideninich zapisd na UD provddény spravné? ’ ano
Jsou na UD vyznaceny zmény a zruienl stupné utajenl, véetné zdznama? ano
Byly zmény nebo zruieni stupné utajeni ozndmeny adresatdm UD? ano ]
Isou UD ve spisech vzdjemné fyzicky spojeny a uloZeny chronologicky? ano
Bylo zni€eni nadpocetnych vytiski UD SU D aZ PT potvrzeno v rozdélovniku? o ano
Byl 0 komisiondlnim znicenf nadpocetnych vytiski UD SU V pofizen zéznam? -
i Pofizovdni opisd, kopif, vypish a prekladd -
Jsou vyhotovovany opisy, kopie, vypisy nebo preklady UD? ﬂl _ano
Byl k jejich vyhotoveni udélen pfisludny souhlas? _ - ! ano
Jsou na opisy, kopie, vypisy a preklady UD vyznaleny stanovené naleZitosti? anc
Jsou na origindlech UD stupii( utajeni D aZ PT vyznadeny stanovené (daje? ano
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Pfeprava UD a pFrendieni UD nebo spisu

Jak je realizovana preprava zésilek s UI? driitelem postovni licence a kuryrni sluzba

Odeslani/doruceni UD bylo potvrzeno: dodejky, stvrzenky o prevzeti UD, podpisy v DK

Byly UD SU D aZ PT odesldny se stvrzenkami o pfevzeti UD? ano

Byl k pfenagenf UD nebo spisu SU T a PT udélen pfisluény souhlas? | povinnost nevznikla

Splfuje piedloZena prenosna schranka stanovené nalefitosti? ano
Vyfazovani UD

Byly v kontrolovaném obdobf vyfazovény UD? | _ano,vroce2016 |

Kdo vyfazovani UD provadél? Iskartaéni komise: -

Vyfazeni UD bylo dolofeno: | Spis Skartace utajovanych dokumenti €. j. MF-13667/2016/5702-2

Dal3( zjisténé skutecnosti:

1) V nékterych pfipadech byla potvrzovédna doruceni odeslanych utajovanych dokumentl adresatem
piimo v jednacim protokolu {napf. u &. j. D48/2019, D115/2018, D104/2018, D105/2018, D48/2017).
Jednaci protokol nenf pro tyto zdznamy vhodnou pomtckou. Administrativni pomdickou urcenou pro
zaznamenavani predani utajovaného dokumentu je dorucovaci kniha (8§ 3 odst. 1 pism. d} vyhlasky
¢. 529/2005 Sb., o administrativni bezpefnosti a o registrech utajovanych informacl, ve znéni
pozdéjifch predpisd).

2) K prezenéni kontrole byl pfedloZen utajovany dokument stupné utajeni Pfisné tajné evidovany dne
30. 9. 1998 v jednacim protokolu evid. ozn. 45/1999 pod &. j. 0044/1998. Vzhledem k tomu, Ze byl
v ramei skartaénfho Fizenf vybrén k odborné archivni prohlidce, byl konzultovdn a doporucen dalsi
postup k dosaZeni zruseni, pfipadné alespofi snizenf stupné utajeni.

Zjisténé nedostatky:

1) Evidenéni adaje v pfedioZenych sb&rnych arich byly vyplitovany v elektronické podobé v aplikaci MS
Word. Ta v3ak neumoZiiuje splnéni poZadavku na prokazatelné zaznamendvani viech provadénych
zmén nebo oprav podle § 3 odst. 4 vyhlaky €. 529/2005 Sb. Pouiivani systému, jehoi
prostfednictvim jsou administrativni pomdcky vedeny, by mélo byt dile schvéleno odpovédnou
osobou. Sbé&rné archy sice byly tidt&ny, aZ na jednu vyjimku viak neobsahovaly rukou psané evidenénl
zaznamy (aZ zdznam o uzavieni). Lze tedy pfedpokladat, Ze po evidenci kaidého dal$iho utajovaného
dokumentu byl sbérny arch vytistén znovu.

2) Vjedn:zcim protokolu evid. ozn, JP2/2017 byly nékteré Gdaje v rdmci povinnych evidenénich zaznam(
provedeny grafitovou tuZkou, coZ neni v souladu s ustanovenim § 3 odst. 9 vyhlasky ¢. 529/2005 Sb.,
napf. u & j. D48/2019 (idaj o doruteni omylem), D64/2018 (sloupec &. 14), D153/2017 (sloupec
¢&. 6), D87/2017 (0daj o zaloZeni sbérného archu), Obdobné v jednacim protokolu evid. ozn. JP3 u
¢.j. 718/2019, T22/2019 a T23/2019 a v jednacim protokolu evid. ozn. 6/2015 napk. u &. ). D130/2016
a D131/2016.

3) Vjednacim protokolu evid. ozn. IP2/2017 byla u &. j. D130/2017 provedena oprava zaernénim
pivodniho zépisu, co neni v souladu s ustanovenim § 14 vyhlasky ¢. 529/2005 Sb.

4) Kdoruéenému utajovanému dokumentu evidovanému pod &. j. D112/2017 byl dne 16. 8. 2017
vyhotoven vlastni utajovany dokument (stanovisko) o 2 listech oznaéeny stupném utajeni Dlvérng
a Cislem jednacim D112/2017. Vevidenci v jednacim protokolu se vidak vytvofenl{ daliiho
utajovaného dokumentu projevilo pouze v rdmci poétu uloZenych listl ve sloupci €. 14,

5) V nékterych pfipadech nebyly v rdmci evidenénich zdznami( uvadény Gdaje o pottu listh ve sloupci
& 6 jednactho protokolu (napf. u & j. D5/2017, D6/2017, D44/2017, D86/2017, D87/2017,
D134/2017, D137/2017 v jednacim protokolu evid. ozn. JP2/2017, T13/2018, T1/2019, T2/2019,
13/2019, T8/2019 v jednacim protokolu evid. ozn. JP3, & j. D148/2016, D141/2016 v jednacim
protokolu evid. ozn. 6/2015). Udaje o pottu listl ve sloupci € 6 jednactho protokolu chybély
v nékterych pfipadech iu doruenych utajovanych dokumentd (napf. ué.j. D6S/2019, D87/2019,
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D88/2019, D89/2019 v jednacim protokolu evid. ozn. JP2/2017, €. j. V46/2019, V83/2019 v jednacim
protokolu evid. ozn. JP1/2017). V nékterych pfipadech, kdy pocty listd ve sloupci &. 6 u vlastnich
utajovanych dokumenth uvedeny byly, byly uvadény soutty listd viech vytiskl véetné piiloh, co neni
v souladu s pokyny pro vedeni jednaciho protokolu uvedenymi v pfiloze €. 1 vyhlasky €. 529/2005 Sb.
(napf¥. u & j. T10/2019, T13/2017).

6) Zapljéni kniha evid. ozn. 2/2013 obsahovala zdznam o pfevzet! utajovaného dokumentu stupné
utajeni Davérné £. j. D37/2017 a o jeho vréceni dne 27. 11. 2017. Podle evidentnich zdznami
v jednacim protokolu evid. ozn. JP2/2017 byl uvedeny utajovany dokument vyfizen a uloZen dne
3. 4. 2017, jednalo se tedy o zapiijcku. V zapljéni knize viak nebyl uveden prisludny zdznam podle
§ 25 odst. 3 vyhlasky &. 529/2005 Sh.

7) Vnékterych pFedloZenych manipulagnich knihach nebyly zaznamenany utajované dokumenty
stupnid utajeni Davérné a Tajné, které vyhotovili driitelé MK. Jednalo se o piipady, kdy byly utajované
dokumenty vytvofeny v zabezpetené oblasti, kterd je soufdsti spisovny (registru). | vtéchto
pfipadech ale dochdazf k pfedani vytvofeného utajovaného dokumentu osobé povéfené vedenim
jednaciho protckolu, Povinnost zaznamenat vytvafeny utajovany dokument do manipulagnf knihy
neprodien po pfidéleni éisla jednactho vyplyva z ustanoveni § 12 odst. 7 vyhldsky ¢. 529/2005 Sh.

8) V jednacim protokolu evid. ozn. JP2/2017 nebyly v nékterych piipadech, kdy byly zaloZeny sbérné
archy, evidovany iniciaéni utajované dokumenty (nap¥. v rdmci &. j. D87/2017, D143/2017, D83/2018,
D116/2018, D121/2018).

8) V nékterych sbérnych ardich (napf. k €. j. D40/2017, D87/2017 a D83/2018) byl pod pofadovym
tislem 2 zaevidovén pfedmétny shé&rny arch.

10) Na deskdch spist, ve kterych jsou zaloZfeny utajované dokumenty, by mél byt vyznacen pfislusny
stupen utajenf podle § 5 odst. 5 vyhlasky & 529/2005 Sb. (napf. spis. zn. 185A-OPSP).

11) Listy ulofeného wytisku vlastniho utajovaného dokumentu stupné utajeni Tajné &. j. T6/2016 nebyly
Eislovany (§ 15 odst. 4 vyhldsky & 529/2005 Sb.).

12) Na utajovanych dokumentech stupné utajeni Tajné & j. T1/2016, T2/2016, T3/2016, T4/2016,
15/2016, T6/2016, T8/2016, T10/2016, T11/2016, T12/2016, T13/2016, T14/2016, T15/2016 byly
uvedeny podpisy . _ ) ‘ £ a , i datované 28. 6. 2016, resp.

o . datované 22. 3. 2017 {v souvislosti s provedenou fyzickou

) kontrolou utajovanych dokumentt), Nékteré z téchio osob nebyly uvedeny v kontrolnich listech.

13) Na vlastnich utajovanych dokumentech stupné utajeni Tajné €. j. T19-2/2019-5702, T20-2/2019-5702
a T21-2/2019-5702 datovanych 27. 8. 2019 je uveden podpis - ' jaka
jednoho ze zpracovatelh dokumenti. Nenf viak uveden v pfisludnych kontrolnich listech.

14) Vlastni utajovany dokument &. J. D88/2018 byl, podle rozdélovniku uvedeném na uloZeném vytisku
utajovaného dokumentu a pFedioZenych stvrzenek o pfevzet! utajovaného dokumentu, odeslan
celkem &tyfem rOznym adresdtiim. V jednacim protokolu je ve sloupci €. 10 uvedeno ,podle
rozdélovniku”. Podle § 16 vyhlasky €. 529/2005 Sh. mél byt v takovém pfipadé vyhotoven rozdélovnik
na samostatném listu. Obdobné byly rozeslédny utajované dokumenty ¢&. j. D116-19/2018, D116-
22/2018 a D116-24/2018 celkem osmi adresdtim, ve sbérném archu je uvedeno ,podie
rozdélovniku”, rozdélovniky jsou v3ak uvedeny pfimo na utajovanych dokumentech.

Podpisy kontrolujicich:
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Kontrola na mfsté byla ukonéena dne 8. 11, 2019 pfedbé&Znym projednénim vysledkl kontroly s
, bezpeénostnim feditelem kontrolované osoby

Protokol byl vyhotoven dne 8. 11. 2019 a obsahuje 28 listd.

Poucent:

Podle § 13 zdkona ¢&. 255/2012 Sb., o kontrole (kontrolnf Fad), mlZe kontrolovand osoba podat
namitky proti kontrolnim zji$ténim vedoucimu kontrolni skuplny ve lhit& 15 dnil ode dne doruéeni
protokolu o kontrole, nestanovi-li vedoucl kantroln{ skupiny Thitu delsi. Namitky se podavaji pisemné, musi
z nich byt zéejmé, proti jakému kontrolnimu zjisténi smé&fuji, a musi obsahovat odivodnéni nesouhlasu
s timto kontrolnim zjidt&nim.

Podpis vedouciho kontrolni skupiny:

JUDr. Pavel Opat

bezpeénostn! Feditel a feditel odboru bezpecnosti a
krizovéhe Fizeni Ministerstva financ!

Prevzal: dne 8. 11. 2019

.........................................
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