V.
I. OBECNA CAST
SHRNUTI ZAVERECNE ZPRAVY RIA

1. Zakladni identifikaéni udaje

Nazev navrhu zdkona: Navrh zdkona, kterym se méni zdkon ¢. 181/2014 Sb., o kybernetické bezpecénosti
ao zméné souvisejicich zakonl (zakon o kybernetické bezpeénosti), a zakon ¢.106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisa.

, . Predpokladany termin nabyti ucinnosti,
Zpracovatel / zastupce predkladatele: , L . L.
] , . e 1. dnem druhého kalendarniho mésice po vyhlaseni
Narodni bezpecnostni urad , ) )
ve Shirce zakon(

Implementace prdva EU: ANO
- uvedte termin stanoveny pro implementaci: kvéten 2018
- uvedte, zda jde nadvrh nad rdmec pozadavkl stanovenych predpisem EU: ANO

2. Cil ndvrhu zakona

Hlavnim cilem navrhu zdkona je provedeni vécnych zmén na zakladé transpozice smérnice o opatienich
k zajisténi vysoké spolecné Urovné bezpecnosti siti a informacnich systému v Unii. Zaroven jsou navrhem
zakona odstranény nékteré nedostatky stavajici pravni Upravy kybernetické bezpecnosti.

3. Agregované dopady navrhu zakona

3.1 Dopady na statni rozpocet a ostatni verejné rozpocty:
ANO

3.2 Dopady na podnikatelské subjekty:
ANO

3.3 Dopady na Uzemni samospravné celky (obce, kraje)
ANO

3.4 Socialni dopady: NE

3.5 Dopady na zZivotni prostredi: NE
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Zavérecna zprava o hodnoceni dopadi regulace

1. Davod predloZeni a cile

Smérnice Evropského parlamentu a Rady 2016/xy/EU ze dne 6. Eervence 2016 o opatfenich
k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systéma v Unii (ddle jen
,Smérnice”) musi byt v souladu s pravem Evropské unie zapracovana do Ceského pravniho fadu ve
stanovené transpozi¢ni |hté, kterd Cini 21 mésicl od nabyti platnosti této smérnice. Zaroven
predloZeny navrh zdkona reflektuje pripominky z praktické aplikace jiz ucinného zédkona ¢. 181/2014
Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zdkon o kybernetické bezpecnosti).

Cilem smérnice je dosdhnout vysoké spolecné lUrovné bezpecnosti siti a informacnich systémd, coz
v praxi znamena zvyseni bezpecnosti siti a informacnich systémd, na nichZz je do znacné miry
postaveno fungovani nasi spolecnosti a hospodafstvi. Za timto Ucelem je od clenskych statd
pozadovano, aby zlepsily svou pfipravenost a vzajemnou spolupraci, a od provozovatell zakladnich
sluZzeb v uvedenych oblastech (napt. energetika a doprava), klicovych poskytovatel(l digitalnich sluzeb
(platforem pro elektronické obchodovani, vyhledavacli apod.), jakoZ i od organl verejné spravy, aby
podnikli odpovidajici kroky v zdjmu fizeni bezpecnostnich rizik a oznamovani ptipadd zdvaznych
naruseni bezpecnosti vnitrostatnim prislusSnym organiim.

1.1 Nazev

Navrh zdkona, kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpeénosti a o zméné
souvisejicich zakon( (zdkon o kybernetické bezpecnosti), a zdkon ¢&. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjsich predpisu.

1.2 Definice problému

Vyrazny narQst pouzivani informacnich technologii v soucasném svété vede na jedné strané
k vytvoreni informacni spole¢nosti, urychleni komunikace a velkému rozvoji sluzeb a tim celé
spolecnosti. Zavislost spole¢nosti a jejiho fungovani na informacnich technologiich rapidné nar(st3,
a to ve vSech oblastech (nejedna se tedy pouze o sluzby informacni spolecnosti, jako je internetovy
obchod, ale i o fungovani informacnich systémd, na jejichz spravné funkci je zavisla celd fada
zakladnich sluzeb jako napfiklad Fizeni dopravy, pfenos energii, vykon verejné moci apod.). Nejenom
ekonomické aktivity se vSak presouvaji do kybernetického prostoru. Vznikem socidlnich, hernich
a zajmovych siti se z nejznaméjsi casti kybernetického prostoru, z internetu, stava vyznamny
celospolecensky jev, jehoZ prostiednictvim lze spolecnost vyrazné pozitivné nebo i negativné
ovliviiovat.!

! Podle Ak¢niho planu pro rozvoj digitdlniho trhu ¢eska internetova populace dnes ¢ita vice neZ 6,8 mil. osob.
Dopad internetové ekonomiky, tedy Cinnosti pfimo spojenych s internetem, odpovida zhruba 3 % HDP. Je viak
nutné uvést, Ze digitalni technologie maji velmi prirezovy charakter a ovliviiuji tim celou radu dalSich odvétvi.
Pokud vezmeme v potaz toto komplexni pojeti, odhaduje se, Zze fenomén internetu se do HDP promita témér
10 %.
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Je vsak nutno si uvédomit, Ze se vzrlstajici zavislosti spolecnosti na informacnich technologiich
vzrlstad i riziko zneuzZivani téchto technologii nebo utok(, které maji rozsahlé dopady a vyznamné tak
ovlivni ¢innost subjektd, které s nimi pracuiji.

Bezpecnost siti a informacnich systému je tak dilezitym predpokladem pro ekonomiku i spolec¢nost,
stejné jako pro vytvoreni spolehlivého prostfedi pro celosvétovy obchod se sluzbami. Informacni
systémy a jejich bezpecnost vSak mohou byt naruseny mnoha rliznymi vlivy, které nemusi byt pouze
technické povahy, ale mohou vzniknout i lidskou chybou nebo Umysinym Utokem. Tyto incidenty
predstavuji v soucasné dobé ¢im dal tim vétsi a komplexnéjsi riziko. Z internetové verejné konzultace
na téma ,ZvySovani bezpecnosti siti a informaci v EU” 2, kterou provedla Evropska komise v roce
2012, vyplynulo, Ze 57 % respondentl mélo v roce 2011 zkusenost s narusenim bezpecnosti, které
mélo vazny dopad na jejich ¢innost. Nedostateéna bezpecnost siti a informacnich systém, potazmo
informaci, pfitom mulze ohrozit zcela zasadni sluzby, jez jsou zavislé na jejich integrité. V disledku
pak mohou podniky prestat fungovat, mize dojit ke znaénym financnim ztratdm v ekonomice
Clenskych statQ, potazmo EU a k nepfiznivym dopadim na fungovani spolecnosti. Bezpecnost
kybernetického prostoru kazdé zemé se tak stdvd mimo jiné hodnoticim kritériem i pro potencionalni
investory a vyznamné ovliviiuje konkurenceschopnost dané zemé.

Obecnym trendem v celém svété je tak kvalitni ochrana informacnich technologii pfed zdsahy, které
mohou ohrozit jejich chod. Cilené utoky proti informaénim technologiim jsou celosvétovym
fenoménem a jejich dopad muze zplsobit vedle rozsdhlych ekonomickych Skod ve verejném
i vsoukromém sektoru i negativni politické dlsledky, a to jak v narodnim méfitku, tak v méritku
globalnim. V pripadech, ve kterych je utok veden proti prvkdim kritické infrastruktury (napfr.
energetické systémy, produktovody, zdravotnické informacni systémy a informacni systém verejné
spravy) nebo zakladnim sluzbdm, muize byt v koneéném dlsledku ohroZena dokonce bezpecnost
nebo zakladni hodnoty, na kterych je postaveno fungovani pravniho stadtu. Takové Utoky jsou navic
stdle komplexnéjsi a sofistikovanéjSi a povaha téchto utokl je ptitom silné diferencovana. Muze
se jednat o utoky motivované krimindlnimi, politickymi, ekonomickymi nebo teroristickymi zajmy.
Mohou vsak byt organizovdny a sponzorovany jednotlivymi staty (napf. malware Stuxnet nebo Utoky
na Estonsko v roce 2007). Zaroven vsak mohou vzniknout nasledkem lidského selhani a chyb.

V dobé, v niZ se stale vétsi ¢ast ekonomické aktivity presouva do prostredi internetu a roste procento
hrubého domaciho produktu, které je zavislé na spravném fungovani technologii, Ize konstatovat, ze
investice do kybernetické bezpecnosti je adekvatnim a odivodnénym nakladem pro prevenci, resp.
snizeni rizika Castych a rozsahlych Utokd a incidentl vyrazné oslabujicich ¢i negujicich ekonomické,
politické, kulturni a dalsi pfinosy rozvoje elektronické sféry.

S ohledem na fakt, Ze kyberneticky prostor neznd hranic a neni tedy otazkou teritorialni, je navic
nutné utoky na informacni technologie fesit i z pohledu mezinarodniho spolecenstvi. Informacni
systémy jsou casto propojené napfi¢ staty a bez mezindrodni spolupriace neni tudiz mozno
v kyberprostoru dosahnout uspokojivych vysledkd. Tato spoluprace doposud fungovala na
dobrovolné urovni na zdkladé dlouhodobé budovanych partnerstvi mezi jednotlivymi vnitrostatnimi
organy a organizacemi. V disledku vSak mnohdy byvaji z této spoluprace pravé vylouceni partnefi,

2 Internetovd verejna konzultace s nazvem ,ZvySovani bezpecnosti siti a informaci v EU“ probéhla od 23.
cervence do 15. fijna 2012.
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jejichz uroven technologického a persondlniho vybaveni zaostdva. Takovy postup vsak casto
znamend, 7e nedochazi ke kyZzenému sdileni informaci, coz v koneéném dusledku muZe sniZit
bezpecnost kyberprostoru jako takového, protoZe nezvladnuty incident vjeho jedné Casti mize
fatalné ovlivnit subjekty nachazejici se i na druhé strané svéta.

Vezmeme-li v Gvahu uZsi perspektivu Evropské unie (ddle také ,EU“), hraji informacni a komunikaéni
technologie (dale také ,ICT“) zasadni roli pfi usnadriovani preshrani¢niho pohybu zboZi, sluzeb
a osob, ¢imzZ se stdvaji klicovym prvkem pro fungovani vnitiniho trhu EU. Vyrazné naruseni téchto
systémU v jednom staté se mlzZe dotknout dalSich statl i EU jako celku. Odolnost a stabilita siti
a informacnich systém je proto zakladnim predpokladem pro dokonceni jednotného digitalniho trhu
a pro hladké fungovani vnitifniho trhu. Pravdépodobnost a ¢etnost vyskytu bezpecnostnich incidentd
a nemoznost zajistit G¢innou ochranu rovnéz podryvaji divéru verejnosti v ICT. Napftiklad prizkum
Eurobarometr o kybernetické bezpecnosti v roce 2012 zjistil, Ze 38 % uzivateld internetu v EU se
obavd, Ze online platby nejsou bezpecné, a kvali obavam tykajicim se bezpecnosti zménili své
chovani. 18 % z nich dokonce uvedlo, Ze si kvili tomu pravdépodobné nekoupi zadné zboZi online
a 15 % spiSe nepoutZije internetové bankovnictvi3.

Snaha o feSeni této problematiky se pak projevila zejména vypracovanim Strategie kybernetické
bezpecnosti Evropské unie: Otevieny, bezpecny a chrdnény kyberprostor. Soucasné s timto
dokumentem Evropska komise (dale také , Komise®) pfedloZila dne 7. Gnora 2013 ndvrh smérnice,
pfiCemz tato smérnice byla oficialné schvdlena dne 6. Cervence 2016, tj. témér dva a pal roku od
jejiho predstaveni.

Komise vSak nastinila rostouci dllezZitost bezpecnosti siti a informaci uz v roce 2001 ve svém sdéleni
Bezpecnost siti a informaci — navrh evropského politického pfistupu*. Po ném nasledovalo v roce
2006 prijeti strategie pro bezpecnou informacni spolecnost®, jejimz cilem bylo vytvofit v Evropé
kulturu bezpeénosti siti a informaci. Jeji hlavni body byly potvrzeny usnesenim Rady®.

Komise dale dne 30. bfezna 2009 vydala sdéleni o ochrané kritické informacni infrastruktury (ClIP)?,
vnémZ se zaméfila na ochranu Evropy pfed narusenim kybernetického prostoru a posileni
bezpecnosti. V ramci tohoto sdéleni byl vyhlasen akéni plan na podporu snah ¢lenskych statl zajistit
ochranu a odpovidajici reakci, ktery byl poté zakotven v zdvérech predsednictvi z ministerské
konference o ochrané kritické informacni infrastruktury CIIP v Tallinnu v roce 2009. Dne
18. prosince 2009 pak Rada pfijala usneseni o spoleéném evropském pfistupu k bezpecnosti siti
a informaci®.

Digitalni agenda pro Evropu®, pfijata v kvétnu 2010, a souvisejici zavéry Rady!? zdlraznily spolecné
presvédceni, Ze dlvéra a bezpecnost jsou zadkladnimi podminkami pro Siroké rozsifeni informacnich

3 Eurobarometr 390/2012.

4 KOM(2001) 298.

5 KOM(2006) 251 http://eur-lex.europa.eu/LexUriServ/site/cs/com/2006/com2006_0251cs01.pdf.
62007/068/01.

7 KOM(2009) 149.

82009/C 321/01.

9 KOM(2010) 245.

10 KOM(2010) 2020 a zavéry Evropské rady ze dne 25.-26. bfezna 2010 (EUCO 7/10).
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a komunikacnich technologii, a tim i pro dosaZeni cili strategie Evropa 2020 a jejiho rozméru
spocivajiciho v ,inteligentnim rlstu“!!l. V kapitole Digitalni agendy pro Evropu nazvané ,Dlvéra
a bezpecénost” se zdUraziiuje, Ze je tfeba, aby vsSechny zainteresované strany spojily své sily
a ucelenym zplsobem se pomoci prevence, pfipravenosti a informovanosti snazily zajistit bezpecnost
a odolnost infrastruktury ICT a rovnéz aby vytvofily u¢inné a koordinované fungujici bezpecnostni
mechanismy. Zejména pak klicové opatreni €. 6 Digitalni agendy pro Evropu vyzyva k opatfenim
zamérenym na posileni a zajisténi vysoké urovné politiky bezpecnosti siti a informaci.

Ve svém sdéleni o CIIP z bfezna 2011 nazvaném ,DosaZzené vysledky a dalSi kroky — smérem ke
globalni kybernetické bezpecnosti“? Komise bilancuje, ¢eho bylo od vyhlaseni akéniho planu o CIIP
v roce 2009 dosazeno, a dochazi k zavéru, Ze realizace planu ukazala, Ze feseni otdzky bezpecnosti
a odolnosti na Cisté vnitrostatni Urovni je nedostacujici a Ze Evropa by méla ve svém usili vybudovat
jednotny a spoleény celounijni pfistup pokracovat. V ramci sdéleni o CIIP z roku 2011 byla ohldsena
fada opatfeni a Komise vyzvala ¢lenské staty, aby zfidily kapacity pro zajistovani bezpeénosti siti
a informaci a pfeshranicni spolupraci.

Rada Evropské unie ve svych zavérech o CIIP ze dne 27. kvétna 2011 zdUraznila naléhavou potfebu
zajistit bezpecnost ICT systém( a siti a jejich odolnost proti jakymkoliv moZznym narusenim, at uz
nahodnym nebo Umysinym, vybudovat v celé EU kapacity zajistujici pripravenost, bezpecnost
a odolnost, zdokonalit technickou zpUsobilost, s niz by se Evropa zhostila Ukolu ochrany siti
a informacni infrastruktury, a upevnit spolupréci ¢lenskych statd pomoci mechanisma spoluprace
¢lenskych statd v pripadech naruseni bezpecnosti.

Internetova verejnd konzultace s nazvem ,ZvySovani bezpecnosti siti a informaci v EU“ z roku 2012
ukdzala, Ze zainteresované strany obecné souhlasi s potfebou zvysit bezpecénost siti a informaci v EU.
Napfiklad: 82,2 % respondentll bylo toho nazoru, Ze vlady v EU by mély pro zajisténi vysokého stupné
bezpecnosti siti a informaci délat vice; 82,2 % se domnivalo, Ze uZivatelé informacnich systéma si
nejsou védomi existujicich bezpeénostnich hrozeb a naruseni bezpeénosti siti a informaci; 66,3 % by
v zasadé souhlasilo se zavedenim zdkonné povinnosti fizeni rizik v oblasti bezpecnosti siti a informaci
a 84,8 % uvedlo, Ze by takové povinnosti mély byt stanoveny na Urovni EU. Velka ¢ast respondentd se
domnivala, Ze povinnosti tykajici se bezpecnosti siti a informaci by mély byt zavedeny zejména
v téchto odvétvich: bankovnictvi a finance (91,1 %), energetika (89,4 %), doprava (81,7 %),
zdravotnictvi (89,4 %), internetové sluzby (89,1 %) a verejna sprava (87,5 %). Respondenti se rovnéz
domnivali, Zze pokud by byla zavedena povinnost oznamovat poruseni bezpecnosti siti a informaci
odpovédnému vnitrostatnimu organu, méla by byt stanovena na urovni EU (65,1 %), a potvrdili, Ze by
se méla vztahovat i na orgdny verejné spravy (93,5 %). Respondenti konecné také uvedli, Ze povinné
zavedeni fizeni rizik v oblasti bezpecnosti siti a informaci podle nejmodernéjsich standardli by pro né
nepredstavovalo vyznamné dodatecné naklady (63,4 %) a Ze vyznamné dodatecné naklady by
neznamenala ani povinnost oznamovat ptipady poruseni bezpecnosti (72,3 %).

Dalsi prlzkum Eurobarometr o kybernetické bezpecnosti zroku 2015 ukazal, Ze internetovi
uzZivatelé maji stale obavy z kybernetické trestné cinnosti.

11 7avéry Rady ze dne 31. kvétna 2010 o DigitéIni agendé pro Evropu (10130/10).
12 KOM(2011) 163.
13 Eurobarometr 423/2015.
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Nejnovéjsim strategickym dokumentem, ktery se kybernetickou bezpecnosti na Urovni EU rozsahleji
zaobiral, byla Strategie pro jednotny digitalni trh v Evropé!*, ktera uvadi, Ze pravé pfijeti smérnice
bude vyznamnym krokem vpred. V rychle se vyvijejici oblasti technologii a feSeni zamérenych na
bezpecnost on-line siti stale pretrvavaji specifické nedostatky. K tomu, aby primysl v EU zvysil Gsili
pti zajisStovani bezpecnéjsich feseni a aby tato feseni prejali obéasné, organy verejné moci i podniky,
je tfeba pfijmout ucelenéjsi pfistup. Podle této strategie pouze 22 % Evropan( ma plnou ddvéru ke
spolecnostem, jako jsou vyhledavace, socidlni sité a e-mailové sluzby, a 72 % uZivatell internetu
vyjadfuje znepokojeni nad tim, Ze je od nich on-line poZadovano pfilis mnoho osobnich uddaja.
Komise si tak vtomto dokumentu stanovila za cil iniciovat v prvni poloviné roku 2016 vytvoreni
partnerstvi verejného a soukromého sektoru pro kybernetickou bezpecnost v oblasti technologii
afeSeni pro on-line bezpeénost siti. Dalsimi klicovou oblasti je pak rozvoj prdmyslovych
a technologickych zdroju pro kybernetickou bezpecnost.

Pracovni dokument ktéto strategii’® navic uvadi, Ze celkové finanéni Skody vniklé nasledkem
kybernetickych atok( jsou odhadovany v radu stovek az tisict miliard dolar(i v celosvétovém méfritku,
pricemz Ize sledovat vyraznou tendenci v narlstu poctu téchto incident( a rozsifovani jejich rozsahu,
tim padem i vzniklych Skod.

Navic je nutno zminit, Ze spolecnosti se ne vidy mohou z nasledkd kybernetickych bezpeénostnich
incidentd vzpamatovat. Mnohdy totiZ tyto incidenty napdchaji takové Skody na jejich sluzbach
a povésti, Ze jsou pro né v podstaté likvidacni, zejména pokud se jedna o firmy, kde je bezpecnost
a dlvérnost dat zakladnim predpokladem pro jejich podnikani. Napfiklad prizkum mezi generalnimi
rediteli'® provedeny spolecnosti PricewaterhouseCoopers v roce 2015 ukazal, Ze 61 % z nich povaZuje
kybernetické hrozby za riziko pro rozvoj jejich spole¢nosti.

V ramci celoevropské regulace tohoto fenoménu byl tak postupné vyvijen tlak, aby problematika
ochrany kybernetického prostoru byla fesena formou zdvazné pravni regulace. NarUstajici potiebu
zajisténi ochrany kybernetického prostoru reflektovala EU naplno v ¢ervenci 2012, kdy Komise
zahdjila verejné konzultace k zdméru legislativné upravit otazku kybernetické bezpecnosti v EU.

Vyusténim vSech téchto inciativ bylo pfedloZeni navrhu vySe uvedené smérnice, jejimz cilem je
vytvofit harmonizované podminky pro efektivni spolupraci a spolehlivé sdileni informaci mezi
¢lenskymi staty, na zadkladé kterych by mohly byt i dobrovolné koordinovany regulatorni zasahy. Na
vy$si drovni ma samoziejmé smérnice za cil zavést povinnost vytvofit potifebné strategické
dokumenty, vytvofit na vnitrostatni Grovni pfislusné organizacni struktury a nastavit ramec pro
ukladani povinnosti, které budou muset byt plnény ze strany subjektl spadajicich do plUsobnosti
smérnice.

Konkrétné musi kazdy clensky stat podle této smérnice pfijmout narodni strategii pro bezpecnost siti
a informacnich systémd, jmenovat vnitrostatni prislusny organ, poptipadé organy odpovédné za
bezpecnost siti a informacnich systém a zfidit bezpecnostni tym nebo tymy typu CSIRT (Computer

14 COM(2015) 192 final.
15SWD(2015) 100 final.
16 pwC, 18th Annual Global CEO Survey, 2015.

20



Security Incident Response Team), respektive CERT (Computer Emergency Response Team).
Smérnice ddle pozaduje, aby vnitrostatni pfislusSné organy spolupracovaly vramci kooperacnich
struktur umoZnujicich bezpecnou a efektivni spolupraci véetné dobrovolné vymény informaci a pocita
s ukladanim povinnosti subjektim regulace, kterymi jsou provozovatelé zdakladnich sluzeb
a poskytovatelé digitdlnich sluzeb. Tyto subjekty budou povinny pfijmout vhodnd technicka
a organizacni opatteni k fizeni bezpecnosti rizik jejich siti a informacnich systém(. Tato opatieni by
pritom méla vychazet z mezindrodnich nebo evropskych norem, respektive specifikaci tykajicich se
bezpecnosti siti a informacnich systém, pficemzZ doporuceni a pokyny tykajici se technickych oblasti,
které by mély byt vtéchto normach zohlednény, budou vypracovany Evropskou agenturou pro
bezpecnost siti a informaci (dale také ,ENISA“) ve spolupraci s ¢clenskymi staty. Regulované subjekty
budou zaroven povinny oznamovat pfisluSnému organu incidenty, které budou mit vyznamny dopad
na kontinuitu jimi poskytovanych sluzeb. Vnitrostatni ptislusny organ by pak mél disponovat
provadécimi a donucovacimi pravomocemi spocivajicimi zejména v opravnéni vydavat zavazné
pokyny témto subjektim a v oprdvnéni poZadovat od téchto subjekt(li informace potrebné
k posouzeni bezpecnosti jejich siti a informacnich systém.

Je nutno zddraznit, e Ceskd republika (déle také ,CR“) vtomto ohledu nezaostdva za ostatnimi
Clenskymi staty av oblasti kybernetické bezpecnosti patfi mezi pokrokové staty svypracovanym
systémem ochrany kritické informacni infrastruktury a dalSich vyznamnych informacnich systéma
vefejné spravy. Jiz vroce 2011 bylo na zdkladé usneseni vlady ¢. 781 ze dne 19. fijna 2011 zfizeno
Narodni centrum kybernetické bezpecnosti jako organizacni soucast Narodniho bezpecnostniho
Uradu (dale také ,NBU“). Predmétné usneseni vlady ulozilo fediteli NBU vybudovat do konce roku
2015 nejen plné funkéni Narodni centrum kybernetické bezpecnosti, ale i vlddni koordinacni misto
pro okamzitou reakci na pocitacové incidenty (dale také ,vladni CERT), ktery je soucasti Narodniho
centra kybernetické bezpe&nosti, tj. sou¢asti NBU. Navic Ceska republika plni jiz nyni velkou &ast
zévazkl vyplyvajicich ze smérnice, protoze dne 1. ledna 2015 nabyl G¢innosti zakon ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti), ktery
do znacné miry vyhovuje pozadavkim této regulace.

1.3 Popis existujiciho pravniho stavu v oblasti kybernetické bezpecnosti

V soucasné dobé je problematika kybernetické bezpeénosti jiz v CR specificky fesena zakonem
o kybernetické bezpecnosti. Dil¢i aspekty ochrany CR pied kybernetickymi Gtoky jsou vdak
predmétem i jinych pravnich predpisl, usneseni vlady a nadndarodnich koncepcnich dokumentd.
Zaroven neni moZno tuto problematiku koncepéné vyjmout ze SirSich souvislosti, které zahrnuji
bezpe¢nost CR jako takovou, digitdlni agendu i ochranu soukromi jednotlivci. Kybernetickd
bezpecnost se tedy vztahuje zejména k témto pravnim predpisim a dokumentim:

1.3.1 Ustavni poradek CR
- Ustavni zakon €. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdé&jsich predpisd,

- Listina zakladnich prav a svobod, ve znéni Gstavniho zdkona ¢. 162/1998 Sb.,

Ustavni zdkon €& 110/1998 Sb., o bezpe&nosti Ceské republiky, ve znéni Ustavniho zdkona
. 300/2000 Sb.

(@8
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1.3.2 Zakony

- Zakon €. 101/2000 Sb., o ochrané osobnich Gdaji a o zméné nékterych zikon(, ve znéni pozdéjsich
predpisd,

- Zakon €. 240/2000 Sb., o krizovém Fizeni a zméné nékterych zakond, ve znéni pozdéjsich predpist,
- Zakon €. 365/2000 Sb., o informacnich systémech verejné spravy, ve znéni pozdéjsich predpist,

- Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti a o zméné nékterych zakonl
(zakon o nékterych sluzbach informacni spolecnosti), ve znéni pozdéjsich predpisd,

- Zakon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakon(
(zakon o elektronickych komunikacich), ve znéni pozdéjsich predpis(,

- Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecénostni zplsobilosti, ve znéni
pozdéjsich predpis(,

v

- Zakon €. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjsich predpis(,

v

- Zakon €. 40/20009 Sb., trestni zakonik, ve znéni pozdéjsich predpisd,

v

- Zakon €. 111/2009 Sb., o zékladnich registrech, ve znéni pozdéjsich predpisq,

v

- Zakon €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim,

v

- Zakon €. 106/1999 Sb. o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisa,

- Zakon €. 231/2001 Sb. o provozovani rozhlasového a televizniho vysilani a o zméné dalSich zakond,
ve znéni pozdéjsich predpist.

1.3.3 Provadéci predpisy

- Vyhlaska ¢. 316/2014 Sb., o bezpeénostnich opatfenich, kybernetickych bezpecénostnich
incidentech, reaktivnich opatfenich a o stanoveni ndleZitosti poddni v oblasti kybernetické

bezpecnosti (vyhlaska o kybernetické bezpecnosti),

- Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich, ve
znéni vyhlasky ¢. 205/2016 Sb.,

- Nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznamy utajovanych informaci, ve znéni nafizeni
vlady ¢. 240/2008 Sh.,

- Nafizeni vlady ¢. 432/2010 Sh., o kritériich pro urceni prvku kritické infrastruktury, ve znéni nafizeni
vlady ¢. 315/2014 Sh.,
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- Vyhlaska €. 523/2005 Sb., o bezpecnosti informacnich a komunikacnich systém( a dalSich
elektronickych zatizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor, ve
znéni vyhlasky ¢. 453/2011 Sb.,

v

- Vyhlaska ¢. 529/2006 Sb., o pozadavcich na strukturu a obsah informacni koncepce a provozni
dokumentace a o poZadavcich na fizeni bezpecnosti a kvality informacnich systému verejné spravy
(vyhlaska o dlouhodobém fizeni informacdnich systém verejné spravy),

- Vyhlaska ¢. 242/2012 Sh., o stanoveni rozsahu a formy pfedavané informace o naruseni bezpecnosti
a ztraté integrity sité,

- Vyhlaska ¢. 241/2012 Sb., o stanoveni nélezitosti technicko-organizacnich pravidel k zabezpeceni
bezpecnosti a integrity verejné komunikacni sité a interoperability verejné dostupnych sluzeb

elektronickych komunikaci za krizovych stav(.

1.3.4 Usneseni viady

- Usneseni vlady Ceské republiky ze dne 19. fijna 2011 €. 781 o ustaveni Narodniho bezpeénostniho
Uradu gestorem problematiky kybernetické bezpecnosti a zaroven narodni autoritou pro tuto oblast,

- Usneseni vlady Ceské republiky ze dne 30. kvétna 2012 ¢. 382 k navrhu vécného zaméru zakona
o kybernetické bezpecnosti,

- Usneseni vlady Ceské republiky ze dne 16. Unora 2015 & 105 k Narodni strategii kybernetické
bezpecnosti Ceské republiky na obdobi let 2015 az 2020,

- Usneseni vlady Ceské republiky ze dne 25. kvétna 2015 &. 382 k Akénimu planu k Narodni strategii
kybernetické bezpe&nosti Ceské republiky na obdobi let 2015 a? 2020,

- Usneseni vlady ze dne 26. srpna 2015 €. 694 k Akénimu planu pro rozvoj digitdlnich sluzeb.
1.3.5 Primarni pravo EU

- Listina zakladnich prav Evropské unie,
- Smlouva o fungovani Evropské unie.

1.3.6 Pravni predpisy EU

- Smérnice Evropského parlamentu a Rady 2014/61/ES ze dne 15. kvétna 2014 o opatfenich ke
snizeni naklad{ na budovani vysokorychlostnich siti elektronickych komunikaci,

- Smérnice Evropského parlamentu a Rady 2002/19/ES ze dne 7. bfezna 2002 o pfistupu k sitim
elektronickych komunikaci a pfifazenym zafizenim a o jejich vzdjemném propojeni (pfistupova
smérnice), ve znéni smérnice 2009/140/ES,

- Smérnice Evropského parlamentu a Rady 2002/20/ES ze dne 7. bfezna 2002 o opravnéni pro sité
a sluzby elektronickych komunikaci (autorizacni smérnice), ve znéni smérnice 2009/140/ES,
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- Smérnice Evropského parlamentu a Rady 2002/21/ES ze dne 7. bfezna 2002 o spoleéném
predpisovém ramci pro sité a sluzby elektronickych komunikaci (rdmcovd smérnice), ve znéni
smérnice 2009/140/ES,

- Smérnice Evropského parlamentu a Rady 2002/22/ES ze dne 7. bfezna 2002 o univerzalni sluzbé
a pravech uZivatelll tykajicich se siti a sluzeb elektronickych komunikaci (smérnice o univerzalni
sluzbé), ve znéni smérnice 2009/136/ES,

- Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovani
osobnich Udajd a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi
v elektronickych komunikacich), ve znéni smérnice 2009/136/ES,

- Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. bfezna 2006 o uchovavani udaji
vytvarenych nebo zpracovavanych v souvislosti s poskytovanim verejné dostupnych sluzeb
elektronickych komunikaci nebo vefejnych komunikaénich siti a 0 zméné smérnice 2002/58/ES,

- Smérnice Evropského parlamentu a Rady 1999/5/ES ze dne 9. bfezna 1999 o radiovych a koncovych
telekomunikaénich zafizenich a vzajemném uzndavani jejich shody,

- Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES, ve znéni nafizeni ¢. 1007/2008,

- Nafizeni Evropského parlamentu a Rady (EU) ¢. 526/2013 ze dne 21. kvétna 2013 o Agenture
Evropské unie pro bezpecnost siti a informaci (ENISA) a o zruseni nafizeni (ES) ¢. 460/2004,

- Smérnice Evropského parlamentu a Rady 2015/2366 ze dne 25. listopadu 2015 o platebnich
sluzbdch na vnitfnim trhu, kterou se méni smérnice 2002/65/ES, 2009/110/ES a 2013/36/EU
a nafizeni (EU) ¢. 1093/2010 a zrusuje smérnice 2007/64/ES,

- Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udajli a o zruseni

smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju),

- Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o urcovani a oznacovani evropskych kritickych
infrastruktur a o posouzeni potieby zvysit jejich ochranu,

- Smérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti
pohlavnimu zneuzivani a pohlavnimu vykofistovani déti a proti détské pornografii, kterou se

nahrazuje ramcové rozhodnuti Rady 2004/68/SVV,

- Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o Uutocich na
informacni systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV,

- Smérnice Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. zafi 2015 o postupu pfi
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poskytovani informaci v oblasti technickych predpist a predpist pro sluzby informacni spolecnosti,

- Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. ¢ervna 2000 o nékterych pravnich
aspektech sluzeb informacni spoleCnosti, zejména elektronického obchodu, na vnitfnim trhu
(smérnice o elektronickém obchodu),

- Natizeni Evropského parlamentu a Rady (EU) €. 1077/2011 ze dne 25. fijna 2011, kterym se zfizuje
Evropskd agentura pro provozni ftizeni rozsahlych informacénich systémi v prostoru svobody,
bezpecnosti a prava,

- Rozhodnuti Rady 92/242/EHS ze dne 31. bfezna 1992 o bezpeénosti informacnich systému,
- Ramcové rozhodnuti Rady 2002/465/JHA o spolecnych vysetfovacich tymech,

- Zavéry Rady 2009/C 62/05 ze dne 27. listopadu 2008 o spoletné pracovni strategii a konkrétnich
opatrenich v oblasti boje proti pocitacové trestné cinnosti.

1.3.7 Dalsi dokumenty EU a mezinarodni dokumenty

- Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodarskému a socidalnimu vyboru
aVyboru regionl o vytvoreni bezpecnéjsi informacni spolecnosti zdokonalenim bezpecnosti
informacni infrastruktury a bojem proti pocitaéovym trestnym ¢inim (KOM/2000/890),

- Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodafskému a socidlnimu vyboru
a Vyboru region( o bezpecnost siti a informaci — ndvrh evropského postoje (KOM/2001/298),

- Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodafskému a socidlnimu vyboru
a Vyboru regionl Strategie pro bezpecnou informacni spolecnost — , Dialog, partnerstvi a posileni
Ucasti” (KOM/2006/251),

- Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodafskému a socidlnimu vyboru
a Vyboru regionl o ochrané kritické informacni infrastruktury - ,Ochrana Evropy pfed rozsahlymi
pocitacovymi Utoky a narusenim: zvySujeme pfipravenost, bezpec¢nost a odolnost” (KOM/2009/149),

- Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodarskému a socidalnimu vyboru
a Vyboru region( Digitalni agenda pro Evropu (KOM/2010/245),

- Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodarskému a socialnimu vyboru
a Vyboru regionl Strategie vnitini bezpecnosti Evropské unie: pét krokli smérem k bezpecnéjsi
Evropé (KOM/2010/673),

- Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodafskému a socidlnimu vyboru
a Vyboru regionli o ochrané kritické informacni infrastruktury — ,Dosazené vysledky a dalsi kroky:

smérem ke globalni kybernetické bezpecnosti“ (KOM/2011/163),

- Spolecné sdéleni Evropskému parlamentu, Radé, Evropskému hospodarskému a socidlnimu vyboru
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a Vyboru region( Strategie kybernetické bezpecnosti Evropské unie: otevieny, bezpecny a chranény
kyberprostor (JOIN/2013/1),

- Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodafskému a socidlnimu vyboru
a Vyboru region( Strategie pro jednotny digitalni trh v Evropé (KOM/2015/192),

- Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodarskému a socidlnimu vyboru

aVyboru regiond Posileni evropského systému kybernetické odolnosti a podpora
konkurenceschopného a inovativniho odvétvi kybernetické bezpecnosti (KOM/2016/410),

- Usneseni Rady 2002/C 43/02 ze dne 28. ledna 2002 o spole¢ném postoji a specifickych ¢innostech
v oblasti bezpecnosti siti a informaci,

- Usneseni Rady 2003/C 48/01 ze dne 18. Gnora 2003 o evropském postoji vuci kultufe bezpecnosti
siti a informaci,

- Rdmcové rozhodnuti Rady 2005/222/SVV ze dne 24. Unora 2005 o Utocich proti informacnim
systémUm,

- Usneseni Rady 2009/C321/01 ze dne 18. prosince 2009 o spoleéném evropském pfistupu
k bezpecnosti siti a informaci,

- Akéni plan Evropské unie pro boj s terorismem (IN1/2004/2214),

- Evropsky parlament, Bezpecnost informacnich systém a siti: Smérem ke kultufe bezpecnosti,
- Umluva Rady Evropy ¢&. 185 o kybernetické kriminalité,

- Umluva Rady Evropy &. 196 o prevenci terorismu,

- Doporuceni Parlamentniho shromazdéni ¢. 1565 (2007) jak predchazet kybernetické kriminalité
proti statnim organtim v ¢lenskych a pozorovatelskych statech

- Doporuceni Rady ministrd CM/Rec(2011)8E ze dne 21. zafi 2011 o ochrané a podpore univerzality,
integrity a otevienosti internetu,

- Doporuceni Rady ministrd CM/Rec(2008)6E ze dne 26. bfezna 2008 o prostfedcich podpory
respektu ke svobodé projevu a pravu na informace ve vztahu k internetovym filtriim,

- Doporuceni Rady ministrG Rec(2001)8E ze dne 5. zafi 2011 o samoregulaci vzhledem ke
kybernetickému obsahu (samoregulace a ochrana uZivatele pred protipravnim a skodlivym obsahem

v novych informacnich a komunikacnich sluzbach),

- Deklarace Rady ministr(i Decl-21.09.2011_2E ze dne 21. z4fi 2011 o principech internet governance,
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- Doporuceni Rady ministri Rec(95)13E ze dne 11. zafi 1995 k problém{m trestniho prava procesniho
v souvislosti s informac¢nimi technologiemi,

- Deklarace Rady ministri Decl-28.05.2003E ze dne 28. kvétna 2003 o svobodé komunikace na
internetu,

- Doporuceni Valného shromazdéni 1670 (2004) Internet a pravo,

Deklarace Rady ministr( Decl-07.12.2011_2E ze dne 7. prosince 2011 o ochrané svobody projevu
a svobody shromazdovani vzhledem k soukromé provozovanym internetovym platformam
a poskytovatelim online sluzeb, OBSE,

Zprava zvlastniho zpravodaje k otazkdm podpory a ochrany prdva na svobodu projevu
¢. A/HRC/17/27, OSN,

O

v

- Rozhodnuti Rady ministrd OBSE ¢. 3/2004 O boji proti pouzivani Internetu pro ucely terorismu ze
dne 7. prosince 2004,

- Rozhodnuti Rady ministrd OBSE ¢. 3/2004 O boiji proti pouzivani Internetu pro ucely terorismu ze
dne 7. prosince 2004,

- Doporuceni Rady o fizeni digitdlnich bezpeénostnich rizik pro hospodarskou a socialni prosperitu,
C(2015)115 (OECD),

- Doporuceni Rady k ochrané kritické informacni infrastruktury, C(2008)35 (OECD),

- Rozhodnuti Stale rady €. 1106 ze dne 3. prosince 2013 o Uvodni sadé opatieni OBSE pro budovani
dlvéry ke zmirnéni rizika konfliktu vychazejiciho z vyuziti informacnich a komunikacnich technologii,

- Rozhodnuti Stale rady ¢. 1202 ze dne 10. bfezna 2016 o opatienich OBSE pro budovani diveéry ke
zmirnéni rizika konfliktu vychazejiciho z vyuzZiti informacnich a komunikacnich technologii,

- Akcni plan zemi G8 pro potirani , high-tech” zlocinu.

1.3.8 Poziéni a koncepéni dokumenty vefejné spravy CR

Vzhledem k provazanosti kybernetické bezpecnosti s dalSimi otdzkami moderni digitalni spolecnosti
je potieba ochrany CR pred kybernetickymi ttoky feSena i prostiednictvim nasledujicich vladnich
koncepcénich dokumentd, iniciativ soukromého a akademického sektoru a kooperativnich aktivit

technického charakteru s rznou mirou zapojeni statu:

1) Strategie pro oblast kybernetické bezpecnosti Ceské republiky na obdobi 2011 — 2015 (2011)Y -
navazovala na Bezpe&nostni strategii Ceské republiky a definovala zaméry CR v oblasti kybernetické

17 Usneseni vlady Ceské republiky ze dne 20. ervence 2011 ¢&. 564 o Strategii pro oblast kybernetické
bezpecnosti Ceské republiky na obdobi 2011-2015.
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bezpecnosti. Za cil si tato strategie stanovila predevsim ochranu pred hrozbami, kterym jsou
informacni a komunikacni systémy vystaveny, a sniZeni potencidlnich skod zplsobenych v pripadé
utokd na tyto informacni a komunikacni systémy. Tohoto cile mélo byt dosazeno prostfednictvim
nasledujicich opatfeni:

l. Vytvoreni legislativniho ramce,

Il. Zajisténi posilovani kybernetické bezpecnosti kritické infrastruktury a v informacnich
systémech verejné spravy,

Il Vybudovani vladniho pracovisté CERT,

V. Podpora mezinarodni spoluprace v oblasti kybernetické bezpecnosti,
V. Spoluprace statu, soukromé a akademické sféry,
VI. ZvySovani povédomi o kybernetické bezpecnosti.

Soucasné se strategii byl prijat také Akéni plan, ktery byl roz€lenén do jednotlivych oblasti. Kazda
oblast obsahovala ukoly k napliovani jednotlivych strategickych cild Strategie pro oblast
kybernetické bezpecnosti Ceské republiky na obdobi 2011 — 2015 do projektd a Ukold organt verejné
spravy, které jsou vécné v jejich gesci.

2) Prechod gesce nad kybernetickou bezpeénosti na NBU a zfizeni Rady pro kybernetickou
bezpecnost (2011)® - od fijna 2011 se stal gestorem problematiky kybernetické bezpecnosti
a narodni autoritou pro tuto oblast NBU. Vlada souc¢asné NBU uloZila, aby do roku 2015 zajistil vznik
plné funkéniho Narodniho centra kybernetické bezpecnosti a vlddniho CERT.

Soucasné s prechodem gesce zanikd Meziresortni rada pro oblast kybernetické bezpecnosti a nové
vznikd Rada pro kybernetickou bezpecnost, kterd je poradnim orgdnem predsedy vlady pro oblast
kybernetické bezpelnosti. Za cil ma také podporu geséni a koordinaéni role NBU v oblasti
kybernetické bezpeénosti. Cleny rady jsou zastupci pfislugnych statnich instituci, kterymi jsou kromé
NBU Ministerstvo vnitra, Ministerstvo obrany, Ministerstvo zahrani¢nich véci, Ministerstvo financi,
Ministerstvo primyslu a obchodu, Ministerstvo dopravy, Policie Ceské republiky, Ufad pro zahraniéni
styky a informace, Bezpecnostni informaéni sluziba, Vojenské zpravodajstvi, Ufad pro ochranu
osobnich tdajd a Cesky telekomunikaéni urad.

3) Schvdleni Vécného zéméru zdkona o kybernetické bezpecnosti (2012)1° - NBU vypracoval v souladu
s Ukolem ulozenym usnesenim vlady ze dne 19. ¥ijna 2011 ¢. 781 o ustanoveni NBU gestorem
problematiky kybernetické bezpecnosti a zdroven narodni autoritou pro tuto oblast vécny zamér
zakona o kybernetické bezpecnosti. VIada schvadlila predloZeny vécny zamér zdkona o kybernetické
bezpe¢nosti dne 30. kvétna 2012 a soucasné ulozila Fediteli NBU zpracovat zékon o kybernetické
bezpecnosti a predlozit jej viadé do konce Cervence 2013.

4) Strategie pro oblast kybernetické bezpecnosti Ceské republiky na obdobi 2012 — 2015 (2012)%° —

18 Usneseni vlady Ceské republiky ze dne 19. ¥ijna 2011 ¢. 781 o ustaveni Narodniho bezpeénostniho Gfadu
gestorem problematiky kybernetické bezpecnosti a zarover narodni autoritou pro tuto oblast.

19 Usneseni vlady Ceské republiky ze dne 30. kvétna 2012 €. 382 o vécném zadméru zdkona o kybernetické
bezpecnosti.

20 Ysneseni viady Ceské republiky ze dne 23. kvétna 2012 &. 364 o Strategii pro oblast kybernetické bezpecnosti
Ceské republiky na obdobi let 2012 a7 2015 a Akénim pldnu opatieni ke Strategii pro oblast kybernetické
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tato strategie vznikla na zdkladé ukolu uloZeného vladou aktualizovat Strategii pro oblast
kybernetické bezpe¢nosti Ceské republiky na obdobi 2011 — 2015. Jejim cilem bylo formulovat
oblasti, priority a cile kybernetické bezpecnosti, které je nutné zavést od praxe v obdobi let 2012 —
2015 a vychdzela z Gsili vladnich i nevladnich instituci ke zvySovani kybernetické bezpecnosti. Ji
navrhované iniciativy mély zlepsit kybernetickou bezpeénost pro vladni instituce, kritickou
infrastrukturu i pro komercni sféru, potazmo i pro obc¢any.

Hlavnimi prioritnimi okruhy této strategie byly:

l. Vytvoreni legislativniho ramce

Il. Podpora mezinarodni spoluprace

[l Narodni spoluprace (v oblasti vefejné, soukromé a akademické)
V. Koordinace a Fizeni rizik kybernetické bezpeénosti CR

V. ZvySovani povédomi a znalosti o kybernetické bezpecnosti

Z této strategie vychdazel Akéni pldn opatfeni ke Strategii pro oblast kybernetické bezpecnosti Ceské
republiky na obdobi 2012 — 2015%%, rozc¢lenény do péti oblasti. V kazdé oblasti byly rozpracovany
ukoly k napliovani jednotlivych strategickych cilii uvedené strategie do projektd a ukolli organt
verejné spravy.

5) Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 a# 2020 (2015)?2 -
tato strategie navazuje na predeslou strategii pro oblast kybernetické bezpecnosti na obdobi 2012 az
2015. Strategie predstavuje pro CR zésadni pfedél ve vnimani a zajistovani kybernetické bezpeénosti.
Konkrétné oproti predeslé strategii pro oblast kybernetické bezpecnosti na obdobi 2012 az 2015 se
kvalitativné posunula od budovani zakladnich kapacit nezbytnych pro zajisténi zakladni miry
kybernetické bezpeénosti smérem k jejimu hlubsimu a pokroéilému zajistovani.

Obsahové tato strategie pfedstavuje uceleny soubor opatifeni smérujicich k dosazeni co nejvyssi miry
kybernetické bezpe&nosti v CR a za timto Ucelem definuje vizi CR v této oblasti. Zarovef jsou ve
strategii stanoveny zakladni principy, které bude CR nasledovat a dodriovat pf¥i zajistovani
kybernetické bezpeclnosti. Strategie také definuje konkrétni vyzvy a problémy na poli kybernetické
bezpeénosti jak pro CR, tak i pro mezinarodni prosttedi, v jeho? rdmci se CR nachazi a kterym musi
Celit. StéZejni Cdast strategie pak predstavuji hlavni cile, kterych bude v ndsledujicich péti letech
dosazeno, a které jsou rozdéleny do téchto 8 prioritnich oblasti:

l. Zajisténi efektivity a posilovani vsSech struktur, procest a spoluprace pfi zajistovani
kybernetické bezpecénosti

Il. Aktivni mezinarodni spoluprace

[l Ochrana narodni kritické informacni infrastruktury a vyznamnych informacnich systém{

bezpecnosti Ceské republiky na obdobi let 2012 a7 2015.

21 Usneseni vlady Ceské republiky ze dne 23. kvétna 2012 €. 364 o Strategii pro oblast kybernetické bezpe&nosti
Ceské republiky na obdobi let 2012 a7 2015 a Akénim planu opatieni ke Strategii pro oblast kybernetické
bezpecnosti Ceské republiky na obdobi let 2012 a? 2015.

22 Usneseni vlady Ceské republiky ze dne 16. Gnora 2015 ¢&. 105 k Narodni strategii kybernetické bezpeénosti
Ceské republiky na obdobi let 2015 a7 2020.
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V. Spoluprace se soukromym sektorem

V. Vyzkum a vyvoj, spotiebitelska dlvéra

VI. Podpora vzdélavani, osvéta a rozvoj informacni spolecnosti

VII. Podpora rozvoje schopnosti Policie Ceské republiky vysetfovat a postihovat informacni
kriminalitu

VIII. Pravni Uprava pro kybernetickou bezpecnost (vytvareni prdvniho ramce) a ucast na tvorbé

a implementaci evropskych a mezinarodnich pravidel

6) Na strategii navazuje Akéni pldn k Ndrodni strategii kybernetické bezpecnosti Ceské republiky na
obdobi let 2015 aZ 2020 (2015)%, ktery byl vladou schvélen dne 25. kvétna 2015 - tento akéni plan
definuje na pfistich pét let konkrétni kroky k naplnéni hlavnich cil( narodni strategie a stanovi u nich
kompetentni organ a terminy pInéni. Akéni plan pfipravil NBU ve spolupraci se viemi relevantnimi
partnery. Obsahuje napf. ¢innosti potfebné k zajisténi ucinnéjsiho potirani informacni kriminality,
identifikované ve spolupraci s Ministerstvem vnitra a s policii, Ukoly v oblasti mezinarodni spoluprace
urcené s Ministerstvem zahranicnich véci a v neposledni rfadé postup vytvareni a ndsledného
zajistovani kybernetické obrany Ceské republiky vymezeny v soucinnosti s Ministerstvem obrany.

7) Verejnoprdvni smlouva s CZ.NIC (2015) — na zakladé této smlouvy, uzaviené mezi NBU a sdruzenim
CZ.NIC, provozuje toto sdruzeni prostfednictvim bezpecnostniho tymu CSIRT.CZ narodni CERT. Tato
smlouva byla uzaviena podle zdkona o kybernetické bezpecénosti.

8) Problematika digitalni agendy jako takové je komplexné zachycena Akcnim pldnem pro rozvoj
digitdlniho trhu schvéleného vladou 26. srpna 2015 (2015)?%, jehoz cilem je shrnout na jedno misto
smérovani vladni politiky a klicova opatreni, ktera jednotlivi gestofi ve statni spravé pfipravuji. Tento
pldn nenahrazuje existujici a schvalené koncepcéni dokumenty, nybrz je zastfeSuje, pficemz klade
dlraz na to, aby statni intervence nebrzdila dynamicky vyvoj digitalnich technologii. Pravé naopak
zdlraznuje chytrou regulaci zalozenou na kvalitnich datech a argumentech posuzujicich nutnost
regulatornich opatieni. Soucasti tohoto planu je také zavazek intenzivné komunikovat vSechna
pldnovana opatfeni se socidlnimi a hospodarskymi partnery, se zakonodarci is obcanskou
spolecnosti. Plan vsak zdlraznuje, Ze pokud ma vlada v tomto snaZeni uspét, bude pro jakoukoliv
dalsi praci stéZejni vénovat digitdlni agendé adekvatni personalni kapacity a finanéni zdroje.

Systematika planu je rozdélena do Sesti kapitol, které pokryvaji zdsadni témata s vazbou na sektor
digitalni ekonomiky. Patfi mezi né:

l. Infrastruktura v pojeti budovani vysokorychlostnich internetovych siti a zajisténi kybernetické
bezpecénosti

Il. Digitalni vzdélavani a zvySovani digitalnich kompetenci u obéan(

Il. PFistup ke zbozi a sluzbam na internetu

V. Rozvoj elektronické verejné spravy

V. Nové trendy zamérujici se na digitalizaci pramyslu, ekonomiku zaloZzenou na datech a pftistup
k datlim verejného sektoru

23 Usneseni vlady Ceské republiky ze dne 25. kvétna 2015 & 382 k Akénimu planu k Narodni strategii
kybernetické bezpeénosti Ceské republiky na obdobi let 2015 aZ 2020.
24 Usneseni vlady ze dne 26. srpna 2015 €. 694 k Akénimu planu pro rozvoj digitalnich sluzeb.
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VI. Sprava digitalni agendy na uUrovni vlady a komunikace s vefejnosti

1.3.9 Zhodnoceni sou¢asného pravniho stavu v oblasti kybernetické bezpeénosti v CR

V ramci CR existuje jiz pomérné komplexni pravni tprava tykajici se kybernetické bezpeénosti, kterd
zvelké C¢asti odpovidd i poZadavkim uvedenym ve smérnici. Touto pravni Upravou je zadkon
o kybernetické bezpecnosti. Vedle néj vsak existuji i dil¢i Upravy zamérujici se na specifi¢téjsi oblasti.
Tyto pravni Upravy jsou ve vztahu k zdkonu o kybernetické bezpecnosti lex specialis, popfipadé jdou
Uplné mimo rezim zdkona o kybernetické bezpecnosti.

Podle soucasného pravniho rémce maji povinnost pfijmout opatteni v oblasti fizeni rizik a oznamovat
kybernetické bezpecnostni incidenty orgdny a osoby uvedené v § 3 pism. c) az e) zakona
o kybernetické bezpecnosti; témi jsou spravci informaéniho nebo komunikacniho systému kritické
informacni infrastruktury a spravci vyznamného informacéniho systému?®. Zakon o kybernetické
bezpecnosti pak do omezené miry ukldda povinnosti iposkytovatellim sluzby elektronickych
komunikaci a subjektdm zajistujicim sit elektronickych komunikaci a organdm nebo osobam
zajistujicim vyznamnou sit.

Zvlastni pravni Upravu pak obsahuje zakon €. 127/2005 Sb., o elektronickych komunikacich, ve znéni
pozdéjsich predpist, a to v § 98 a 99, které se vztahuji na podnikatele zajistujici vefejnou
komunikaéni sit nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci. Tyto subjekty
maji povinnost zajistovat bezpecdnost a integritu své sité a bezpecénost sluzeb, které poskytuji. Dale
existuje zvlastni pravni Uprava pro kvalifikované a nekvalifikované poskytovatele sluzeb vytvarejicich
dlvéru, ktefi jsou regulovani podle natizeni elDAS?. Zabezpeceni informacnich a komunikacnich
systémU nakladajicich s utajovanymi informacemi pak upravuje zakon ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich predpisa.

Pfedkladany ndvrh zdkona ma doplnit predevsim zdkon o kybernetické bezpecnosti, a to v souladu
s pozadavky stanovenymi ve smérnici. Novela by tak méla odstranit mezery mezi narodni Upravou
a pozadavky plynoucimi z direktivy EU a pod rezim zdkona o kybernetické bezpecnosti vztahnout
i doposud neregulované subjekty, jejichz ochrana je ve spoleCenském a ekonomickém zdjmu.
V ndvaznosti na tento navrh zdkona bude nutné i novelizovat provadéci vyhlasku zakona
o kybernetické bezpecCnosti avytvofit novou vyhlasku, kterd bude uvadét urcujici kritéria
provozovatell zakladnich sluzeb, pfipadné zdkladnich sluZzeb a informacnich systémua zakladnich
sluzeb.

1.4 Identifikace dotéenych subjekta

2> V souCasné dobé je v legislativnim procesu navrh zdkona, kterym se méni zakon ¢. 365/2000 Sb.,
o informacnich systémech verejné spravy a o zméné nékterych dalsich zakon(, ve znéni pozdéjsich predpisu,
zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zdkon o kybernetické
bezpecnosti), a nékteré dalsi zakony, ktery rozsifuje plsobnost zakona o kybernetické bezpecnosti na novou
kategorii povinnych osob — provozovatele informacniho nebo komunika¢niho systému kritické informacni
infrastruktury a provozovatele vyznamného informacniho systému.

26 Natizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. éervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich ddvéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES

(UF. Vést. L 257, 28. 8. 2014, s. 73).
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Zadkon o kybernetické bezpecnosti oznacuje dotéené subjekty jako organy a osoby v oblasti
kybernetické bezpecnosti, které spravuji specifické informacni a komunikacni systémy.

Vzhledem k zakladnim principlm této pravni Upravy jsou v soucasné dobé za standardni situace
ukladany konkrétni povinnosti k zavedeni bezpecnostnich opatieni, hlaseni kybernetickych
bezpecnostnich incidentll a provadéni opatfeni pouze tém subjektim, jejichz systémy, sité nebo
sluzby maji zasadni az kriticky vyznam pro fungovani statu nebo informacni spole¢nosti. Pouze pfi
vyhlaseni stavu kybernetického nebezpeci se okruh subjektl majicich na Useku kybernetické
bezpecnosti povinnost provadét opatfeni rozsifuje i na ostatni poskytovatele sluzeb a spravce
systému a siti.

Zakon o kybernetické bezpecnosti ¢astecné prebird definice z ostatnich pravnich predpisd, ato
zejména ze zdkona ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakonU (zdkon o elektronickych komunikacich). Nové jim byly vytvofeny kategorie spravcu
informacnich a komunikacénich systém0 zarazenych do kritické informacni infrastruktury, spravct
vyznamnych informacnich systémda a kategorie subjektl zajistujicich vyznamné sité. Zakon dale uziva
dvou odlisnych pojmf(, a to sluzby a sité elektronickych komunikaci a komunikacni systémy. Pojem
sluzby a sité elektronickych komunikaci vychazi ze zdkona o elektronickych komunikacich, zatimco
pojem komunikaéni systémy v sobé zahrnuje jak tyto sluzby asité elektronickych komunikaci, tak
i dalsi, naptiklad neverejné komunikacni systémy.

Shora uvedena klasifikace povinnych subjektl ma kaskadovity charakter. Typicky tedy napf. subjekt
zajistujici vyznamnou sit, kterd bude zafazena do kritické informacdni infrastruktury, bude mit ve
vztahu k této siti na Useku kybernetické bezpeénosti povinnosti odpovidajici spravci komunikaéniho
systému zarazeného do kritické informacni infrastruktury.

Nad ramec této soucasné Upravy zavadi smérnice dvé kategorie subjektl, kterym budou ukladany
povinnosti v oblasti kybernetické bezpecnosti (bezpecnosti siti a informacnich systémd) -
provozovatele zakladni sluzby a poskytovatele digitalni sluzby. Navrh zakona pak z divodu praktické
aplikace této Upravy a jeji konzistentnosti se stavajicim rezimem zakona o kybernetické bezpecnosti
zavadi navic dvé dalsi kategorie subjektl, na které budou fakticky nejvice dopadat povinnosti
stanovené navrhem zakona, a to spravce informacniho systému zdkladni sluzby a provozovatele
informaéniho systému zakladni sluzby, pokud jim neni sprdvce. Zejména v ptipadé spravce
informacniho systému zakladni sluzby je vSak ocekdvano, Ze bude ve vétSiné pripadl identicky
s provozovatelem zakladni sluzby. Podle zdkonné definice spravce informacniho systému totiz
spravce urcCuje ucel zpracovani informaci a podminky provozovani informacniho systému.
Provozovatelem zakladni sluzby je pak subjekt odpovédny za poskytovani zakladni sluzby, pficemz
v ramci vykonu této odpovédnosti mize byt rovnéz spravcem informacniho systému zakladni sluzby.?’

27 Definice provozovatele informacniho systému je obsazena v ndvrhu zdkona, kterym se méni zdkon
¢.365/2000 Sb., oinformacnich systémech verejné spravy a o zméné nékterych dalSich zakon(l, ve znéni
pozdéjsich predpist, zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o0 zméné souvisejicich zdkonu (zakon
o kybernetické bezpecnosti), a nékteré dalSi zakony, pricemZz provozovatelem informacniho nebo
komunikaéniho systému je orgdn nebo osoba zajistujici funkénost technickych a programovych prostiedki
tvoricich informacni nebo komunikacni systém.
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Pouze v pfipadech, Ze tomu tak neni, a jednd se o dva autonomni subjekty, uvadi zakon
o kybernetické bezpecnosti povinnosti i pro provozovatele zakladnich sluzeb, aby byl zachovan smysl
a ucel smérnice.

Provozovatelem zakladni sluzby se podle smérnice rozumi vefejny nebo soukromy subjekt, ktery ve
specifikovaném odvétvi poskytuje sluzbu, jeZ je zakladni z hlediska zachovani Cinnosti kritickych pro
spoleCenské nebo ekonomické cinnosti, pficemZz poskytovani této sluzby je zavislé na sitich
a informacnich systémech a incident by vyznamné narusil poskytovani této sluzby.

Tito provozovatelé budou uréovani ¢lenskym statem, ve kterém poskytuji zakladni sluzbu, pricemz se
predpoklada, ze vtom samém staté budou zpravidla i usazeni. V ptfipadé moziného preshrani¢niho
dopadu bude mit takovy clensky stat povinnost pred uréenim konzultovat ostatni dotéené clenské
staty EU. Konkrétni odvétvi, v rdmci kterych budou provozovatelé zakladnich sluzeb urcovani, uvadi
pfiloha Il smérnice. Témito odvétvimi jsou: energetika, doprava, bankovnictvi, infrastruktura
financnich trhd, zdravotnictvi, dodavky a rozvody pitné vody a digitalni infrastruktura. Smérnice vsak
ukladd clenskym statlm regulovat provozovatele zakladni sluzby podle zasady minimalni
harmonizace, je tudiz mozné, aby clenské staty tuto Upravu rozsitili i na dalsi, smérnici neuvadénad
odvétvi.

Parametry dopadovych kritérii pro urceni provozovatelll zakladnich sluZeb jsou stanoveny ve
smérnici, pficemZ konkretizovany budou v provadécim prdvnim predpise k zdkonu o kybernetické
bezpecnosti.

Podle smérnice se jedna o tyto parametry:

- pocet uZivatell zavislych na sluzbé poskytované danym subjektem;

- zavislost dalSich odvétvi na sluzbé poskytované danym subjektem;

- mozZny dopad incidentl (intenzita a trvani) na ekonomické nebo spolecenské cinnosti
nebo na vefejnou bezpeénost;

- podil daného subjektu na trhu;

- zemépisny rozsah oblasti, ktera by mohla byt incidentem dotcena;

- duleZitost subjektu, pokud jde o udrzovani dostatecné urovné dané sluzby;
s pfihlédnutim k dostupnosti alternativnich zpUsobu jejiho zajisténi;

- pfipadné zvlastni okolnosti podle jednotlivych odvétvi.

Kategorie provozovatelll zakladnich sluZeb se fakticky ¢astecné kryje s jiz existujicimi prvky kritické
infrastruktury, resp. kritické informacni infrastruktury, které jsou urcovdny podle zdkona
o kybernetické bezpeénosti a zakona €. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakon,
ve znéni pozdéjsSich predpis (krizovy zdkon), smérnice vsak zavadi nékteré nové odvétvové
a prUfezové parametry pro urcovaci kritéria. Pro srovnani, prarezova kritéria pro urcovani prvka
kritické infrastruktury podle nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury, ve znéni nafizeni vlady ¢. 315/2014 Sb. (dale také ,nafizeni vlady ¢. 432/2010 Sb.“),
jsou:

a) vice nez 250 mrtvych nebo 2500 hospitalizovanych po dobu delsi nez 24 hodin,
b) ekonomicky dopad s hospodaiskou ztratou statu vyssi nez 0,5% HDP, nebo

33



c) dopad na vefejnost spocivajici v rozsahlém omezeni poskytovani nezbytnych sluzeb nebo
jiném zdvaZném zasahu do kazdodenniho Zivota vice nez 125 000 osob.

Je tedy zfejmé, Ze Cast subjektl spadajicich pod kritéria transponovana podle smérnice zaroven
naplni jiz existujici prarezova kritéria pro urcovani kritické infrastruktury podle nafizeni vlady.

Na druhou stranu nafizeni vlady, které je provadécim pravnim predpisem krizového zdkona, rovnéz
obsahuje oblastni kritéria, ktera nejsou smérnici pokryta (napf. verejna sprava nebo potravinarstvi
a zemédélstvi).

Kritickou infrastrukturou podle krizového zdkona se navic rozumi prvek nebo systém prvk( kritické
infrastruktury, pricemz naruseni jeho funkce by mélo zavainy dopad na bezpecnost statu,
zabezpeceni zakladnich Zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku statu. Prvkem
kritické infrastruktury je zejména stavba, zafizeni, prostfedek nebo verejnd infrastruktura, uréené
podle prirezovych a odvétvovych kritérii. Smérnice je oproti tomu zamérena na sluzby, které jsou
bud' zédkladni pro spolecenské nebo ekonomické ¢innosti, nebo digitalni ve smyslu sluzeb informacni
spoleénosti.

Lze tedy vyvodit, Ze kategorie provozovatell zakladnich sluzeb by méla byt samostatné regulovana,
pficemZ subjekty naplfiujici kritéria a definice pro provozovatele zakladni sluzby i kritické
infastruktury, ktefi budou zaroven dlleziti pro fungovani statu jako takového a budou naplfiovat
kritéria podle natizeni vlady ¢&. 432/2010 Sb., budou regulovani jakozto kriticka informacni
infrastruktura. Ostatni provozovatelé zdkladnich sluzeb, pripadné sprdvci a provozovatelé
informacnich systém( zakladnich sluzeb budou muset spliiovat obdobné pozadavky jako kriticka
informacdni infrastruktura, zaroven vSak nebudou spadat pod rezim krizového zdkona, ¢imz budou

vyjmuti z pInéni povinnosti timto zdkonem stanovenych.

Jako druhou kategorii povinnych osob smérnice zavadi poskytovatele digitalnich sluzeb. Definice
digitalni sluzby odpovida vymezenym sluzbam informacni spolecnosti. Tento termin je v ¢eském
pravnim fadu upraveny zdkonem ¢.480/2004 Sb., o nékterych sluzbach informacni spole¢nosti
a 0 zméné nékterych zakon(, ve znéni pozdéjsich predpis (zdkon o nékterych sluzbach informacni
spolecnosti).

Poskytovatelem digitalni sluzby podle smérnice mlze byt pouze pravnickd osoba (na rozdil od
poskytovatele sluzby podle zdkona o nékterych sluzbdch informacni spolecnosti, ktery zahrnuje
i osoby fyzické). Dale tento poskytovatel neni mikropodnikem ¢i malym podnikem ve smyslu
prislusnych pravnich predpisd EU.?® Navic jsou poskytovatelé digitalnich sluZzeb pro Ucely smérnice
vymezeni pouze ve vztahu ke tfem druhim digitdlnich sluZeb: online trzistim, internetovym
vyhledavaclim a sluzbam cloud computingu.

Tyto subjekty nepodléhaji procesu urcovdni ¢lenskym statem. Do regulace tak automaticky spadaji
véechny subjekty, které naplni vy$e zminéna kritéria. CR bude mit osobni plsobnost vici tém
subjektlim, které jsou usazeny na jejim Uzemi nebo je na jejim Uzemi usazen jejich (v pripadé
subjektd usazenych mimo EU) zastupce uréeny pro Ucely plnéni povinnosti podle smérnice.

28 Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikt, malych a stfednich podniki
(UF. vést. L 124, 20. 5. 2003, s. 36).
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Pfijatd regulace podléha tzv. maximalni harmonizaci, coz znamend, Ze na rozdil od Upravy
provozovatel(l zakladnich sluzeb Ceska republika u poskytovateld digitalnich sluzeb nesmi pfijimat
prisnéjsi pravidla, nez jaka vyplyvaji ze smérnice. Komise ma navic ve smérnici stanovené zmocnéni
k prijimani provadécich aktl tykajicich se bezpecnostnich poZadavkll na poskytovatele digitdlnich
sluzeb, urceni parametr( vyznamnosti dopadd incidentl u poskytovatell digitalnich sluzeb a formata
a postupl tykajicich se pozadavk( na hlaseni incident( poskytovateli digitalnich sluzeb.

1.5 Popis cilového stavu

Podle dlivodové zpravy si smérnice klade za cil pfijmout pravni predpisy, které vytvofi rovné
podminky a odstrani soucasné mezery v legislativeé.

Konkrétni cile smérnice jsou tedy nasledujici:

Zaprvé, smérnice vyZaduje, aby vSechny Cclenské staty zajistily alesponn minimalni Uroven
vhitrostatnich kapacit ustavenim pfislusnych organd odpovédnych na vnitrostatni Urovni za
bezpecnost siti a informacnich systémd, zfizenim bezpecnostnich tym( typu CSIRT (dale také ,tymy
CSIRT“) a pfijetim narodni strategie bezpeénosti siti a informacnich systémd. V tomto ohledu ma CR
jiz ze znacné Casti povinnosti stanovené touto smérnici transponovany. Zdkon o kybernetické
bezpecnosti totiz v § 22 odst. 1 uvadi, Ze statni spravu v oblasti kybernetické bezpecnosti vykonava
NBU. Rovné? tento zdkon zfizuje i dvé dohledova pracovisté CERT, kterd jiz v soucasné dobé z velké
miry spliuji parametry pro bezpecnostni tymy typu CSIRT podle pfilohy | smérnice.

Zadruhé, clenské staty, respektive jejich vnitrostatni prislusné organy a tymy CSIRT, by mély
spolupracovat v rdmci kooperacnich struktur zfizenych na Udrovni EU umoznujicich bezpeénou
a efektivni spolupraci véetné dobrovolné vymeény informaci. Témito strukturami jsou skupina pro
spolupraci zajistujici koordinaci ¢lenskych statl na strategické Urovni a sit CSIRT, kterd predstavuje
platformu pro dobrovolnou vyménu informaci mezi tymy CSIRT jednotlivych ¢lenskych statl a ktera
muUZe v pfipadé kybernetického bezpecnostniho incidentu slouZit i jako platforma pro koordinovanou
reakci.

Zatreti, po vzoru ramcové smérnice 2002/21/ES je Gcelem této smérnice zajistit rozvoj kultury Fizeni
rizik a sdileni informaci mezi soukromym a verejnym sektorem. Podniky z konkrétnich kli¢ovych
odvétvi a organy vefejné spravy budou mit povinnost posuzovat rizika, jimZz celi, a pfijimat
odpovidajici a pfimérena opatreni k zajisténi bezpecnosti siti a informacnich systéma. Tyto subjekty
budou vnitrostatnim pfrislusSnym organdm povinné podavat zpravy o vsech incidentech vaziné
ohroZzujicich jejich sité a informacni systémy a majicich vyznamny dopad na kontinuitu zdkladnich
sluzeb, které poskytuji.

Jak jiz bylo vysvétleno vySe, smérnice zavadi dvé kategorie subjektl, kterym budou ukladany
povinnosti v oblasti kybernetické bezpecnosti, pficemz specifikuje odvétvi, kterych se smérnice tyka.
Zaroven stanovi obecné parametry pro identifikaci takovych subjektl, pro bezpecnostni opatfeni,
ktera budou subjekty muset pfijmout, a pro kategorie incidentd, které budou subjekty povinny hlasit.
Dale smérnice uklada clenskym statlm povinnost pfijmout strategii (vnitrostatni rdmec) pro
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bezpecnost siti a informacnich systémul a upravuje povinnosti ¢lenskych statl v oblasti spoluprace
s organy Unie i mezi sebou navzajem.

Obecné smérnice stanovi povinnosti ¢lenskych statl na nejnizsi mozné Urovni nezbytné k dosazeni
odpovidajici pFipravenosti a k zajisténi spoluprace zaloZené na dlivére. Kromé toho tak ¢lenské staty
mohou rfadné zohlednit sva vnitrostatni specifika. Smérnice tedy nevylucuje moznost ¢lenskych statl
nastavit si plnéni jednotlivych povinnosti na jesté prisnéjsi urovni. Jejim cilem totiZz neni unifikace,
nybr? harmonizace jednotlivych pravnich tadG. Clenské staty tak maji prostor pro rozditeni
poZadované regulace, popfipadé zvyseni poZadovanych bezpecnostnich standardd. Vyjimka je vsak
v tomto ohledu stanovena pro poskytovatele digitdlnich sluzeb, ktefi jsou regulovani podle principu
maximalni harmonizace. Diky Sirokému rozsahu pUlsobnosti tak bude moci kazdy ¢lensky stat
provadét smérnici s ohledem na skuteénad rizika, jimz celi, a jeZz uvedl ve své narodni strategii pro
bezpecnost siti a informacnich systéml. Nadto maji ¢lenské staty moznost pfijmout i dalsi, potazmo
prisnéjsi opatreni, scilem zabezpedlit své zakladni statni funkce, zejména pokud jde o zajisténi
narodni bezpecnosti. Tato opatfeni se vztahuji i na opatfeni na ochranu informaci, jejichz
zpfistupnéni ¢lenské staty povazuji za nesluditelné s podstatnymi zajmy své bezpecnosti, a zachovani
verejného poradku, predevsim pokud jde o umoznéni vySetfovani, odhalovani a stihani trestné
¢innosti. Povinnost zavést systém fizeni rizik se vztahuje pouze na klicové subjekty a vyzaduje
opatfeni umérna danym rizikim. Zaroven budou regulované subjekty navic povinny hlasit pouze
incidenty, které maji vyznamny dopad na poskytovani jejich sluzeb, pficemz v pripadé poskytovatell
digitalnich sluzeb musi byt uvedené sluzby nabizeny na Uzemi Unie a poskytovatelé jsou povinni
splnit ohlasovaci povinnost pouze v pfipadé, Ze maji pfistup k informacim potfebnym pro posouzeni
dopadu incidentu.

Cilovym stavem realizace navrhované pravni Upravy je zajisténi transpozice smérnice do ceského
pravniho fadu a zvy$eni bezpeéného fungovani informaéni spoleénosti CR, tj. zajisténi bezpeéné
realizace zakladniho prava na informacni sebeuréeni prostfednictvim informacnich systéml, sluzeb
a siti elektronickych komunikaci. Cilem navrhované pravni Upravy je téZ ochrana nedistributivnich
prav statu, tj. zajisténi verejného zajmu na bezpecnosti kritické informacni infrastruktury,
vyznamnych informacnich systémi a informacnich systéml, jejichZ prostfednictvim je provozovana
zakladni sluzba.

RovnéZz ma navrh zdkona za cil odstranit nékteré nedostatky, které byly zjiStény aplikacni praxi
zakona o kybernetické bezpecnosti.

Cilovym stavem je ve shora uvedeném smyslu fungujici systém kybernetické bezpecnosti zahrnujici
provozovatele zakladnich sluzeb, ktefi budou muset splfiovat tyto povinnosti:

- informovat spravce nebo provozovatele informacniho systému zdakladni sluzby o jejich uréeni
jakoZto provozovatele zakladni sluzby, pokud nejsou sami spravcem nebo provozovatelem
informacniho systému zakladni sluzby;

- oznamit NBU vyznamny dopad kybernetického bezpe¢nostniho incidentu na kontinuitu poskytovani

zakladni sluzby, a to i tehdy, pokud takovyto vyznamny dopad zpUsobi kyberneticky bezpecnostni
incident, ktery postihnul poskytovatele digitdlni sluzby;
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- informovat verejnost o probihajicim kybernetickém bezpecnostnim incidentu na zékladé povinnosti
ulozené NBU;

- poskytnout kontaktni Udaje.

Na provozovatele zakladni sluzby se rovnéz bude vztahovat stavajici pravni Uprava tykajici se vykonu
statni spravy a souvisejicich ¢innosti NBU a vladniho CERT.

Dalsi povinnosti stanovené smérnici a transponované do zakona o kybernetické bezpecnosti se pak
budou vztahovat na spravce a provozovatele informacniho systému zakladni sluzby. Tyto subjekty tak
budou predevsim plnit povinnost:

- implementace bezpecénostnich opatfeni v ramci jejich siti a informacnich systém;

- detekce kybernetickych bezpecnostnich udalosti;

- hladseni kybernetickych bezpecnostnich incidentd.

Dale se bude na tyto subjekty vztahovat i jiz existujici pravni Gprava tykajici se

- systému opatreni k reakci na kybernetické bezpecnostni incidenty;

- ¢innosti NBU zahrnujici €innosti viadniho CERT.

Pro poskytovatele digitalnich sluzeb budou zakonné povinnosti uplatnény v omezené mire, aby pro
né nepredstavovaly nepfiméfenou zatéZz a neomezovaly tak jejich konkurenceschopnost. Na

poskytovatele digitalnich sluzeb se tak vztahuje:

- implementace bezpecnostnich opatfeni v mife pfimérené k fizeni bezpecnostnich rizik, jimz jsou
vystaveny jejich sité a informacni systémy;

- hlaseni kybernetickych bezpecnostnich incidentl, které maji vyznamny dopad na poskytovani
digitalnich sluzeb;

- hlaseni kontaktnich Gdaju;

- ¢innost narodniho CERT a pFislu$ného organu (NBU).

Navrhovand pravni Uprava vSak nemd za cil zasahovat do obsahového fungovani informacni
spolecnosti, ale pouze zabezpedit proti umysinym nebo nahodilym kybernetickym bezpecnostnim
incidentdm informacni kanaly, jimiz ¢lovék realizuje své pravo na informacni sebeuréeni a jimiz stat

vykonava sva nedistributivni informacni prava.

Cilem navrhované pravni Upravy je predevSim doplnit minimdlni poZadavky na standardni
zabezpeceni kritické informacni infrastruktury a vyznamnych informacnich systém( a rozsifit je i na
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informacni systémy provozovateld zdakladnich sluzeb, respektive spravcl a provozovatell
informacnich systému zakladnich sluzeb, a zajistit vladnimu dohledovému pracovisti v redlném case
prehled o kybernetické bezpecénostni situaci vramci subjektl spadajicich pod regulaci zdkona
o kybernetické bezpecnosti. Provozovatelim zdkladnich sluzeb, spravclim informacnich systéma
zakladnich sluZzeb a provozovatelim informacnich systému zakladnich sluzeb zajisti navrhovana
pravni Uprava nepretrzity kontakt s vlddnim dohledovym pracovistém umoZiujici kvalitnéjsi
identifikaci kybernetickych bezpecénostnich rizik s pdvodem mimo pfislusny systém, sluzbu nebo sit,
efektivnéjsi analyzu kybernetickych bezpecénostnich udalosti a Ucinnéjsi reakci na kybernetické
bezpecnostni incidenty. Tato opatfeni bezprostiedné povedou k feSeni shora identifikovaného
problému zabezpeceni vitdlnich narodnich informacnich funkcionalit, tj. kzabezpeceni
nejdllezitéjSich informacnich systém( a zabezpeleni nejdlleZitéjsich sluzeb a siti pred
kybernetickymi bezpecnostnimi incidenty.

Ve vztahu k poskytovatelim digitdlnich sluzeb, ktefi nespadaji mezi vitalné dulezité casti, zavadi
navrhovand pravni Uprava pouze povinnost prijmout pfimérend bezpecnostni opatieni, hlasit
kybernetické bezpecnostni incidenty s vyznamnym dopadem a oznamovat kontaktni Udaje. Soucasné
navrhovana pravni Uprava pocitd se spolupraci téchto subjektd se soukromopravnim narodnim
dohledovym pracovistém (ddle také ,narodni CERT“). Tyto subjekty tak budou moci vyuzivat vyhod
vzajemné vymény informaci o rfeSeni kybernetickych bezpecnostnich incidentl, jakoZ i ziskavat
metodickou podporu a pomoc odpovidajici odborné urovné. Cilem navrhované pravni Upravy je tedy
v tomto sméru zvysSeni bezpecnosti téchto informacnich a komunikacénich systému prostrednictvim
zajisténi informacniho a expertniho servisu podporujiciho prirozené snahy spravcll informacnich
systémU, podnikateld a dalSich subjektd o zvySovani bezpecnosti jejich vlastnich systémd, siti
a sluzeb.

1.6 Zhodnoceni rizika

1.6.1 Riziko poruseni povinnosti stanovenych pravnim fadem EU (pozdni transpozice
smérnice)

Clenské staty EU maji povinnost plnit zavazky vyplyvajici pro né ze zékladnich smluv EU. Podle ¢lanku
288 smlouvy o fungovani Evropské unie je smérnice zavazna pro kazdy stat, kterému je urcena,
pokud jde o vysledek, jehoz ma byt dosazeno, pricemzZ volba formy a prostfedkll se ponechava
vnitrostatnim organdm. Hlavnim rizikem spojenym s neprovedenim transpozice je tedy nedodrzeni
zavazkl vyplyvajicich z primarniho prava EU, které je CR, jakoZto ¢lensky stat EU, povinna plnit. Navic
ma Komise v pfipadé nedodrZeni téchto zavazkd k dispozici prostiedky, kterymi muze Elenské staty
k pInéni povinnosti donutit, pficemZ nejkrajnéjSi variantou je podani Zzaloby Soudnimu dvoru
Evropské unie. V tomto ohledu by tedy mohla byt vyrazné poskozena povést CR vramci EU i na
narodni drovni.

1.6.2 Riziko fragmentace vnitfniho trhu EU a porusovani zakladnich hodnot EU

Neprovedeni transpozice smérnice by mohlo ohrozit i fungovani vnitfniho trhu a znevyhodnéni
Ceskych podnikatell v digitdlnim sektoru. Sité a informacni systémy hraji totiz zadsadni roli pfi
usnadriovani preshrani¢niho pohybu zboii, sluzeb a osob. Casto jsou propojené, pricem? internet je
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ze své podstaty globalnim nastrojem. Vzhledem k tomuto pfirozenému nadnarodnimu rozméru se
m0zZe naruseni téchto systéml v jednom clenském staté dotknout dalsich ¢lenskych statll nebo
dokonce celé EU. Odolnost a stabilita siti a informacnich systému je proto zakladnim prfedpokladem
pro hladké fungovani vnitfniho trhu. Vsoucasné dobé jiz vlivem nesrovnalosti vyplyvajicich
z nestejnych vnitrostatnich kapacit pro zajisténi bezpecnosti siti a informacnich systém, politik
a Urovné ochrany v jednotlivych ¢lenskych statech vznikly na vnitfnim trhu bariéry, coz odlvodriuje
i zasah ze strany EU.

Absence transpozice smérnice by vzhledem k preshrani¢ni povaze bezpecnosti siti a informacnich
systém( znamenala, e CR bude jednat samostatné pravé bez ohledu na vzdjemnou provazanost
evropskych siti a informaénich systém(. Odpovidajici mira koordinace mezi CR s dal$imi ¢lenskymi
staty by pritom zajistila, aby rizika tykajici se bezpecnosti siti a informacnich systém(d mohla byt
efektivné fizena na preshrani¢ni Urovni, na niZ vznikaji. Rozdilné predpisy o bezpecnosti siti
a informacnich systém predstavuji bariéru pro podniky, které chtéji plsobit v nékolika zemich, i pro
dosazeni globalnich Uspor z rozsahu. Zhlediska ceskych podnikatell by navic neprovedeni
transpozice mohlo ohrozit jejich mezindarodni povést a zhorsit tak jejich postaveni oproti
podnikatelim z ostatnich ¢lenskych statd.

Pro vytvoreni rovnych podminek a odstranéni mezer v legislativé je navic zavedeni povinnosti na
Urovni EU nezbytné. Pfistup zalozeny Cisté na dobrovolnosti by ved| k tomu, Ze by spolupracovala jen
malda Cast clenskych statd, které maji kybernetickou bezpecénost zajisténou na vysoké Urovni. Aby se
mohly zapojit vSechny ¢lenské staty, musi byt zajiSténa poZadovand minimalni droven zajisténi
bezpecnosti u kazdého z nich. Opatreni pfijata v oblasti bezpecnosti siti a informacnich systémi
jednotlivymi vlddami musi byt jednotna a koordinovana, aby zabrarovala vzniku incident( tykajicich
se bezpecnosti siti a informacnich systém( a minimalizovala jejich dopady. Kromé toho spolecny
postup ve véci politiky bezpecnosti siti a informacnich systémi muzZe velmi pozitivné ovlivnit ochranu
zakladnich prav a predevsim prava na ochranu osobnich Gdajd a soukromi.

Smérnice ma dale mimo jiné za cil zvysit i ochranu spottebitelli, podnikd i vldad v EU pred
narusovanim bezpecnosti siti a informacnich systému. Zejména povinnosti uloZené ¢lenskym statim
zaruCuji odpovidajici pripravenost na vnitrostatni Urovni a pfipivaji k vytvoreni vzajemné davéry,
ktera je predpokladem efektivni spoluprace na urovni EU. Nastaveni mechanism( spoluprace na
urovni EU prostfednictvim kooperacnich struktur by mélo umozZnit predchazeni preshrani¢nim
rizikim a naruSeni bezpecnosti siti a informacnich systém(l a reagovat na né jednotnym
a koordinovanym zpUsobem. Zavedeni povinného fizeni rizik v oblasti bezpecnosti siti a informacnich
systémU pro organy vefejné spravy a klicové soukromé subjekty by bylo silnym podnétem ke
skutecné efektivnimu Fizeni rizik. Povinnost oznamovat naruseni bezpecnosti siti a informacnich
systéml s vyznamnym dopadem by posilila schopnost na takovad naruseni reagovat a zvysila
transparentnost. Kromé toho by celkové zvy3eni bezpeénosti siti a informaénich systémd v CR i EU
pridalo na davéryhodnosti tohoto spolecenstvi coby partnera pro dvoustrannou i mnohostrannou
spolupraci. EU by tak mohla Iépe prosazovat zdkladni prava a své hodnoty v ostatnich ¢astech svéta.

1.6.3 Riziko necinnosti

Mezi dalsi hlavni rizika spojena s necinnosti se radi narlst kybernetickych atok(, vyrazné materidlni
$kody, ohroZeni zakladnich sluzeb a v neposledni fadé i nepInéni dalsich mezinarodnich zavazk( CR
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vCetné zdvazk( plynoucich ze smluv o ochrané investic. Neprovedeni transpozice smérnice by
znamenalo rezignaci statu na posileni ochrany zakladniho prava, jehoz dlleZitost v soucasné
spolecnosti stéle roste, tj. prava na informacni sebeurceni. Zprostfedkované by se pak jednalo téz
o rezignaci na primarni odpovédnost statu za zajisténi ochrany vlastnického préva (v tomto pripadé
vlastnického prava k informacni a komunikacni infrastrukture) a na odpovédnost statu v(ci
mezindarodnimu spolecenstvi (tj. o faktické poruseni principu bdélosti — due dilligence)
a odpovédnosti k zahrani¢nim investorlim v sektoru ICT.

1.6.4 Technickd a ekonomickd narocnost zavadéni bezpecnostnich opatfeni u povinnych
osob

Spravci a provozovatelé informacnich systém0G zakladnich sluzeb budou podle navrhované pravni
Upravy povinni zavadét bezpecnostni opatieni, jejichZ struktura je navrZena v zakoné a obsah bude
specifikovan v provadécim pravnim predpise. Cast subjekttl, které budou podle navrhované pravni
Upravy zavadét povinné bezpecnostni opatreni, jiZz ma feSenu vlastni kybernetickou bezpecnost na
Urovni mezinarodnich standardd 1SO/IEC 20000 a ISO/IEC 27000. Vzhledem k tomu, Ze navrhovana
pravni Uprava z téchto standardl vychazi, neméla by byt adaptace na zakonné povinnosti v takovych
pfipadech otazkou prakticky Zadnych dodateénych investic. Tam, kde nové regulované subjekty
doposud tesily kybernetickou bezpecnost jinym zplisobem, nezZ stanovi navrhovany zakon, pocita
pravni Uprava s pfechodnym obdobim.

Pro poskytovatele digitalnich sluzeb pak bude platit mirnéjsi rezim regulace, ktery jim sice uklada
zavadét primérena bezpecnostni opatreni, jejich strukturu si vSak budou moci urdit tito poskytovatelé
sami s ohledem na bezpecnostni rizika, postihujici jejich sité a informacni systémy. V tomto ohledu je
nutno zdlraznit, Ze smérnice ma co nejvice harmonizovat miru bezpecnostnich opatfeni, kterou by
mély tyto subjekty splfiovat, aby nedochazelo k nezddouci fragmentaci vnitfniho trhu v této oblasti.

1.6.5 Zneuziti dat z evidence kybernetickych bezpecnostnich incidentl a dalSich evidenci

VIadni i narodni dohledovd pracovisté CERT jiz zpracovavaji a budou i naddle zpracovavat data
o vyskytu a feseni kybernetickych bezpecénostnich incidentl, pficemz pfipadny unik téchto dat by
mohl ohrozit bezpe¢nostni zajmy CR nebo priva orgdnd a osob. Nadto NBU disponuje i evidenci
kybernetickych bezpecénostnich incidentl, jejiz soucasti jsou udaje o zdroji kybernetického
bezpecnostniho incidentu, Udaje z hlaseni o kybernetickém bezpecnostnim incidentu, vcetné
identifikacnich udajd systému, ve kterém se kyberneticky bezpecnostni incident vyskytl, a informace
o postupu pfi feSeni kybernetického bezpecnostniho incidentu a jeho vysledku. Data v evidenci jsou
chranéna povinnosti micenlivosti a jejich predavani je mozné jen v omezeném rozsahu na zakladé
zmocnéni k poskytovani udajl. Zaroven jsou udaje obsaZzené vevidenci incidentd vyjmuty
z povinnosti poskytovani informaci podle zakona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjsich predpisa.

Navrhovand pravni Uprava je minimalistickd co do struktury zpracovavanych dat. Soucasti evidence
kybernetickych bezpecnostnich incidentl nejsou obsahové udaje z informacnich systémdf, siti nebo
sluzeb elektronickych komunikaci; pro potfeby narodniho a vlddniho CERT jsou zpracovdvdana vylucné
data o kybernetickych bezpecnostnich incidentech. Nejcitlivéjsi z udaji tvoficich evidenci

40



kybernetickych bezpecnostnich incidentld jsou statistickd data o frekvenci utok(l na jednotlivé
systémy, sité a sluzby elektronickych komunikaci a data o zplsobu fesSeni kybernetickych
bezpecnostnich incidentd.

1.6.6 Personalni zajiténi vidadniho CERT a NBU

Vzhledem k tomu, Ze specialistl na problematiku kybernetické bezpecnosti s nalezitou kvalifikaci
a odpovidajicimi zkugenostmi je v CR v soucasné dobé nedostatek?® a vzhledem ke skute¢nosti, 7e
NBU méa velmi omezené moznosti co do jejich néleZitého finanéniho ohodnoceni, Ize o&ekavat
personalni problémy pfi rozsifovani constituency vladniho CERT o provozovatele zakladnich sluzeb
aspravce a provozovatele informacnich systémi zakladnich sluzeb. Scilem predejit témto
problémdm NBU systematicky spolupracuje se $pickovymi ¢eskymi univerzitami a podporuje vznik
specializovanych studijnich oborl zaméfenych na kybernetickou bezpe¢nost. Soucasné NBU jiz
v souCasné dobé propaguje cinnost vladniho CERT a formou spoluprdce na vzdélavacich
a vyzkumnych aktivitach univerzit zapojuje do aktivit viddniho CERT studenty a doktorandy.

2. Navrh variant freseni

K hodnoceni jednotlivych variant regulatorniho modelu je tfeba pfistoupit prostrednictvim
nasledujicich premis:

1. P¥i naplfiovéani transpoziéni povinnosti, ktera pro CR vyplyva z primdarniho prava EU, je zavazny
vysledek, kterého ma byt dosaZeno, pficemz volba formy a prostiedk(l se ponechava vnitrostatnim
organim.

2. K posileni kybernetické bezpecnosti a odpovidajicimu zajisténi prdva na informacni sebeuréeni
prostfednictvim pfistupu k fungujicim sluzbam informacni spole¢nosti je nutno zpracovdvat
informace o vyskytu kybernetickych bezpecnostnich incidentl z co nejvétsiho mnoiZstvi zdroju.
Kybernetické utoky velkého rozsahu totiZz maji ¢asto v podminkach sledovani mistnich siti a systémd
charakter bagatelnich incidentd, pficemz az vyhodnoceni informaci z vétsi ¢asti informacni nebo
komunikacni infrastruktury mze prinést adekvatni identifikaci zavazného kybernetického utoku,
pripadné mliZe napomoci pfi urcovani jeho rozsahu a nebezpecnosti.

3. Jednotlivé informacni a komunikacni systémy vcetné systém0 kritického vyznamu maji razné
spravce a funguji v rdznych pravnich rezimech. Nelze tedy docilit jejich koordinovaného zabezpeceni
na narodni Urovni jinak nez prostfednictvim cinnosti statu — Zadny jednotlivy organ verejné moci,
soukromé ani akademické sdruzeni nebo jiny spolek totiz nepokryva tyto soucasti v jejich souhrnu
aneni zde tak subjekt, ktery by mohl zajistit jejich koordinovanou ochranu pred kybernetickymi
bezpeénostnimi incidenty. Uloha statu je tedy v tomto pfipadé podobné jako v ostatnich oblastech
bezpecnostni politiky unikatni a nenahraditelna.

4. Statni moc lze uplatriovat vyluéné na zakladé a v mezich zakona a soukromopravnim subjektim lze
ukladat povinnosti jen zakonem. Transpozici smérnice je tedy tfeba provést zakonem, s podrobnym

29 Je odhadovano, e na pracovnim trhu CR chybi asi 1 000 zaméstnancd s odpovidajici kvalifikaci.

41



rozdélenim povinnosti subjektl, vymezenim jejich roli subjektd a sjednocenim pojma uZivanych
v oblasti kybernetické bezpecénosti.

Zaroven je nutno mit na paméti, Ze sluzby informacni spole¢nosti se vyznaduji svym sitovym
charakterem, tj. jsou vzajemné propojeny a navzajem se ovliviiuji, ptiéemz i rozsahem nepatrny prvek
sité mUZe zdvaznym zplsobem ovliviiovat jeji ostatni Casti, a to dokonce ¢asto i bez ohledu na
geografickou blizkost.

2.1 Varianta 0 (bez specifické pravni regulace)

Za nulovou variantu je mozno povazovat pokracovani soucasného stavu, tj. neexistenci specifické
zakonné Upravy pro provozovatele zakladni sluzby, respektive spravce a provozovatele informacniho
systému zdkladni sluzby, a poskytovatele digitalni sluzby a neprovedeni transpozice smérnice.
V takové situaci je zajisténi kybernetické bezpecnosti provozovateld zakladnich sluzeb, spravcu
informacnich systéma zakladnich sluzeb, provozovateld informacnich systém( zakladnich sluzeb
a poskytovatel(l digitalnich sluzeb otdzkou dobrovolné koordinace dohledovych a ochrannych
¢innosti mezi jednotlivymi subjekty. Plati pfitom, Ze v podstaté kazdy subjekt mlze svou liknavosti
nebo neochotou Ucastnit se na systému kybernetické bezpecnosti poskytnout Utocnikovi dostatek
prostoru k zavaznému ohrozeni kybernetické bezpecnosti.

Z hlediska bezpecnostniho by nulovd varianta pfinesla zvySenou miru bezpecnostni rizikovosti
nasledovanou absenci efektivnich nastrojlii k obrané pred rozsahlym kybernetickym Utokem
zasadniho vyznamu, ktery mize mit zna¢né dopady na ekonomické nebo spolecenské aktivity.

Z ekonomického hlediska nulova varianta zdanlivé Setfi investice na rozsifeni narodnich
kybernetickych schopnosti a kapacit. Rovnéz by Setfila investice vybranych osob soukromého prava
a organl verejné moci do zabezpeceni jejich systém( (tj. na zavedeni povinnych bezpecnostnich
opatreni). Je vsak nutno zvaZit, Ze nezavedenim pfislusnych bezpecnostnich opatfeni by zlstala
nezabezpecena vyznamna skupina subjekt(, jejichZ c¢innost a sluzby maji znaéné hospodarské
a spolecenské dopady. Vtomto ohledu by tedy pfipadné incidenty mohly napachat dalekosahlejsi
ekonomické ztraty, nez jsou ndklady vzniklé implementaci bezpeénostnich opatfeni. Navic znacna
Cast subjekt jiz odpovidajici bezpeénostni opatieni provadi dobrovolné, ekonomické naklady tudiz
pro né nebudou pfFili§ vysoké. V pfipadé spravcl kritické informacni infrastruktury je tato povinnost
dokonce plnéna jiz na zdkladé soucasné pravni Upravy.

Zaroven je nutno zdlraznit, Ze neprovedeni transpozice smérnice by mohlo ohrozit reputaci ¢eskych
podnikatell v digitalnim sektoru, ktefi by nebyli nuceni splfiiovat stejné pozadavky, jako jsou nuceni
spliiovat jim podobné subjekty v ostatnich ¢lenskych statech EU. Je sice pravdépodobné, Ze velka ¢ast
téchto subjektd jiz v soucasné dobé spliiuje dokonce vyssi bezpecnostni standardy, presto se vsak da
fici, Ze plosné zavedeni bezpecnostnich standardd a harmonizace této oblasti napfi¢ EU povede, a to
zejména v pfipadé poskytovatell digitalnich sluzeb, ke zvySeni zabezpeceni siti a informacnich
systém{, ¢imzZ budou dany i vyssi garance pro spotiebitele a obchodniky. Neprovedeni transpozice by
tak mohlo vést az ke zhorseni konkurenceschopnosti ¢eskych podnikatelQ, ktefi by nebyli schopni
garantovat stejnou miru zabezpeceni, jako subjekty v jinych ¢astech EU. Zaroven by zpUsobila
fragmentaci vnitfniho trhu EU, kterd je z hlediska celoevropské ekonomiky nezadouci.
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Z pohledu mezinarodnich zavazkd CR by pak nulovd varianta znamenala nedodrieni zavazkl
vyplyvajicich pro ni z primarniho prdva EU, potazmo rezignaci statu na posileni ochrany zakladniho
prava, jehoZ dulezZitost v soucasné spoleCnosti stdle roste, tj. prdva na informacni sebeurceni.
Zprostiedkované by se pak jednalo téz o rezignaci na primarni odpovédnost statu za zajisténi ochrany
vlastnického prava (v tomto pripadé vlastnického prava k informacnim a komunikacnim systém(m)
a na odpovédnost statu vic¢i mezinarodnimu spolecenstvi (tj., jak jiZz bylo uvedeno vyse, o faktické
poruseni principu bdélosti — due dilligence) a odpovédnosti k zahrani¢nim investorlim v sektoru ICT.
To by mohlo ve svém diisledku vést i ke snizeni mezinarodni reputace CR, kterd v soucasné dobé pati
na evropské urovni mezi lidry v oblasti kybernetické bezpecnosti a disponuje naprosto unikatni pravni
Upravou této oblasti. Rovné? na mezinarodni Grovni je CR chapana jako rovnocenny a plnohodnotny
partner, coz vyplyva iz bohaté mezinarodni spoluprace, kterd probiha v soucasnosti mezi jejimi
prislusnymi organy a organy jinych stata.

| s ohledem na soucasnou mezinarodni bezpecnostni situaci, ktera zahrnuje vznik novych hrozeb, jako
jsou napf. kyberterorismus nebo hybridni valky, neni moziné ignorovat pozadavek na zvyseni
zabezpeceni kyberprostoru EU.

Tolerance soucasného stavu spocivajici v nerozsifeni plsobnosti zdkona o kybernetické bezpecnosti
je tedy z hlediska nutnosti respektovat a plnit mezinarodni zdvazky neudnosna. Vzhledem k vyse
uvedenym okolnostem je tedy nulova varianta zdsadné nevhodna a nepfijatelna.

2.2 Varianty podle zapojeni subjektt
2.2.1 Varianta la (varianta spoluprace s osobami soukromého prava)

Varianta feSeni kybernetické bezpecnosti za Ucasti osob soukromého prava zahrnuje regulaci siti
a informacnich systémd, které dohromady tvofri kyberneticky prostor a jejichZ bezpecnost implikuje
stav kybernetické bezpecnosti stdtu. Soucasné je tato varianta postavena na predpokladu, Ze
podstatnd ¢ast informacnich a komunikacnich systém( ma soukromopravni vlastniky, spravce nebo
provozovatele, se kterymi musi stat spolupracovat.

Bezpecnost kybernetického prostoru ma pro tyto osoby soukromého prava znaény ekonomicky
vyznam, nebot jen fungujici sit nebo informacni systém jim muzZe generovat nalezity zisk. Zaroven
umozni dostateéné zabezpeceni téchto siti nebo informacnich systémi predchazet kybernetickym
bezpecnostnim incidentim, a tim zamezit znaénym ztratam, které mohou vzniknout nejenom pfimo
nasledkem incidentu, ale i ztrdtou davéry zakaznikd v poskytované sluzby a poskozenim dobré
povésti daného subjektu. Tyto osoby soukromého prava tedy aktivné investuji do zabezpeceni vlastni
infrastruktury a maji ekonomicky motivovany zajem podilet se na zajisténi celkové kybernetické
bezpecnosti, vzhledem k tomu, Ze to zdroven zlepSuje ijejich konkurenceschopnost na trhu. Na
druhou stranu jsou vsak tyto osoby znacné zavislé na informacich a datech, s kterymi tyto informacni
systémy operuji. Z tohoto dlivodu mohou vnimat jakoukoli ingerenci ze strany statu jako nezadouci.
Je tak z jejich hlediska vhodnéjsi, aby jejich pfimym partnerem byl rovnéz soukromopravni subjekt.

Ve

Nelze vSak opominout, Ze urcita ¢ast subjektll spravuje natolik dllezZité sité a informacni systémy, zZe
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jejich narusenim by mohlo dojit k ohrozeni zakladnich spole¢enskych nebo ekonomickych funkci,
popripadé dokonce ndrodni bezpecnosti. V takovémto pripadé by mél mit stdt moznost pfimo
spolupracovat s témito subjekty, aby mohl zabranit pripadnym skodlivym nasledkiim kybernetickych
bezpecnostnich incidentl. Spoluprace se soukromopravnim subjektem tak prichazi v ivahu tehdy,
kdy se nejedna o subjekty natolik vyznamné, Ze by narusenim jejich siti nebo informacnich systému
doslo kvyraznému zdsahu do zakladnich spolecenskych hodnot, pfipadné se jedna o subjekty
podléhajici jiz obdobné pravni regulaci.

Co se tyCe nakladl, predmétné subjekty budou v pfipadé uplatnéni této varianty povinny plnit jim
predepsané zdkonné povinnosti. Lze pfitom predpokladat, Ze ndklady vzniklé implementaci
bezpecnostnich opatieni a vytvarenim pfrislusnych pracovnich pozic budou v pfimérené vysi ve vztahu
k chranénému zajmu a jejich vynaloZeni bude ve srovnani s nulovou variantou efektivnéjsi. Rovnéz
naklady na posileni ndrodnich schopnosti a kapacit budou Uumérné vzhledem kvysoké mire
zabezpeceni, které by bylo touto variantou dosazeno. Ddle lze konstatovat, Ze z vySe uvedenych
dlvodu jiz znacnd c¢ast subjektld castecné bezpecnostni opatfeni provadi, naklady na provedeni
bezpecnostnich opatieni tak budou u téchto subjektl fakticky nizsi.

Spoluprace s osobami soukromého prava tak zahrnuje jejich pfimé podileni se na vytvareni systému
kybernetické bezpecnosti, a to prostfednictvim soukromopravniho dohledového pracovisté.

Zejména svéreni pusobnosti nad kategorii poskytovatelG digitalnich sluzeb tomuto dohledovému
pracovisti by reflektovalo vyznamnost téchto subjektd, ktera je nepopiratelné nizsi nez vyznamnost
kritické informacni infrastruktury, vyznamnych informacnich systém( nebo provozovatell zakladnich
sluzeb a spravcl a provozovatelll informacnich systém( zakladnich sluzeb. MoZnou nevyhodou je
vtomto pripadé viak obecnd povinnost CR zajistit takovému bezpecnostnimu tymu jednak
dostatecné zdroje a materidlni, technické a persondlni prostfedky, jednak nutnost zajistit ucelné
a ucinné provadeéni kontroly a ukladani sankci za poruseni povinnosti.

Obecné by pouzitim této varianty dodlo ke zvy$eni bezpeénosti digitalniho prostfedi v CR a tim
i zlepSeni jeji reputace pro investory, odbornou verejnost, obéany a mezinarodni partnery. Navic
povinnostni charakter pravni regulace véetné sankci pak ma zajistit dodrZeni stejné Urovné
bezpecnostnich standardd u téch nejdilezitéjsich informacnich systéma a siti a sluzeb elektronickych
komunikaci, ¢imz je zaruéena stabilni a predvidatelnd droven zabezpeceni siti ainformacnich
systémU. Zaroven by vsak tato varianta umozZnila rozdéleni uUkoll mezi vefejnopravni (statni)
dohledové pracovisté a soukromopravni dohledové pracovisté, ¢imZz by vyznamné snizila napad
pracovni agendy pro stat a zefektivnila tak proces feseni kybernetickych bezpecnostnich incidentd.

Touto variantou by byla splnéna transpozi¢ni povinnost a dodrzieny evropské zdvazky a zaroven
zavazky mezindrodné-pravni tykajici se ochrany zakladnich lidskych prav a svobod, zejména pak prava
na informacni sebeurceni a vlastnického prava. Rovnéz by tedy bylo snizeno riziko fragmentace
vnitfniho trhu EU a jednalo by se i o adekvatni reakci na soucasnou svétovou bezpecnostni situaci.

Vzhledem k bezproblémové Ustavni konformité, vysoké efektivité a nizké ndkladovosti se tato
varianta jevi byt pro zajisténi kybernetické bezpecnosti CR v soucasné situaci idealn.
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2.2.2 Varianta b (varianta vyluéné a pfimé statni regulace)

Tato varianta je zaloZena na predpokladu, Ze pouze stat prostfednictvim svych organl pfimo
spolupracuje s regulovanymi subjekty a kontroluje a vynucuje plnéni jim uloZenych povinnosti,
pficemz v ramci této regulace neni nijak zapojena soucinnost se soukromoprdvnim dohledovym
pracovistém.

To by znamenalo zejména svéreni kategorie poskytovatel( digitalnich sluzeb do plsobnosti viadniho
CERT. NBU by tak pfijimal a zpracovaval bezpe&nostni incidenty od podstatné Sirsiho spektra subjektd,
pficemzZ se da predpokladat jejich narlst v fadech az o tisice. Vzhledem vsak ke svym omezenym
kapacitam by NBU nebyl schopen dostate¢né zlepsovat Uroveri svych sluzeb, ¢imz by trpély i ostatni
kategorie organdl a osob. Navic by tato kategorie subjektd predstavovala pro NBU vyraznou

administrativni zatéz.

Z hlediska regulovanych subjekt( by pak mohlo byt problematické, Ze citlivé informace tykajici se
kybernetickych bezpecnostnich incidentl museji poskytovat organizacni sloZce Ustfedniho spravniho
Uradu. | s ohledem na fakt, Ze tyto subjekty velmi Casto spravuji obsah generovany pfimo uzivateli,
pfipadné jejich citlivd data, mohlo by dojit k poskozeni dlvéryhodnosti CR u jejich obé&an(
i podnikateld. Takovyto zasah by tak mohlo zpUsobit i obavy z kontrolovani obsahu statem a poskodit
tak podnikatelské prostfedi vCR, ¢&mZz by mohla byt ohrofena i jeji mezindrodni
konkurenceschopnost a predev$im jeji povést, coz by mélo vliv i na atraktivitu CR pro zahraniéni
investory.

Lze tedy fici, Ze vedle znac¢né zvySené miry technické a organizacni narocnosti pro statni organy se
tato varianta zd4 byt predevsim rizikem pro povést CR a jeji podnikatelské prostfedi. Navic, oproti
variantdm la nebo 0 je pfima regulace nejnaroénéjsi co do pfimych nakladl a poZadavki na
materidlni, finan¢ni a personalni zajisténi organa statni spravy.

Z vyse uvedenych dlivodu se varianta pfimé regulace jevi byt nevhodnou, a to i pfes to, Ze by jinak
odpovidala splnéni transpozi¢ni povinnosti, ¢imZ by byla posilena harmonizace vnitfniho trhu
a zaroven zohlednéna celosvétova bezpecénostni situace.

2.3 Varianty podle ptisobnosti
2.3.1 Varianta lla (varianta striktniho nasledovani smérnice NIS)

Tato varianta predpoklada, Zze by byly striktné regulovany pouze subjekty spadajici pod plsobnost
smérnice. Je nutno si véak uvédomit, 7e CR jiz v soucasné dobé patfi mezi evropské lidry v oblasti
kybernetické bezpecénosti a oproti ostatnim c¢lenskym statiim i EU jako takové je jiz znacné napfred.
Zakonem o kybernetické bezpecnosti totiz zavedla regulaci organ( a osob, které spravuji kritickou
informacni infrastrukturu nebo vyznamné informacni systémy. V pfipadé organi a osob provozujicich
nebo poskytujicich sluzby a sité elektronickych komunikaci pak rozsitila povinnosti téchto subjektd

30v 1Q 2016 bylo uréeno 153 vyznamnych informacnich systému a 98 prvkd kritické informaéni infrastruktury,
které spadaji do constituency viadniho CERT.
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nad rdmec povinnosti stanovenych zdkonem o elektronickych komunikacich. V tomto ohledu je jiz
soucasnd regulace, co se tyCe rozsahu, pravdépodobné SirSi nebo prinejmensim srovnatelnd se
smérnici. Jejim omezenim by doslo ke znaénému zhorseni zabezpeceni ¢eského kyberprostoru. Navic
je stavajici regulace znacné cenéna ize strany odborné verejnosti, s niz byl zdkon o kybernetické
bezpecnosti dikladné diskutovan jiz béhem legislativnhiho procesu. Da se tedy fici, Ze by se jednalo
o znacny krok zpét, ktery by zpUsobil nedostatecné zajisténi vyznamnych nebo dokonce kritickych
subjektll v rdmci ceského kyberprostoru.

le sice nutno podotknout, Ze by u mnohych subjektd doslo kurcitému snizeni nakladl na
implementaci bezpecnostnich opatieni, stejné jako nakladd na pInéni dalSich povinnost podle zdkona
o kybernetické bezpecnosti. Tyto Uspory by vsak byly spiSe zdanlivé. Je totiz v samotném zajmu
téchto subjektd, aby byly co nejlépe zabezpeceny. Pfipadné skody vzniklé nasledkem kybernetickych
bezpecnostnich incident( by totiz mohly mnohonasobné prevysit tyto Uspory. Navic by tyto incidenty
mohly zpUsobit i poskozeni povésti téchto subjektd a ztratu dlvéru zakaznikd, coz by pro né mohlo
mit az likvidacni nasledky. Rovnéz Uspory na strané statnich organ(i odpovédnych za bezpecnost siti
a informacnich systém( jsou spiSe marginalni s ohledem na fakt, Ze smérnice uklada vytvoreni
pFislusnych ndrodnich organizacnich struktur odpovédnych za tuto oblast.

Tato varianta by tak zpUsobila zejména znacnou pravni nejistotu pro regulované subjekty. Zaroven by
mohla vést i k astym spravnim nebo soudnim sporim, vzhledem ktomu, Ze soucasna regulace
uloZila povinnym organim a osobam implementovat financné, organizacné i personalné narocna
bezpeénostni opatfeni. Na zavér by vedla k obecnému zhoreni podnikatelského prosttedi v CR a ke
ztraté dvéry zakaznikd i zahraniénich investord. Vedle toho by poskodila i mezindrodni povést CR
a snizila by ochranu zéakladnich prav, a ackoli by vedla k harmonizaci vnitfniho trhu EU, byla by
nedostatec¢nd i vzhledem k celosvétové bezpecnostni situaci.

Vzhledem k vySe uvedenym rizikim se tato varianta jevi jako krajné nevhodna.

2.3.2 Varianta llb (varianta doplnéni zakona o kybernetické bezpecnosti o pozZadavky
smérnice NIS)

Tato varianta predpoklddd doplnéni jiz stavajiciho a fungujiciho rezimu zdkona o kybernetické
bezpecnosti o pozadavky stanovené smérnici.

Vzhledem k tomu, Ze smérnice a zakon se ve velké mife shoduji, co do miry uklddanych povinnosti,
mohlo by byt nastaveni zakona o kybernetické bezpecnosti zachovano. Ohledné nékterych povinnosti
(napf. vytvoreni strategie bezpecnosti siti a informacnich systému) by se jednalo pouze o formalni
doplnéni litery zdkona, protoze tyto povinnosti jsou jiz v praxi plnény. Transpozici smérnice by vsak
doslo ke zméné pulsobnosti zakona, respektive k jejimu rozsifeni o provozovatele zakladnich sluzeb,
spravce a provozovatele informacnich systém zakladnich sluZzeb a poskytovatele digitalnich sluzeb.

Tato varianta by bezpochyby dostacovala pro naplnéni povinnosti stanovenych unijnim pravem.
Vzhledem ktomu, 7e CR je jiz vsoucasné dobé v oblasti kybernetické bezpecnosti velmi aktivni
a zakon o kybernetické bezpecnosti je znacné oceriovan, zejména ze strany odborné verejnosti,
pricemzZ v evropském meéfitku se jedna o unikatni pravni Upravu, je vhodné stdvajici status quo
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zachovat, aby nebyla poskozena povést narodnich organd na narodni i mezinarodni Urovni.

Pravé naopak by mohla mit transpozice smérnice timto zplsobem velmi pozitivni efekt zejména
v tom ohledu, 7e by jesté zvysila Urover bezpeénosti siti a informaénich systém( v CR. Predeviim by
se pak jednalo o uloZeni povinnosti i tém subjektlm, které ze soucasné regulace vlivem legislativnich
mezer vypadavaji (napf. v oblasti zdravotnictvi). Zaroven by tak posilila divéryhodnost ceskych
podnikatelll a zlepsila jejich konkurenceschopnost, ¢imZz by bylo zlepsené i ceské podnikatelské
prostredi jako takové.

Samoziejmé by vSak timto zplUsobem transpozice vznikly naklady nové regulovanym subjektim.
V tomto ohledu by se jednalo zejména o ndklady na zavadéni bezpecnostnich opatfeni spojené
s administrativnimi naklady a ndklady na personalni obsazeni nové vznikajicich pozic, ptricemz by
mohla nastat i situace, Ze pracovni trh nebude schopen zajistit dostatek kvalifikovanych pracovniki
v oblasti kybernetické bezpecnosti, protoZze se jedna o relativné mlady a teprve se rozvijejici obor.
Zaroven vsak Ize konstatovat, Ze velkd cast firem jiZ z podstaty své Cinnosti bezpecnostni opatieni
uplatiuje. Nova by tedy pro né byla zejména povinnost ohlaSovat kybernetické bezpelnostni
incidenty a vést bezpecnostni dokumentaci. Da se tedy Fici, Ze vzhledem k charakteru a vyznamnosti
regulovanych subjektl se zdaji byt vySe uvedené naklady odlivodnéné a primérené. Na druhou
stranu totiz bude zejména implementaci bezpecnostnich opatfeni minimalizovdno riziko
kybernetickych bezpecnostnich incident(, které by jinak mohly mit dalekosahlé dopady. Obdobné to
plati i pro naklady na rozsifeni narodnich kapacit.

Vedle toho by byly nové regulované subjekty zapojeny do systému sdileni informaci, které by je
varovaly ohledné existujicich hrozeb. Byla by tak posilena i akceschopnost téchto subjektd nejen pfi
feSeni jiz wvzniklych kybernetickych bezpeénostnich incidentli, ale i pfi zavaddéni vcéasnych
preventivnich opatreni.

Pfi aplikaci této varianty3! je vSak nutno zvazit samotny zplsob zaclenéni provozovatel zakladnich
sluZeb, potazmo spravcl a provozovatell informacnich systéma zakladnich sluzeb, a poskytovatell
digitdlnich sluzeb do systému zakona o kybernetické bezpecnosti. V pfipadé posledné zminéné
skupiny se jednad o mnozinu subjektd, které jsou znacné odlisné od v soucasné dobé jiz regulovanych
orgadnl a osob, ztohoto dlvodu by tato skupina méla byt regulovana samostatné, bez pouZziti
analogie k nékteré z jiz existujicich kategorii organi aosob. lJinak je tomu vSak v pfipadé
provozovatelll zakladnich sluzeb a spravct informacnich systémud zakladnich sluzeb, pripadné
provozovatele informacnich systému zakladnich sluzeb, ktefi jsou svoji povahou blizci zejména
spravclim systému kritické informacni infrastruktury. Mnohdy je mozno dokonce s jistotou
konstatovat, Ze prvky kritické informacni infrastruktury by prosly i kritérii pro uréeni provozovatell
zakladnich sluzeb. Pfesto je vhodné tyto tfi skupiny dostate¢né odlisit a zdUraznit tak spiSe jejich
regiondlni vyznam. V pripadé kritické informacni infrastruktury se totiZz jednd o subjekty, jejichZ
vyznamnosti je zdliraziiovana z hlediska statu, pricemz podle krizového zakona na né dopadaji i dalsi
povinnosti. Vynétim provozovatell zakladnich sluzeb a spravci aprovozovatell informacnich
systém( zakladnich sluzeb zrezimu krizového zdkona tak nebudou tyto subjekty zatizeny
povinnostmi podle krizového zakona, pficemz vSak budou stdle povinny zabezpedit své sité

31 Obdobné toto plati i pro variantu llc.
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a informacni systémy na odpovidajici Urovni. Rozsifeni prarezovych a odvétvovych kritérii v nafizeni
vlady ¢. 432/2010 Sb. a urceni vSech provozovatel( zakladnich sluZzeb a spravcd a provozovateld
informacnich systému zakladnich sluZzeb jakoZto prvkd kritické informacni infrastruktury je tak krajné
nevhodné. Navic, aby toto nafizeni vlady zahrnovalo vSechna odvétvi uvedena ve smérnici, muselo by
byt rozsifeno io sektory, které na urovni CR nejsou povazovany za kritické (napf. sektor vodni
dopravy).

Koncepénéjsi fesSeni tak predstavuje zavedeni provozovatell zakladnich sluZzeb a spravci
a provozovatell informacnich systém( zakladnich sluzeb coby novych kategorii povinnych osob sui
generis pri souc¢asném zachovani systému kritické informacni infrastruktury.

Tato varianta by plné splfiovala poZadavky stanovené evropskym pravem. RovnéZ by nebyla
Vv rozporu ani s Ustavnim poradkem CR ani s mezindrodnimi zavazky, které pro CR vyplyvaji ze smluv
o ochrané lidskych prav. Prdvé naopak by jesté vedla k posileni ochrany prava na informacni
sebeuréeni osob a stim prav souvisejicich. Zaroven by vedla kharmonizaci vnitfniho trhu
aisohledem na svétovou bezpecnostni situaci by byla vyhovujici. Tato varianta je tedy vhodna pro
transpozici smérnice.

2.3.3 Varianta llc (varianta doplnéni zdkona o kybernetické bezpecnosti nad ramec
pozadavk( smérnice NIS)

Tato varianta predpokldda doplnéni jiz stdvajiciho a fungujictho reZimu zdkona o kybernetické
bezpecnosti o pozadavky stanovené smérnici, a zaroven jeho novelu v oblastech, které se v pribéhu
jeho aplikace ukazaly byt problematickymi.

Vzhledem ktomu, Ze smérnice a zakon o kybernetické bezpecnosti se ve velké mife co do miry
ukladanych povinnosti shoduji, mohlo by byt nastaveni zdkona o kybernetické bezpecnosti
zachovano. Ohledné nékterych povinnosti (napf. vytvoreni strategie bezpecnosti siti a informacnich
systém) by se jednalo pouze o formalni doplnéni litery zadkona, protoZe tyto povinnosti jsou jiz
v praxi pInény. Transpozici smérnice by vSak doslo ke zméné plisobnosti zakona, respektive k jejimu
rozsifeni o provozovatele zakladnich sluzeb, spravce a provozovatele informacnich systému
zakladnich sluzeb a poskytovatele digitalnich sluzeb. Rovnéz by vsak byl zdkon o kybernetické
bezpecnosti novelizovdn v dalSich oblastech, které byly na zakladé konzultaci s odbornou verejnosti
vytipovany jakoZzto problematické.

Je nutno si totiz uvédomit, Ze oblast informacnich a komunikacnich technologii se vyviji velmi rychle,
coz lze dobre prezentovat na zakladé Moorova zadkona, ktery uvadi, Ze vykon technologie se
zdvojnasobi kazdych osmnact mésicl, coZ neplati pouze o vykonu pocitacl, ale i o prenosové
rychlosti, pricemZ se sniZuje energeticka narocnost vypocetnich technologii.3? Stim vSak souvisi
i moznosti kybernetickych hrozeb, které jsou ¢im dal sofistikovanéjsi a zakernéjsi, a narlsta jejich
pocet. Je pfirozené, Ze pravo za realitou zaostava, je vsak nutno se snaZzit jej pokud mozno co nejvice
drzet v aktudlni podobé, aby odpovidalo realnym bezpecnostnim hrozbam.

Dale by tato varianta bezpochyby dostacovala pro naplnéni povinnosti stanovenych unijnim pravem.

32 Srov. Pilny, I.: Digitalni Ekonomika: Zit nebo preZit. Brno: Bizbooks, 2016, 1. vyd. Str. 12.
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Jejim vyuZzitim by byl zachovan reZzim zdkona o kybernetické bezpecnosti, ktery by byl jesté rozsifen
na dalSi povinné subjekty, a byly by odstranény jeho mezery. Jednalo by se tedy o znacné posileni
ochrany ¢eského kyberprostoru a zarover o posileni dlivéryhodnosti ¢eskych podnikatel.

Jako u vyse uvedené varianty llb i timto zplsobem transpozice by vznikly naklady nové regulovanym
subjektiim, a to zejména z divodu plnéni nové uloZenych povinnosti a vytvareni novych pracovnich
mist. Rovnéz i zde vsak plati, Ze vzhledem k charakteru a vyznamnosti regulovanych subjektl se zdaji
byt vySe uvedené naklady odlvodnéné a primérené. Na druhou stranu totiz bude zejména
implementaci bezpecnostnich opatfeni a zapojenim nové regulovanych subjektl do systému sdileni
informaci minimalizovano riziko kybernetickych bezpecénostnich incidentd, které by jinak mohly mit
dalekosahlé dopady. Obdobné to plati i pro naklady na rozsiteni narodnich kapacit.

Tato varianta by tedy rovnéz plné spliiovala poZadavky stanovené evropskym pravem a pfispéla by
k harmonizaci vnitiniho trhu EU. Zaroveri by nebyla vrozporu ani s Ustavnim porddkem CR ani
s mezinarodnimi zavazky, které pro CR vyplyvaji ze smluv o ochrané lidskych prav.

Dalsim nespornym pfinosem této varianty by vSak bylo i odstranéni legislativnich mezer, které brani
dostateCnému zabezpeceni dulezitych siti a informacnich systémd{. Sohledem na soucasnou
bezpecnostni situaci, kdy kybernetické bezpecénostni incidenty jsou ¢asto nedilnou soucdsti vadle¢nych
konflikt(, a se zdlraznénim faktu, Ze se zde jedna o ochranu velmi vyznamnych subjektd, které jsou
dilezité nejenom pro clenské staty, ale i pro EU jako takovou, je tato varianta povaZovdna za
nejvhodnéjsi i pfes to, Ze zakon o kybernetické bezpecnosti je Gicinny pomérné kratkou dobu.

3. Vyhodnoceni nakladl a pfinost

3.1 Identifikace nakladd a pfinost

Posuzovat pfinosy jednotlivych variant na zakladé ekonomického hodnoceni je pomérné obtizné
zadani, nebot dominantni pfinos, ktery je navrhovanou pravni Upravou sledovan, spociva v eliminaci
nebo omezeni bezpecnostnich rizik a posileni zakladnich aspektd fungovani informacni spolecnosti.
Nejednd se tedy vprvé fadé pouze o eliminaci ekonomickych skod, které mohou nasledkem
kybernetickych bezpecnostnich incidentli vzniknout, ale zaroven o zajisténi nedistributivnich prav
(vefejnych statkl), k jejichZ ochrané je legitimovan a povinen stat.

Jen velmi tézko se tedy v ekonomickych terminech da vyjadfit zvySeni bezpecnosti napt. v pfipadé
vykonu prdva na svobodu projevu nebo prava na informacni sebeuréeni. Podobné obtizna je
kvantifikace pfinost navrhované pravni Upravy, pokud jde o subsidiarni efekty napf. o dlivéru obcana
ve stat a jeho instituce, dlvéru ve fungovani modernich informacnich a komunikacnich technologii
nebo udrieni dobré povésti CR a jejich organt na mezinarodni trovni. V situaci, kdy je stale vétsi ¢ast
vefejné agendy, vcetné kontaktu sobcany, realizovdna prostfednictvim informacnich
a komunikacnich technologii, pak je navic bezpecnost kybernetického prostoru, v némz se tyto
vefejnopravni informacni transakce odehrdvaji, tim pfinosnéjsi, ¢im vétsi procento verejnopravni
komunikace je realizovano elektronicky.

Informacéni a komunikacni technologie se kromé vykonu vefejné spravy vyznamné podileji téz na
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fungovani jinych spolecenskych funkcionalit, z nichZ nékteré maji pro Zivot Clovéka a spolecCnosti
zasadni vyznam. Informacni systémy, sluzby a sité elektronickych komunikaci tedy zajistuji chod
energetickych siti, zdsobovani obyvatelstva Zivotné dlleZitymi komoditami, fungovani vitalné
dilezitych instituci napf. v oblasti zdravotnictvi nebo dopravy. Pfinosem sledovanym u shora
popsanych variant tedy nesporné muZe byt téZ dalsi posileni bezpecnosti klicové duleZitych
spolecenskych funkcionalit a rozsifeni chranéné oblasti v kyberprostoru.

Pravé uvedené samoziejmé neznamend, Ze by prinosy rlznych shora popsanych variant nemély
vibec ekonomicky aspekt — pouze neni vhodné prediazovat tyto ekonomické efekty pfed obecnéjsi
spolecenské pfinosy. Mezi Cisté ekonomické pfinosy miZe v tomto sméru patfit minimalizace
nasledkl kybernetickych bezpecénostnich incidentd, tj. snizeni miry ekonomickych skod, které tyto
incidenty zpuUsobuiji. Jako priklad tohoto typu pfinosu lze uvést situaci, kdy z divodu kybernetického
bezpeénostniho incidentu nefunguje nebo jen s omezenim funguje napft. e-shop. Cim kvalitn&jsi bude
ochrana kybernetického prostoru pred vyskytem takového incidentu, tim mulze byt utok méné
intenzivni a tim rychleji téZ dochazi k vyrovnani se s jeho nasledky. Na druhou stranu pfi
nedostatecném zabezpeceni muiZe dojit kvyznamnym finanénim ztratdm dané spolecnosti
a poskozeni jeji dobré povésti, které muize mit pro jeji chod aZ fatalni nasledky. Navic takovyto
incident nemusi postihnout pouze provozovatele nebo sprdvce daného e-shopu, ale i jeho zakazniky,
kterym mohou byt odcizeny citlivé osobni Udaje vhodné napfiklad pro pachani dalsi kybernetické
trestné Cinnosti. Je tedy nutno konstatovat, Ze u sluzeb informacni spolecnosti, respektive digitdlnich
sluzeb realizovanych v kybernetickém prostoru plati, Ze kvili jejich charakteru dochazi
k ekonomickym ztratam vzdy, pokud sluzba neni pro své uzivatele technicky dostupna.

Dalsim ekonomickym efektem rlznych vySe popsanych variant mQze byt zlepseni cCeského
podnikatelského prostiedi a zvySeni konkurenceschopnosti c¢eskych podnikateld v oblasti
informacnich a komunikacnich technologii, ktefi budou moci nasledkem povinného plnéni urcité miry
zabezpeceni garantovat vysokou miru kvality svych sluzeb. Je-li v dnesni dobé béiné, Ze cesti
podnikatelé oslovuji prostfednictvim sluzeb informacni spole¢nosti zakazniky v zahranici, je nasnadé,
e bezpeéné a fungujici sluzby informaéni spoleénosti v ramci CR maji pro rozvoj takového podnikani
pozitivni vliv. Staty s fungujicim systémem kybernetické bezpecnosti tedy mohou svym podnikatelim

vevs

k realizaci tuzemskych obchod ale téZ k mezinarodni expanzi.

Stimto je spojena i zvySend mira motivace tuzemskych a zahranic¢nich investic do informacnich
a komunikacnich technologii. Diky tomu, Ze v CR pisobi $pickova univerzitni a védecka pracovité, je
zde realizovana celd rada uspésnych investi¢nich ¢i inkubacnich projektli zamérenych na pokrocilé
informacni a komunikacni technologie. Adekvatni zabezpedeni kybernetického prostoru muze
v tomto sméru poslouZit k dalsi motivaci investorl (zatimco opomenuti této agendy mizZe naopak
investory piimét k ndazoru, 7e informacni a komunikaéni technologie nepfedstavuji pro CR
odpovidajici prioritu).

V situaci, kdy se stat rozhodne aktivné prispét ke kybernetické bezpecnosti, je pak mozno sledovat
i dalsi ekonomicky pfinos, a to podporu tuzemskych komercénich produktl bud pfimo v oblasti
kybernetické bezpecnosti, nebo nepfimo voblasti dalSich produktd a sluzeb, které jsou na
zabezpeceni informacnich a komunikacnich technologii zavislé. Vedle toho, Ze stat ma v takovém

50



pfipadé idealné tendenci primarné vyuzit domacich zdroji a technologii a prislusnymi verejnymi
investicemi podporuje jejich tvlrce a investory, ma uZiti téchto technologii i vyznamny marketingovy
efekt. V bezpecnostnich oborech totiz plati, Ze uZziti urcité bezpecnostni technologie na tuzemském
trhu jejiho dodavatele je vnimano jako dileZity predpoklad Uspéchu této technologie v zahranici.

Pfinos ve smyslu nepfimé podpory specifickych investic do sektoru informacnich a komunikacnich
technologii Ize dale zobecnit na problematiku podpory investic jako takovou. Faktorem sledovanym
mezindrodnimi investory pfi rozhodovani o umisténi investicnich akci tedy nejsou jen otazky danové,
financni nebo otazky dopravni dostupnosti, vzdélanosti pracovnich sil nebo bezpecénosti mistniho
pravniho prostredi, ale téZ fungujici informacni a komunikacni infrastruktura. PrestoZe tedy zfejmé
neni bezpeéné fungujici kyberneticky prostor u investorli mimo obory ICT dominantnim faktorem pro
jejich rozhodovani o misté, typu a vysi investic, tvori nesporné mira kybernetické bezpecnosti jeden
z dilezitych moment( prislusnych ekonomickych analyz.

Z pravé uvedeného nepfimo plyne i dalsi pfinos, ktery je mozno u shora popsanych variant sledovat
a ktery se tyka posileni davéry spotrebitelll a obchodnich partner(.

Neni viak mozno pFehlizet i $iri spole¢enské prinosy, které ze shora uvedenych variant vyplyvaji. CR
je totiz vnimana jako rovnocenny partner vramci unijniho i celosvétového spolecenstvi.
Nepopiratelnym piinosem je tedy i pInéni zavazkd CR vyplyvajicich z unijniho a mezinarodniho prava.
CR toti? v soucasné dobé patfi v oblasti kybernetické bezpeénosti mezi nejvyspélejéi staty, a to
zejména diky kvalitni pravni Upravé, kterou predstavuje zdkon o kybernetické bezpecnosti. Tento
zakon ma velmi dobré jméno i u odborné verejnosti, ktera byla zapojena jiz do jeho legislativniho
projednavani. Je tedy nutno zvaZovat i nasledky, které by mohly vzniknout nespravnou transpozici
smérnice, zavazné nabourdvajici jiz stavajici systém kybernetické bezpecnosti. V pfipadé, Ze vsak
bude zvolena varianta, jejimz ndsledkem bude dalsi posileni tohoto systému, bude to znamenat
posileni dobrého jména jak statnich orgdnd odpovédnych za tuto oblast, tak i posileni povésti CR jako
takové. Neni totiz moziné prehlizet vyznamné mezinarodni presahy problematiky kybernetické
bezpecnosti, a to mimo jiné i s ohledem na soucasnou svétovou bezpecnostni situaci, kdy jsou staty
nuceny se pfizplsobovat novym hrozbam jako je kyberterorismus nebo vyuZivani prostredk
kybernetické valky.

Typologii pfinosu sledovanych u jednotlivych shora popsanych variant Ize tedy shrnout nasledovné
podle tfi zakladnich hledisek:

a) Bezpecnostni hledisko — jedna se o pfinosy pfimo spojené se zajisténim bezpecnosti informacnich
a komunikacnich technologii. Toto hledisko zahrnuje tyto konkrétni pfinosy:

- ZvySeni miry zabezpeceni vyznamnych nebo dokonce kriticky duleZitych spolecenskych
funkcionalit

- Ochrana relevantni &asti kyberprostoru v CR a v EU

b) Ekonomické hledisko — jedna se o pfinosy pfimo spojené s ekonomickymi zisky, popfipadé
Usporami. Toto hledisko zahrnuje tyto konkrétni pfinosy:
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Omezeni ekonomickych skod jako dlsledk( kybernetickych bezpeénostnich incidentd

- Zvyseni atraktivity CR pro zahraniéni i tuzemské investory

Zlepseni ¢eského podnikatelského prostfedi a konkurenceschopnosti ¢eskych podnikatell
- Posileni divéry spotrebiteld a obchodnich partnert ceskych podnikatelt

c) Politicko-pravni hledisko — jedna se o pfinosy piimo spojené s pravnimi zavazky CR a celkovymi
dopady na spolec¢nost. Toto hledisko zahrnuje tyto konkrétni pfinosy:

Splnéni povinnosti vyplyvajicich pro CR z mezindrodniho prava a prava EU (transpozi¢ni
povinnost, podpora harmonizace vnitfniho trhu EU)

- Ochrana zakladnich prav a svobod (prdva na informacni sebeurceni, prava na svobodu
projevu a dalSich prav)

- Posileni reputace statu a jeho instituci u odborné verejnosti a zvySeni miry ochrany davéry
obcanu

- Posileni mezinarodni reputace CR a dodrieni mezinarodné pravnich zavazka
- Zohlednéni celosvétové bezpecnostni situace a nové vznikajicich hrozeb

Je v8ak nutno si uvédomit, Ze zabezpeceni informacnich a komunikacnich technologii je proces
pomérné ndrocny organizacné, technicky i ekonomicky. S minimalizaci a posilovanim bezpecnostnich
opatreni tak nedilné souviseji nezbytné naklady vynaloZzené na investice do zabezpeceni, provozu
informacnich systémU a personalniho zajisténi, pficemz tyto naklady nevznikaji pouze u subjekt(,
které musi plnit povinnosti uloZené jim zdkonem, nybrz i u statnich organl odpovédnych za vykon
statni spravy v této oblasti. S aplikaci nalezitych bezpecnostnich opatfeni navic souvisi i urcitd mira
technicko-organizacni naroénosti, ktera je zavisla zejména na znalosti informacnich systém a jejich
specifik. V tomto ohledu je tedy nutno pfihlizet spiSe k divodnosti a pfimérenosti takovychto nakladd
vzhledem pravé napriklad k moznym Skodam, které mohou nasledky kybernetickych bezpeénostnich
incidentl vzniknout.

Naklady jednotlivych variant Ize rozdélit podle jejich typu na:

- Pofizeni, respektive provadéni pfislusnych bezpecnostnich opatieni a pInéni dalSich povinnosti
— soukromy sektor

- Pofizeni, respektive provadéni pfislusnych bezpecnostnich opatieni a pInéni dalSich povinnosti
— verejny sektor

- Naklady na personalni obsazeni prislusnych pozic zahrnujici i poZzadavky na vyvoj pracovniho
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trhu a vzdélavani — soukromy sektor
- Naklady na zfizeni a provoz dohledovych pracovist

- Naklady na rozsifeni narodnich schopnosti a kapacit, tj. na personadlni a finanéni zajisténi
statnich instituci odpovédnych za vykon statni spravy v oblasti kybernetické bezpecnosti
a instituci plnicich dalsi ukoly uloZené zdkonem o kybernetické bezpecnosti nebo jinymi
pravnimi pfedpisy.

Naklady na pofizeni bezpecnostnich opatfeni se v zavislosti na zvolené varianté mohou lisit zejména
rozsahem a typem akvizic techniky. Nasledné ndklady na provoz se pak rovnéz v ndvaznosti na
prislusné regulatorni varianté mohou liSit podle toho, zda je tfeba pouze pfislusné bezpecnostni
opatreni pofridit (a jeho provoz jiz pak je pouze otazkou jeho zapojeni do systému a bézné udrzby)
nebo zda je nutno je prlibézné financovat, popfipadé investovat do inovaci.

S témito naklady Uzce souvisi i mira personalnich vydajd, at uz jde o zafazeni zcela novych pozic
a nabirani novych zaméstnancl nebo o $koleni stavajiciho obsluzného persondlu. Stim souvisi
i obecna potreba dostatecné kvalifikovanych zaméstnanc(, ktera mliZze vytvaret tlaky na pracovni trh
a vzdélavaci instituce, zejména na stfedoskolské a vysokoskolské urovni.

Je nutno zd(iraznit, Ze néklady na poftizeni bezpecnostnich opatfenich a personalni vydaje se dotknou
soukromého i verejného sektoru, protozZe regulace necini rozdily v povaze povinnych subjektd.

V pripadé shora popsanych variant pocitajicich s aktivnim zapojenim statu pak je tfeba na strané
nakladd pocitat navic s nutnosti akvizic dohledovych technologii v rozsahu podle nastaveni pfislusné
varianty. Nezanedbatelnou polozkou pak jsou naklady NBU na rozdifeni narodnich schopnosti
a kapacit, kterd zahrnuji zejména naklady na persondini aparat, at uz jde pfimo o operatory
dohledovych technologii a bezpecnostnich opatfeni nebo o administrativni aparat zajistujici uredni
agendu, tj. pfipravu provadécich pravnich predpisl, vydavani individualnich pravnich aktl, béznou
uredni komunikaci, komunikaci s vefejnosti, realizaci oficidlnich mezinarodnich vztaht apod.

Obecné lze tedy fici, Ze varianty pocitajici s aktivnim pfistupem statu i soukromého sektoru, které
spocivaji v rozsifeni chranéného kyberprostoru a posileni zabezpeceni siti a informacnich systémua
jsou nedilné spjaty s vys$si mirou technické a organizaéni ndrocnosti, kterou je vSak tfeba nutno
posuzovat proporciondlné k moznym nasledkim kybernetickych bezpecnostnich incidentd.

3.2 Naklady

3.2.1 Nulova varianta (bez specifické pravni regulace)

U této varianty je struktura predpokladanych nakladd nasleduijici:

- Naklady na pofizeni a provadéni bezpecnostnich opatfeni a plnéni dalSich povinnosti — soukromy

sektor — uplatnénim této varianty by nevznikla Zadna skupina nové regulovanych subjektd, které by
musely plnit povinnost podle zdkona o kybernetické bezpecnosti. Nevznikly by tedy ani zddné nové
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naklady na zavadéni bezpecnostnich opatrfeni a hlaseni kybernetickych bezpecnostnich incidentd,
popfripadé naklady spojené s plnénim dalSich povinnosti.

- Naklady na porizeni a provadéni bezpecnostnich opatfeni a plnéni dalSich povinnosti — verejny
sektor — informacni systémy verejného sektoru jsou jiz z velké miry regulovany podle soucasného
nastaveni zakona o kybernetické bezpecnosti. Neprovedenim transpozice by nevznikly Zadné nové
regulované subjekty v ramci statni spravy a nedoslo by tudiz ke vzniku nové vynaloZzenych nakladu.

- Naklady na personalni obsazeni prislusnych pozic zahrnujici i poZzadavky na vyvoj pracovniho trhu
a vzdélavani — soukromy sektor — vzhledem k absenci nové regulovanych subjekt(i by nevznikly dalsi
pozadavky na obsazeni nové vznikajicich pozic.

- Naklady na zfizeni a provoz dohledovych pracovist — vzhledem ktomu, Ze by nebyly nové
regulovany zadné dalsi subjekty, nebylo by nutné rozsifovat plsobnost ani kapacity dohledovych
pracovist.

- Ndklady na rozsifeni narodnich schopnosti a kapacit — nebyly by nové vytvareny Zadné pracovni
pozice, ani by nebyla rozsifovana plsobnost organli odpovédnych za vykon statni spravy v oblasti
kybernetické bezpecnosti.

Kuvedenému vyctu je tfeba na strané ndklad( pfipocist vSechny vyse oznacené negativni
spolecenské dopady plynouci ze skute€nosti, Ze stat rezignuje na transpozici smérnice a odstranéni
nedostatkl soucasné pravni Upravy.

3.2.2 Varianta la - spoluprace s osobami soukromého prava

U této varianty je struktura predpokladanych nakladd nasleduijici:

- Poftizeni, respektive provadéni pfislusnych bezpecnostnich opatfeni a plnéni dalSich povinnosti —
Vzhledem k zaloZeni povinnosti aplikace bezpecnostnich opatfeni, by tato varianta znamenala pro
nové regulované subjekty ndklady na potizeni bezpecnostnich opatreni a jejich dokumentaci. Zaroven
by znamenala naklady na plnéni povinnosti hlaseni kybernetickych bezpecnostnich incidentd.
U vétSiny osob soukromého prava by vSak znamenala jen margindlni nutnost investic, nebot
bezpecnostné exponované osoby soukromého prava jiz prislusné investice realizovaly — jediné
dodateéné naklady tedy ve vétsiné pripadl souviseji s napojenim téchto opatfeni na dohledova
pracovisté.

- Pofizeni, respektive provadéni pfislusnych bezpecnostnich opatfeni a plnéni dalSich povinnosti —
verejny sektor — vzhledem k zaloZeni povinnosti aplikace bezpecnostnich opatreni, by tato varianta
znamenala naklady na porizeni bezpecnostnich opatteni, jejich dokumentaci a hldseni kybernetickych
bezpecnostnich incidentl. Vyznamné informacni systémy a prvky kritické informacéni infrastruktury
provozované statnimi organy jsou vsak jiz regulovany podle zdkona o kybernetické bezpecnosti.
PoZadavky smérnice jsou tak jiz ze znacné casti ve verejném sektoru plnény.
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- Naklady na personalni obsazeni prislusnych pozic zahrnujici i poZadavky na vyvoj pracovniho trhu
a vzdélavani — soukromy sektor — tato varianta by znamenala tlak na vytvareni novych pracovnich
pozic a ovlivnila by poptavku po kvalifikovanych zaméstnancich na pracovnim trhu, kterych je
v soucasné dobé nedostatek. Problém vzdélavani odbornikl v oblasti kybernetické bezpecnosti je
viak jiz feden koncepénimi materialy, jako je Strategie kybernetické bezpeénosti CR 2015-2020.

- Naklady na zfizeni a provoz dohledovych pracovist — centralni dohledova pracovisté jiz pIni Gkoly na
zakladé zakona o kybernetické bezpecnosti. Pfi aplikaci této varianty by jejich dkoly zUstaly témér
nezménény, pouze by jejich plsobnost byla rozsifena na nové regulované subjekty, coz by znamenalo
narlst pracovni zatéZze a pozadavky na rozsifeni pracovnich pozic. RovnéZz by mohly vzniknout
i ndklady na prostory a na technické a materialni vybaveni. Oproti nasledujici varianté by tyto naklady
byly vsak nizsi diky omezenému rozsahu ¢innosti dohledovych pracovist a jejich vzajemné spolupraci.
Smérnice rovnéZ pozaduje zavést vramci dohledovych pracovist sluzbu 24/7, coz znamenda dalsi
navyseni rozpo¢tu dohledovych pracovist, aby byly pokryty i pfiplatky za noé¢ni a vikendové sluzby.

- Naklady na rozsifeni narodnich schopnosti a kapacit — jednalo by se zejména o ndklady spojené
s rozsifenim pUsobnosti orgdnd odpovédnych za vykon statni spravy v oblasti kybernetické
bezpecnosti a dohledovych pracovist. Tyto naklady by zahrnovaly navyseni pracovnich mist, pfipadné
dalsi ndklady, jako jsou ndklady na prostory a na technické a materidlni vybaveni. Rovnéz by tyto
naklady obsahovaly kontinudlni vzdélavani pracovnikd.

Tato varianta pocita se zvySenou mirou nakladu i technicko-organizacni narocnosti. Tyto naklady jsou
vsak prfimérené vici Skodam, které by mohly vzniknout neprovedenim transpozice smérnice
a neodstranénim legislativnich nedostatkl soucasné pravni Upravy.

3.2.3 Varianta Ib — vyluénd a pfima statni regulace

- Pofizeni, respektive provadéni prislusnych bezpecnostnich opatfeni a plnéni dalSich povinnosti—
soukromy sektor — vzhledem k zalozeni povinnosti zavadéni bezpecnostnich opatfeni, by tato
varianta zpUsobila u nové regulovanych subjektd nutnost vynaloZeni nakladld na pofizeni
bezpecnostnich opatfeni a na plnéni dalSich povinnosti.

- Pofizeni, respektive provadéni prislusnych bezpecnostnich opatfeni a plnéni dalSich povinnosti —
verejny sektor — ackoli by v pfipadé této varianty vznikly ve vefejném sektoru naklady na pofizeni
a provadéni bezpecnostnich opatfeni a plnéni dalSich povinnosti, jednalo by se vtomto ohledu
o naklady spiSe marginalni, protoZe znacnd ¢ast povinnosti stanovenych smérnici je jiz ve verejném
sektoru plnéna na zakladé zdkona o kybernetické bezpecénosti.

- Naklady na personalni obsazeni ptislusnych pozic zahrnujici i poZzadavky na vyvoj pracovniho trhu
a vzdélavani — soukromy sektor — tato varianta by obdobné jako varianta predesla znamenala tlak na
vytvafeni novych pracovnich pozic a ovlivnila by poptavku po kvalifikovanych zaméstnancich na
pracovnim trhu, kterych je v sou¢asné dobé nedostatek.

Naklady na zfizeni a provoz dohledovych pracovist - centralni dohledova pracovisté jiz plni ukoly na
zakladé zdkona o kybernetické bezpecnosti. V pripadé narodniho CERT by byl zachovan soucasny
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status quo, u vladniho CERT by vSak doslo ke znaénému rozsifeni jeho constituency, coZz by mohlo
vést az ke zhorSeni jim poskytovanych sluzeb. Tato varianta by tak znamenala vyrazny nar(st
pracovni zatéze pro vladni CERT, coZ by implikovalo velké poZadavky na rozsifeni pracovnich pozic.
Rovnéz by vznikly i vysoké naklady na prostory a na technické a materialni vybaveni. Smérnice rovnéz
pozaduje zavést v ramci dohledovych pracovist sluzbu 24/7, coz znamena dalsi navyseni rozpoctu,
aby byly pokryty i ptiplatky za noc¢ni a vikendové sluzby.

Naklady na rozsifeni narodnich schopnosti a kapacit - jednalo by se zejména o naklady spojené
s rozsifenim puUsobnosti orgdnd odpovédnych za vykon statni spravy v oblasti kybernetické
bezpecnosti a dohledového pracovisté vladni CERT. Tyto naklady by zahrnovaly navyseni pracovnich
mist, pfipadné dalsi naklady, jako jsou ndklady na prostory a na technické a materialni vybaveni.
Rovnéz by tyto naklady obsahovaly kontinualni vzdélavani pracovnika.

K vy$e uvedenému rozpisu je tieba jesté doplnit rizika vyplyvajici z dané varianty pro reputaci CR
a jejich statnich organ.

3.2.4 Varianta lla — striktni nasledovani smérnice NIS
U této varianty je struktura predpokladanych nakladd nasleduijici:

- Pofizeni, respektive provadéni pfislusnych bezpecnostnich opatfeni a plnéni dalSich povinnosti —
soukromy sektor — u casti subjektl regulovanych podle soucasné pravni Upravy zdkona
o kybernetické bezpecnosti by doslo ke zruseni vsech povinnosti, coZ by vsak v disledku mohlo vést
ke spravnim a soudnim sporim téchto subjektl se statem, protoZe tyto subjekty by byly v kratké
dobé nuceny zavést nakladna bezpecnostni opatfeni a personalné a administrativné zabezpedit
pInéni dalsich povinnosti, a nasledné by byly tyto jejich zakonné povinnosti zruseny. Cast subjektd,
doposud neregulovana podle zakona o kybernetické bezpecnosti (zdravotnictvi, digitalni sluzby), by
vsak musela noveé tyto povinnosti zacit plnit. Lze tedy oCekavat, Ze Uroven nakladd by se nijak vyrazné
nezménila oproti sou¢asné pravni Upraveé.

- Pofizeni, respektive provadéni prislusnych bezpecnostnich opatfeni a plnéni dalSich povinnosti —
verejny sektor — u vétSiny organl verejné moci regulovanych podle souéasné pravni Upravy zakona
o kybernetické bezpecnosti by doslo ke zruseni vSech povinnosti, coz by vsak bylo z hlediska jiz
vynaloZenych nakladd neefektivni a nehospodarné.

- Naklady na personalni obsazeni prislusnych pozic zahrnujici i poZadavky na vyvoj pracovniho trhu
a vzdélavani — soukromy sektor — u této varianty lze ocekdvat obdobny tlak na personalni obsazeni
pfislusnych pozic, jako je v souc¢asnosti. Vzhledem k tomu, Ze smérnice reguluje zasadni odvétvi, jako
je energetika nebo doprava, a zaroven bude regulovat nové doposud nezahrnuta odvétvi, napft.
zdravotnictvi nebo digitalni sluzby, neda se o¢ekavat, Zze by doslo k vyraznému poklesu poptdvky po
kvalifikovanych zaméstnancich. To znamen3, Ze i z hlediska vzdélavani zde bude nutno vytvaret nové
obory, které se této problematice budou intenzivné vénovat.

- Naklady na zfizeni a provoz dohledovych pracovist — dohledova pracovisté jsou jiz zfizena podle
zakona o kybernetické bezpecnosti. Vzhledem ke srovnatelnému rozsahu plsobnosti zdkona
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o kybernetické bezpecnosti a smérnice lze oCekdvat, Ze by administrativni, financni i personalni
pozadavky na provoz dohledovych pracovist zGstaly obdobné.

- Néklady na rozsifeni narodnich schopnosti a kapacit — vzhledem ke srovnatelnému rozsahu
pUsobnosti zakona o kybernetické bezpecCnosti a smérnice lze ocekavat, Ze by administrativni,
finanéni i personalni pozadavky narodnich kapacit zlstaly obdobné.

Tato varianta by vzhledem ke srovnatelnému rozsahu pUsobnosti zdkona o kybernetické bezpecnosti
a smérnice nevedla k Zddnému vyraznému zvySeni nakladl. V oblasti statni spravy by naopak mohlo
dojit k jejich snizeni vzhledem ke zruSeni povinnosti naplhovat poZadavky zdkona o kybernetické
bezpecnosti pro organy vefejné moci. Obecné by se vsak jednalo o velmi neefektivni a nehospodarné
Fedeni vyvolavajici pravni nejistotu a zhordujici podnikatelské prostiedi v CR. Poptipadé by mohlo
dochazet az ke spravnim nebo soudnim sporiim. K uvedenému vyctu je navic tfeba na strané nakladd
pfipocist vSechny vySe oznacené negativni spoleenské dopady plynouci ze skutecnosti, Ze stat
vyrazné zasahne do jiz nastaveného a fungujiciho systému zajistovani kybernetické bezpecnosti.

3.2.5 Varianta llb — doplnéni zakona o kybernetické bezpecnosti o poZzadavky smérnice NIS

- Pofizeni, respektive provadéni prislusnych bezpecnostnich opatfeni a plnéni dalSich povinnosti—
soukromy sektor — tato varianta by vedla ke vzniku nakladd nové regulovanym subjektiim. Jednalo by
se zejména o naklady na zavadéni bezpecnostnich opatteni a pInéni dalSich povinnosti.

- Potizeni, respektive provadéni pfislusnych bezpecénostnich opatfeni a plnéni dalSich povinnosti —
verejny sektor — ackoli by v pfipadé této varianty vznikly ve verejném sektoru naklady na potizeni
a provadéni bezpecnostnich opatreni a plnéni dalSich povinnosti, jednalo by se vtomto ohledu
o naklady spiSe margindlni, protoze znacnd c¢ast povinnosti stanovenych smérnici je jiz ve vefejném
sektoru plnéna na zakladé zakona o kybernetické bezpecnosti.

- Naklady na persondlni obsazeni prislusnych pozic zahrnujici i pozadavky na vyvoj pracovniho trhu
avzdéldvani — soukromy sektor — tato varianta by vedla kvytvareni pracovnich pozic u nové
regulovanych subjektll. Disledkem by tedy bylo i zvyseni poptavky po kvalifikovanych pracovnicich
na trhu prace. Zaroven vSak lze konstatovat, Ze velkd ¢ast firem jiz z podstaty své cinnosti
bezpecnostni opatfeni uplatiuje. Nova by tedy pro né byla zejména povinnost ohlasovat
kybernetické bezpecnostni incidenty a vést bezpecnostni dokumentaci.

- Naklady na zfizeni a provoz dohledovych pracovist — dohledova pracovisté jsou jiz zfizena podle
zakona o kybernetické bezpecnosti. Vzhledem k narlstu subjektl spadajicich do plsobnosti
dohledovych pracovist by musela byt dohledova pracovisté rozsifena, coz by znamenalo dalsi naklady
na nové prostory, pracovni pozice a technické a materidlni vybaveni. Smérnice rovnéz poZaduje
zavést v ramci dohledovych pracovist sluzbu 24/7, coz znamena dalsi navySeni rozpoctu dohledovych
pracovist, aby byly pokryty i pfiplatky za no¢ni a vikendové sluzby.

- Naklady na rozsifeni narodnich schopnosti a kapacit — vzhledem k nardstu subjektl spadajicich do
pUsobnosti zdkona o kybernetické bezpeénosti by musely byt narodni schopnosti a kapacity
rozsiteny, coz by znamenalo dalsi naklady na nové prostory, pracovni pozice a technické a materidlni
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vybaveni.

Tato varianta pocitd se zvySenou mirou ndkladl i technicko-organizacni naroénosti. Vzhledem
k charakteru a vyznamnosti regulovanych subjektll se zdaji byt vsak vySe uvedené naklady
odlvodnéné a primérené. Na druhou stranu totiz bude zejména implementaci bezpecnostnich
opatfeni minimalizovano riziko kybernetickych bezpecénostnich incidentl, které by jinak mohly mit
dalekosahlé dopady. Obdobné to plati i pro naklady na rozsifeni narodnich kapacit.

3.2.6 Varianta lic — doplnéni zdkona o kybernetické bezpecnosti nad ramec pozadavku
smérnice NIS

- Potizeni, respektive provadéni prislusnych bezpecnostnich opatfeni a plnéni dalSich povinnosti —
soukromy sektor — tato varianta by vedla ke vzniku nakladd nové regulovanym subjektiim. Jednalo by
se zejména o naklady na zavadéni bezpecnostnich opatreni spojené s administrativnimi naklady.

- Pofizeni, respektive provadéni prislusnych bezpecnostnich opatfeni a plnéni dalSich povinnosti —
verejny sektor — ackoli by v pfipadé této varianty vznikly ve vefejném sektoru naklady na pofizeni
a provadéni bezpecnostnich opatfeni a plnéni dalSich povinnosti, jednalo by se vtomto ohledu
o naklady spiSe marginalni, protoZe znacnd ¢ast povinnosti stanovenych smérnici je jiz ve verejném
sektoru plnéna na zakladé zakona o kybernetické bezpecnosti.

- Naklady na personalni obsazeni prislusnych pozic zahrnujici i poZadavky na vyvoj pracovniho trhu
avzdélavani — soukromy sektor — tato varianta by vedla kvytvareni pracovnich pozic u nové
regulovanych subjektl. DUsledkem by tedy bylo i zvySeni poptavky po kvalifikovanych pracovnicich
na trhu prace. Zaroven vSak lze konstatovat, Ze velkd c¢ast firem jiz z podstaty své cinnosti
bezpecnostni opatfeni uplatiuje. Nova by tedy pro né byla zejména povinnost ohlasovat
kybernetické bezpecnostni incidenty a vést bezpecnostni dokumentaci.

- Naklady na zfizeni a provoz dohledovych pracovist — dohledova pracovisté jsou jiz zfizena podle
zakona o kybernetické bezpecnosti. Vzhledem k narlstu subjektl spadajicich do pusobnosti
dohledovych pracovist by musela byt dohledova pracovisté rozsifena, coz by znamenalo dalsi naklady
na nové prostory, pracovni pozice a technické a materidlni vybaveni. Smérnice rovnéZz pozZaduje
zavést v ramci dohledovych pracovist sluzbu 24/7, coz znamena dalsi navySeni rozpoc¢tu dohledovych
pracovist, aby byly pokryty i pfiplatky za no¢ni a vikendové sluzby.

- Naklady na rozsifeni narodnich schopnosti a kapacit — vzhledem k nardstu subjektd spadajicich do
plUsobnosti zadkona o kybernetické bezpecnosti by musely byt narodni schopnosti a kapacity
rozsifeny, coz by znamenalo dalsi ndklady na nové prostory, pracovni pozice a technické a materialni
vybaveni.

Tato varianta pocitd se zvySenou mirou nakladld i technicko-organizacni narocnosti. Vzhledem
k charakteru a vyznamnosti regulovanych subjektl se zdaji byt vsak vySe uvedené naklady
odlvodnéné a pfimérené. Na druhou stranu totiz bude zejména implementaci bezpecnostnich
opatreni minimalizovano riziko kybernetickych bezpeénostnich incidentl, které by jinak mohly mit
dalekosahlé dopady. Obdobné to plati i pro naklady na rozsifeni ndrodnich kapacit.
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3.2.7 Prehled ndklad( jednotlivych variant
V nasledujici tabulce jsou oznadeny naklady, které byly identifikovany pro jednotlivé varianty.

Legenda:
- ano, s témito naklady je u dané varianty mozno pocitat

Z2 >

- ne, tyto naklady se u dané varianty nepredpokladaji

(@]

- tyto naklady se u dané varianty predpokladaji pouze z¢asti, a to
v zavislosti na jeji osobni plisobnosti

Kritéria Var-0 Var-la Var-lb Var-lla Var-llb Var-lic

Naklady na pofizeni, respektive
provadéni bezpecnostnich .
opatfeni a pInéni dalSich

povinnosti — soukromy sektor

Ndklady na pofizeni, respektive
provadéni bezpecnostnich . . o .
opatieni a plnéni dalSich

povinnosti — verejny sektor

Ndaklady na personadlni obsazeni
prislusnych pozic zahrnujici i
pozadavky na vyvoj pracovniho N A A C A A
trhu a vzdélavani — soukromy
sektor

Ndklady na zfizeni a provoz
dohledovych pracovist

vrv

Ndklady na rozsifeni narodnich
schopnosti a kapacit

3.3 Pfinosy

V nasledujici tabulce jsou oznaéeny prinosy, které byly identifikovany pro jednotlivé varianty.

Legenda:
—ano, s timto prinosem je u dané varianty mozno pocitat

2 >

—ne, tento prinos se u dané varianty nepredpoklada

(@]

— tento pfinos se u dané varianty predpokladd pouze z¢asti
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Kritéria Var-0 Var-la Var-lb | Var-lla | Var-llb | Var-lic

Zvyseni miry zabezpeceni
vyznamnych nebo dokonce kriticky

e R N A A N A A
dalezitych spolecenskych
funkcionalit
Ochrana relevantni ¢asti o o
« C A A C A A

kyberprostoruv CRav EU
Omezeni ekonomickych skod jako
disledku kybernetickych ¢ A A ¢ A A
bezpecnostnich incidentt
Zvyseni atraktivity Ceské republik

v v publiky N A N N A A

pro zahranicni i tuzemské investory

ZlepSeni ceského podnikatelského
prostfedi a konkurenceschopnosti N A N N A A
ceskych podnikatel(

Posileni dlivéry spotfebitell a
obchodnich partnerti ¢eskych N A N N A A
podnikateld

Splnéni povinnosti vyplyvajicich pro
CR z mezinarodniho prava a prava EU

_ . N A A A A A
(transpozicni povinnost, podpora
harmonizace i vnitiniho trhu EU)
Ochrana zakladnich prav a svobod
(prdva na informacni sebeurceni, . .
) i . ¢ A A ¢ A A
prava na svobodu projevu a dalSich
prav)
Posileni reputace statu a jeho
instituci u odborné vefejnosti a N A N N A A
ochrana davéry obéani
Posileni mezinarodni reputace CR a
dodrzeni mezinarodné pravnich ¢/N A ¢/N ¢/N A A
zavazku
Zohlednéni celosvétové bezpecnostni v v
C/N A A C/N A A

situace a nové vznikajicich hrozeb

3.4 Vyhodnoceni nakladti a pfinosi variant

Pomér nakladl a prinos( Ize u jednotlivych variant zhodnotit nasledovné:

- Nulova varianta (bez specifické pravni regulace) — tato varianta nepocitd s Zadnymi naklady. Na
druhou stranu ale nepfindsi Zzadné prinosy, které indukuje aktivni ¢innost statu (zvySeni ochrany

zakladnich prav, zvyseni ochrany kyberprostoru, podpora investic apod.). Zaroven by tato varianta
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jako jedind vedla knesplnéni transpoziéni povinnosti, tim padem k nedodrieni zavazk( CR
stanovenych evropskym primdarnim pravem, ¢imz by byla CR vystavena riziku finanéniho postihu ze
strany instituci EU a ohroZeni své mezinarodni reputace.

- Varianta la (spoluprace s osobami soukromého prava) - tato varianta generuje nejvétsi pocet
prinosl. Jeji nakladovost je omezena tim, Ze je funkéné zaloZena na spolupraci se soukromopravnim
dohledovym pracovistém a striktni zdkonné povinnosti uklada jen v absolutné nezbytném rozsahu
k dosazeni jejiho ucelu. Struktura nakladd na plnéni povinnosti predpokladanych navrhovanou
variantou je dana strukturou zdkladnich ochrannych institutd. Nakladovost u rdznych typl subjektd
pak je dana jejich zarazenim do zakonnych kategorii. Naklady pfimo souvisejici s aplikaci varianty
budou u podstatné ¢asti z nich minimalni nebo nulové — tato varianta totiz zavadi takovy standard
bezpecnostnich opatfeni, ktery zna¢na c¢ast spravcl nebo provozovatell siti a informacnich systému
jiz dnes aplikuje. Navic Ize konstatovat, Ze tyto ndklady jsou pfimérené vzhledem ke Skodam, které by
mohly vzniknout ndsledkem kybernetického bezpecnostniho incidentu.

- Varianta Ib (vyluénd a pfima statni regulace) — tato varianta je vedle vysokych nakladd na vykon
zakonnych pravomoci organy vefejné moci problematicka téZ z hlediska definice rozsahu zdkonnych
povinnosti a jejich svazanim s plsobnosti vefejnopravniho dohledového pracovisté. V situaci, kdy
mezi osobami soukromého prava v sektoru ICT panuje urcitd nedlvéra k fungovani organud verejné
moci, by implementace této varianty kromé uvedenych naklad(l prinesla téZ riziko zvyseni
spolecenského napéti.

- Varianta lla (striktni nasledovani smérnice NIS) - tato varianta by vzhledem ke srovnatelnému
rozsahu pusobnosti zakona o kybernetické bezpecnosti a smérnice nevedla k Zddnému vyraznému
zvyseni nakladd. V oblasti statni spravy by naopak mohlo dojit k jejich snizeni vzhledem ke zruseni
povinnosti napliovat poZadavky zdkona o kybernetické bezpecnosti pro organy verejné moci.
Obecné by se vsak jednalo o velmi neefektivni a nehospoddrné reseni vyvolavajici pravni nejistotu
a zhordujici podnikatelské prostfedi v CR. Poptipadé by mohlo dochédzet ai ke spravnim nebo
soudnim spordm. Kuvedenému vyctu je navic tfeba na strané nakladd pfipocist vsechny vyse
oznacené negativni spolecenské dopady plynouci ze skutecCnosti, Ze stat vyrazné zasahne do jiz
nastaveného a fungujiciho systému zajistovani kybernetické bezpecnosti.

- Varianta llb (doplnéni zdkona o kybernetické bezpecnosti o poZzadavky smérnice) - tato varianta
pocitd se zvySenou mirou nakladd, které jsou vsak vzhledem kcharakteru a vyznamnosti
regulovanych subjektl odlivodnéné a pfimérené. Implementaci bezpecnostnich opatieni a zapojenim
nové regulovanych subjektd do systému sdileni informaci bude totiz minimalizovano riziko
kybernetickych bezpecnostnich incidentd, které by jinak mohly mit dalekosahlé dopady. Obecné by
tato varianta vedla k posileni zabezpeceni ceského kyberprostoru i zlepSeni podnikatelského
prostredi.

- Varianta llc (doplnéni zdkona o kybernetické bezpecnosti nad rdmec pozadavk(l smérnice) — tato
varianta pocita s obdobnymi naklady jako varianta llb (tj. naklady na vzdélavani pracovnik(, vytvareni
novych pracovnich mist, zavadéni bezpecnostnich opatfeni a rozsifovani narodnich kapacit).
Vzhledem vsak ke sledovanému cili, kterym je minimalizace bezpecnostnich rizik, jsou tyto naklady
pfimérené a odlivodnéné. Na druhou stranu bude totiZz plnénim povinnosti zabranéno ve vétsiné
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pfipadd vzniku kybernetickych bezpecnostnich incident, popfipadé vzniku masivnich skod
nasledkem takovychto incidentdl. Tim bude posilena reputace CR a zvy$ena dlvéryhodnost
a zlepsena konkurenceschopnost ceského podnikatelského prostfedi. Odstranénim stavajicich
legislativnich mezer navic dojde ke zlepSeni celého systému zajistovani kybernetické bezpecénosti jako
takové.

Vzhledem k vySe uvedenému je za nejvhodnéjsi reseni predkladatelem povazovano poufZiti variant la
a llc, tj. doplnéni zakona o kybernetické bezpecnosti nad ramec pozadavk( smérnice a vykon
pusobnosti v oblasti kybernetické bezpecnosti ve spolupraci s osobami soukromého prava.

Z vyse uvedeného plyne, Ze naklady na strané povinnych subjekt( Ize rozdélit na naklady souvisejici
se zavedenim bezpecnostnich opatteni, které zahrnuji mimo jiné naklady souvisejici s detekci
kybernetickych bezpecnostnich udalosti a s hlasenim kybernetickych bezpecénostnich incidentd,
a naklady spojené s provadénim opatieni. Uroveri vydajli spojenych s povinnosti zavést bezpe&nostni
opatfeni v minimalnim zdkonném standardu se bude odvijet od zarazeni subjektd do nové
zavadénych zakonnych kategorii.

U provozovatell zakladnich sluzeb budou vznikat naklady souvisejici s hlasenim vyznamného dopadu
na kontinuitu poskytovani zakladni sluzby, hlasenim kontaktnich Gdaji a informovanim spravcl
a provozovateld informacnich systéma zakladnich sluzeb. Tyto naklady budou provozovateli zakladni
sluzby vznikat tehdy, neni-li zaroven spravcem informacniho systému zakladni sluzby.

U spravch a provozovatell informacnich systému zakladnich sluzeb plijde o naklady souvisejici
s plnénim povinnosti aplikovat standardni Uroven bezpecnostnich opatfeni, povinnosti detekovat
kybernetické bezpecnostni udalosti, povinnosti hl3sit kybernetické bezpecnostni
incidenty, povinnosti provadét opatieni vydana NBU, pfipadné dalsi povinnosti ulozené zakonem.

Naklady souvisejici s pfipravou na vyskyt mimoradné situace, tj. stavu kybernetického nebezpedi, kdy
budou mit spravci nebo provozovatelé informacnich systéma zakladnich sluzeb, povinnost reagovat
na reaktivni opatieni vydané NBU, Ize jen velmi téZko odhadnout — je totiz zdkonem ponechdno na
jejich vlastnim uvazeni, jakym zpUsobem upravi svoji schopnost dostat za stavu kybernetického
nebezpedi pozadavklim opatfeni. Zdkon vtomto sméru nestanovi ani povinnost zpracovavat pfi
stavu kybernetického nebezpeci napf. krizové plany a ponechavd subjektim v této kategorii
prakticky Uplnou volnost v rozhodovani ohledné mimoradnych postupd, coZz umozni v fadé pripadu
snizit tyto marginalni naklady na Uplné minimum.

U poskytovatell digitalnich sluzeb puljde bezprostfedné pouze o naklady souvisejici s oznamenim
kontaktnich udajli narodnimu CERT (tyto naklady jsou prakticky bezvyznamné) a se zavadénim
pfiméfrenych bezpecnostnich opatfeni. Vzhledem k doporucenému charakteru bezpecnostnich
opatreni vsak nelze u téchto subjektl odhadnout presné naklady. Je ale mozno konstatovat, Ze mira
zabezpeceni je obecné u téchto subjektd vysoka. Vysoké zabezpeceni siti a informacnich systémui je
totiz jednim ze zakladnich predpokladd jejich fungovani a divéryhodnosti. Zlepsenim kvality jejich
sluZeb tak Ize ocekavat i nar(st jejich trzeb, coz v soucasné dobé znamena dlleZity moment v rozvoji
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digitalni ekonomiky.3®* Navic, aby bylo zabranéno nepfimérenému zatizeni poskytovatel( digitalnich
sluZeb, jsou ze zdkonnych povinnosti vylou¢eny mikropodniky a malé podniky ve smyslu doporuceni
Komise ¢. 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikd, malych a stfednich podnikd.

Navrhovand varianta bude mit déale dopad na statni rozpocet, nebot v souvislosti s rozsifrenim
plUsobnosti zakona o kybernetické bezpecnosti dojde k navyseni funkcénich mist, jakoZ i k navyseni
rozpo¢tu NBU. Stakovymto navySovanim pracovnich mit je viak vsoucasné dobé jiz poéitino,
pficem? vldda ve svém usneseni ze dne 1. &ervence 2015 & 520 schviélila posileni kapacity NBU
v oblasti kybernetické bezpecnosti o 8 funkénich mist vroce 2016, o 8 funkénich mist v roce 2017
a 0 8 funkénich mit v roce 2018 a zvy$eni rozpoctu kapitoly NBU o 48,9 mi. K¢ v roce 2016, o 49 mil.
K¢ v roce 2017 a o 50 mil. K¢ v roce 2018.

Lze odhadovat, Ze dal$i dopady na statni rozpocet budou jiZ mensiho rozsahu. Organy statni spravy
jsou totiz v soucasné dobé regulovany jako spravci systéma kritické informacni infrastruktury nebo
vyznamnych informacnich systém.

Predpoklada se, Ze tato varianta bude mit tedy zejména dopad na podnikatelské prostredi, a to
sohledem na stanoveni novych povinnosti provozovatellm zakladnich sluzeb, spravcim
a provozovatelim informacnich systémi{ zakladnich sluzeb a poskytovatellm digitalnich sluzeb.
Z prlzkumu provedeného mezi jiz regulovanymi organy a osobami vyplynulo, Ze priimérné naklady
na zavadéni bezpecnostnich opatfeni pro jeden informacni systém byly asi 1,5 mil. Ké3*. Na zakladé
dalsiho prGzkumu provedeného mezi ¢leny pracovni skupiny 113° bylo zjisténo, Ze pfi zapocitani
dalsich nakladd, jako jsou ndklady na persondlni zajisténi, naklady na investice a dale naklady na
samotny provoz lze predpokladat, Ze tyto naklady mohou v priméru vysplhat az na 24 mil K¢ na
jeden regulovany subjekt. Je v3ak nutno si uvédomit, Ze tato vySe nakladl je zavisla na poctu
vyuzivanych informacnich systémi a soucasném stavu jejich zabezpeceni, pficemz z uvedeného
dotaznikového Setreni bylo zjisténo, Ze toto zabezpedeni je v priméru hodnoceno na velmi vysoké
urovni a subjekty ze znacné Casti jiz bezpecnostni opatifeni provadéji. Vyssi naklady vsak mohou
vzniknout v sektorech, které doposud nebyly predmétem Zzadné regulace a u kterych neni na
zabezpeceni informacnich systémi kladen velky dlraz (napf. zdravotnictvi). Navrh tedy vychazi
z premisy, Ze dotcené subjekty jiz uvazovana bezpecnostni opatieni z velké ¢asti pouzivaji a naklady
pokryji z financnich prostfedk(l vynakladanych na ICT. DalSim zplisobem financovani téchto naklad
je mozné cerpanim financnich prostfedkl z fondd Evropské unie.

Vzhledem k tomu, Ze navrhovand pravni Uprava pocitda s novymi povinnostmi pouze ve vztahu
k provozovatellim zakladnich sluzeb, spravcim a provozovatelim informacnich systém( zakladnich
sluZeb a poskytovatelim digitalnich sluzeb, nebude mit jeji zavedeni Zadny dopad na finanéni situaci
socialné slabych skupin obyvatelstva, ndrodnostnich mensin nebo osob se zdravotnim postizenim.

33 Dopad internetové ekonomiky, tedy Cinnosti pfimo spojenych s internetem, odpovidd zhruba 3 % HDP. Je
vSak nutné uvést, ze digitdlni technologie maji velmi prirezovy charakter a ovliviiuji tim celou fadu dalsich
odvétvi. Pokud vezmeme v potaz toto komplexni pojeti, odhaduje se, Ze fenomén internetu se do HDP promita
témér 10 %. Srov. AkEni plan pro rozvoj digitalniho trhu

34 Viz kapitola 7.6 Osloveni jiz regulovanych subjektd.

35 Viz kapitola 7. 4 Pracovni skupina Il.
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4. Navrh reseni

4.1 Stanoveni poradi variant a vybér nejvhodnéjsiho feseni

Shora uvedenych Sest zakladnich variant feseni se vzajemné lisSi mirou a rozsahem pravni regulace
a mirou ingerence statnich organi. Analyza zahrnula téZ krajni varianty ponechdani souc¢asného stavu
regulace kybernetické bezpecnosti a na druhou stranu variantu striktni transpozice smérnice do
narodniho pravniho fadu.

K vybéru nejvhodnéjsiho feseni dospél navrhovatel predevsim komplexni analyzou predpokladanych
dopad( jednotlivych variant feSeni, a to zaprvé z hlediska bezpecnostniho, které zahrnuje zejména
mozné dopady na zabezpeceni siti a informacnich systém( a relevantni ¢ast kyberprostoru, ktera
témto pozadavkim bude podléhat, zadruhé z hlediska ekonomického, zohlednujiciho zejména
nasledky pro ekonomiku CR a pro regulované subjekty a vliv regulace na postaveni ¢eskych
podnikatelll na narodnim i mezinarodnim trhu, a zatfeti z hlediska politicko-pravniho, které se
zaméfuje na splnéni zavazk( vyplyvajicich pro CR z evropského i mezinarodniho préva, stejné jako na
vliv navrhované pravni regulace na povést CR a pfizpGsobeni stavajici pravni regulace sou¢asnym
zavaznym bezpecnostnim riziklim.

Vybér nejvhodnéjsi varianty je tedy veden pfedevsim racionalnim zhodnocenim potfeb, moZnosti
azavazk( CR, jako? i aktudlniho stavu védéni v oboru prava informacnich a komunikaénich
technologii, informatiky a bezpecnostnich studii.

Vybér nejvhodnéjsiho reseni podle miry zapojeni subjektl vedle shora uvedenych faktorl zohledriuje
i vlastnictvi a spravu informacnich a komunikacnich systémd, pficemz jejich znaéna cast je vlastnéna
a spravovdna osobami soukromého prava. Tyto osoby maji zpravidla velmi solidni zkusenosti s jejich
provozovanim a maji téZ odpovidajici technické kompetence a faktické mozZnosti aktivné se starat
o bezpeénost vlastnich systémd, sluzeb a siti. ReSeni kybernetické bezpeénosti prostfednictvim
specifickych povinnosti adresovanych témto osobam, resp. prostrfednictvim spoluprace a vzdjemné
podpory soukromého sektoru a statu se jevi jako idealni. Z tohoto divodu je doporucenou variantou
vybranou k legislativnimu feSeni varianta spoluprace s osobami soukromého prava. Varianta vylucné
a primé statni regulace je vtomto ohledu krajné nevhodnd, protoie by znacné zasdhla jiz do
nastaveného a fungujiciho modelu spoluprace vladniho a narodniho CERT, pficemz kazdych z téchto
tymd ma vymezeny okruh subjektl spadajicich pod jejich plsobnost. Z hlediska organizacniho by si
navic tato varianta vyzadala masivni verejné investice do personalniho aparatu, ktery by takovou
regulaci implementoval, kontroloval a sankcionoval.

Mezi variantami délenymi podle plsobnosti pravni Upravy je mozno realné zvaZovat pouZziti varianty
doplnéni rezimu zdkona o kybernetické bezpecnosti o pozadavky smérnice, stejné jako pouziti
varianty doplnéni rezimu zakona o kybernetické bezpecnosti nad ramec pozadavk( smérnice. Prva
z uvedenych variant by plné stacila ke splnéni transpozi¢ni povinnosti, nezohledniovala by vsak nijak
zjiSténa bild mista soucasné pravni regulace ani nejnovéjsi vyvoj v oblasti bezpecnosti ICT. Rovnéz
neni mozné opomenout, Ze dllezitym faktorem je soucasna svétova bezpecnosti situace, v ramci niz
se stdvaji utoky na klicové sité a informacni systémy béinym prostfedkem vedeni agresivni
propagandy nebo dokonce prostfedkem pro podporu ozbrojenych konfliktd. CR si jiz nékolik let na
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mezinarodni scéné buduje povést spolehlivého a progresivniho partnera a prinejmensim na evropské
Urovni patii mezi lidry v této oblasti. Vzhledem k tomu, Ze tento soucasny stav by mél byt zachovan,
byla zhodnocena navrhovatelem jako nejvhodnéjsi druha z uvedenych variant, ktera nad ramec
nutné transpozice smérnice provede i nezbytné Upravy stavajiciho rezimu vedouci ke zlepseni
nastaveni celého systému kybernetické bezpecnosti v CR.

5. Implementace doporucené varianty a vynucovani

Vv

Jako nejvhodnéjsi variantou se tedy jevi zajisténi kybernetické bezpe&nosti CR formou novely jiz
ucinného zakona o kybernetické bezpecnosti. Tato novela bude navazovat na stavajici rezim a bude
jej doplfiovat o nové regulované subjekty — provozovatele zakladnich sluzeb, spravce a provozovatele
informacnich systému zakladnich sluZzeb a poskytovatele digitalnich sluzeb. S ohledem na smysl a Ucel
regulace pak nelze tuto smeérnici transponovat do jiného prdvniho predpisu nez do zakona
o kybernetické bezpecnosti.

V tomto ohledu tedy bude stavajici rezim zdkona o kybernetické bezpecnosti vyznamné doplnén
o subjekty, které poskytuji klicové zakladni sluzby, pricemz jejich daleZitost neni posuzovéana na statni
urovni, jako je tomu u kritické informacni infrastruktury, ale spiSe na Urovni regiondlni, coz soucasna
pravni Uprava nepokryva. V pfipadé, Ze provozovatelé zakladnich sluzeb nejsou identicti se spravci
nebo provozovateli informacnich systém( zakladnich sluzeb, vztahuje se plnéni zakonnych povinnosti
predevsim na spravce a provozovatele informacnich systém( zakladnich sluzeb, ackoli nebudou
predmétem urcovani. Klicové je vtomto ohledu zejména postaveni spravce informacniho systému
zakladni sluzby. Druhd skupina subjektll, poskytovatelé digitalnich sluzeb, nebyla doposud
predmétem Zadné pravni regulace. Vezmeme-li vSak v potaz jejich rychle narUstajici pocet i vyznam,
neni mozné tuto sféru digitalni ekonomiky jiz nadale ignorovat. Pravé naopak je nutné se zacit
zabyvat jak jejich zakonnym vymezenim, tak i mirou regulace, kterou by méli byt zatizeni. Vzhledem
k tomu, Ze se jednd o novou oblast, uklddad smérnice CR zavést minimalni povinnosti nutné pro
zajisténi bezpecnosti siti a informacnich systémil téchto subjektld, aby nedoslo ke zbytecnému
ohroZeni inova¢niho potencidlu a rozvoje této oblasti.

Zakon o kybernetické bezpecénosti tak bude doplnén o novy pojmovy aparat a nové definice, z nichz
nékteré vsak budou vyuZivat pojmy z jinych pravnich predpist (napf. definice digitalni sluzby). Nové
regulovanym subjektiim pak budou uloZeny i specifické povinnosti. Pro provozovatele zakladnich
sluZeb, respektive spravce a provozovatele informacnich systému zakladnich sluzeb, i poskytovatele
digitalnich sluZeb stanovi smérnice zejména povinnost pfijeti bezpe¢nostnich opatfeni pfiméfenych
vzhledem k mife existujicich rizik, prijeti opatfeni predchazejicich vzniku incidentd a hlaseni
vyznamnych kybernetickych bezpecénostnich incidentl. V oblasti kontroly pak maji povinné subjekty
podle smérnice povinnost spolupracovat s narodnimi organy odpovédnymi za kybernetickou
bezpecnost a poskytovat jim nezbytné podklady.

S vykonem pravomoci prislusnych organ( souvisi i povinnost téchto subjektd hldsit kontaktni Gdaje.
Spravci a provozovatelé informacnich systém( zdkladnich sluzeb budou dale jesté podléhat
reaktivnim a ochrannym opatfeni, stejné jakou budou muset plnit povinnosti jim uloZené za stavu
kybernetického nebezpedi.
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Naproti tomu budou poskytovatelé digitalnich sluzeb obecné podléhat mirnéjsi regulaci. Nebudou
mit pfesné nastavend bezpecnostni opatreni a z hlediska vynucovani budou podléhat pouze ex post
kontrole. Vzhledem k jejich soukromopravni povaze nebudou podléhat tyto subjekty pod dohledové
pracovi$té vladni CERT, ktery je organizaéni slozkou NBU, nybrz pod narodni CERT, jeho? Ukoly jsou
upraveny v § 17 zdkona o kybernetické bezpecnosti. | toto ustanoveni tedy musi byt odpovidajicim
zpUsobem doplnéno. Na poskytovatele digitalnich sluZzeb se navic nevztahuje stav kybernetického
nebezpedi, protoze to smérnice neuklada, pricemi CR vtomto ohledu nem(Ze prekroéit miru
opatreni stanovenou evropskou regulaci.

Jako organ verejné spravy odpovédny za implementaci regulace je uréen NBU, ktery je jiz v § 22
odst. 1 zakona o kybernetické bezpecnosti oznacen jako organ odpovédny za vykon statni spravy
v oblasti kybernetické bezpecnosti, nestanovi-li zdkon o kybernetické bezpecnosti jinak. Odstavec
2 tohoto paragrafu pak upravuje jednotlivé kompetence NBU. Vzhledem k pozadavkiim smérnice je
véak nutno tyto kompetence rozsifit. Smérnice totiz uklada CR povinnost vytvofit jednotné kontaktni
misto, které ma usnadnit preshranicni spoluprdci s dalsimi ¢lenskymi staty a postupovat souhrnnou
zpravu o kybernetickych bezpeénostnich incidentech skupiné pro spolupraci. Ddle budou ve vztahu
k nové regulovanym subjektiim roziiteny i rozhodovaci, kontrolni a sankéni povinnosti NBU, pficemz
NBU bude urovat subjekty, které naplfiuji kritéria pro uréeni provozovatele zékladnich sluZeb.
Zaroven bude mit povinnost informovat verejnost o vyznamnych kybernetickych bezpecnostnich
incidentech, pokud je to ve vefejném zajmu.

Navrh zdkona musi zohlednit i pozadavky smérnice tykajici se mezinarodni spoluprace mezi CR,
respektive NBU, a daldimi ¢&lenskymi staty a jejich pfislu$nymi organizaénimi slozkami. Tato
spoluprdce musi zahrnovat konzultace pfi urcovani provozovatelli zakladnich sluzeb, jejichz sluzby
maji preshrani¢ni dopad, a postupovani informaci o wvzniklych vyznamnych kybernetickych
bezpeénostnich incidentech. Déle je pak nutné zajisténi U&asti zastupch CR v nové vytvorenych
unijnich kooperacnich strukturach, kterymi jsou podle smérnice skupina pro spolupraci na strategické
Grovni a sit CSIRT na operativni Grovni. Rovné na narodni Urovni bude posilena spoluprace mezi NBU
a pfislusnymi organy pro ochranu osobnich udaja.

Pod pUsobnost dohledového pracovisté vladni CERT, jehoz ukoly jsou upraveny v § 20 zakona
o kybernetické bezpecnosti, v soucasné dobé spada kritickd informacni infrastruktura a vyznamné
informacni systémy. Provozovatelé zakladnich sluzeb a spravci a provozovatelé informacnich systému
zakladnich sluzeb maji obdobny charakter jako tyto dvé uvedené skupiny a budou podléhat
obdobnym bezpecnostnim pozadavkim, z tohoto dlvodu budou i oni spadat pod vladni CERT.
Ustanoveni § 20 tak bude muset byt rozsiteno, aby odpovidalo poZzadavkim na zajiSténi bezpecnosti
a feSeni vyznamnych kybernetickych bezpecnostnich incident( vzniklych u provozovatell zakladnich
sluZzeb nebo spravcl a provozovatelll informacnich systému zakladnich sluzeb, pficemz vladni CERT
bude témto subjektlim poskytovat potifebnou metodickou podporu a pomoc.

Nad rdmec transpozice smérnice budou spravci informacéniho nebo komunikacniho systému kritické
informacni infrastruktury, sprdvci vyznamného informacniho systému a spravci a provozovatelé
informacnich systém( zakladnich sluZzeb povinni zachovavat milcenlivost o jimi pfijatych
a provadénych bezpecnostnich opatfenich (pficemZ tato povinnost se vztahuje i na jejich
zaméstnance). Konkrétni pravidla pro uplatnovani této povinnosti budou uvedena v provadécim
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pravnim predpise k zakonu o kybernetické bezpecnosti. Dale pak budou spravci kritické informacni
infrastruktury, spravci vyznamnych informacnich systémU a sprdvci a provozovatelé informacnich
systému zakladnich sluzeb, ktefi jsou zaroven organem verejné moci, povinni ukladat sva data pouze
v cloudovych uloZistich garantujicich nepretrzitou fyzickou pfistupnost jejich informaci a dat. Nadto
jsou navic spravcim informacnich a komunikacnich systému kritické informacni infastruktury
a spravciim vyznamnych informacnich systému uloZeny informacni povinnosti viéi provozovatellim
informacnich systém( a vici subjektdim zajistujicim pfimé pripojeni uvedenych informacnich nebo
komunikacnich systém do sité elektronickych komunikaci.

Povinnosti jsou tedy pro povinné organy a osoby nastaveny nasledujicim zplsobem:

- Povinnosti provozovatell zakladnich sluzeb a spravcl informacnich systém( zakladnich sluzeb —
povinnosti vztahujici se na provozovatele zakladnich sluZeb jsou v pfipadé, Ze se jednd o jeden
subjekt, primarné plnény spravci informacnich systém zakladnich sluzeb. Pokud se vsak jednda o dva
samostatné subjekty, musi spravci informacnich systémud zakladnich sluzeb zavést a provadét
bezpecnostni opatfeni a zachovavat o nich mléenlivost; zajistit si ve smlouvé s poskytovatelem cloud
computingovych sluzeb moznost pfistupu a kontroly informaci a dat, které pro né tento poskytovatel
uchovava (plati pouze tehdy, jsou-li orgdnem verejné moci); detekovat kybernetické bezpecnostni
udalosti; hlasit vyznamné kybernetické bezpecnostni incidenty; hlasit kontaktni Udaje; provadét
reaktivni a ochranna opatfeni vydana NBU; plnit povinnosti uloZené reaktivnimi opatienimi vydanymi
NBU za stavu kybernetického nebezpeéi; poskytnout soucinnost pfi kontrole NBU a odstranit
nedostatky pfi ni zjiSténé. Povinnosti provozovateld zakladnich sluzeb jsou vtakovém pfripadé
omezené do té miry, aby byl zachovan Gcel a smysl smérnice. Provozovatelé zdkladnich sluzeb tak
museji informovat spravce nebo provozovatele informacniho systému, na némz zavisi zakladni
sluzba, Ze byli uréeni jakoZto provozovatelé zakladni sluzby a Ze se na predmétného spravce nebo
provozovatele vztahuji povinnosti stanovené zdkonem o kybernetické bezpecnosti. Dale musi hlasit
zavazné dopady kybernetickych bezpecnostnich incident( na poskytovani zakladni sluzby, poskytovat
kontaktni Udaje a v pfipadé vefejného zajmu jim mize NBU nafidit, aby informovali vefejnost
o probihajicim kybernetickém bezpecénostnim incidentu.

- Povinnosti provozovatell informacnich systém( zakladnich sluzeb — v pfipadé, Ze provozovatelé
informacnich systémU zakladnich sluZzeb nejsou zaroven jejich spravci, vztahuji se na né obdobné
povinnosti jako na spravce informacnich systém zékladnich sluzeb.

- Povinnost poskytovateld digitalnich sluzeb — zavést a provadét bezpecnostni opatreni dle jejich
uvaZeni, aby bylo dosaZzeno predepsaného cile, hlasit vyznamné kybernetické bezpecnostni incidenty,
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hlasit kontaktni Gdaje, poskytnout soucinnost pii kontrole NBU a odstranit nedostatky pfi ni zjiténé.

- Nové povinnosti spravcli informacnich nebo komunikacnich systém( kritické informacni
infrastruktury — zachovavat mléenlivost o prijatych bezpeénostnich opatrenich; v pfipadé, Zze jsou
organem verejné moci, si ve smlouvé s poskytovatelem cloud computingovych sluzeb zajistit moznost
pristupu a kontroly k informacim a datlim, které pro né tento poskytovatel uchovava; informovat
organ nebo osobu zajistujici vyznamnou sit o uréeni informaéniho nebo komunikaéniho systému jako
prvku kritické informacni infrastruktury; informovat provozovatele informacniho nebo
komunikaéniho systému o urceni informacniho nebo komunikaéniho systému jako prvku kritické

67



informacni infrastruktury.

- Nové povinnosti spravcd vyznamnych informacnich systém( — zachovavat mlicenlivost o pfijatych
bezpecnostnich opatfenich; zajistit si ve smlouvé s poskytovatelem cloud computingovych sluzeb
moznost pristupu a kontroly k informacim a datim, které pro né tento poskytovatel uchovava;
informovat provozovatele informacniho systému o identifikaci informacniho systému jakoZto
vyznamného informacniho systému.

5.1 Vynucovani

Kontrolni a sankéni pravomoci ohledné& plnéni vy$e uvedenych povinnosti nalezi NBU. Vi
provozovatellm zékladnich sluzeb a spravcim a provozovatelm informacnich systému zakladnich
sluzeb ma NBU kontrolni pravomoci ve stejném rozsahu, jako je tomu v ptipadé spravct informaénich
nebo komunikacnich systémd kritické informacni infrastruktury nebo vyznamnych informacnich
systém@. V& poskytovateldm digitalnich sluzeb viak moze vykonavat NBU pouze kontrolni
pravomoc ex post, a to v pfipadé, Ze se dozvédél o neplnéni povinnosti, které jsou témto subjektim
ulozeny zakonem o kybernetické bezpecnosti.

Kontrolni kompetence jsou upraveny v navaznosti na zdkon ¢&. 255/2012 Sb., o kontrole (kontrolni
rad). Sankcni aparat zahrnuje ukladani napravnych opatifeni a deliktni odpovédnost. Ustanoveni
tykajici se spravnich deliktd byla rozsifena s ohledem na nové ukladané povinnosti. Rovnéz byla
navysena maximalni vyse financni sankce, kterd mlze byt uloZena. Stavajici horni hranice, 100 tis. K¢,
se ukazala byt v praxi jako nedostatecnd. Zavadéni a dodrzovani bezpecnostnich opatfeni je totiz
financné i administrativné narocny proces, jehoz naklady se pohybuji v fadech jednotek aZ desitek
miliona korun. Povinnym subjektim by se tak za soucasné situace vice mohlo vyplatit neplnéni
povinnosti a uhrazeni ulozenych pokut, nez zavadéni a provadéni bezpecnostnich opatreni. Navyseni
horni hranice sankci navic odradzi i pozadavky smérnice, kterd ukldda ¢lenskym statim povinnost
stanovit sankce za poruseni vnitrostatnich pravnich predpis(, pficemz tyto sankce musi byt Gcinné,
pfimérené a odrazujici.

Nad rdmec vySe uvedeného spravniho fizeni budou uplatiovany i obecné trestné-pravni predpisy
(zdkon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisu, zakon ¢. 418/2011 Sb., o trestni
odpovédnosti pravnickych osob a fizeni proti nim, v znéni pozdéjsich predpis(, a zdkon ¢. 141/1961
Sb., o trestnim Fizeni soudnim (trestni fad), ve znéni pozdé;jsich predpis().

6. Pfrezkum ucinnosti regulace

Dakladné hodnoceni a pravidelny prezkum acinnosti regulace je u predpisu upravujiciho relativné
novou zajmovou oblast podléhajici navic rychlému technickému a spolecenskému vyvoji nutnym
predpokladem jeho efektivniho uplatnéni. K tomu, aby mohla navrhovana pravni Uprava plnit sv(j
zakladni Ucel, je tedy tfeba pribéiné sledovat, do jaké miry odpovidaji zakonné povinnosti aktualnim
potfebdm informacni spole¢nosti - vzhledem k tomu, Ze zdkon o kybernetické bezpecnosti se tyka
skutecného fungovani informacnich systému a sluzeb a siti elektronickych komunikaci, nelze pfipustit
situaci, kdy budou zdkonné povinnosti formalné definovany a formalné plnény, avsak bez skute¢ného
praktického efektu.
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Pfezkum ucinnosti regulace Ize u navrhované pravni Upravy rozdélit do tfi zakladnich fazi:

1. Sledovani technického vyvoje a okamizity prezkum implementace bezpecnostnich opatreni
a opatreni

2. Hodnoceni efektivity pravni Gpravy a prezkum struktury jednotlivych konkrétnich parametrd
zakonnych povinnosti

3. Hodnoceni vécného a osobniho rozsahu regulace

Ad 1) NBU prostiednictvim ¢innosti vlddniho CERT, spoluprace s narodnim CERT a mezindrodni
spoluprace permanentné sleduje a vyhodnocuje situaci v oblasti kybernetické bezpecnosti a reaguje
na zjisténé nedostatky a bezpecnostni hrozby. Dojde-li k situaci vyZadujici okamzité pfehodnoceni
kvality bezpecnostnich opatreni (napf. dojde ke zjiSténi tzv. bezpecnostni diry v urcité technologii
nebo ke snizeni divéryhodnosti uréitého bezpecénostniho mechanismu), bude k jejimu feseni uZito
opatreni, poptipadé nasledné bude provedena zména provadécich pravnich predpisu.

Ad 2) NBU provadi ve spolupraci s dotéenymi rezorty, akademickymi pracovisti a soukromym
sektorem pravidelné hodnoceni efektivity pravni dpravy jako takové. Ukaze-li se, Ze nékteré zdkonné
povinnosti neplni dostatec¢né ucel navrhované pravni Upravy, bude iniciovana ptislusna zména pravni
Upravy. Navic NBU pravidelné vyhodnocuje strukturu parametri bezpeénostnich opatieni, a to
zejména v ndvaznosti na vyvoj prlmyslovych standardd a obecné akceptovanych doporucenych
postupll (best practices). V pripadé potfeby upravit parametry bezpecnostnich opatfeni bude jako
nastroje pouZito zmény provadéciho pravniho predpisu, tj. vyhlasky NBU.

Ad 3) NBU prezkoumavd rozsah pisobnosti zakona o kybernetické bezpeénosti a na zakladé
hodnoceni aplikace zdakona o kybernetické bezpecnosti, analyzy rizik nebo srovnani s pravnimi
Upravami jinych statl mizZe vytipovavat nové oblasti nebo typy subjektd, které by mély byt pod
regulaci zahrnuty.

Prvni hodnoceni G&innosti pravni Upravy probéhlo v bfeznu 2016, kdy NBU rozeslal na zastupce
odborné verejnosti Zadost o zhodnoceni stavajici pravni Upravy v navaznosti na jeji aplikacni praxi.

Pripominky odborné verejnosti smérovaly v tomto ohledu zejména k témto oblastem:

- Problematika outsourcingu — je nutnda potfeba dostatecného zajiSténi bezpecnosti
provozovatell informacnich a komunikacnich systém(, a to minimalné zvySenim
pozadavkl na smlouvy sdodavateli, které mnohdy nepokryvaji opravnéni spravce
pfistupu k informacim, ¢imz vznika tzv. lock-in efekt.

- Prisnéjsi sankce.

- Technickd a personalni certifikace - zavedeni zdkonné procedury kontroly souladu
zavedenych bezpecnostnich opatfeni s pozadavky zdkona o kybernetické bezpecnosti
a technické certifikace konkrétnich bezpecnostnich technologii a certifikace odbornik(
na kybernetickou bezpecnost.

- Upresnéni definice spravce - otdzku odpovédnosti v pfipadech, kdy spravce informacniho
nebo komunikac¢niho systému neni soucasné jejich vlastnikem ¢i provozovatelem a neni
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jasné nastaveni dodavatelskych vztah(.

- Rozsifeni povinnosti mlcenlivosti — tato povinnost by se méla vztahovat na vSechny
zaméstnance, ktefi se podileji na zajistovani kybernetické bezpelnosti, resp. na
informace souvisejici s fizenim kybernetické bezpecnosti.

- Neverejnost povahy informaci o kybernetické bezpecnosti a kybernetickych
bezpecnostnich incidentech — tyto informace by mély byt vyjmuty z plsobnosti zakona
¢. 106/1998 Sb., o svobodném ptistupu k informacim, ve znéni pozdéjsich predpisu.

- Upraveni vyhlasky o kybernetické bezpecnosti, aby byla v souladu s aktualnim znénim
norem ISO/IEC fady 27 000.

- Vyjasnéni vztahu zdkona o kybernetické bezpecnosti kzdkonu ¢. 137/2006 Sb.,
o verejnych zakdazkach, ve znéni pozdéjsich predpisu.

- Specifikace okolnosti vyhlaseni stavu kybernetického nebezpeci — kterd prava budou
omezena a v jakém rozsahu, rozsah ukladanych povinnosti, Uzemni a osobni rozsah.

- Rozsifeni klasifikace informaci a dat — o stupné , neverejné” a ,,pro sluzebni potrebu”.

Pfipominky ve vztahu k dodavatelm a sankcim jsou jiZz feSeny navrhem zdkona, kterym se méni
zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych zakond, ve
znéni pozdéjsich predpisd, zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonl (zdkon o kybernetické bezpecnosti), a nékteré dalsi zakony. Dalsi pfipominky, které se
vztahuji k neverejnosti povahy informaci o kybernetické bezpecnosti a kybernetickych
bezpecnostnich incidentech, pak fesi pfedloZeny navrh zdkona. Ostatni pfipominky jsou spiSe
koncepcni povahy a jejich zapracovani je ke zvazeni do budoucna.

K vyhlaskdm uplatnila odborna verejnost pfipominky ptredevsim ohledné odvétvovych urcujicich
kritérii kritické informacni infrastruktury a vyznamnych informacnich systém( a rozsifeni
regulovanych oblasti (napf. o zdravotnictvi). Rovnéz i tyto pripominky jsou reSeny cestou ndavrhu
zakona, ktery zmifiované oblasti upravuje v odvétvovych kritériich pro zakladni sluzby. Dale se
pripominky vztahovaly kvefejnosti prilohy ¢. 1 kvyhldsce ¢. 317/2014 Sb., o vyznamnych
informacnich systémech a jejich urcujicich kritériich, ve znéni vyhlasky ¢. 205/2016 Sb., a k procesu
identifikace vyznamnych informacnich systémi. Tyto pfipominky vsak odporuji celé koncepci
identifikace vyznamnych informacnich systému.

7. Konzultace a zdroje dat

7.1 Konzultace béhem projednavani navrhu smérnice v legislativnich organech EU

Jiz béhem projedndvani navrhu smérnice v legislativnich orgdnech EU byli konzultovani zastupci
odborné vefejnosti. Konkrétné se jednalo o spole¢nosti CZ.NIC a Seznam.cz, které pomdhaly NBU pfi
vypracovavani stanovisek k poskytovatelim digitalni sluzeb a provozovatelim zakladnich sluzeb
v oblasti digitalnich infrastruktur. Tyto spolecnosti kritizovaly navrhovanou regulaci, ktera podle nich
muze ovlivnit velké mnoZzstvi subjektl a znevyhodnit evropské podnikatele, coz muize vést aZ
k pfesunu sidel téchto podnikateld mimo EU. Ve spolupraci s nimi tak NBU vypracovéaval narodni
pozice CR, které pak prezentoval na pidé Rady Evropské unie spole¢né se zastupci €lenskych statd,
jejichz narodni pozice byly obdobné. | diky tomuto tlaku bylo nakonec ptistoupeno k mirnéjsimu
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rezimu regulace poskytovatel( digitalnich sluzeb, pficemz byl ziZen i jejich okruh spadajici pod
regulaci.

Rovnéz byly jednotlivé ndrodni pozice pravidelné zasilany ke schvéleni ¢lenim resortni koordinacni
skupiny, kterd byla zfizena internim aktem fizeni NBU. Cleny této pracovni skupiny byli vedle
pracovnikd NBU zastupci Ufadu vlady CR, Ministerstva vnitra, Ministerstva zahrani¢nich véci,
Ministerstva obrany, Ministerstva primyslu a obchodu, Ministerstva dopravy, Ceského
telekomunikaéniho Gfadu a Stalého zastoupeni CR pfi EU v Bruselu. Instrukce pro jednotliva jednani
byly rovnéz vklddany do informacniho systému DAP, kde se k nim mohly vyjadfit i dalSi resorty, jejichZ
zastupci nebyli v resortni koordinaéni skupiné. Vyvoj projednavani smérnice a nejdilezitéjsi pozice CR
byly taktéz pravidelné prezentovany na jednanich vyboru pro EU na pracovni Urovni.

7.2 Stanovisko Evropské komise

B&hem piipravy navrhu zdkona se NBU rovné? obratil na Komisi se zadosti o vyklad tykajici se dvou
problematickych oblasti.

Prvni se tykala uloZeni povinnosti poskytovatelim digitalnich sluZzeb poskytovat kontaktni Udaje. Tato
povinnost jim nenf uloZena samotnou smérnici. PFislugné vnitrostatni organy, tedy NBU, maji mit viak
podle smérnice pravomoci a prostfedky nezbytné pro vynucovani plnéni povinnosti uloZenych
smérnici. Komise se v tomto ohledu vyjadfrila, Ze pokud je to naleZité zdivodnéno jako poZadavek pro
zajisSténi bezpecnosti, Ize do narodni legislativy zahrnout povinnost poskytovatele digitalnich sluzeb
oznamit kontaktni osobu, tedy poskytnout kontaktni udaje.

Druhd oblast se pak vztahovala k problematice cloud computingovych sluzeb, konkrétné, zda by
poskytovatelé téchto sluzeb mohli byt urceni jako prvek kritické informacni infrastruktury, ¢imz by
podléhali prisnéjsim pravidldm, neZ dovoluje smérnice. Komise se vtomto ohledu vyjadfila, Ze
smérnice umoziuje clenskym statim zavdazat provozovatele zakladnich sluzeb, ktefi vyuzivaji sluzeb
cloudu, k povinnosti sjednat si smluvné s poskytovatelem tohoto cloudu takové podminky, aby byly
splnény nezbytné pozadavky, které provozovatellim zakladnich sluzeb uklada smérnice. Odpovédnost
za incidenty vSak vidy nese provozovatel zakladnich sluzeb, respektive sprdvce informacéniho nebo
komunikaéniho systému kritické informacéni infrastruktury.

7.3 Pracovni skupina |

V Unoru 2016 byla vytvofena Pracovni skupina pro transpozici smérnice NIS na resortni Urovni (dale
také ,pracovni skupina 1“). Tato pracovni skupina se schazela od bfezna 2016 do Cervence 2016.
Hlavni ukoly této pracovni skupiny byly:

o Posouzeni jednotlivych ustanoveni smérnice a jejich soulad s jiZz existujicimi pravnimi
predpisy.

o Vytipovani a vypracovani novel predpist (vyjma zdkona o kybernetické bezpecnosti), které
mohou byt transpozici smérnice ovlivnény.

o Diskuse a priprava nejdilezitéjsich bod(i novely zdkona o kybernetické bezpecnosti (zejména
rozsifeni plsobnosti v pfipadé provozovatell zakladnich sluzeb a poskytovateld digitalnich
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sluzeb).

o Prabéiné informovani c¢lenl pracovni skupiny o dopadech, které pro né a pro subjekty
spadaijici do jejich pGsobnosti z transpozice smérnice do pravniho fadu CR vyplynou.

o Informovéni NBU o dopadech vyplyvajicich z transpozice smérnice do pravniho fadu CR,
které clenové pracovni skupiny ocekavaji v ramci jejich resortll a subjektl spadajicich do
jejich pudsobnosti.

Cleny této pracovni skupiny byli zastupci Ministerstva financi, Ministerstva zahrani¢nich véci,
Ministerstva vnitra, Ministerstva primyslu a obchodu, Ministerstva priace a socidlnich véci,
Ministerstva dopravy, Ministerstva zdravotnictvi, Ministerstva Zivotniho prostredi, Ministerstva pro
mistni rozvoj, Ceského bariského Ufadu, Energetického regulaéniho Gradu, Ufadu pro ochranu
osobnich  Gdaji, Vojenského zpravodajstvi, Bezpe€nostni informaéni sluiby, Ceského
telekomunikaéniho Gfadu, Policejniho prezidia CR, Svazu prdmyslu a dopravy CR, Ufadu pro
zastupovani statu ve vécech majetkovych, Hospodarské komory CR, zdjmového sdruzeni pravnickych
osob CZ.NIC a Generdlniho feditelstvi hasi¢ského zachranného sboru.

Pracovni skupina | se kontinudlné schdzela jednou aZ dvakrat mésicné k projednani otdzek
souvisejicich s transpozici smérnice. V prabéhu jednani byly rovnéz ¢lenlim pracovni skupiny zasilany
k pfipominkdm vypracovavané dokumenty (pravné-lingvistické revize textu a srovnavaci tabulka).
Rovnéz s nimi byly konzultovany pracovni navrhy zakona, pficemz nékteré navrhy a pfipominky ¢lent
pracovni skupiny byly do findlni podoby ndvrhu zdkona promitnuty.

Jako problematické se béhem jednani této pracovni skupiny také ukazalo zpracovani dopadi
navrhované pravni Upravy. Na zakladé pfipominek €lenti pracovni skupiny tak NBU vypracoval
struény dotaznik, ktery byl v poloviné kvétna 2016 ¢lenlim rozeslan.

V ramci ¢innosti pracovni skupiny | se pak ukazaly byt nejvice exponované tyto nasledujici okruhy:

- vymezeni provozovatell zakladnich sluzeb vci kritické informacni infrastrukture,

- zohlednéni davérnosti informaci uvedenych v bezpecnostni dokumentaci pfi vybéru
dodavatelq,

- postaveni manaZera kybernetické bezpecnosti v rdmci organizacni struktury,

- definovani vyznamného dopadu kybernetickych bezpecnostnich incidentd,

- rozsifeni bezpecnosti informaci o ,pravost”,

- horni hranice sankci,

- detekce kybernetickych bezpecnostnich udalosti a uloZeni sankce za neplnéni této
povinnosti,

- vztah povinnosti mlicenlivosti k zadkonu ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjsich predpisli a

- definice informacniho systému.

Uplatnéné pripominky byly se ¢leny pracovni skupiny vyporadany v pribéhu jednani, pricemz ¢ast

znich byla do navrhu zdkona zapracovdna, respektive je pocitdno sjejim zapracovanim do
provadécich pravnich predpisl k zakonu o kybernetické bezpecnosti.
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Rovnéz byli ¢lenové pracovni skupiny | konzultovani i v otazce, zda podle nich existuje rozdil mezi
provozovatelem zdkladni sluzby, spravcem informacniho systému zakladni sluzby a provozovatelem
informacniho systému zakladni sluzby, pficemz zjejich odpovédi vyplynulo, Ze hypoteticky zde
takovyto rozdil mize existovat.

7.4 Pracovni skupina Il

V ramci transpozice smérnice byla vytvorena i druhd pracovni skupina pro transpozici smérnice NIS,
tentokrdte vSak na urovni odborné vefejnosti (dale také ,pracovni skupina 11“). Tato skupina byla
vytvorena v dubnu 2016 a poprvé svolana v kvétnu 2016. Jeji ¢innost probihala do ¢ervence 2016.

Hlavnim cilem této pracovni skupiny bylo hodnoceni dopadd navrhu novely zdkona o kybernetické
bezpecnosti na soukromy sektor a informovani odborné verejnosti o pfipravé transpozice smérnice.
Jeji ukoly byly tedy nasleduijici:

Diskuse a pfiprava nejdalezitéjsich bodl novely zakona o kybernetické bezpecnosti.
Pribézné informovani ¢lenl pracovni skupiny o dopadech, které pro né a pro dalsi subjekty
z transpozice smérnice do pravniho fadu CR vyplynou.

o Informovéni NBU o dopadech vyplyvajicich z transpozice smérnice do pravniho fadu CR,
které ¢lenové pracovni skupiny ocekavaji.

o Informovani o pribéhu projednavani provadécich predpisti Komise.

Jako zdastupci odborné verejnosti byly vybrany osoby soukromého prava, které mohou byt pod nové
vytvarenou regulaci zarazeni, zastupci akademické sféry, subjekty, které se pfimo zabyvaji
bezpeénostni ICT, popfipadé provadénim auditl, a daleZité Ustiedni spravni Grady CR. Konkrétné se
jednalo o tyto spole¢nosti: PricewaterhouseCoopers, NIX.CZ, CIMIB, Google CZ, ISACA, Statni
pokladna — Centrum sdilenych sluZeb, Seznam.cz, CESNET, Rizeni letového provozu, NSM Cluster,
Deloitte, Svaz primyslu a dopravy, CEPS, Anect, Ceské radiokomunikace, CEZ ICT Services, Reditelstvi
silnic a dalnic, Ustfedni vojenskd nemocnice — fakultni nemocnice Praha, Fakultni nemocnice Brno,
Fakultni nemocnice Motol, Cesky telekomunikaéni Ufad, Masarykova univerzita v Brné a zajmové
sdruzeni pravnickych osob CZ.NIC, které provozuje narodni CERT.

V reakci na adost NBU o obecné zhodnoceni ndkladd, které by mohly dotéenym subjektdm
vzniknout, ¢lenové této pracovni skupiny oponovali, Ze neni mozné vymezit ndklady, pokud nevédi,
jakd mira zabezpeceni na né bude dopadat, pficemzZ tato mira bude ddna aZz samotnou novelou
zakona o kybernetické bezpecnosti. Dale upozornili, Ze smérnice je vtomto ohledu velmi obecnj,
priemZ nejzietelnéjsi je tento problém u poskytovateld digitalnich sluzeb, pro néZ budou
doporucena bezpecnostni opatfeni vydana aZ provadécimi akty Komise vroce 2017. Za ucelem
zhodnoceni nakladud byl tedy ¢lenlim této pracovni skupiny rozeslan taktéz jiz vyse uvedeny dotaznik.

Dalsi poZadavky pfednesené ¢leny pracovni skupiny byly tyto:
- novela zdkona o kybernetické bezpecnosti by méla byt co nejméné administrativné
zatézuijici,
- méla by se fidit principem ,,digital by default”,
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evvs

- dotcenym subjektim by mély vzniknout co nejnizsi naklady.

Clenové pracovni skupiny byli rovné? pozadani o vyjadieni k navrhu zdkona. | na této pracovni
skupiné byl zminén poZadavek na organizacni upevnéni manazera kybernetické bezpecnosti, pficemz
vsak cast ¢lend pracovni skupiny Il byla proti tomuto opatfeni s ohledem na fakt, Zze rozhodovani
o organizacni struktufe by mélo byt ponechdano samotnym firmam. Dale ¢lenové této pracovni
skupiny uplatnili pripominky vztahujici se k ndleZitostem strategie kybernetické bezpecnosti
a definicim digitdlnich sluzeb, které by podle nich mohli byt uvedeny spiSe v provadécim pravnim
pfedpise. Na druhou stranu uvitali nékteré znavrhovanych zmén (napf. zavedeni povinnosti
mléenlivosti ohledné bezpecnostnich opatreni nebo zvyseni horni hranice sankci).

| v ramci této pracovni skupiny NBU vznesl dotaz, zda podle €lendi pracovni skupiny existuje rozdil
mezi provozovatelem zdkladni sluzby, sprdvcem informacniho systému zakladni sluzby
a provozovatelem informacniho systému zakladni sluzby, pficemz i z odpovédi ¢lend této pracovni
skupiny vyplynulo, Ze ptrinejmensim hypoteticky takovéto rozdéleni mozné je.

7.5 Bilateralni jednani

Pracovnici NBU rovné? projedndvali nékteré otazky se zastupci daldich resortd a dotéenych subjekt(
bilateralné. Jednalo se zejména o otazky prekryvu rezimu regulace smérnice NIS a na néj navazujiciho
navrhu zdkona s dalSimi pravnimi predpisy.

Slo predeviim o nastaveni rezimu regulace pravnickych nebo fyzickych osob zajitujicich verejnou
komunikaéni sit nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci podle zdkona
¢. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdéjSich predpist. Ohledné této
problematiky probéhlo jednani se zastupci Ceského telekomunikaéniho Gfadu, pfic¢emZ na tomto
jednani bylo dohodnuto, Ze bude ponechano soucasné nastaveni regulace téchto subjektd a nebude

v tomto ohledu provedena zadna legislativni zména.

Dale byla projednavana s Ministerstvem vnitra regulace poskytovatelll sluzeb vytvarejicich divéru
podle nafizeni (EU) ¢. 910/2014 Sb. (dale jen ,nafizeni elDAS“).3® | béhem tohoto jednani bylo
dohodnuto, Ze Upravy podle nafizeni eIDAS a smérnice budou fungovat paralelné vedle sebe, pficemz
neni nutno tuto otazku nijak v navrhu zdkona specifikovat.

7.6 Osloveni jiz regulovanych subjekti

V ramci zjistovani Gdaji o pfipadnych néakladech na implementaci bezpecnostnich opatrfeni byly
v pribéhu dubna 2016 osloveny subjekty, které jsou jiz regulovany podle stavajici pravni Upravy
zakona o kybernetické bezpecnosti.

Celkem bylo cestou elektronické komunikace osloveno 42 subjekt( spravujicich kritickou informacni
infrastrukturu nebo vyznamné informacni systémy, popfipadé spravujicich oba typy systémd.

36 Natizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. éervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich ddvéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES
(UF. vést. L 257, 28. 8. 2014, s. 73).
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Odpovéd zaslalo 20 subjektl. Vzhledem k charakteru poskytnutych informaci a pouzitelnosti
odpovédi bylo do vypoctu zahrnuto 17 subjektl spravujicich celkem 77 systém kritické informacni
infrastruktury a vyznamnych informacnich systémd.

Ze ziskanych dat vyplynulo, Ze souhrnné naklady na zavadéni technickych opatfeni podle zdkona
o kybernetické bezpecnosti Cinily na 77 systéma kritické informacni infrastruktury a vyznamnych
informacnich systémi témér 95 milionl K& K provadéni organizacnich opatreni podle zikona
o kybernetické bezpecnosti pak bylo podle spravcd vydano celkem 23 miliond K¢ na zminénych 77
systém(. Tyto naklady jsou pocitany za prvni rok od urceni, tj. ve Ih(té stanovené pro zavadéni
bezpecnostnich opatfeni. V budoucnosti sprdvci predpokladaji dalsi naklady spojené s udrzbou
systémU a vyménou technickych zafizeni. Je nutno zminit, Ze jde o velmi hrubé odhady, nebot néktefi
spravci nebyli schopni naklady na zavddéni zdkonnych opatreni presné vycislit. Dale pak neni zvazena
pocatecni Uroven zabezpecdeni a neni vylouceno, Ze néktera opatreni by spravci zavedli sami o své vl
i bez existence zakonné Upravy. Nékteré subjekty také sdélily, Ze zakon o kybernetické bezpecénosti
na né nemél 7zadné financni dopady, nebot by dana opatfeni stejné zavedly v rdmci fizeni rizik i
zavadéni ISMS.

Lze tedy uvést, Ze primérné naklady na zavedeni technickych opatfeni na jeden vyznamny
informacni systém nebo informacni nebo komunikacni systém kritické informacni infrastruktury
vychazeji priblizné na 1 233 tis. K¢ a organizacni opatfeni pak vychdzeji na cca 300 tis. K¢.

Tabulka €. 3 — shrnuti ndkladl na zavadéni bezpecnostnich opatfeni vinformacénich a komunikaénich
systémech kritické informacni infrastruktury a vyznamnych informacnich systémech podle stavajiciho
zakona o kybernetické bezpecnosti®’

Pocet uvaZzovanych
systému Kil i VIS

Celkem technicka
opatieni na 77

Celkem Primérné naklady na

organizacni
opatieni na 77

technicka opatreni
na jeden systém Kil

Primérné naklady na
organizacni opatreni na
jeden systém Kil nebo

systemuKila VIS - ctema kil a vis nebo VIS vis

77 94 939 839 K¢ 23226 539 K¢ 1232985 K¢ 301 643 K¢

7.7 Zdroje dat

- DGvodova zprdva k ndvrhu smérnice Evropského parlamentu a Rady o opatfenich k zajisténi vysoké
spolec¢né Urovné bezpecnosti siti a informaci v Unii, COM(2013) 048 final — 2013/0027 (COD).

- Dlvodova zprdva k navrhu zakona o kybernetické bezpecnosti.

37 Vzhledem k charakteru informaci, které oslovené subjekty poskytly, neni vypocet rozdélen na systémy
kritické informacni infrastruktury a vyznamné informacni systémy, nebot nékterd opatreni a tedy i naklady jsou
sdilené pro kritickou informacni infrastrukturu i pro vyznamné informacni systémy.
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- Strategie pro oblasti kybernetické bezpeénosti Ceské republiky na obdobi 2011 — 2015 (usneseni
vlady ¢. 564 ze dne 20. cervence 2011).

- Strategie pro oblast kybernetické bezpeénosti Ceské republiky na obdobi let 2012 a7 2015 (usneseni
vlady ¢. 364 ze dne 23. kvétna 2012).

- Akéni plan opatieni ke Strategii pro oblast kybernetické bezpecénosti Ceské republiky na obdobi let
2012 aZ 2015 usneseni vlady €. 364 ze dne 23. kvétna 2012).

- Narodni strategie kybernetické bezpe¢nosti Ceské republiky na obdobi let 2015 a7 2020 (usneseni
vlady €. 105 ze dne 16. Unora 2015).

- Akéni plan k Ndrodni strategii kybernetické bezpeénosti Ceské republiky na obdobi let 2015 a7 2020
(usneseni vlady €. 382 ze dne 25. kvétna 2015).

- Usneseni vlady Ceské republiky ze dne 19. Fijna 2011 ¢. 781 o ustaveni Narodniho bezpeénostniho
Uradu gestorem problematiky kybernetické bezpecnosti a zaroven narodni autoritou pro tuto oblast.

v

- Usneseni vlady Ceské republiky ze dne 30. Kvétna 2012 & 382 o vécném zdméru zdkona
o kybernetické bezpecnosti.

- Ak¢ni plan pro rozvoj digitalniho trhu (usneseni vlady €. 694 ze dne 26. srpna 2015).

- Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodarskému a socialnimu vyboru
a Vyboru region(: Strategie pro jednotny digitalni trh v Evropé&, COM(2015) 192 final.

- Commission staff Working Document: A Digital Single Market Strategy for Europe — Analysis and
Evidence, SWD(2015) 100 final.

- Pilny, I.: Digitalni ekonomika: Zit nebo prezit, 1. vyd. Brno: Bizbooks, 2016, s. 2016. ISBN 978-80-
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Dopady navrhované Upravy cili obecné na ochranu zdkladnich prdv a svobod a vnitfniho trhu EU.
V tomto ohledu se jednd zejména o ochranu prava na informacni sebeurceni a nedistributivnich prav
CR, konkrétné prava statu na zajisténi vnitini bezpe¢nosti, na ochranu zékladnich funkcionalit statu
ana ochranu pred skodlivymi nasledky vyjimeénych stavd. Smérnice za timto Ucelem cti zasady
pfiznavané predevsim Listinou zakladnich prdv Evropské unie, zejména pravo na respektovani
soukromého Zivota a komunikace, ochranu osobnich tdajd, svobodu podnikani, pravo na vlastnictvi
a prdvo na ucinnou pravni ochranu a spravedlivy proces.

Navrh zdkona pak vychazi z principu minimalizace statniho donuceni a principu autonomie vile
regulovanych subjektld. Navriend pravni Gprava resp. povinnosti z ni plynouci tak nedopada na
veskeré informacni systémy, ale zaméfuje se pouze na ty sité a informacni systémy, které maji
zasadni vyznam, a nespadaji doposud pod regulaci zakona o kybernetické bezpeénosti. Zabezpeceni
téchto systéml pred bézinymi formami kybernetickych Gtokl tak je podle Gcelu navrhovaného
zakona feSeno pouze ve vztahu k systém(m a sitim, na nichz je zavislé poskytovani zédkladnich nebo
digitalnich sluzeb. Povinnost aplikace uréitého standardniho zabezpecdeni véetné povinnosti hlasit
vyskyt kybernetickych bezpecnostnich incidentl a odpovidajicim zplsobem na né reagovat je tedy
obecné definovdna pouze pro systémy stanoveného spolecenského vyznamu (tj. systémy, jejichz
ochrana ma ve shora uvedeném smyslu zdsadni vyznam pro ochranu prav na informacni sebeurceni
a nedistributivnich informacnich prav statu). Lze tedy konstatovat, Ze vécny a osobni rozsah
navrhované pravni Upravy je minimalisticky a sleduje dosaZeni shora uvedeného ucelu za uZiti
nejnizsi mozné miry pravni regulace.

Vedle standardniho povinného zapojeni shora uvedenych subjektd do systému ochrany pred
kybernetickymi bezpecnostnimi incidenty pocitd navrhovand pravni Uprava s tim, Ze rada subjektd
provozujicich sité a informacni systémy projevi zdjem o dobrovolné zapojeni do narodniho systému
kybernetické bezpecnosti. ZkuSenosti z poslednich let ukazuji, Ze spoluprace s narodnimi
dohledovymi pracovisti prinasi podnikatelskym subjektiim i akademickému nebo neziskovému
sektoru vysoce pozitivni efekty a Ze zajem o tuto spolupraci byva velky - spravci soukromych nebo
akademickych siti a informacnich systémU maji v takovych pripadech moZnost vzajemné sdilet
poznatky o hrozbach v oblasti kybernetické bezpecnosti a diky metodickému pulsobeni narodniho
dohledového pracovisté mohou vlastni infrastrukturu daleko Ucinnéji branit pred kybernetickymi
bezpecnostnimi incidenty. Zakon tedy v tomto sméru pocitd s moznosti dobrovolného zapojeni do

systému narodni kybernetické bezpecnosti i pro subjekty mimo okruh regulovanych organi a osob.

Vzhledem ke znacné rlznorodosti regulovanych subjektl jde navrhovand pravni Uprava cestou
stanoveni zakladnich povinnosti a standardnich bezpecnostnich parametr(, pficemz je adresatlim
pravnich povinnosti ponechana volnost ve zplsobech, jakymi dosdhnou jejich naplnéni. Neni totiz
vhodné ani potfebné direktivné urcovat konkrétni technické a organizacni postupy. Podobné jako
navrhovana prdvni Uprava pocita s tim, Ze lze standardni zabezpecdeni informacnich systéma a siti
resit za uZiti rdznych zabezpecovacich technologii, je regulatorni feseni liberalni i v konkrétnich
zpUsobech, jimiz bude na strané organli a osob zajisténo plnéni zdkonnych povinnosti. Konkrétni
organizacni a technické postupy véetné napt. Skoleni zaméstnancQ, internich kontrol apod. tedy
ponechava navrhovana pravni Uprava plné v diskreci orgdnd a osob. Tim je zajisténo, Ze vysledné

v

zabezpeceni siti a informacnich systémd bude ve svém souhrnu spolehlivé funkéni, pricemz
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individualita jednotlivych partikuldrnich bezpecnostnich feSeni umozni efektivni vyuzZiti pfislusnych
zdroju. Zjednodusené receno se tedy princip autonomie vile regulovanych subjektl v dasledku
projevi tak, Ze prostfedky vynaloZené na zabezpeceni prislusnych siti a informacnich systémd budou
pouZzity v pfimém vztahu ke konkrétnim potfebam organ( a osob, tj. zpravidla ucelné a hospodarné.

8.1 Dopady na statni rozpocet a ostatni vefejné rozpocty

Vyznamné dopady na statni rozpocet Ize olekavat tehdy, kdy by regulované subjekty byly organy
statni spravy, popfipadé by pod tyto organy spadaly. Organy verejné moci jsou vsak jiz ve vétSiné
pripadd uréenymi organy a osobami podle stavajiciho rezimu zdkona o kybernetické bezpecnosti
a pIni povinnosti jim stanovené. Tim padem by jim zavedenim nové regulace nemély vzniknout
vyznamné naklady, jak rovnéZ vyplynulo z dotaznikového prizkumu provedeného mezi cleny
pracovni skupiny |. Ti v zavislosti na provadéni povinnosti uloZzenych zdkonem o kybernetické
bezpecnosti hodnotili svoje zabezpeceni jako pomérné vysoké, pricemz ndklady na doplnéni
bezpecnostnich opatfeni na Uroven stanovenou pro spravce a provozovatele informacniho systému
zakladni sluzby by cinily v prlméru na jeden subjekt cca 6 mil. K¢, pokud by poZadovana uroven
zabezpeceni byla nastavena na uUrovni vyznamnych informacnich systémda, nebo cca 11,5 mil. K¢ 3,
pokud by byla poZadovana stejna Uroven zabezpeceni jako pro kritickou informacni infrastrukturu.

Na druhou stranu lze ocekavat zvyseni rozpoctovych nakladl u organu statni spravy odpovédného za
vykon statni spravy v oblasti kybernetické bezpe¢nosti, kterym je NBU. Smérnice toti? ukldda CR, aby
zajistila, Zze prislusné organy a tymy CERT disponuji odpovidajicimi zdroji pro uc¢inné plnéni svéfenych
Ukol@. V pfipadé NBU tak bude nutné navydit rozpo€et na pokryti personalniho zajisténi nové
vzniklych agend, kterymi budou urcovani provozovatell zakladnich sluzeb, vykon kompetenci
jednotného kontaktniho mista, vykon kontroly u provozovatelld zakladnich sluzeb, spravci
a provozovateld informacnich systém( zakladnich sluzeb a poskytovatelt digitalnich sluZeb,
a v pripadé vladniho CERT pak podpora a pomoc pfi feseni incidentl provozovatell zakladnich sluzeb
a spravcl a provozovatell informacnich systém( zakladnich sluzeb a rozsifeni provozu dohledového
pracovisté na sluzbu 24/7. V souvislosti s rozsifovanim stavu zaméstnancd by pak mohly vzniknout
i nové pozadavky na prostorové, technické a materialni vybaveni.®®

8.2 Dopady na podnikatelské prostredi CR

Predmétny ndavrh zdkona mizZe potencidlné znevyhodnit mensi subjekty, které nedisponuji
dostate¢nymi finanénimi prostfedky pro zavedeni a provadéni viech uloZenych povinnosti. Toto plati
predevsim pro implementaci bezpecnostnich opatieni, kterd mulze byt znacné administrativné
i finanéné narocna, a to zejména pokud povinné subjekty zabezpecéeni svych siti a informacnich
systémU doposud nijak nefeSily. Pro zamezeni tohoto efektu vSak maiji slouZit nastroje selekce,
kterymi jsou u provozovatell zdkladnich sluzeb urcovaci kritéria, a u poskytovateld digitalnich sluzeb

38 Jednd se o souhrnnou ¢astku, kterd se sklada z nakladd provoznich, investi¢nich a mzdovych.

39V usneseni vlady Ceské republiky ze dne 1. €ervence 2015 ¢&. 520 schvélila vlada posileni kapacity NBU
v oblasti kybernetické bezpecnosti o 8 funkénich mist vroce 2016, o 8 funkcnich mist vroce 2017
a o0 8 funkénich mit v roce 2018 a zvyseni rozpoctu kapitoly NBU o 48,9 mi. K& v roce 2016, o 49 mil. K& v roce
2017 a 0 50 mil. K¢ v roce 2018.
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presné nastavené definice a plosna vyjimka pro mikropodniky a malé podniky ve smyslu doporuceni
Komise €. 2003/361/ES o definici mikropodnik(, malych a stfednich podnika.

V praxi by tak zregulace mély byt vylouceny ty subjekty, které nedosahuji stanoveného stupné
vyznamnosti, co se tyce jejich dopadd, popfipadé nejsou dostatecné velké.

Obecné je vsak ocekavano spiSe posileni podnikatelského prostifedi. Navrhem zdkona je totiz
garantovana urcitd Uroven zabezpeceni siti a informacnich systému u presné stanoveného okruhu
subjektd. Zvyseni zabezpeceni pak prispé&je k budovani divéry spotrebiteld a obchodnich partnerd,
pripadné i zahranicnich investor(l, které mlze pfrilakat pravé vysokd mira bezpecnosti ¢eského ICT
prostfedi. Pravé naopak nezavedenim uvedenych povinnosti by ceSti podnikatelé zaostavali za
podnikateli ostatnich ¢lenskych statli, coz by mohlo vést ke ztraté jejich klientely a zhorseni
konkurenceschopnosti jako takové.

Navic neni moZno prehlédnout, Ze zavedenim bezpecnostnich opatieni a plnénim dalSich povinnosti
podnikatelé minimalizuji riziko vzniku kybernetickych bezpecnostnich incident(, které mohou znacné
narusit fungovani jimi provozovanych a poskytovanych sluzeb. Tim bude tedy zabrdnéno i vzniku
rozsahlych financnich ztrat a poskozeni dobrého jména, které by mohlo byt ve vyjimecnych ptipadech
az fatdlni.

8.3 Socialni dopady

Nepredpokladaji se negativni socidlni dopady, nebot nedochdzi ke snizeni Urovné ochrany
zaméstnancd.

8.4 Dopady na Zivotni prostredi

Dany navrh zdkona se zaméfuje zejména na posileni nastaveni zakladnich pilitd kybernetické
bezpe¢nosti v CR a rozdifeni plisobnosti zakona o kybernetické bezpeénosti. Vzhledem k zasadé
technologické neutrality, na které jsou zdkon o kybernetické bezpecnosti i smérnice postaveny,
nepredepisuje navrh zakon Zadna konkrétni technologicka reseni, nepredpokladaji se tedy dopady na
Zivotni prostredi.

8.5 Dopady na izemni samospravné celky

Navrh zakona predstavuje transpozi¢ni novelu smérnice, kterd je zamérena na zabezpeceni siti
a informacnich systém( provozovatell zakladnich sluZeb (v pfipadé navrhu zakona pak jesté spravcl
a provozovateld informaénich systém0 zakladnich sluzeb) a poskytovatel( digitalnich sluzeb. Uzemni
samospravné celky mohou byt touto novou regulaci zasazeny tehdy, pokud napliuji definice
a urcujici kritéria vySe uvedenych subjektl. V takovém pfipadé by musely plnit povinnosti stanovené
pro danou kategorii organli a osob podle zdkona o kybernetické bezpecnosti, pficemz naklady na
zabezpeceni siti nebo informacnich systému by byly v podobné vysi, jako je shora uvedeno u statnich
a soukromopravnich spravct informacnich nebo komunikacnich systému.
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8.6 Dopady na spotiebitele

Navrhovand pravni Uprava nepredpoklada zadné primé dopady na spotiebitele. Co se tyce dopadd,
jez by se mohly spotrebitele dotknout nepfimo, bude zlepsenim bezpecnosti zvysena predevsim
kvalita poskytovanych sluzeb. Dale je nutno podotknout, Ze smérnice cili na ochranu a podporu
fungovani vnitfniho trhu. Splnénim uklddanych povinnosti tedy dojde i ke zlepSeni urovné
poskytovanych sluzeb ve vsech zakladnich sledovanych parametrech bezpecnosti informaci, a to
napfi¢ viemi ¢lenskymi staty. Obc¢antim CR, potaimo EU, tak bude garantovana vysokd Urove
zabezpeceni sluZzeb v rdmci celého prostoru EU.

Zaroven bude mit zlepseni zabezpeceni siti a informacnich systému pozitivni vliv na ochranu osobnich
udaja, které jsou mnohdy zejména v souvislosti s poskytovanim digitalnich sluzeb sitémi
a informacnimi systémy zpracovavany a uchovavany. Na druhou stranu se vsak vynalozené naklady
mohou odrazit na cendch poskytovanych sluzeb, coz vSak sohledem na konkurencni prostredi
nemusi nastat.

8.7 Dopady ve vztahu k zakazu diskriminace a ve vztahu k rovnosti Zen a muzi

Navrhovand pravni Uprava neptindsi rizika diskriminace a nerovného zachazeni. Obecnd definice
a podminky jejiho naplnéni se budou aplikovat u viech zaméstnanc( shodné, bez snahy jakoukoliv
urcitou skupinu zaméstnancl zvyhodnit ¢i znevyhodnit.

8.8 Dopady na ochranu soukromi a osobnich udaja

Z hlediska ochrany soukromi a osobnich udaji nebyly identifikovany Zadné negativni dopady. Pravé
naopak smérnice ukldda povinnou spolupréci vnitrostatnich pfislunych organd (NBU) s organy pro
ochranu osobnich Udajd. RovnéZz se da ocekavat, Ze posileni zabezpeceni dulezitych siti
a informacnich systém{ povede k posileni ochrany osobnich Gdajl, a to zejména sohledem na
regulaci poskytovatell digitalnich sluzeb, ktefi zpravidla osobni Udaje vramci poskytovani svych
sluZzeb zpracovavaji a uchovavaji.

8.9 Dopady na vykon statni statistické sluzby

Navrhovanad Uprava nebude mit dopad na vykon statni statistické sluzby.

9. Zhodnoceni korupcnich rizik — CIA

Navrhovand pravni Uprava zasahuje do pravnich vztahl upravenych spravnim pravem a fesi
verejnopravni instituty. Jedna se tedy o sféru prava, kterd je doménou rozhodovani organt verejné
spravy.

Predkladatel provedl zhodnoceni korupcnich rizik ve smyslu ¢l. 9 odst. 2 pism. i) Legislativnich
pravidel vlady. Predkladany ndvrh je svym rozsahem pfiméreny ciliim, k nimzZ je predkladan.
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9.1 Pfimérenost

Pfedlozeny navrh zdkona je vyhotoven v intencich transponované smérnice. Zaroven obsahuje jesté
feSeni nékterych otazek, které v soucasné praxi vytvareji problémy pfti aplikaci zakona o kybernetické
bezpecnosti. Rozsah povinnosti a rozsifeni plsobnosti zdkona o kybernetické bezpecnosti jsou viak
pfimérené, zejména s ohledem na rizika a dopady, které by vznikly netransponovanim smérnice
a neodstranénim soucasnych legislativnich nedostatkl. Pfredmétny ndvrh je tedy svym rozsahem
priméreny mnoZziné vztah(, které ma upravovat.

Oblast kybernetické bezpecnosti byla dosud regulovana zdkonem o kybernetické bezpecnosti
a ¢astecné i dalSimi pravnimi pfedpisy. Zdkon o kybernetické bezpecnosti se vsak doposud soustredil
pouze na informacni a komunikaéni systémy dllezZité pro fungovani statu a verejné spravy, nikoli vsak
na informacni systémy, na nichZ jsou zavislé sluzby dileZité spiSe na regiondlni Urovni. Tim byla ze
systému kybernetické bezpecnosti v CR vyjmuta podstatnd ¢ast informacénich a komunikaénich
systéml, jejichZ zasaZeni incidenty mlze mit vyznamné dopady na spole¢nost a ekonomiku.

Navrhem zdkona je tudi? prohlouben rozsah zajisténi kybernetické bezpeénosti v CR a celkové dojde
k posileni bezpecnosti siti a informacnich systém(. Opatfeni navrieného zdkona tak odpovidaji
poZadavku na pfimérenost zdsahu do osobnostnich prav, zejména do prava na informacni sebeurceni
a s nim souvisejicich zakladnich prav (napf. vlastnické pravo). Stale vsak plati vtomto ohledu jeden ze
zakladnich principl zdkona o kybernetické bezpecnosti, tj. princip autonomie vile regulovanych
subjektll. Prostfedky vynaloZené na zabezpeceni pfislusnych siti a informacnich systému tak budou
pouzity v pfimém vztahu ke konkrétnim potfebam organ( a osob, tj. zpravidla ucelné a hospodarné.

Kompetence statnich organd nejsou navrhem zakona nijak vyznamné rozsifeny. Rozsah ukoll organl
statni spravy zlstava zvelké cCasti nezménén, vyznamné je vsak rozsifeni pUsobnosti na nové
regulované subjekty. Ufad by tak mél na zakladé navrhu zdkona nové uréovat provozovatele
zakladnich sluzeb a vykonavat funkci jednotného kontaktniho mista. Podpora a pomoc pfi feseni
incidentl provozovatelll zakladnich sluzeb a spravcl a provozovatell informacnich systému
zakladnich sluzeb pak pfipadne vladnimu CERT a u poskytovateld digitalnich sluZzeb narodnimu CERT.

9.2 Efektivita

Efektivni implementace povinnosti stanovenych zdkonem o kybernetické bezpecnosti je prlibézné
vyhodnocovéna NBU. V bfeznu 2016 byl rozesldn dopis feditele NBU zastupcm odborné verejnosti
se zadosti o sdéleni pripadnych nedostatkl, které byly zjistény aplikaci zdkona o kybernetické
bezpeénosti. Zaroveri byl na NBU vytvoren dokument Bild mista kybernetické bezpe¢nosti Ceské
republiky, jehoz cilem bylo zmapovat nejenom oblasti problematické pfi aplikaci zdkona
o kybernetické bezpe&nosti, ale i oblasti, které pod soucasny systém kybernetické bezpe&nosti CR
vlbec nespadaji, pficemz bylo mezinarodni komparaci a konzultacemi s odbornou verejnosti zjisténo,
Ze by jejich regulace byla nanejvyse zadouci.

Povinnosti stanovené navrhem zdkona budou posléze implementovany, kontrolovany a vynucovany
na zakladé pfijatého zdkona a jeho provadécich pravnich predpist. Kontrolovani a vynucovani
dodrzovani regulace kybernetické bezpecnosti jiz v soucasné dobé funguje u kritické informacni
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infrastruktury a vyznamnych informacnich systém(. V tomto ohledu lze tedy predpokladat, Ze pro
provozovatele zakladnich sluzeb, spravce a provozovatele informacnich systém( zakladnich sluzeb
a poskytovatele digitdlnich sluzeb bude systém nastaven obdobné. Za Ucelem dosazeni
odpovidajiciho efektu financnich sankci obsahuje navrh zakona i jejich zvyseni z plvodni horni
hranice 100 tis. K¢ aZz na 5 mil. K¢ v pfipadé neplnéni povinnosti zavést a provadét bezpecénostni
opatreni a vést o nich bezpecnostni dokumentaci.

Pracovnici NBU navic kontinudalné sleduji a vyhodnocuji Gcinnost bezpecnostnich opatieni v zavislosti
na vyvoji primyslovych standardl a standardizovanych postupl v ramci fizeni bezpecnosti informaci
a obecné akceptovanych doporucenych postupl (best practices), jakoz i hodnoti efektivitu pravni
Upravy jako celku.

Pfezkum dcinnosti samotné evropské smérnice pak spadd do pravomoci Komise, kterd bude

vrv v

prezkoumavat i konzistentnost uréovani provozovatel( zakladnich sluZeb napftic¢ ¢lenskymi staty.
9.3 Odpovédnost

Podle zdkona o kybernetické bezpecnosti ndlezi vykon statni sprdvy v oblasti kybernetické
bezpeénosti NBU, pficemz zakon jednoznaéné stanovi jeho kompetence a postaveni v této oblasti.
Navrhovanym zdkonem nedochdzi k hlubsi zméné vymezeni odpovédnosti. NBU bude tedy
rozhodovat o uréeni provozovateld zakladnich sluZzeb. Rovnéz bude disponovat kontrolni i donucovaci
pravomoci jak vici provozovatelim zakladnich sluzeb a spravclim a provozovatelm informacnich
systémU zakladnich sluzeb, tak i vici poskytovatellm digitalnich sluZeb. V neposledni radé bude
vykonavat i ukoly jednotného kontaktniho mista.

V tomto ohledu nedochazi k nadmérnému soustiedni pravomoci u NBU. Vzhledem ke zkugenostem,
které jiz pracovnici NBU se zajistovanim kybernetické bezpeénosti maji, k vysoké mife znalosti
a zkuSenosti nutnych pro efektivni spravovani této agendy ak nedostatku nabidky pracovni sily
témito znalostmi a zku$enostmi disponujici, je nanejvyée vhodné, aby tato agenda byla NBU
ponechdana, a nebyla zbytecné stépena mezi vicero pfislusnych organd. V Gvahu by pripadalo pouze
sektorové rozdéleni plsobnosti, to vSak neni nutné vzhledem k tomu, Ze povinné organy a osoby jsou
jiz vsoufasné dobé rozdéleny do pusobnosti dvou dohledovych pracovist CERT, kterd zajistuji
podporu a pomoc pfi feseni kybernetickych bezpecnostnich incident(, a navic mezi sebou intenzivné
spolupracuji. Zaroveri bude diky soustifedéni pravomoci v ramci NBU vidy snazéi jednoznaéné uréit
osobu zodpovédnou za konkrétni rozhodnuti. Tou bude téméF vidy zaméstnanec NBU.

9.4 Opravné prostredky

Zakon o kybernetické bezpecnosti ve spojeni s obecnymi pravnimi predpisy upravujicimi spravni
fizeni a predpisy upravujicimi vykon statni kontroly umoznuje orgdnlim a osobam ucinnou obranu
proti nesprdvnému postupu orgdnu verejné spravy a rovnéz opraviiuje organy a osoby k podani
fadnych i mimofadnych opravnych prostiedkd proti zdvaznym aktim vydanym NBU. Prokazatelné
pouceni o moznosti podat opravny prostfedek pak vyplyva z obecného pravniho predpisu, zakona
¢.500/2004 Sb., spravniho fadu, ve znéni pozdéjsich predpisi (dale jen ,spravni fad“). Podle
soucasného znéni zdkona o kybernetické bezpeénosti doplnéného o navrh zédkona bude NBU
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opravnén vydavat nasledujici zavazné pravni akty, proti nimz lze podat tyto opravné prostredky:

a) Urceni prvku kritické informacni infrastruktury — urceni prvku kritické infrastruktury, jehoz
provozovatelem neni organizaéni slozka statu, ¢ini NBU opatienim obecné povahy, proti némuz
mohou dotéené osoby uplatnit ndmitky nebo pfipominky, a to po vydani jeho ndvrhu. Rovnéz neni
vylou€ena moznost obratit se na soud se 7adosti o soudni pfezkum zadkonnosti akt(i vydanych NBU.

b) Urceni provozovatele zdkladnich sluZeb — provozovatelé zakladnich sluZzeb budou obdobné jako
prvky kritické informacni infrastruktury urcovani opatfenim obecné povahy, proti kterému budou
moci dotéené osoby podat namitky nebo pfipominky, a to po zverejnéni navrhu opatreni obecné
povahy, pficemZ nebude vylou¢ena ani moZnost obratit se na soud se Zadosti o soudni pfezkum
zakonnosti akt vydanych NBU.

¢) Reaktivni opatreni — reaktivni opatfeni bude vydavano ve formé rozhodnuti (pfipadné rozhodnuti
na misté) nebo opatfeni obecné povahy. Proti rozhodnuti ndvrh zdkona umoznuje podat rozklad,
ktery z ddvodu nutnosti ucinné reakce na kyberneticky bezpecnostni incident, jakoZ i z divodu
ochrany kybernetického prostoru nebude mit odkladny ucinek. Pfed vydanim reaktivniho opatfeni ve
formé opatreni obecné povahy sice nebude vedeno namitkové a pfipominkové fizeni podle spravniho
radu, pripominky vSak bude mozno vici vydanému opatfeni obecné povahy uplatnit po jeho vydani.
Ochrana prav organ( a osob je dale zajisténa moznosti obratit se na soud s Zadosti o soudni prezkum
aktd vydanych NBU.

d) Ochranné opatfeni — ochranné opatfeni bude vydavano ve formé opatfeni obecné povahy. Pred
vydanim opatieni obecné povahy sice nebude vedeno namitkové a pripominkové fizeni podle
spravniho radu, avsak pfipominky bude mozno v(i¢i vydanému opatieni obecné povahy uplatnit po
jeho vydani. Ochrana prav orgdnl a osob je dale zajisténa moZnosti obratit se na soud s Zadosti
o soudni pfezkum zékonnosti akt( vydanych NBU.

e) Ndpravnd opatreni — limity ndpravnych opatfeni jsou upraveny pfimo v § 24 zakona o kybernetické
bezpecnosti. Obsah a rozsah ndpravnych opatreni pfitom musi respektovat zadsadu proporcionality.
Ndpravna opatreni lze vydat pouze v rdmci vykonu kontroly podle kontrolniho fadu, ktery obsahuje
ustanoveni chranici prava orgdnu a osoby pfi vykonu kontroly.

f) Rozhodnuti o spravnim deliktu — jedna se o typické rozhodnuti vydané podle spravniho fadu, proti
kterému lze podat rozklad, jez ma odkladny ucinek, jakoZ i dal$i opravné prosttedky podle spravniho
Fadu. Rovné? nebude vylou¢ena moznost soudniho prezkumu rozhodnuti vydanych NBU.

9.5 Kontrolni mechanismy

Zakon o kybernetické bezpecnosti rozliSuje pét kategorii organli a osob, kterym v zavislosti na
dullezitosti jejich informacnich systému nebo sluzeb a siti elektronickych komunikaci uklada explicitné
stanovené povinnosti. Navrh zdkona ddle rozsifuje plsobnost zdkona o kybernetické bezpecnosti
o dalsi tfi kategorie organl a osob. V zdkoné o kybernetické bezpecnosti i v navrhu zdkona je
jednoznaéné stanovena odpovédnost provozovatell zakladnich sluZzeb za kontinuitu poskytovani
téchto sluzeb, spravcl informacnich nebo komunikacnich systém( za bezpecnost jejich systéma (u
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informacnich systém( zakladnich sluZeb se tato povinnost vztahuje i na provozovatele takového
systému) a v pripadé digitalnich sluzeb se pak jedna o poskytovatele téchto sluzeb.

Navrh zakona nastavuje funkcni systém prezkoumavani rozhodnuti pfijimanych na jeho zakladé (viz
vySe — moznost podat fadné i mimoradné opravné prostredky véetné moznosti soudniho prezkumu).
Navrh zdkona dale stanovi skutkové podstaty spravnich deliktl spocivajici v poruseni povinnosti
uloZenych timto zakonem nebo na jeho zakladé. Sankce za spravni delikty pak predstavuji pokuty,
jejichz vySe je zavisld na charakteru porusené povinnosti, pficemz spravni delikty projednava
a pokuty vybira NBU. Pravnické osoby a podnikajici fyzické osoby pak za spravni delikt neodpovidaji,
jestlize prokazou, Ze vynalozZily veskeré usili, které bylo moZno poZadovat, aby poruseni pravni
povinnosti zabranily.

Kontrolu ¢innosti NBU vykondva pfisluna komise Poslanecké snémovny Parlamentu Ceské republiky
podle § 145 az 147 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti, ve znéni pozdéjsich predpisu.

9.6 Korupcni rizika — poptavkova a nabidkova stranka

Navrh zakona zaklada nové povinnosti jasné vymezenému okruhu subjektl, v jejichz zdjmu je
ochrana a zajisténi bezpecného kyberprostoru. Nelze proto predpokladat, ze by prvotni reakci
regulovanych subjektl byla snaha o neplnéni povinnosti stanovenych zdkonem nebo na jeho zakladé,
nebot zabezpecleni siti a informacnich systémU pred kybernetickymi bezpeénostnimi incidenty je
zejména v jejich vlastnim zajmu.

Povinnosti, které predmétny zakon primarné stanovi, spocivaji v zavedeni bezpecnostnich opatreni,
hlaseni kybernetickych bezpecnostnich incident(, hlaseni kontaktnich Udaji a provadéni opatreni,
ato u spravcll a provozovatell informacnich systém( zakladnich sluzeb v mife obdobné jako pro
spravce prvkud kritické informacni infrastruktury. Pro poskytovatele digitalni sluzeb pak budou tyto
povinnosti nastaveny v omezeném rozsahu a na provozovatele zadkladnich sluzeb se nékteré z nich
nevztahuji (napt. aplikace bezpecnostnich opatieni).

U provozovatell zakladnich sluZeb a spravcl a provozovatelll informacnich systémU zakladnich
sluzeb je celkové pocitano s desitkami aZ nizSimi stovkami téchto subjektd. Vzhledem k tomu, Ze
nejvyznamnéjsi subjekty jsou jiz v soucasné dobé regulovany jakozto spravci prvka kritické informacni
infrastruktury, neni ofekavano, Ze by regulace dopadla na subjekty s vyznamnou vyjednavaci silou.
SpiSe se bude jednat o stfedni podnikatele, tj. subjekty zaméstnavajici méné nez 250 zaméstnancd,
jejichZ ro¢ni obrat nepresahuje 50 miliontd EUR nebo jejichZ bilan¢ni suma rocni rozvahy nepresahuje
43 miliond EUR, pripadné vétsi podnikatele a organy verejné moci regionaini povahy. Provozovatelé
zakladnich sluzeb a spravci a provozovatelé informacnich systému zakladnich sluzeb se vSsak mohou
sdruzovat, a mnohdy jiz sdruzuji, v asociacich, které intenzivné komunikuji sverejnou sprdvou
a vyvijeji inciativy smérujici k ovlivnéni ¢innosti organ( statni spravy. Vyse nakladl a rozsah zmén
vzniklych pro spravce a provozovatele informacnich systém( zakladnich sluzeb pak zavisi na mire
bezpecnostnich opatfeni, kterd jiz tyto subjekty pfijaly dobrovolné, pficemzZz tato mira je napfic
sektory znacné rozdilnd. Obecné lze vSak fFici, Ze velkd cast klicovych subjektl jiz bezpecnostni
opatreni prijala a provadi, protoze na bezpecnosti siti a informacnich systéma zavisi kvalita
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poskytovani jejich sluzeb. Navic je nutno zminit, Ze bezpecnost jako takova je u ¢asti provozovatell
zakladnich sluzeb a spravcl nebo provozovatell informacnich systém( zakladnich sluzeb regulovéna
i jinymi pravnimi predpisy. Zaroven je nutno zdlraznit, Ze nastaveni bezpecnostnich opatieni vychazi
z principll mezinarodni normy ISO/IEC 27001, tj. z bezpecnostnich pravidel, jimiz se jiz v soucasné
dobé vétsina subjektl, které budou podléhat regulaci predmétného navrhu zakona, fidi. Zavedeni
bezpecnostnich opatfeni pfitom nebude podléhat (na rozdil od pfedmétné normy) Zadnému
certifikacnimu nebo akreditacnimu fizeni. Spravci a provozovatelé informacnich systém( zakladnich
sluzeb budou tedy vést o zavedenych bezpecnostnich opatienich pfisluSnou bezpecnostni
dokumentaci a jejich aplikace bude podléhat pouze kontrole ze strany NBU.

V pripadé poskytovatelll digitalnich sluzeb se jedna o zcela novou regulaci, ktera dopadne na stfedni
podniky, vétsi podniky regionalni povahy, ale i na ty nejvétsi podniky a mezindrodni korporace, které
disponuji velkym kapitdlem a zna€nou vyjedndvaci silou. Tyto subjekty tak mohou ovliviiovat proces
rozhodovani organd vefejné spravy, at uz vlastnimi prostfedky nebo prostfednictvim asociaci. Rovnéz
mira transparence téchto subjektd mUze byt znacné rozdilna, vzhledem k jejich velké variabilité.
Poskytovatelé digitdlnich sluzeb jsou vsak zatizeni minimalnimi povinnostmi a kontrolni opravnéni
NBU jsou vii&i nim omezené. Navic je mozno predpokladat, 7e vétina téchto subjekt jiz bezpe¢nost
svych siti a informacnich systém( intenzivné fesi, a to v daleko vétsi mife, nez pozaduje navrh
zakona. S garanci bezpecnosti totiz stoji a pada dlvéra uZivatell digitalnich sluzeb, ktefi jsou velmi
citlivi zejména na zachazeni s jejich osobnimi Udaji. MoZné dopady v pfipadé kybernetického
bezpecnostniho incidentu by tak u téchto subjektl mohly byt mnohondasobné vyssi, nez naklady na
zavadéni bezpecnostnich opatfeni a plnéni dalSich povinnosti podle navrhu zdkona. V pfipadé
zavazného naruseni bezpecnosti by se pak mohlo jednat dokonce az o likvidaéni nasledky.

Povinnost hlasit kybernetické bezpecnostni incidenty a incidenty svyznamnym dopadem na
poskytovani sluzeb je zaloZena za Ucelem pomoci orgdnim aosobam v pripadé vyskytu
kybernetického bezpecnostniho incidentu a zaroven s cilem ziskat informace o takovém incidentu
pro jeho dalsi analyzu NBU, respektive vldadnim nebo narodnim CERT. NBU zde je v podstaté v roli
pasivniho pfijemce s tim, Ze pfi pfijmu hlaseni kybernetickych bezpecénostnich incidentli nerozhoduje
o pravech a povinnostech organll a osob. Prostor pro vznik korupcniho jednani zde tak realné
nemize vzniknout.

Oproti tomu povinnost aplikovat reaktivni a ochranna opatteni vydana NBU by mohla byt potencialni
pfi¢inou vzniku korupéniho prostfedi. Vzhledem ke skute¢nosti, Ze tyto dva druhy opatfeni budou
vyddvana formou rozhodnuti nebo opatfeni obecné povahy, které budou ukladat organlim a osobam
povinnosti, jeZ mohou predstavovat zvySené naklady na bezpecnost jejich siti ainformacnich
systém, pfipadné omezeni jejich Cinnosti a s tim spojené ztraty, lze predpokladat zvyseny zajem
orgadnl a osob na vydani takovych opatreni, kterd jejich pfipadné financni ztraty eliminuji. V této
roviné by tak povinné subjekty mohly vyvijet snahu o ovlivnéni nékterych opatreni. Na rfeseni daného
kybernetického bezpe¢nostniho incidentu se viak vidy bude podilet nékolik zaméstnanct NBU
s odpovidajici odbornou kvalifikaci, coz by mélo jednak pfispét k vydani efektivnich opatfeni, jakoz
i ke ztizeni mozného UmysIiného ovliviiovani jejich vydavani. Rozhodovani pak neni svéfeno nizsim
stupfiim Fizeni a podili se na ném pracovnici vice organizaénich celkdl NBU. Re$eni kybernetickych
bezpecnostnich incidentl je pak postaveno na porovnani vydaného opatieni s jeho vysledkem po
provedeni orgdnem a osobou, kterd je povinna zaslat NBU ozndmeni o provedeni reaktivniho
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opatreni a jeho vysledek. Timto opatienim tak dojde k vyraznému zvyseni efektivity opatreni a ke
stanoveni systému kontroly.

Co se tyCe navrhované Upravy horni hranice sankci za nezavedeni bezpecnostnich opatreni, nevedeni
bezpecnostni dokumentace nebo neprovedeni napravnych opatfeni vydanych v ramci kontroly, je
v této oblasti zvysené riziko vzniku prostiedi podnécujiciho ke korupénimu jednani, at uz ze strany
Ucastnikd fizeni nebo Urednich osob. Je vSsak nutno uvést, Ze redlnd vyse pokuty je vidy zavisla na
zavaznosti spravniho deliktu, zejména pak na zplsobu jeho spachani, zplsobenym nasledkim
a okolnostem, za nichz byl sprévni delikt spachan. UloZeni sankce bliZici se horni hranici pokuty tak
bude zvaZovano v opravdu vyjimecné zavainych situacich, pficemz u vétsSiny pripadd lze ocekavat
uloZeni sankci o nékolik fada nizsich. Horni hranice sankci tak ma mit zejména odstrasujici efekt.
Postup ve spravnim fizeni pak bude probihat podle spravniho fadu, tj. vramci NBU se bude
rozhodovat v prvnim a druhém stupni, pficemzZ Ucastnici maji rovnéZz moznost uplatnéni radnych
i mimoradnych opravnych prostfedkd prfed soudem. Navic bude do spravniho fizeni vidy zapojeno
nékolik zaméstnanc NBU s odpovidajici odbornou kvalifikaci, co? by mélo jednak pfispét k efektivité
celého procesu, jakozZ i ke ztizeni mozného Umysiného ovliviiovani pribéhu spravniho fizeni.

9.7 Transparence a oteviena data

Na internetovych strankdch vladniho i ndrodniho CERT jsou jiz nyni zvefejiovany Udaje o hrozbach
a zranitelnostech v oblasti kybernetické bezpecnosti. Zdkon o kybernetické bezpecnosti pak
explicitné stanovi povinnost NBU zvefejfiovat opatieni vydavana ve formé varovani na internetovych
strankach vlddniho CERT. Navrh zdkona pak dale nové umoZiuje informovani vefejnosti
o jednotlivych kybernetickych bezpecnostnich incidentech i v pfipadech, Ze je to nezbytné k jejich
reseni. Aby vsak byla co nejvice zohlednéna citlivd povaha téchto zvefejriovanych informaci, mize tak
NBU ucinit pouze po konzultaci s postizenym provozovatelem zékladnich sluieb, spravcem nebo
provozovatelem informacniho systému zakladnich sluzeb nebo poskytovatelem digitalnich sluzeb.

Rovnéz tak i uréené prvky kritické informacni infrastruktury a reaktivni a ochranna opatreni vydana
ve formé opatfeni obecné povahy jsou zvefejfiovana na internetovych strankach a ufedni desce NBU.
Obdobny postup je predpokladan i v pripadé urcovani provozovatell zakladnich sluzeb.

Dale jsou zverfejriovany statistické Udaje o kybernetickych bezpecnostnich incidentech, jakoz
i informace o uzavreni vefejnopravni smlouvy s provozovatelem narodniho CERT.

Naopak z divodu ochrany opravnénych zajma orgdnl a osob, jakoZ i zajiSténi ucinnosti vydanych
opatfeni nebude NBU nékteré Udaje povinen poskytovat (napt. Udaje, z nich? by bylo mozné
identifikovat orgdn a osobu, kterd ohlasila kyberneticky bezpecnostni incident). Ty udaje, které
nebude mozné poskytnout ke zvefejnéni, budou chranény v evidenci, kterou povede NBU, pficem?
zaméstnanci NBU, ktefi se podileji na fe$eni kybernetickych bezpeénostnich incidentt, jsou vazani
institutem mlcenlivosti, ktery trva i po ukonceni pracovnépravniho vztahu. Povinnosti miléenlivosti
pak mohou byt zproiténi pouze feditelem NBU. Na takovéto udaje se pak podle zdkona
o kybernetické bezpecnosti vztahuje i vyjimka podle § 11 odst. 4 zdkona ¢. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisa.
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Nové je pak stanovena navrhem zdkona povinnost vladniho CERT i provozovatele narodniho CERT
zachovavat bezpelnost a obchodni zdjmy ohlasujictho subjektu v pripadé predani informace
oincidentu s vyznamnym dopadem na kontinuitu poskytovani zakladni sluzby nebo digitalni sluzby
prislusSnému organu jiného ¢lenského statu.

Vedle této obecné povinnost je vSak nové ulozena povinnost mlcenlivosti i spravcim prvk( kritické
informacni  infrastruktury, spravcm vyznamnych informacnich systémG a spravclim
a provozovatellim informacnich systémU zakladnich sluzeb ohledné jimi pfijatych bezpecnostnich
opatreni. Tato povinnost se vztahuje i na zaméstnance téchto organ( a osob. Jedna se o opatreni,
které ma zabranit vyzrazeni citlivych Gdajd tykajicich se zabezpeéeni siti a informacnich systém. Unik
takovychto informaci by totiz ohrozil provadéni bezpecnostnich opatfeni a predstavuje tak znacné
bezpecnostni riziko.

Udaje, které budou na zékladé navrhu zdkona zvefejiovany, budou zvefejiovany ve formdtech
otevienych dat, s nimiZ Ize bez dalsiho dale pracovat.

Postupy, procesy a sankce obsaZené v navrhované pravni Upravé vychazeji z aktudlnich poznatkd
v oblasti kybernetické bezpecnosti, z vyvoje budovani vlddniho a narodniho CERT, jakozZ i z aktudlnich
bezpecnostnich potfeb zacilenych na ochranu kybernetického prostoru a z pozadavkl stanovenych
smérnici. Pravni Upravu, jejiz procesni postupy se aZz na odlvodnéné odchylky Ffidi spravnim
a kontrolnim rfadem, tak lze oznacit za pfimérenou.

Pti pfipravé tohoto navrhu zdkona byl bran téZ zretel na aktualni poznatky z praxe, spolecensky
diskurz a predevsim pak na nazory odborné verejnosti. Stavajici pravni Uprava ve vySe zminénych
diskutovanych oblastech byla pouze vhodné doplnéna s ohledem na poZadavky vyplyvajici z pravnich
predpist EU ¢i na poZzadavky praxe a socidlnich partnerd.

9.8 Shoda s dobrou praxi a srovnani se stavajici legislativou

Soucasnd pravni Uprava zakona o kybernetické bezpecnosti byla jiz béhem svého projednavani
konzultovana s odbornou verejnosti, pricemz do ni byly zapracovany mnohé poznatky z praxe i jiz
existujici osvédcené postupy. Nejvétsi dliraz byl pak na tento postup kladen pfi vypracovavani
bezpecnostnich standard(, které musi jednotlivé organy a osoby spliiovat. Tyto standardy vychazeji
znormy ISO 27 001. Vtomto ohledu zachovava navrh zdkona standardy nastavené zdkonem
o kybernetické bezpecnosti a do vytvoreného rezimu predchazeni, detekce a feSeni kybernetickych
bezpecnostnich incidentl vyraznéji nezasahuje.

Oproti soucasné pravni Upraveé je vSak navrhovano zvyseni sankci, pficemz navrhovand horni hranice
¢ini az 5 mil. K¢ Podle zdkona o kybernetické bezpecnosti bylo za neplnéni nékterych povinnosti
mozno uloZit pokutu v maximalni horni vysi 100 tis. K¢ Tato hranice se vSak ukdzala byt jako
nedostacujici. Vzhledem k pomérné narocnému a drahému zavadéni bezpecnostnich opatieni by se
mnohdy povinnym organim a osobdam mohlo spiSe vyplatit tyto povinnosti nesplnit a zaplatit
uloZenou pokutu. Navic je tato pokuta nepfimérena i v poméru vici obratu nékterych subjektl (napft.
v oblasti energetiky). Organy statni spravy by tak mély mit vétsi moznost diskrece pfi posuzovani
pfimérenosti pokuty vici konkrétnimu subjektu, stejné jako vici mife jeho provinéni. Toho je nutno
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dosahnout i vzhledem k povinnosti ulozené CR smérnici stanovit G¢inné, pfiméfené a odrazujici
sankce.

Primérenost navrhované pravni Upravy sankci je mozno v tomto ohledu porovnat s pravni Upravou
zédkona o elektronickych komunikacich. Ten v pfipadé, Ze podnikatel zajistujici vefejnou komunikacéni
sit nebo poskytujici verejné dostupnou sluzbu elektronickych komunikaci nezajisti bezpec¢nost
aintegritu své sité nebo bezpecnost sluzeb, které poskytuje, podle § 98 odst. 1 zdkona
o elektronickych komunikacich, umozfiuje uloZeni pokuty s horni hranici az 20 mil. K¢.

Je tedy mozno konstatovat, Ze navrh zakona bere zfetel na aktualni poznatky z praxe, spolecensky
diskurz a na nazory odborné verejnosti, pfiCemz umoznuje spravnim organim naplnit ucel pfislusné
legislativy EU.

9.9 Systematicky sbér dat

Data o zjisténych korupcnich rizicich budou systematicky sbirdna. Zejména budou v tomto ohledu
sledovana korupéni rizika vyplyvajici z ukladani opatfeni NBU a sankci za poru$eni povinnosti
stanovenych zakonem o kybernetické bezpecénosti. Tato data budou dale pribéziné vyhodnocovéana
a na zakladé zjisténych vysledk( budou vyuzZita v rdmci mapovani korupcnich rizik.

9.10 Zavér

Vyhodnocenim poznatkl podle metodiky CIA bylo zjiSténo, Ze vzhledem k charakteru pravniho
predpisu, tj. ndvrhu zakona, kterym se méni zakon o kybernetické bezpecnosti a zakon o svobodném
pfistupu k informacim, ktery je vefejnopravnim predpisem, dojde k mirnému zvySeni korupcniho
rizika, a to zejména v oblasti ukladani opatfeni (reaktivnich a ochrannych) NBU a ukladéni sankci za
poruseni povinnosti stanovenych v zakoné o kybernetické bezpeénosti doplnéném u ustanoveni
navrhu zakona. Pfi existenci zakladnich principl spravniho fizeni, pti dlsledném uplatriovani
rozhodovacich a kontrolnich mechanism(m, pfi nezavislosti a nestrannosti justice a pfi zaméstnavani
dostatecné kvalifikovanych zaméstnancl je zde vsak dan predpoklad, Ze dojde k minimalizaci téchto
potencialnich korupcnich rizik.

10. Dopady na bezpecnost nebo obranu statu

Vzhledem k povaze vySe navrhovanych zmén lze konstatovat, Ze navrh zdkona ma pozitivni dopady
na bezpecnost a obranu statu. Zejména prispéje k posileni zabezpeceni klicovych siti a informacnich
systém( v CR, &im? dojde k posileni zabezpec&eni €eského kyberprostoru jako takového. Rovnéz dojde
k navazani blizsi spoluprace mezi ¢lenskymi staty EU, ¢imz bude zlepSena i moznost véasné a efektivni
reakce pfi vzniku masivniho kybernetického bezpeénostniho incidentu.

Navrh zakona zaroven reflektuje pfipominky ziskané zejména ze strany odborné verejnosti, které se
vztahuji k problémovym oblastem zdkona o kybernetické bezpecnosti. Tyto pfipominky castecné
vychazeji i z aplikace modernich technologii (napf. cloudova reseni) do prvk( kritické informacni
infrastruktury. Odstranéni téchto zakonnych nedostatk(i povede k daldimu posileni zabezpe&eni CR
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proti kybernetickym hrozbam a zaroven plné zohledni soucasnych technologicky vyvoj a vznikajici
bezpecnostni rizika.

11. Soulad navrhované pravni tpravy s Ustavnim poradkem CR

Aplikaci zakona o kybernetické bezpecnosti je zasahovano zejména do prava vlastnického a ¢astecné
téZz i z néj odvozovaného prava na podnikani. Povinnosti, které navrhovand pravni Uprava stanovi
vybranym subjektdim (tj. orgdnim a osobam), totiz v rdzné mife omezuji tyto subjekty
v neomezeném uzivani siti a informacnich systému, k nimZ vykonavaji vlastnickd nebo obdobna
prava.

Vzhledem k tomu, Ze byl pfi tvorbé zdkona zvolen minimalisticky pfistup k ukladani povinnosti
osobam soukromého prava, nezasahuje tento zamér do prava na ochranu soukromi, prdva na
ochranu osobnich Udajd, prava na soukromy Zivot, prava na svobodu projevu ani do dalsich prav
souhrnné oznacovanych jako prava na informacni sebeuréeni ¢lovéka — ochrana téchto prdv naopak
tvori dominantni teleologii navrhované pravni Gpravy.

Kybernetické bezpecnostni incidenty maji za nasledek vedle rdznych typl Skod téZz omezeni
dostupnosti sluzeb informacni spolec¢nosti nebo zdsahy do informacni diskrece clovéka. Pravo na
informacni sebeurceni, které bylo jako souborné zakladni pravo identifikovano Spolkovym ustavnim
soudem® a od té doby té7 né&kolikrat zminéno i Evropskym soudem pro lidska prava a Ustavnim
soudem Ceské republiky?!, pfitom sestava z pasivnich a aktivnich informaénich prav ¢lovéka. Pasivni
informacni prava zahrnuji pfedevsim ochranu soukromi ¢i obecné diskrétni informacni sféry, zatimco
aktivni informacni prava maji charakter prav pfistupu ke sluzbam informacni spolecnosti. Definice
informacniho sebeurceni tak vychazi nejen z predpokladané nutnosti chranit diskrétni informace, ale
téZ z predpokladu, Ze dnesni ¢lovék muze Zit plnohodnotny Zivot jen tehdy, pokud ma mozZnost
komunikovat s ostatnimi. Z toho plyne povinnost statu chranit pasivni i aktivni informacni prava
¢lovéka ochranou kybernetického prostoru, kde se tato prava realizuiji.

Navrhovand pravni Uprava omezi plosné provozovatele zakladnich sluzeb, spravce a provozovatele
informacnich systém( zakladnich sluZzeb a poskytovatele digitalnich sluzeb. Plosné omezeni
vlastnického prava resp. prdva na podnikdni ma v tomto pfipadé formu zavedeni povinnosti
implementovat bezpeénostni opatfeni, oznamit provozovateli narodniho CERT nebo NBU kontaktni
udaje a hlasit kybernetické bezpecnostni incidenty vladnimu nebo narodnimu CERT. U spravct nebo
provozovatell informacnich systém0 zakladnich sluzeb se pak bude jednat i o plnéni povinnosti
detekce kybernetickych bezpe&nostnich uddlosti a povinnosti provadét opatieni vydana NBU.

Navrhovand uprava bezprostfedné nezasahuje do prava na informaéni sebeuréeni ¢lovéka, nebot
primarné nezasahuje do obsahové stranky komunikace a nezaklada ani pfimé pravomoci statu
direktivné zasahovat do bézného Zivota informacni spole€nosti — navrh zdkona tedy nepredpoklada

40 Nalez Spolkového ustavniho soudu ze dne 15. prosince 1983, €. j. BVerfGE 65, 1.

41 Nalez Ustavniho soudu ze dne 1. bfezna 2000, ¢. j. Il. US 517/99, N 32/17 SbNU 229, nélez Ustavniho soudu
ze dne 7. dubna 2010, &. j. I. US 22/10 a nalez Ustavniho soudu ze dne 22.bfezna 2011, sp. zn. Pl. US 24/10,
94/2011 Sh.
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zadny statni zdsah do soukromi uzivatel( ani do jejich moZnosti komunikovat prostfednictvim sluzeb
informacni spolecnosti.

Pravo na informacni sebeurceni ¢lovéka je ndvrhem zdkona zpracovano jako hodnota, k jejiz ochrané
navrh zakona sméruje. V tomto ptipadé ma navrh zdkona jasné vymezenou teleologii, kterad spociva
v zabezpecleni Casti kybernetického prostoru, ktera nebyla dosud pokryta stavajici Upravou zakona
o kybernetické bezpecnosti, pficemZz zejména prostrednictvim digitdlnich sluzeb Ize svobodné
realizovat pravo na informacni sebeurceni ¢lovéka.

Vedle zavazkd CR plynoucich ze €lenstvi v EU predstavuje zasadni diivod k Upravé kybernetické
bezpecnosti (to i véetné shora uvedeného omezeni vlastnického prava) zakladni princip
mezinarodniho prdva, tj. povinnost bdélosti (due diligence). Je v tomto sméru jen otazkou casu, kdy
zaCne Mezinarodni soudni dvir fesit odpovédnost statu za jednani, kterého se sice stat sam
neucastni, ale které je mu pficitatelné, nebot ma plvod v jeho suverénni doméné. Typicky dochazi
k situaci, kdy jsou zneuzity pocitace na Uzemi jednoho statu k Utoku na cizi stat (takové pripady se
u rozsahlych utokd vyskytuji bézné) — predmétny stat, prestoZe Utok neorganizuje ani se na ném
nepodili, mize byt popohnan k odpovédnosti za to, ze takovému Utoku, byt k tomu mél prostredky,
ucinné nezabranil.

Vyse zminény zdsah do vlastnického prava soukromopravnich provozovatelll zékladnich sluzeb,
spravcll a provozovatell informacnich systém( zakladnich sluZzeb a poskytovatell digitalnich sluzeb je
tedy ve strukture proporcionality odlivodnén ochranou

- prava na informacni sebeurceni (tj. zejména prdva na ochranu soukromi, soukromého Zivota, na
svobodu projevu, na pristup k informacim a dalSich informacnich prav ¢lovéka),

- bezpednosti a integrity (nedistributivnich prav) CR a

- mezinarodnich zavazk@ CR.

Vzhledem k tomu, Ze ndvrh zdkona nezatéziuje nikterak pravo na informacni sebeurcéeni
soukromopravnich osob (tj. nedava statnim organim pravo zasahovat do soukromi ani do aktivni
komunikace uzivatell sluzeb informacni spolecnosti) a naopak zvySuje miru ochrany zakladnich prav
a nedistributivnich verejnych statk(, Ize konstatovat, Ze bez problém( vyhovuje pozadavk{m Ustavni

proporcionality a je tedy Ustavné konformni.

12. Slucitelnost navrhované pravni Upravy s mezinarodnim pravem a pravem EU

Problematika kybernetické bezpecnosti je v soucasné dobé na urovni EU prlifezové feSena pouze
predmétnou smérnici. V této oblasti se jednalo o prvni pravni predpis EU tykajici se kybernetické
bezpeénosti. CR jiz vtomto ohledu €ast povinnosti stanovenych smérnici naplfiovala — napf.
povinnost vytvofeni ndarodni strategie pro bezpecnost siti a informacnich systém(. Zbyvajici
povinnosti, které nejsou upraveny jiz stavajicim zakonem o kybernetické bezpecnosti, do néj budou
doplnény predloZzenym navrhem zdkona, ktery je v pIném souladu s poZzadavky smérnice.
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S touto problematikou vsak souviseji i dalsi pravni predpisy EU, které jsou zaméreny na konkrétni
sektorové Upravy. Jednda se vtomto ohledu zejména o problematiku sluzeb elektronickych
komunikaci, poskytovatelll sluzeb vytvarejicich dlvéru, oblast ochrany osobnich Gdajd
a kybernetickou trestnou cinnost.

Pfedmétna smérnice, a tedy i navrh zakona, pfimo souvisi s témito pravnimi predpisy EU:

- Smérnice Evropského parlamentu a Rady 2002/21/ES ze dne 7. bfezna 2002 o spole¢ném
predpisovém ramci pro sité a sluzby elektronickych komunikaci (rdmcova smérnice), ve
znéni smérnice 2009/140/ES,

- Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 z dne 23. cervence 2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vhitfnim trhu a o zruseni smérnice 1999/93/ES, ve znéni nafizeni ¢. 1007/2008,

- Nafizeni Evropského parlamentu a Rady (EU) ¢. 526/2013 ze dne 21. kvétna 2013
o Agenture Evropské unie pro bezpecnost siti a informaci (ENISA) a o zruseni nafizeni (ES)
¢. 460/2004,

- Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto
Gdajl a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich Udaja),

- Smérnice Evropského parlamentu a Rady 2015/2366 ze dne 25. listopadu 2015
o platebnich sluzbach na vnitfnim trhu, kterou se méni smérnice 2002/65/ES,
2009/110/ES a 2013/36/EU a nafizeni (EU) ¢. 1093/2010 a zrusuje smérnice 2007/64/ES
(dale jen ,revidovana smérnice o platebnich sluzbach”),

- Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o urcovani a oznacovani evropskych
kritickych infrastruktur a o posouzeni potreby zvysit jejich ochranu,

- Smérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji
proti pohlavnimu zneuzivani a pohlavnimu vykofistovani déti a proti détské pornografii,
kterou se nahrazuje rdémcové rozhodnuti Rady 2004/68/SVV,

- Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o Utocich na
informacni systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV,

- Smérnice Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. zafi 2015 o postupu
pfi poskytovani informaci v oblasti technickych predpist a predpisti pro sluzby informacni
spolecnosti,

- Smérnice Evropského parlamentu a Rady 2013/11/EU ze dne 21. kvétna 2013
o alternativnim FeSeni spotrebitelskych spord a o zméné nafizeni (ES) ¢. 2006/2004
a smérnice 2009/22/ES (smérnice o alternativnim feseni spotiebitelskych spori),

- Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikd, malych
a strednich podnikd.

Ze shora uvedenych dokumentu se kybernetické bezpecénosti pfimo dotyka pouze rdmcova smérnice,
natizeni elDAS a revidovana smérnice o platebnich sluzbach. Tyto pravni predpisy upravuji oblast
kybernetické bezpecnosti pro Uzce vymezeny okruh subjektl. V pfipadé rdamcové smérnice se tak
Uprava dotykd pouze podnik( zajistujicich verejné komunikacni sité nebo poskytujici vefejné
dostupné sluzby elektronickych komunikaci, v pfipadé nafizeni elDAS poskytovatell sluzeb
vytvérejicich dlvéru a v pfipadé revidované smérnice o platebnich sluzbach internetovych platebnich
bran. Smérnice vtomto ohledu stanovi konkrétni vyjimky pro subjekty regulované podle ramcové
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smérnice a nafizeni elDAS, kdy tyto subjekty nebudou spadat pod regulaci smérnice, potazmo tedy
navrhu zakona, nybrz pod regulaci jednotlivych odvétvovych pravnich predpisQ. Pro ostatni subjekty,
které jsou jiz regulovany zvlastni odvétvovou legislativou, plati obecna vyjimka z reZimu smérnice na
zakladé klauzule lex specialis, ktera se ale uplatiuje pouze tehdy, pokud jsou pozadavky odvétvového
pravniho aktu EU co do ucinku pfinejmensim rovnocenné povinnostem stanovenym ve smérnici.

Ostatni uvedené dokumenty se problematiky kybernetické bezpecnosti dotykaji pouze v SirSich
souvislostech a do navrhu zakona o kybernetické bezpecnosti proto nejsou transponovany.

Mezi dalsi dokumenty EU, které upravuji oblast kybernetické bezpecnosti a souvisejici otazky, patfi
Strategie kybernetické bezpecnosti Evropské unie: Otevieny, bezpecny a chranény kyberprostor*?
a Strategie pro jednotny digitalni trh v Evropé“.

Na mezinarodni Urovni zatim zadna komplexni pravni Gprava kybernetické bezpecénosti neexistuje. Je
vsak jiz k dispozici cela fada mezinarodnich pravnich predpist a koncepcnich dokumentl upravujicich
bud partikuldrni aspekty kybernetické bezpecnosti, nebo oblasti sni Uzce souvisejici. Jedna se
vtomto ohledu zejména o dokumenty tykajici se problematiky kybernetické trestné cinnosti
a kybernetické valky. Prvnim z nich je Umluva Rady Evropy o kybernetické kriminalité*4, druhym je
Tallinnsky manual, ktery se zabyva aplikovatelnosti principli mezinarodniho prava na kybernetickou
valku.

Na zakladé vySe uvedenych skutecnostni lze konstatovat, Ze navrhovand pravni Uprava je plné
v souladu s mezinarodnimi smlouvami, jimiz je CR vazana, a je plné slucitelna s pfedpisy EU.

13. Kontakty na zpracovatele RIA

Mgr. Bc. Hana Valentova

Narodni bezpecnostni urad

Odbor pravni a legislativni

Na Popelce 2/16, Praha 5, 150 00

tel.:+420 257 283 432

e-mail: h.valentova@nbu.cz, posta@nbu.cz

42 JOIN(2013) 1 final.

43 COM(2015) 192 final.

4 Umluva Rady Evropy o kybernetické kriminalité ¢ 185 ze dne 23. listopadu 2001, publikovana pod
¢. 104/2013 Sb.m.s.
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