ZVLASTNI CAST

Keéll

Zména zakona o kybernetické bezpecnosti
1. K&1odst.2

V souladu s ¢l. 48 odst. 3 Legislativnich pravidel vlady se do zakona zavadi odkaz na smérnici. Tato
Uprava je transpoziéni k ¢l. 25 odst. 1 smérnice. Je zapotrebi konstatovat, Ze termin ,zajistovani
bezpecnosti siti a informacnich systémi” je vécné zahrnut vterminu ,zajistovani kybernetické
bezpecnosti“.

2. K§2pism.c)

Ustanoveni dopliiuje a zpresinuje jiz existujici definici bezpecnosti informaci, kterd s ohledem na
definice ve smérnici (¢l. 4 odst. 2) zahrnuje i autenticitu informaci, resp. udaju.

3. K§2pism.d)

Navrhovand Uprava ustanoveni pismene d) vyslovné stanovi, Ze vyznamny informacni systém neni
totozny sinformacnim systémem zakladni sluzby, jak je dale definovan zdkonem. Tato uprava
odpovidd systematice zdkona o kybernetické bezpecnosti, ktery rozliSuje mezi informaénim
systémem a komunikacnim systémem kritické informacni infrastruktury, vyznamnym informacnim
systémem a informacnim systémem zakladni sluzby (ddle také ,informacni systém ZS“) a spolu s nimi
mezi adresaty zakonnych povinnosti, tedy sprdvci a provozovateli informacniho systému zakladni
sluzby a provozovateli zakladnich sluzeb.

4. K§2pism. f)
Jedna se o legislativné technickou Upravu vyplyvajici z potfeby doplnit do § 2 nova pismena h) az m).
5. K§2pism. h)aim)

Ustanoveni transponuje do ceského pravniho fadu ¢l. 4 smérnice, ktery definuje pojmy déle ve
smérnici pouzivané. Navrh zakona neobsahuje vSechny definice ze smérnice, nebot nékteré z nich
bude zapotrebi definovat aZ v provadécim pravnim predpise. Pfedlozeny navrh zdkona v pfipadé, ze
néktery z defini¢nich termin( je jiz v ceském pravnim fadu upraven, nevytvati novou definici, ale
prostiednictvim pozndmky pod ¢arou odkazuje na jiz existujici pojem.

Jeden z novych vyznamnych termin0 pro budouci aplikaci zakona ,zdakladni sluzba“ je vtomto
ustanoveni definovana za pouziti zdkladnich defini¢nich znak(, které tato sluzba musi spliiovat,
avymezeni odvétvi tak, aby NBU mohl nasledné za pouziti podrobnych kritérii stanovenych
provadécim pravnim predpisem urcit provozovatele zakladni sluzby. Taxativné stanovend odvétvi
vychazi jak z Pilohy Il smérnice, tak i z praktickych zku$enosti NBU. Vyznam zakladnich sluZeb je pak
vnimdan obdobné vyznamu sluzeb, jez jsou zavislé na komunikacnich nebo informacnich systémech
kritické komunikacni infrastruktury.

Predkladatel nepovaZoval za nutné definovat podstatu sluzby internetového vyhledavace, nebot ma
za to, Ze se jednd o termin bézné pouzivany. Lze uvést klasické provozovatele sluzby internetového
vyhledavace, jako je naptiklad www.seznam.cz nebo www.google.com. Pfedkladatel vSak poklada za
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podstatné zdUlraznit, Ze v souladu se smérnici se za vyhledavac nepovazuje vyhledavani v ramci jedné
konkrétni internetové stranky, obvykle nabizené pod ikonkou lupy, ¢i textového odkazu na
vyhledavani.

Definice on-line trzisté je ve smérnici odlisna (3irsi), neZ jak je tento pojem vymezen v nafizeni
o feSeni spottebitelskych sporli on-line a 0 zméné nafizeni (ES) ¢. 2006/2004 a smérnice 2009/22/ES
(nafizeni o feseni spotrebitelskych spord on-line), které v ¢l. 4 pism. f) definuje internetové trzisté
(,,online marketplace”) jako sluzbu ,,umoziiujici spotfebitelim a obchodnikdim uzavirat kupni smlouvy
nebo smlouvy o poskytovani sluzeb uzavirané on-line, na obchodnikovych strankach”, ackoliv dalsi
definiéni znaky pojmu on-line trzisté (obchodnik a spotfebitel) jsou totozné, nebot obé smérnice
u téchto pojm0 odkazuji na smérnici 2013/11/EU o alternativnim FeSeni spotrebitelskych sporud
aozmeéné nafizeni (ES) ¢. 2006/2004 a smérnice 2009/22/ES (smérnice o alternativhim feSeni
spotrebitelskych spor().

Za sluzbu on-line trzisté pak nelze pokladat on-line sluzby, jez poskytuji srovnani cen konkrétnich
produkt ¢i sluzeb rtznych obchodnikl, aby poté uZivatele presmérovaly k nakupu u zvoleného
obchodnika (recitdl 16 smérnice). V Ceském internetovém prostoru jde napriklad o stranky
www.heureka.cz.

Povinnosti poskytovatelll digitalnich sluZeb, které se do zdkona zavadéji touto novelou, se v souladu
s¢l. 16 odst. 11 smérnice nevztahuji na mikropodniky a malé podniky, jak jsou definovany
doporucenim Komise o definici mikropodnik(, malych a stfednich podnik(. Toto negativni vymezeni
povinnosti, jeZ nové dopadaji na poskytovatele digitalnich sluzeb, zajistuje proporcionalitu smérnice.

Ve smyslu ptilohy doporuceni, na kterou je v pozndmce pod ¢arou odkazovdno, je mikropodnikem
(nékdy je oznacovan jako drobny podnik) podnik, ktery zaméstnavd méné nez 10 zaméstnanc( a jeho
ro¢ni obrat nebo bilanéni suma ro¢ni rozvahy nepfesahuje ro¢né 2 mil. EUR. Malym podnikem je pak
podnik, jenZ zaméstndva méné nez 50 zaméstnancl a roc¢ni obrat nebo bilan¢ni suma roc¢ni rozvahy
nepresahuje rocné 10 mil. EUR. VZdy plati, Ze obé podminky, jak personalni, tak i financni, musi byt
splnény kumulativné.

Smérnice ve svém ¢l. 1 odst. 2 pism. e) stanovi povinnost clenskych statl urcit vnitrostatni prislusné
organy pro zajisténi radné implementace smérnice. Predkladatel potfeboval za dlleZité vymezit
vécnou plisobnost téchto pfisluny organl jak sohledem na plsobnost NBU, tak i vzhledem
k preshranicni spolupraci mezi pfislusSnymi organy, kterou smérnice taktéz upravuje.

6. K§3pism.d)
Legislativné technicka Uprava vyplyvajici z potfeby doplnit do § 3 nova pismena f) az h).
7. K§3pism.f)azih)

Do ustanoveni § 3, ktery urcuje subjekty (organy a osoby), jimz zakon o kybernetické bezpecnosti
uklada povinnosti v oblasti kybernetické bezpecnosti, se na zdkladé smérnice doplnuji nové subjekty
provozovatelé zdkladnich sluZzeb, sprdvci a provozovatelé informacniho systému zakladni sluzby
a poskytovatelé digitalnich sluzeb. V pfipadé, Ze provozovatelé zakladnich sluzeb nejsou identicti se
spravci nebo provozovateli informacnich systému zakladnich sluzeb, vztahuje se plnéni zakonnych
povinnosti predevsim na spravce a provozovatele informacnich systémU zakladnich sluzeb, a to
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zejména proto, Ze pravé oni mohou redlné zajistovat bezpecnost informacniho systémy zakladni
sluzby, na nichz poskytovani zdkladni sluzby zavisi.

8. K§3a

V pripadé poskytovatell digitalnich sluzeb muzZe, vzhledem k nehmotné povaze téchto sluzeb,
snadno dojit k tomu, Ze doteny podnikatel nemusi byt usazen (mit sidlo) v rdmci Evropské unie.
Smérnice takovou situaci resi stanovenim povinnosti poskytovatele ustavit si vramci Unie svého
zastupce. Clensky stat Unie, ve kterém je takovy zdstupce uréen, se pak povaZuje za stat, v néms? je
poskytovatel digitalnich usazen a dopada na néj tedy regulace pfislusného organu tohoto ¢lenského
statu.

Smérnice pojem usazeni ve svém recitalu 64 vymezuje takto ,Usazeni pfedpokladd ucinny a skutecny
vykon ¢innosti prostfednictvim stdlych struktur. Prdvni forma takovych struktur, at jiZ jde o pobocku,
nebo dcerinou spolecnost s pravni subjektivitou, neni v tomto ohledu rozhodujici. Uvedené kritérium
by nemélo zdviset na tom, zda se sité a informacni systémy fyzicky nachdzeji na daném misté; sama
pfitomnost a samotné pouZivani takovych siti a systému nejsou podstatou primdrniho usazeni, a tudiz
ani nejsou kritérii pro jeho urceni.”.

Smeérnice fesi i stav, kdy je poskytovatel digitalnich sluzeb usazen v jednom clenském statu Evropské
unie (v nasem ptipadé tedy v Ceské republice), ale jeho sité a informaéni systémy jsou umistény
vjiném ¢lenském statu. V takovém pripadé se zavadi povinnost NBU spolupracovat s pislusnym
uradem tohoto dotceného clenského statu pro zjisténi realného stavu zajisténi bezpecnosti siti
a informacnich systéma a feSeni pfipadnych nedostatkl. Tato spoluprace muze zahrnovat napfiklad
vyménu informaci mezi pfisluSnymi organy nebo vyzddani informaci potifebnych k posouzeni
bezpecnosti siti a informacnich systém( poskytovatele digitalnich sluzeb, vcetné existujici
bezpecnostni politiky, a v pfipadé zjisténi nedostatk( uloZeni povinnosti jejich napravy.

Ustavenym zastupcem musi byt vidy podnikatel, ktery je usazeny v Evropské unii, nebot v pfipadé, ze
by tomu tak nebylo, ztracel by institut ustaveni zdstupce jakykoliv redlny smysl. Pro vétsi pravni
jistotu se stanovi, Ze zdstupce musi byt vyslovné (dolozZiteIné) povéren kjednani jménem
poskytovatele digitalnich sluzeb.

9. K§4odst.2

Cl. 14 odst. 1 a 2 smérnice stanovi, 7e ¢lenské staty zajisti, aby provozovatelé zakladnich sluzeb pfijali
vhodna a pfimérena technickd a organizaéni opatreni k fizeni bezpecnostnich rizik, jimz celi sité
ainformacni systém, které provozovatelé pouzivaji pro vykon své cinnosti. Tuto povinnost
predkladatel transponuje do ustanoveni § 4 odst. 2 zdkona tim, Ze rozsituje okruh subjektd, na které
se vztahuje povinnost zavést a provadét bezpecnostni opatieni a vést o nich bezpecnostni
dokumentaci. Vzhledem ktomu, Ze informacni systém zdkladni sluzby nemusi vidy spravovat
a provozovat ve smyslu zdkona o kybernetické bezpecnosti samotny provozovatel zakladni sluzby,
adresuje se tato povinnost primarné spravciim, potazmo provozovatelim informacnimu systému ZS.
PoZadavky na bezpecnostni opatreni, jez budou v ¢eském pravnim fadu zaclenéna do provadéci
vyhlasky, by dle recitald smérnice mély byt stanoveny pfimérené k rizikim, aby nebyla uvalena
neprimérena financni a administrativni zatéZ na provozovatele zakladnich sluzeb, a to s ohledem na
nejnové;jsi technicky vyvoj a se zachovanim technologické neutrality.

10. K§ 4 odst. 3
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V souladu s ¢l. 16 odst. 1 a 2 smérnice se poskytovateli digitalnich sluzeb uklada povinnost zavést
a provadét vhodna a pfimérend bezpecnostni opatieni pro sité a informacni systémy, které vyuzivaji
v souvislosti s nabizenim svych sluzeb, tak aby byla zajiSténa bezpecnost a kontinualni poskytovani
digitalnich sluzeb. Na rozdil od provozovatell zakladnich sluzeb nebudou poskytovatelé digitalnich
sluzeb ,,svazovani“ konkrétnimi pozadavky ze strany statu a bude predevsim na nich, jak zabezpeci
kontinuitu poskytovani jejich sluzeb.

Smérnice tento pfistup podporuje v recitalu ¢. 49 , Poskytovatelé digitdlnich sluZeb by méli zajistovat
miru bezpecnosti pfimérenou mife rizika, jemuZ je vystavena bezpecnost jimi poskytovanych
digitdlnich sluZeb, a to se zretelem k vyznamu téchto sluZeb pro fungovani jinych podniki v Unii. Mira
rizika, jemuZ jsou vystaveni provozovatelé zdkladnich sluZeb, mnohdy nezbytnych pro zachovdni
klicovych hospoddrskych a spolecenskych Ccinnosti, byvd ovSem v praxi vyssi neZ v pripadé
poskytovateli digitdlnich sluZeb. Bezpecnostni poZadavky na poskytovatele digitdinich sluZeb by tudiz
mély byt méné ndrocné. Poskytovatelé digitdlnich sluzeb by méli mit i naddle mozZnost prijimat
opatreni, jeZ povaZuji za prfimérend z hlediska fizeni rizik, kterym je vystavena bezpecnost jejich siti
a informacnich systéma.”.

11. K§ 4 odst. 4

Navrhovand Uprava reaguje na pozadavky z praxe, kdy neni zfidkavym jevem, Ze orgdny nebo osoby
uvedené v § 3 pism. c) aZz e) zdkona nezahrnou bezpecnostni poZzadavky pro informacni systém
kritické informacni infrastruktury, komunikaéni systém kritické informacni infrastruktury nebo
vyznamny informacni systém do smluvnich podminek pfi uzavirdni smlouvy s dodavatelem sluzeb.
Nemusi tak byt zajisténa bezpecnost jmenovanych systémd, coZ se predkladatel snazi napravit tim, Ze
nové uklada povinnost pod sankci tyto pozadavky do smluvnich podminek zaclenit. Tuto povinnost
predkladatel vzhledem k systematice zdkona a poZadavkim smérnice (¢l. 14 odst. 1 a 2) uklada
i spravci nebo provozovateli informacniho systému ZS.

12. K§4 odst.5a6

I. Zavadi se nové povinnosti pro vymezené subjekty, a to povinnost mlcenlivosti o pfipravovanych
a pfijatych bezpecnostnich opatrenich, jeZ je vyzadovana nejen od organ( a podnikateld, ale i jejich
zaméstnancl. Tato Uprava odpovida obdobné Upravé obsazené v § 97 odst. 8 zdkona
o elektronickych komunikacich, kdy povinnost mlcenlivosti se vztahuje na povinné subjekty a jejich
zaméstnance pfi zfizovani rozhrani pro pfipojeni koncového telekomunikaéniho zafizeni pro
odposlech a zaznam zprav, uchovavani a poskytovani provoznich a lokaliza¢nich udaji a poskytovani
Udajl z databaze ucastnikll vefejné telefonni sluzby, tedy pti obdobné citlivych ¢innosti.

Il. Proto, aby byl vidy zajistén pfistup kinformacim a datim z informacniho systému nebo
komunikaéniho systému kritické informacni infrastruktury, vyznamného informacéniho systému
ainformacniho systému zdkladni sluzby uloZenym v cloudu, zavadi se povinnost sprdvce nebo
provozovatele takového systému — orgdnu verejné moci zaclenit podminku dostupnosti dat do jeho
smlouvy s poskytovatelem sluzeb cloud computingu. To pIné odpovida recitalu ¢. 56, ktery vysvétluje,
ze ,Tato smérnice by neméla brdnit clenskym statum v prijeti vnitrostdtnich opatreni uklddajicich
subjektim verejného sektoru, aby v ramci zakdzek, jeZ na sluzby cloud computingu zaddvaji, zajistily
uplatnéni zvldstnich bezpecnostnich poZadavki. Veskerd takovdto vnitrostdtni opatreni by se méla
vztahovat na dotycny subjekt verejného sektoru, a nikoli na poskytovatele sluZzeb cloud computingu.”.
PoZadavku na vyssi miru zabezpeceni ptitakd i ¢l. 1 odst. 6 smérnice, jenz umoziuje clenskym statim
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prijmout opatreni s cilem zabezpecit své zakladni statni funkce, zejména pokud jde o zajisténi narodni
bezpecnosti, véetné opatifeni na ochranu informaci.

13. K§4a

Obecné toto ustanoveni zaklada povinnosti orgdnl nebo osob, které se staly povinnymi osobami
podle zakona o kybernetické bezpecénosti, a tento fakt ma dopad na treti subjekty, aby tyto subjekty
informovaly, tak aby bylo zaruceno, Ze budou za vSech okolnosti naplfiovany pozadavky zdkona.
ZpUsob informovani by mél byt ve vlastnim zajmu povinnych osob prokazatelny.

Povinnost informovat se tedy vztahuje na nasledujici

e organy a osoby, které se stanou spravcem informacniho systému kritické informacni
infrastruktury nebo komunikacniho systému kritické informacni infrastruktury a nejsou
provozovateli tohoto systému,

e organy a osoby, které se stanou spravcem nebo provozovatelem informacniho systému
kritické informacni infrastruktury nebo komunikacniho systému kritické informacni
infrastruktury, ve vztahu k subjektu zajistujicimu sit elektronickych komunikaci, k niZ je jejich
pfedmétny informacni nebo komunikacni systém kritické informacni infrastruktury pfipojen,

e subjekt, ktery Urad uréi jako provozovatele zakladni sluiby a ktery neni zarover spravcem
nebo provozovatelem svého informacniho systému zakladni sluzby.

14.K§6

Rozsifuje se vymezeni adresatl provadéciho pravniho predpisu, ktery stanovi rozsah bezpeénostnich
opatreni, o spravce a provozovatele informacniho systému zakladnich sluzeb. Navrh ustanoveni
reflektuje €l. 14 odst. 1 a 2 smérnice.

15. K§ 7 odst. 3

V souladu s ¢l. 14 odst. 2 smérnice se povinnost detekovat kybernetické bezpecnostni uddlosti nové
vztahuje i na spravce a provozovatele informaéniho systému zdkladnich sluzeb.

16. K§ 8 odst. 1

Toto ustanoveni je transpozi¢ni k¢l. 14 odst. 3 a 4 smérnice. Dle stdvajiciho systému zakona
o kybernetické bezpecnosti jsou hlaseny vsechny kybernetické bezpecnostni incidenty, pficemz
nalezZitosti a zpUsob hlaseni kybernetického bezpecnostniho incidentu upravuje provadéci pravni
predpis. Nové se stanovi, Ze v souladu s timto predpisem incidenty hlasi také sprdvci a provozovatelé
informacénich systém( zakladni sluziby. Jako nadstavbovou informaci poskytne Ufadu provozovatel
zakladni sluzby informaci o pfipadném zavazném dopadu na kontinuitu poskytovani zdkladni sluzby,
pokud k takovému dojde, nebot pouze on je schopen posoudit redlné dopady kybernetického
bezpecnostniho incidentu.

Zaroven navrh tohoto ustanoveni reaguje na ¢l. 33 Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaja a o volném pohybu téchto Gdaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajl).

17. K § 8 odst. 2
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Tento novelizacni bod transponuje ¢l. 16 odst. 3 a 4 smérnice. Zaklada se povinnost poskytovatell
digitdlnich sluzeb bezodkladné ohldsit provozovateli narodniho CERT kybernetické bezpecnostni
incidenty se zavaznym dopadem na jejich sluzby. Tato povinnost je zmirnéna podminkou, Ze
poskytovatelé digitalnich sluzeb jsou povinni incident hlasit jen v pfipadé, Ze maji k dispozici
informace, které jim umozni posoudit zavaznost dopadu incidentu. Kritéria pro uréeni zavaznosti
incidentu bude stanovovat provadéci pravni predpis, ktery jiZz v soucasnosti stanovi kritéria incidentd
pro ostatni povinné osoby podle tohoto zakona.

18. K § 8 odst. 3

Navrienou Upravou ustanoveni § 8 odst. 4 se transponuje €¢l. 16 odst. 3 smérnice, kdy se za tym
CSIRT, jemuzZ poskytovatel digitalnich sluzeb hlasi kyberneticky bezpecnostni incident, urcuje narodni
CERT.

19. K§ 8 odst. 4

NavrZenou Upravou ustanoveni § 8 odst. 5 se transponuje ¢l. 14 odst. 3 smérnice, kdy se adresatem
hldseni kybernetického bezpecnostniho incidentu, ktery nastal u provozovatele zakladnich sluzeb,
uréuje NBU. Zaroveri se text ustanoveni legislativné technicky upravuje, nebot legislativni zkratka
,Ufad“ byla zavedena jiz v § 2.

20. K§ 8 odst. 6

Toto ustanoveni zavadi do ¢eského pravniho rfadu ¢lanek 16 odst. 5 smérnice. Navrhovany odstavec 5
tedy resi situaci, kdy kybernetickym bezpecnostnim incidentem je postizen poskytovatel digitdlnich
sluzeb, na jehoZ sluzbach je zavislé provozovani zdkladnich sluzeb. Vtomto pfipadé se uklada
povinnost provozovatele zakladnich sluzeb informovat o vyznamném dopadu incidentu na kontinuitu
poskytovani téchto zakladnich sluzeb NBU, nebot pravé pouze poskytovatel zakladni sluzby je
schopen posoudit miru dopadu incidentu.

21. K§9 odst. 2

Podle sougasné pravni Upravy uchovéava Ufad v evidenci incident(l informace o incidentech hlagenych
povinnymi osobami podle zakona o kybernetické bezpecnosti. Vzhledem k tomu, Ze se nové v § 20
odst. 2 pism. I) rozsifuje kompetence vladniho CERT o pfijimani dobrovolnych hlaseni kybernetickych
bezpeénostnich incident(, zaélefiuji se informace o téchto hlasenich i do evidence vedené Ufadem
podle § 9.

22. K§ 11 odst. 3 pism.b)a 4

V souladu s ¢l. 14 smérnice se rozsifuje povinnost provadét reaktivni a ochranna opatfeni i na spravce
a provozovatele informacniho systému zakladni sluzby.

23. K§12 odst. 3

Pokud je zdlvodu verejného zajmu, jimz mlze byt zejména potreba zvladnuti probihajiciho
kybernetického bezpeénostniho incidentu, at jiz probihd u provozovatele zakladnich sluzeb nebo
u poskytovatele digitalnich sluzeb, nezbytna informovanost vefejnosti, zavadi se opravnéni NBU
informovat vefejnost, nebo uloZit povinnému subjektu, aby vefejnost informoval sdm. NBU pfi
rozhodovani o zvefejnéni informaci o kybernetickém bezpecnostnim incidentu vezme do Uvahy
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potfebu zachovani rovnovahy mezi zdjmem verejnosti byt informovanou o hrozbach a moznym
poskozenim povésti ¢i obchodnich zajmG provozovatell zakladnich sluzeb a poskytovatelll digitalnich
sluzeb, ktefi incidenty ohlasuji.

24. K § 13 odst. 4
Legislativné technické zpresnéni povinnych subjektd, které odpovidd Upravé § 11 odst. 3.
25.K§14

Ustanoveni bylo nové formulovano tak, aby nemohlo vést ke dvojimu vykladu, a mezi adresaty
opatreni obecné povahy byli doplnéni spravci a provozovatelé informacniho systému zakladni sluzby.

26. K § 16 odst. 2 pism. a)

Zavadi se povinnost poskytovatell digitalnich sluZzeb preddvat své kontaktni Udaje provozovateli
narodniho CERT. Institut kontaktnich udajl slouZi napfiklad ke komunikaci neformalnich informaci,
zavaznych individudlnich pravnich aktd vyddvanych NBU (ochrannych a reaktivnich opatteni).
Komunikace prostfednictvim kontaktnich udaji ma zajistit nikoli jen formalni informovanost organu
aosob, ale iskuteény kontakt pracovist CERT na konkrétni pracovniky fakticky odpovidajici
u poskytovatelll digitalnich sluzeb za otazky kybernetické bezpecnosti — prostfednictvim téchto
kontaktnich Udaji tedy bude moZno vedle oficidlni komunikace Fesit téZz neformalni kontakt
vykonnych pracovnik(l organll a osob s pracovisti CERT, béZnou neformalni metodiku, technické
konzultace apod.

27. K § 16 odst. 2 pism. b) a odst. 3

Zavadi se povinnost provozovatele zakladni sluzby, spravci a provozovatelld informacniho systému
zakladni sluzby a poskytovatel( digitalni sluzby preddavat pro vykon statni spravy a kontroly kontaktni
Udaje NBU a ohla3ovat jejich zmény, nejedna-li se o Udaje, které jsou referenénimi udaji vedenymi
v zakladnich registrech.

28. K § 16 odst. 6

Roziifuje se okruh ddvodi, za kterych mlZe Urad pozadovat predani informaci, jeZ sbira
provozovatel narodniho CERT, a to o Ucely kontroly plnéni zdkonnych povinnosti podle § 24 zakona.

29. K§ 17 odst. 2 pism. a), b),d) ae)

Mezi subjekty, se kterymi komunikuje a spolupracuje provozovatel narodniho CERT, se doplnu;ji
poskytovatelé digitdlnich sluzeb.

30. K § 17 odst. 2 pism. c)

Mezi subjekty, se kterymi spolupracuje provozovatel narodniho CERT, vtomto pfipadé, u nichz
vyhodnocuje kybernetické bezpecnostni incidenty, se dopliiuji poskytovatelé digitalnich sluzeb. Toto
ustanoveni je v obraceném gardu k ustanoveni, které stanovi povinnost poskytovatel( digitalnich
sluzeb hlasit kybernetické bezpeénostni incidenty provozovateli narodniho CERT.

31. K § 17 odst. 2 pism. g)
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Jedna se o jazykovou Upravu ustanoveni a vyslovného vztazeni povinnosti predavani informaci na
incidenty nahlasené povinnymi subjekty.

32. K § 17 odst. 2 pism. h) az l)

Narodni CERT (Computer Emergency Response Team) na zadkladé smérnice vtomto ustanoveni
ziskava novd kompetence a s nimi souvisejici povinnosti. Toto ustanoveni je Uzce provdzadno s § 8,
ktery mimo jiné upravuje hlaseni kybernetickych bezpecénostnich incident(, které postihly informacni
systém poskytovatele digitalnich sluzeb. Narodni CERT se v tomto ohledu mimo jiné urcéuje jako jeden
z tym0 CSIRT (Computer Security Incident Response Team) v Ceské republice; vladni CERT (Narodni
centrum kybernetické bezpe&nosti, jeZ je soucasti NBU) je druhym tymem CSIRT ve smyslu smérnice
pro incidenty proti bezpecnosti siti ainformacnich systémiU urenych provozovatelli zakladnich
sluzeb.

33. K§ 18 odst. 5

Toto ustanoveni reaguje na rozsifeni kompetenci provozovatele narodniho CERT v § 17 a rozsifuje
adekvatné okruh ¢innosti, jez provozovatel ndrodniho CERT vykonava bezplatné.

34. K § 18 odst. 5

Legislativné technickd Uprava z dlvodu rozsifeni kompetenci provozovatele narodniho CERT. Pro
zajisténi dlsledného naplnovani povinnosti vyplyvajicich ze smérnice a nasledné ze zdkona
o kybernetické bezpecnosti se zakotvuje povinnost ndrodniho CERT vynalozit na zajisténi vykonu
kompetenci adekvatni finanéni prostredky.

35. K§ 20 pism. a), b), d) ae)

Mezi subjekty, se kterymi komunikuje a s nimiz spolupracuje vladni CERT, se dopliuji nové povinné
subjekty - provozovatelé zakladnich sluZzeb a sprdvci a provozovatelé informacnich systéml
zakladnich sluzeb.

36. K § 20 pism. c)

Mezi informacni systémy, u nichz vladni CERT vyhodnocuje uUdaje o kybernetickych bezpecénostnich
udalostech a kybernetickych bezpecnostnich incidentech, se dopliuji informacni systémy, na jejichz
provozovani je zavislé poskytovani zakladnich sluzeb.

37. K § 20 pism. i)
Legislativné technicka Uprava vyplyvajici z potifeby doplnéni novych pismen do tohoto ustanoveni.
38. K § 20 pism. j) a pism. k) aZ n)

Vladni CERT na zakladé smérnice vtomto ustanoveni ziskava nové kompetence a s nimi souvisejici
povinnosti. Toto ustanoveni je Uzce provazano s § 8, ktery upravuje hlaseni kybernetickych
bezpecnostnich incidentd.

Ustanoveni upravuje postup vladniho CERT v pfipadé, Ze ma nahldseny kyberneticky bezpecénostni
incident vyznamny dopad na kontinuitu poskytovani zékladnich sluzeb, nebo dopad na poskytovani
digitalnich sluzeb v jiném ¢lenském statu Evropské unie. V takovém pfipadé se v souladu s¢l. 14
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odst. 5, potazmo ¢l. 16 odst. 6 smérnice zakotvuje opravnéni vladniho CERT informovat o daném
incidentu pfislusné organy jinych ¢lenskych stata.

Smérnice predvida ve svém ¢l. 20 situaci, kdy subjekt, ktery nebyl uréen jako provozovatel zdkladnich
sluzeb a neni ani poskytovatelem digitdlnich sluzeb, zaregistruje napadeni bezpecnosti jeho
informacnich systémd a md snahu tuto situaci resit. Vtomto pripadé mizZe tento kyberneticky
bezpecnostni incident dobrovolné nahlasit vlddnimu CERT a ve spolupraci s nim situaci resit. Vladni
CERT v tomto prfipadé hldseni zpracuje, a pokud to jeho kapacity umozZnuji a jednd se o kyberneticky
bezpecnostni incident svyznamnym dopadem, poskytuje ptrimérené, jako kdyz je mu nahldsen
kyberneticky bezpecnostni incident u provozovatele zakladnich sluzeb.

39. K § 22 pism. n)
Legislativné technicka Uprava vyplyvajici z potifeby doplnéni novych pismen do tohoto ustanoveni.
40. K § 22 pism. n) a pism. 0) aZ s)

S ohledem na pfijeti smérnice a z ni vyplyvajici nové Ukoly pro organy pUsobici v oblasti kybernetické
bezpeénosti roziifuji se pfiméfené kompetence NBU, tak aby tento Ustfedni organ statni spravy
splfioval vSechny poZadavky smérnice.

Vzhledem k tomu, Ze spravci nebo provozovatelé komunikacnich nebo informacnich systém kritické
komunikacni infrastruktury se na zakladé § 22a odst. 2 se povaZuji za provozovatele zakladnich
sluzeb, je nutné v souladu se smérnici pravidelné prezkoumadvat aktudlnost jejich urcéeni.

Informacnimi povinnostmi vici Evropské komisi a skupiné pro spolupraci podle smérnice 2016/xy/EU
uvedenymi v nové navrhovaném pismenu q) se rozumi tyto povinnosti vyplyvajicimi ze smérnice:

e povinnost nahlasit pisobnost tymG CSIRT (¢l. 9 odst. 4 smérnice),
e povinnost ve stanoveném terminu a ndsledné kazdé dva roky predkladat Evropské komisi
informace (Cl. 5 odst. 7 smérnice), které zahrnuji nejméné

a) zpUsob urceni provozovatell zakladnich sluzeb,
b) seznam zadkladnich sluzeb urcenych podle zakona o kybernetické bezpecnosti,

c) pocet provozovatell zakladnich sluzeb urcenych v kazdém odvétvi a jejich vyznam ve vztahu k
dotyénému odvétvi,

d) mezni hodnoty, existuji-li, pro stanoveni pfislusné zdsobovaci Urovné podle poctu uZivatell
zavislych na dané sluzbé nebo vyznam konkrétniho provozovatele zakladnich sluzeb.

e povinnost ve stanoveném terminu predloZit a poté kaidy rok predkladat skupiné pro
spoluprdci ustavené vsouladu s¢l. 11 smérnice souhrnnou zpravu o hlasenich
kybernetickych bezpecnostnich incidentd, jejich poctu, povahy ohlasenych kybernetickych
bezpecnostnich incidentl a pfijatych opatfeni (¢l. 10 odst. 3 smérnice).

Smérnice ve svém clanku 7 uklada clenskym statim povinnost zpracovat narodni strategii pro
bezpeénost siti a informaénich systém(l a vymezuje jeji minimalni obsah. Zada také po ¢lenskych
statech, aby své schvalené strategie hlasily Evropské komisi. Pfedkladatel tuto kompetenci svéfil
v § 20 NBU s odkazem na pozadovany rozsah strategie podle smérnice.
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41. K § 22 odst. 3

NavrZené ustanoveni naplnuje ¢l. 15 odst. 4 smérnice, kterd vyzaduje, aby pfislusny Urad pti reseni
incidentl u provozovatele zakladnich sluzeb, kterd porusi ochranu osobnich udajl, spolupracoval
s orgdnem odpovédnym za ochranu osobnich tdaji, v Ceské republice tedy s Uradem pro ochranu
osobnich udajli. Podle Strategie pro jednotny digitalni trh v Evropé pouze 22 % Evropan( ma plnou
divéru ke spolecnostem, jako jsou vyhleddvace, socidlni sité a e-mailové sluzby a 72 % uzivatelll
internetu vyjadfuje znepokojeni nad tim, Ze je od nich on-line poZadovano pfili§ mnoho osobnich
udajl. Zajisténi bezpecnosti osobnich udajli je tedy nutnou podminkou rozvoje digitalni ekonomiky,

a proto predkladatel rozsifil povinnost spoluprace s Ufadem pro ochranu osobnich udaji na véechny
typy kybernetickych bezpecénostnich incident(.

42. K § 22a

I. Navriené ustanoveni transponuje ¢l. 4 bod 4 a ¢l. 5 odst. 2 a 4 smérnice. Zmoctiuje NBU k vydani

provadéciho pravniho predpisu (vyhlasky), ktery stanovi odvétvova a prlifezova kritéria, na jejichz
zakladé budou moziné uréovat formou opatieni obecné povahy provozovatele zdkladnich sluzeb
a informacni systémy zakladnich sluZzeb. Jak vyplyva i z definice informacniho systému obsaZeného ve
smérnici, nemusi byt informacni systém tvorfen pouze jednim zafizenim, ale jeho fungovani mize
zaviset na vicero propojenych (pfifazenych) zatizeni — technickych prostfedkd, z nichz ne vSechny
musi nutné provadét automatické zpracovani digitalnich dat. Pficemz obecné lze konstatovat, ze
zpracovanim dat se vSirSim kontextu ¢l. 4 odst. 1 pism. c) mysli jak samotné zpracovani, tak

i uchovavani, opétovné vyhledavani nebo predavani dat.

II. Systém urcovani dotfenych osob provozovateli zdkladnich sluzeb opatfenim obecné povahy
odpovida soucasnému systému urcovani spravct informacnich a komunikacnich systéma kritické
informacni infrastruktury ze soukromé sféry. Vydani opatfeni obecné povahy zahrnuje podle
spravniho fadu povinnou konzultaci s moznosti uplatnit oddvodnéné namitky ve lhaté 30 dnl ode
dne zverejnéni jeho navrhu. Dotéené subjekty tak maji moznost vyjadfit se k predlozenému ndvrhu
a pfipadné oponovat svému urceni za provozovatele zakladnich sluzeb.

lll. Zakladni sluzby, jak jsou definovdny smérnici a ji nastavenymi kritérii, jsou zpravidla sluzby
zna¢ného vyznamu a rozsahu vdaném c¢lenském staté Evropské unie a je tedy vice neZ
pravdépodobné, Ze provozovatelé téchto sluzeb se nebudou omezovat na plisobeni pouze v jednom
Clenském staté. Tuto situaci smérnice predvida a zavadi proto povinnost pfislusSného organu (tedy
NBU) konzultovat uréeni provozovatele zakladnich sluZeb s pFislusnymi orgény dalich ¢&lenskych
statl, v nichz podnikatel plsobi. Pfedkladatel ndvrhu zdkona tuto povinnost konzultace upravuje
v odstavci 3 nového § 22a.

IV. Pro zajisténi toho, Ze seznam provozovatel(l zdkladnich sluzeb je vidy aktualni a vychazi
zredlného stavu, ukladad se povinnost Uradu pravidelné aktudlnost opatieni obecné povahy ve
dvouletych cyklech ovérovat.

43. K§ 23 odst. 1

Vv

Vymezuje se rozsah subjektl, u nich maze NBU provadét kontrolu, a to roziitenim o nové povinné
osoby — provozovatele zdkladni sluzby, sprdvce a provozovatele informacniho systému zakladni
sluzby.
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44, K§ 23 odst. 1

V pfipadé poskytovatell digitalnich sluZzeb se zavadi specialni rezim kontroly, nebot v souladu s ¢l. 17
odst. 1 smérnice muze byt kontrolovano plnéni povinnosti u téchto subjektd pouze v pfipadé, Ze ma
prislusny orgadn dikazy o tom, Ze poskytovatel digitalnich sluzeb nesplriuje poZadavky stanovené
zakonem. Nelze tedy u téchto subjekt(i vykondvat kontrolu ,,preventivné“.

45. K § 23 odst. 2

Z divodu nadbytecnosti se vypousti druhy odstavec, jenZ pouze rozvadél odstavec prvni, stanovujici
rozsah plnéni povinnosti, které maze Ufad kontrolovat.

46. K § 24 odst. 2

Mezi informaéni systémy, jejichi provozovani maze NBU zakazat v pfipadé, Ze nebyly napraveny
zjisténé nedostatky, se zafazuji informacni systémy, na jejichZ provozovani je zavislé poskytovani
zakladni sluzby, tak aby jejich spravci a provozovatelé byli v nejnutnéjsSim pripadé donuceni
nedostatky napravit.

47. K§ 25 0dst. 2 az 8

I. Do tohoto ustanoveni upravujictho pFestupky se nové doplfuji prestupky, které wvyplyvaji
znesplnéni nové upravenych transpozi¢nich i jinych povinnosti vzakoné. Toto ustanoveni
implementuje do ¢eského pravniho fadu €l. 21 smérnice.

II. ZdGvodu vysoké nebezpecnosti nesplnéni povinnosti zavést a provadét bezpecnostni opatreni
a vést bezpecnostni dokumentaci podle § 4 odst. 2 zdkona se pfimérené zvySuje maximalni vyse
pokuty u tohoto spravniho deliktu uvedeného v odst. 3 pism. a) tohoto ustanoveni az na 5 mil. K¢, coz
je C¢astka, ktera je oproti sankci za nesplnéni obdobné povinnosti podnikatel( zajistujicich vefejné sité
elektronickych komunikaci podle § 98 odst. 1 zakona o elektronickych komunikacich ¢tvrtinova (srov.
§ 118 odst. 14 pism. h) a odst. 22 zakona o elektronickych komunikacich). | pfi stanovovani konkrétni
vyse pokuty za tento spravni delikt plati, e NBU ptihlédne k zavainosti deliktu, zejména ke zpdsobu
spachani, nasledkliim a okolnostem spachani. Neni tedy divod obdavat se bezbfehého spravniho
uvazeni NBU a automatického ukladani pokuty v blizkosti maximalni hranice.

lIl. Dale se rozclenuji vySe pokut za spdchané prestupky tak, aby presnéji reflektovaly zavaznost
jednotlivych prestupkd.

48. K § 26 odst. 1

Dopliiuje se novy prestupek fyzické osoby vyplyvajici z nové zavedené povinnosti mlcenlivosti
o pfijatych bezpecnostnich opatfeni v § 4 odst. 5 zakona.

49. K § 27 odst. 8

Navrhované procesni ustanoveni pro dosazZeni vétsi pravni jistoty poskytovatell digitalnich sluzeb, jiz
by si ustavili zastupce na Gzemi Ceské republiky, stanovi, Ze i v pfipadé& ustaveni zdstupce na nasem
tzemi mGze NBU zahdjit fizeni p¥imo proti poskytovateli digitalnich sluZeb. Ustanoveni naplfiuje
¢lanek 18 odst. 3 smérnice.

50. K § 28 odst. 2 pism. b)
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Legislativné technicka Uprava vnitfniho odkazu v ramci zakona vyplyvajici z vloZzeni nového odstavce
do § 8.

51. K § 28 odst. 2 pism. c)

Jednd se o legislativné technickou udpravu vyvolanou potiebou doplnit do ustanoveni nova
pismena e) az g).

52. K § 28 odst. 2 pism. e) aZ g)

Legislativné technicky se upravuje a doplfiuje zmocfiovaci ustanoveni, které nové uklada NBU vydat
vyhlasku k provedeni § 4 odst. 5, § 4 odst. 6 a § 22a odst. 1.

53. K § 30 pism. b)

Legislativné technicka Uprava vnitiniho odkazu v ramci zakona vyplyvajici z vloZzeni nového odstavce
do § 4.

54. K § 31 pism. c)

Legislativné technicka Uprava vnitiniho odkazu v ramci zakona vyplyvajici z vloZzeni nového odstavce
do § 4.

Kl
Pfechodna ustanoveni

1. V souladu s €l. 25 odst. 1 smérnice se stanovi lh(ita, ve které ma NBU povinnost vydat opatieni
obecné povahy podle § 22a odst. 1. Pfedpokladem pro splnéni této povinnosti je vydani provadéciho
pravniho predpisu, ktery stanovi kritéria, na jejichz zdkladé budou provozovatelé zakladnich sluzeb
identifikovani.

2. Uréeni provozovatelé zakladni sluzby by méli do 30 dn@ od jejich uréeni nahlasit Ufadu kontaktni
Udaje a nejpozdéji do jednoho roku zacit plnit ostatni povinnosti podle zdkona o kybernetické
bezpecnosti.

3. Pro spravce a provozovatele informacniho systému zakladni sluzby se stanovi |h(ita pro oznameni
kontaktnich udaju a pfijeti potfebnych opatreni, tak aby byli schopni zajistit plnéni vSech zakonnych
povinnosti.

4. Poskytovateldm digitalnich sluzeb se stanovi Ihdita pro predani kontaktnich Gdaji NBU a zahajeni
plnéni povinnosti podle zdkona o kybernetické bezpecnosti.

5. Vzhledem k nové zavedené povinnosti zaclenit povinnosti, které se vztahuji k bezpe¢nostnim
opatrenim, do smluvnich vztah( stanovi se Ihita, do kdy musi povinné subjekty uvést své smluvni
vztahy do souladu se zakonem v pripadé, Ze jejich soucasné znéni neodpovida pozadavkim zakona.

Kel

Zména zakona o svobodném pristupu k informacim
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V soucasnosti Uc¢inna vyjimka uvedend v § 11 odst. 4 pism. f) zdkona o svobodném pfistupu
k informacim nenaplfiuje poZadavky na ochranu citlivych informaci, zejména téch, které se vztahuji
k pfijatym bezpecnostnim opatfenim podle zdkona o kybernetické bezpecnosti. Potencialni Gtocnik
by tak vsoucasné dobé mohl pozddat podle tohoto zdkona spravce informacnich nebo
komunikacnich systém kritické informacni infrastruktury nebo spravce vyznamnych informacnich
systémU o poskytnuti informaci o pfijatych bezpecnostnich opatfenich, pticemZ tento povinny
subjekt by byl povinen je poskytnout. Z tohoto divodu se predkladatel rozhodl, i v souladu s ¢l. 1
odst. 6 a recitaly €. 2 a 8 smérnice pro doplnéni vyjimky z povinnosti poskytovat informace na zakladé
zakona o svobodném pristupu kinformacim o udaje, které se tykaji zajistovani kybernetické
bezpecnosti a bezpecnosti siti a informacnich systému podle zdkona o kybernetické bezpecnosti.

Kél. Iv
Ucinnost

Navrhuje se Ucinnost k prvnimu dni druhého mésice po publikaci zdkona ve Sbirce zakonu tak, aby
byla zajisténa dostatecna legisvakance. Tato Ihdta naplfiuje poZadavky ¢l. 25 odst. 1 smérnice.
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