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Minimalni poZadavky na konfiguraci produktu OptimAccess



Pro prosazovani politiky pouzivani externich zafizeni prostfednictvim produktu OptimAccess
musi byt dodrzeny nésledujici zasady pfi konfiguraci a provozu tohoto prostredku:

1. VSechny neschvalené typy zafizeni musi byt v produktu zakézany, tak jak je uvedeno
na nasledujicim obrazku:
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Obrazek 1: Zakaz zafizeni typu FireWire 1394, PCMCIA, IRDA
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2. Povoleni pouze schvalenych zafizeni. Na nasledujicim obrazku je zndzornéno povoleni
tiskarny, jedné USB paméti a USB optické mysi.
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Obrazek2: Nastaveni restrikci USB externich zafizeni
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Primarné je nastavena nejvyssi troven zabezpeceni (vSe vypnuto - princip Whitelist), do
seznamu bezpecnostnich se pridavaji opatfeni vyjimky povolujici vybranym uZzivatelim
vybrany piistup.

Je povoleno pouze pfipojeni takovych zafizeni, kterd umoziuji jednoznacnou
. . 4 roe . -1 4 e e I3 7 e o v . r
individudlni identifikaci', tyto zafizeni musi byt nalezitym zplisobem oznacena a evidovana.

! Standardni popis zatizeni obsahuje polozku Serial Number (SN). Norma nevyzaduje, aby tato polozka byla
vyplnéna. Pokud vyplnéna je, tak musi byt dle normy unikatni. Unikatnost je pIn€ na zodpovédnosti vyrobce.
Pokud je piitomno SN, pak identitu tvoii trojice VID (Vendor ID), PID (Product ID), SN. Casto se setkavame s
zafizenimi, kde SN chybi napt.u n€kterych levnych masove vyrabénych USB zatizeni.
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3. Pro detekci pfipojeni nepovolenych pamétovych zatizeni je nastaveno zaznamenavani
pokusii o nepovolené piipojeni ptimo do auditnich zdznamu operac¢niho systému (volba
Extra konfigurace Externi zatfizeni modulu STANDARD).
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Obrazek 3: Nastaveni zasilani auditnich zaznam( do systémového logu

Ptiklad auditnich zdznamu:

Aplikaéni auditni zdznam:

Zdroj: OptimAccess
Kategorie: Removeable Device
Typ: Upozornéni (zavisi na nastaveni dialogového okna)
ID udalosti: 1000
Popis: OptimAccess — Restricted Device was detected
HardwarelD
Location
DeviceDescription
SerialNumber

Systémovy auditni zdznam:

Zdroj: Application Popup

Kategorie: Neni k dispozici

Typ: Informace

ID udalosti: 26

Popis: Mistni nabidka aplikace:Varovani: Nedovoleny pfistup na USB zafizeni

(Text zavisi na nastaveni ialogového okna.)
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4. Vmodulu WorkSpy musi byt zapnuta funkce sledovani Pfipojeni/Odpojeni zatizeni
(USB, IRDA, PCMCIA, 1394) tak, jako je zndzornéno na nasledujicim obrazku.
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Obrazek 4: Nastaveni monitorovani modulu WorkSpy

5. Auditni zdznam vytvafeny pouzitym nastrojem musi byt pravideln¢ vyhodnocovan
v souladu s bezpec¢nostni politikou systému. Pfipojeni nepovoleného zatizeni je v auditu
zaznamenano nasledujicim zpiisobem:
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Obrazek 5: Pfipojeni zakazaného zafizeni USB
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