DOHODA
MEZI
CESKOU REPUBLIKOU
A

ORGANIZACi PRO SPOLUPRACI V OBLASTI ZBROJENI
(THE ORGANISATION FOR JOINT ARMAMENT COOPERATION)
(ORGANISATION CONJOINTE DE COOPERATION EN MATIERE

D’ARMEMENT - OCCAR)

O VYMENE
. A VZAJEMNE OCHRANE

UTAJOVANYCH INFORMACI




CESKA REPUBLIKA a ORGANIZACE PRO SPOLUPRACI V OBLASTI ZBROJENI
(ORGANISATION FOR JOINT ARMAMENT COOPERATION (ORGANISATION

CONJOINTE DE COOPERATION EN MATIERE D’ARMEMENT — OCCAR), déle jen
“Strany”,

pFejice si zajistit ochranu utajovanych informaci vyménovanych mezi viadou Ceské republiky
a kontraktory sidlicimi v Ceské republice, Géastnickymi staty programu OCCAR a kontraktory
se sidlem v téchto statech a OCCAR,

pfi vzajemném respektu k narodnim zajmim a bezpecnosti

se dohodly na nasledujicim:

CLANEK 1
ROZSAH DOHODY
1. Cilem této Dohody je zajistit ochranu utajovanych informaci vyménovanych nebo
vytvarenych v pribéhu spoluprace mezi Stranami a/nebo kontraktory.

2. Tato Dohoda se bude uplatriovat v jakékoliv spolupraci mezi Stranami a/nebo kontraktory,
ktera zahrnuje utajované informace.

CLANEK2
VYMEZENI POJMU
Pro ucely této Dohody:
“Utajovana informace” znamena kazdou informaci, bez ohledu na jeji formu, ktera

v souladu s vnitrostatnimi pravnimi pfedpisy nékteré Strany vyzaduje ochranu proti
vyzrazeni, zneuZiti nebo ztraté, a ktera byla takto ur€ena a oznacena.

“Utajovana smlouva” je smiouva, ktera obsahuje, zahrnuje, vytvafi, vyuziva nebo poskytuje
pristup k utajovanym informacim.

»Poskytujici strana“ je Strana, v€etné kontraktord, ktera poskytne utajovanou informaci.
,»PFijimajici strana“ je Strana, v€etné kontraktor(, ktera pfijme utajovanou informaci.

»Treti strana“ je jakykoliv stat nebo mezinarodni organizace, které nejsou smluvni stranou
této Dohody.

“Kontraktor” je jakakoliv fyzicka nebo pravnicka osoba, opravnéna sjednavat a uzavirat
utajované smlouvy. Kontraktor mize poskytovat nebo vytvaret utajované informace, jejichz
vlastnikem je Strana Dohody.




“Osvédceni fyzické osoby” je rozhodnuti Narodniho bezpecnostniho Gfadu/Uréeného
bezpecnostniho Gfadu, Ze v souladu s pFisluSnymi vnitrostatnimi pravnimi predpisy je dana
osoba povaZovana za zpusobilou pro pfistup k utajovanym informacim az do vyse
konkrétniho stupné utajeni.

“Osvédceni podnikatele” je potvrzeni vydané Narodnim bezpec€nostnim ufadem/Uréenym
bezpe€nostnim Ufadem, ze zafizeni spadajici pod jeho dohled je v souladu s pfislusnymi
vnitrostatnimi pravnimi pfedpisy zpasobilé nakladat s utajovanymi informacemi a pfipadné je
ukladat, a to do vySe konkrétniho stupné utajeni, a ma k dispozici nezbytny personal
s bezpecnostnim opravnénim pro pristup k témto utajovanym informacim.

“Need-to-Know” znamena rozhodnuti opravnéného drzitele informace, Ze potencialni
pfijemce potfebuje pfistup k informaci, obeznamit se s informaci nebo informaci viastnit
za ucelem vykonani stanoveného a schvaleného ukolu, ktery zahrnuje utajovanou informaci,
jez ma byt zpristupnéna.

“Bezpecnostni incident” je jakékoliv nedodrzeni platnych bezpeénostnich instrukci a/nebo
pfisluSnych pravnich pfedpis(, nebo jakakoliv jina védoma, svévolna akce nebo nedbalost,
zejmeéna takova, u niz Ize jako nasledek odivodnéné ocekavat ztratu, kompromitaci nebo
neopravnéne zpfistupnéni utajované informace, nebo ktera mize poskodit zajmy Stran.

CLANEK 3
PRISLUSNE BEZPECNOSTNi URADY
1. PFislusné bezpec€nostni ufady zodpovédné =za ochranu utajovanych informaci
a za vykonavani teto Dohody jsou:

Za Ceskou republiku:
Narodni bezpec¢nostni urad
Na Popelce 2/16

Praha 5, 150 00

Za OCCAR:
OCCAR-EA
Godesberger Alee 150 - 154
53175 Bonn

2. Prislusné bezpecnostni Ufady si vzajemné poskytnou oficialni kontaktni udaje.




] CLANEK4
STUPNE UTAJENI - SROVNAVACi TABULKA

V Ceské republice V OCCAR
TAJNE OCCAR SECRET
DUVERNE SONDEAL
e
CLANEK 5

PRISTUP K UTAJOVANYM INFORMACIM

. Pristup k utajovanym informacim zpfistupnénym v ramci této Dohody se omezi pouze
na osoby k tomu naleZité opravnéné v souladu s pfislusnymi pravnimi predpisy kazdé
ze Stran.

. Pfistup k utajovanym informacim na urovni DUVERNE/OCCAR CONFIDENTIAL
a TAJNE/OCCAR SECRET se omezi pouze na ty osoby, které jsou drziteli pfislusného
osvédceni fyzické osoby a maji need-to-know pro pfistup k utajovanym informacim.

CLANEK 6
BEZPECNOSTNi PRINCIPY

. Poskytujici strana:

a) zajisti, Ze utajovana informace je oznagena pfislusnym stupném utajeni
v souladu s jejimi vnitrostatnimi pravnimi predpisy:;

b) informuje pfijimajici stranu o v8ech podminkach zpFistupnéni utajovanych
informaci;

c) informuje pfijimajici stranu o v8ech naslednych zménach nebo zruseni stupné
utajeni.

. Prijimajici strana:

a) zajisti oznaceni utajované informace rovnocennym stupném utajeni v souladu
s Clankem 4 této Dohody;

b) poskytne utajované informaci stejnou Udroven ochrany, jakou poskytuje
narodnim utajovanym informacim rovnocenného stupné utajeni;

c) zajisti, ze stuperi utajeni nebude bez pfedchoziho pisemného souhlasu
poskytujici strany zménén nebo zrusen;

d) zajisti, Ze utajovana informace neni poskytnuta tfeti strané bez predchoziho
pisemného souhlasu poskytujici strany;




e) pouzije utajovanou informaci pouze k uU€elu, za kterym byla poskytnuta,
a v souladu s pozadavky na nakladani s ni stanovenymi poskytujici stranou.

f) zajisti, ze vSechny osoby s pfistupem k utajovanym informacim si jsou védomy
své odpovédnosti nalezité tyto informace chranit.

Pokud je pirijimajici stranou kontraktor, poskytne utajované informaci takovou Uroven
ochrany, ktera neni nizsi, nez jak stanovi bezpecnostni pfedpisy OCCAR (OCCAR Security
Regulations), upfesnéné v OCCAR Management Procedure 11, v rozsahu nezbytném pro
ucely této Dohody.

CLANEK 7
BEZPECNOSTNiI SPOLUPRACE
1. Za ucelem udrzeni srovnatelnych bezpecnostnich standardll si pfislusné bezpeénostni
urady na vyzadani sdeluji informace o vnitrostatnich pravnich predpisech upravujicich
ochranu utajovanych informaci a postupech vyplyvajicich z jejich provadéni.

2. Spoluprace na zakladé této Dohody se bude uskute¢hovat v anglickém jazyce.

CLANEK 8
UTAJOVANE SMLOUVY
1. Na vyzadani prisluSny bezpecnostni ufad potvrdi, Ze navrzeni kontraktofi, stejné jako
osoby ucastnici se pfedsmluvnich jednani nebo uskute€riovani utajované smlouvy, maji
odpovidajici osvédCeni fyzické osoby nebo osvédcéeni podnikatele.

2. V pfipadé, Ze osvédceni fyzické osoby nebo osvédEeni podnikatele vydany nejsou, bude
prisludny bezpecnostni Gfad v souladu s vnitrostatnimi pravnimi predpisy kontraktorim
napomocen pfi procesu jejich vydani.

3. Prislusné bezpec€nostni Ufady mohou pozadovat vykonani bezpecnostni inspekce
v zarizeni, které podléha bezpecnostnimu dohledu pfislusného aradu, s cilem zaijistit, aby
byly nadale dodrzovany pfislusné pravni predpisy tykajici se ochrany utajovanych
informaci.

4. Utajované smiouvy obsahuji programové bezpecnostni pokyny, které uréuji bezpeénostni
pozadavky a stupné utajeni jednotlivych Casti utajované smlouvy. Kopie programovych
bezpecnostnich pokynl se zasle pfisluSnym bezpeénostnim Gfadim.

CLANEK 9
PREDAVANI UTAJOVANYCH INFORMACI
1. Utajované informace se budou pfedavat v souladu s pfisluSnymi pravnimi pfedpisy
poskytujici strany osobnim doru€enim prostifednictvim bezpeCnostné provéfenych
zaméstnancu vlady, OCCAR nebo kontraktora ve funkci kuryrl. Transportaéni plan musi
byt schvalen pfislusnymi bezpecnostnimi Gfady Ceské republiky a OCCAR nebo
dot&enych ucastnickych stati programu OCCAR.




.

Utajované informace s oznacenim OCCAR RESTRICTED se budou na mezinarodni
Grovni predavat béznou postou, osobnim doru¢enim nebo prostrednictvim komercnich
doru¢ovacich sluzeb.

Utajované informace s oznacenim VYHRAZENE se budou na mezinarodni urovni
piedavat osobnim dorugenim nebo prostfednictvim licencované postovni sluzby.

Utajované informace urovné VYHRAZENE/OCCAR RESTRICTED se budou pfedavat
elektronicky prostfednictvim vzajemné schvalenych kryptografickych prostredk.

Utajované informace urovné DUVERNE/OCCAR CONFIDENTIAL nebo TAJNE/OCCAR
SECRET se budou predavat osobnim doru¢enim prostiednictvim bezpecnostne
provéfenych zaméstnancl. Pfedavani elektronickymi prostredky Ize vyuzit pouze
na zakladé oboustranného souhlasu Stran a pod podminkou, ze existuji specificka
opatieni pro informacni a komunikaéni bezpecnost, véetné vyuziti Sifrovacich systému
vzajemné schvélenych pfisluSnymi bezpecnostnimi trady Ceské republiky a OCCAR
nebo dotéeného Ugastnického statu programu OCCAR.

) CLANEK 10 ]
REPRODUKCE, PREKLAD A NICENi UTAJOVANYCH INFORMACI

. Reprodukce a preklady utajovanych informaci musi byt oznacéeny pfisluSnym stupném

utajeni a musi jim byt poskytnuta ochrana jako puvodnim utajovanym informacim. Pocet
reprodukci musi byt omezen na nezbytné minimum.

Pieklady musi byt opatfeny poznamkou v jazyce pfekladu, ze které je zfejme, Ze obsahuji
utajované informace poskytujici strany.

CLANEK 11

NAVSTEVY
Navétévy vyzadujici pfistup k utajovanym informacim na urovni DUVERNE/OCCAR
CONFIDENTIAL a TAJNE/OCCAR SECRET musi byt pfedem pisemné schvaleny
pfislusnym bezpec€nostnim uradem.

Zadajici prisludny bezpe€nostni Gfad poda zadost o povoleni navstévy druhemu
pfislusnému bezpecnostnimu Ufadu nejmené dvacet dnll pfed terminem jejiho zahéjeni.
V naléhavych pfipadech mize byt zadost o povoleni navstévy podana, na zakladé
pfedchozi soucinnosti pfislusSnych bezpe&nostnich Ufadu, ve Ihité kratsi.

Zadost o povoleni navstévy musi obsahovat:

a) jméno a piijmeni U&astnika, datum a misto narozeni, statni obcanstvi a Cislo
pasu / prukazu totoZnosti,

b) pracovni zafazeni G¢astnika a uréeni subjektu, ktery zastupuje;

c) udaje o osvédceni fyzické osoby ucastnika a o jeho platnosti;

d) datum a délku navstévy, v pfipadé opakované navstévy se uvede jeji celkova délka;

e) udel navstévy véetné nejvyssiho stupné utajeni informaci, ke kterym bude pristup
vyzadovan;,




1.

f) nazev, adresu, telefonni/faxové ¢islo, e-mailovou adresu a kontaktni osobu subjektu,
ktery bude navstiven;
g) datum, podpis a otisk Ufedniho razitka pfislusného bezpe&nostniho Gfadu.

Pfislusné bezpecnostni Ufady se mohou dohodnout na seznamu navitévnik, jimz bude
povolena opakovana navstéva. Na podrobnostech opakované navitévy se prisluéné
bezpecénostni Ufady dohodnou.

Utajovana informace zpfistupnéna navstévnikovi se povazuje za utajovanou informaci
poskytnutou podle této Dohody.

_CLANEK 12
BEZPECNOSTNI INCIDENTY

Prislusné bezpecnostni Ofady se bezodkladné pisemné informuji o bezpecnostnim
incidentu, pfi kterém doSlo ke ztraté, kompromitaci nebo neopravnénému zpfistupnéni
utajované informace, nebo o podezieni, Ze k takovému incidentu doslo.

Prislusny bezpecnostni urad pfijimajici strany incident bezodkladné vySetfi. PFislusny
bezpecnostni Gfad poskytujici strany spolupracuje na vysetfovani, pokud je to
vyZzadovano.

V kazdem pfipadé pfijimajici strana pisemné informuje poskytujici stranu o okolnostech
incidentu, rozsahu Skody, opatrenich pfijatych pro jeji zmirnéni a o vysledku vySetfovani.

CLANEK 13
NAKLADY

Kazda Strana si hradi své vlastni naklady vzniklé v souvislosti s provadénim této Dohody.

_ CLANEK 14
VYKLAD A SPORY

Jakykoliv spor ohledné vykladu nebo vykonavani této Dohody se bude fesit jednanim
mezi obéma Stranami a nebude postoupen k urovnani Zzadnému narodnimu nebo
mezinarodnimu tribunalu ¢&i treti strané.

CLANEK 15
ZAVERECNA USTANOVENI
Tato Dohoda se uzavira na dobu neurcitou. Dohoda vstoupi v platnost prvni den druhého
mésice poté, co si Strany vymeéni posledni oznadmeni sdélujici, Ze interni procesy
nezbytné pro vstup Dohody v platnost byly spinény.

Tuto Dohodu Ize zménit na zakladé vzajemného souhlasu Stran. Zmény vstoupi
v platnost v souladu s ustanovenim odstavce 1 tohoto &lanku.




3. Kazda ze Stran je opravnéna kdykoliv tuto Dohodu pisemné vypovédét. V takovém
pripadé skonCi platnost této Dohody po uplynuti $esti mésict ode dne, kdy druhéa Strana
obdrzi pisemnou vypoveéd.

4. Bez ohledu na ukonceni této Dohody budou vSechny utajované informace, v rdmci
této Dohody zpfistupnéné nebo vytvofené, chranény v souladu s ustanovenimi zde
uvedenymi, dokud pfijimajici strana nebude této povinnosti poskytujici stranou zprosténa.

Na dikaz toho niZe uvedeni zastupci, Fadné zmocnéni k tomuto Ggelu, podepsali
tuto Dohodu.

Dano v m .......................... dne j&ﬁmaZV,Zﬁ ve dvou originalech

v jazyce Ceském a anglickém, pficemz oba texty jsou stejné autentické.

Za Ceskou republiku Za Organizaci pro
spolupraci v oblasti

zbrojeni (%




