Acordo
entre
a Republica Checa
e
a Republica Portuguesa relativo
a Troca
e a Protecgao Mutua

de Informacgéo Classificada




A Republica Checa
e
a Republica Portuguesa

doravante designadas por “Partes”,

Reconhecendo a necessidade de garantir a protecgdo da Informagéo
Classificada trocada entre ambas, e entre as suas pessoas singulares ou

colectivas, no ambito de acordos ou contratos de cooperagdo celebrados ou a
celebrar;

Desejando estabelecer um conjunto de regras sobre a protecgdo mutua de
Informacao Classificada trocada entre as Partes,

Acordam no seguinte:

_ ARTIGO1.°
Ambito de Aplicagao

O presente Acordo estabelece as regras para a protecgdo de Informagéo
Classificada trocada entre as Partes, ou as suas pessoas singulares ou
colectivas.

ARTIGO 2.°
Definigdes

Para os efeitos do presente Acordo:

a) “Informagédo Classificada” designa a informagéo de qualguer forma,
natureza e meios de transmisséo, que, de acordo com o Direito em vigor
de ambas as Partes, necessita protecgdo contra a divulgagdo nao
autorizada, sonegagéo ou perda e tenha sido designada como tal,

b) “Contrato Classificado” designa um acordo gue contém ou envolve
acesso a Informagéo Classificada, estabelecendo e definindo direitos e
obrigagdes;

c) “Parte Transmissora” designa a Parte, incluindo as suas pessoas
singulares ou colectivas, que transmite Informagéo Classificada a outra
Parte;

d) “Parte Destinataria” designa a Parte, incluindo as suas pessoas
singulares ou colectivas, que recebe a Informagéo Classificada da Parte
Transmissora;

e) “Terceira Parte” designa qualquer organizagao internacional ou Estado
que na&o é parte no presente Acordo.
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ARTIGO 3.°

Graus de Classificagdo de Seguranca

A equivaléncia dos respectivos graus de classificagdo de seguranca é a

seguinte:

Para a Republica Checa Para a Republica Termos em Lingua
Portuguesa Inglesa

PRISNE TAJNE MUITO SECRETO TOP SECRET
TAINE SECRETO SECRET
DUVERNE CONFIDENCIAL CONFIDENTIAL
VYHRAZENE RESERVADO RESTRICTED

ARTIGO 4.°

Autoridades de Seguranga Competentes

1. As autoridades de seguranga competentes responsdveis pela seguranca
e salvaguarda da Informagéo Classificada bem como pela aplicagéo do
presente Acordo s&o:

Pela Republica Checa:
Nérodni bezpecnostni trad

Pela Republica Portuguesa:
Autoridade Nacional de Seguranga

2. As autoridades de seguranga competentes informar-se-do mutuamente
sobre 0s seus elementos de contacto oficial.

ARTIGO 5.°
Acesso a Informagao Classificada

O acesso a Informacéo Classificada transmitida nos termos do presente Acordo
é limitado as pessoas devidamente autorizadas, em conformidade com o
Direito em vigor na Parte respectiva.

ARTIGO 6.°
Protecgdo da Informacéo Classificada
1. A Parte Transmissora deve:
a) Assegurar que a Informagdo Classificada € marcada com os graus de

classificacdo de seguranga apropriados em conformidade com o
respectivo Direito em vigor,




b) Informar a Parte Destinataria de quaisquer condigdes de transmisséo ou
limitagGes ao seu uso;

c) Informar a Parte Destinatéria de quaisquer alteragdes ulteriores na
classificacdo de segurancga;

d) Informar a Parte Destinataria de que a Informagdo Classificada foi
transmitida e requer protecgéo nos termos do presente Acordo.

A Parte Destinataria deve:

a) Em conformidade com o respectivo Direito em vigor, conceder &
Informacdo Classificada o grau de protecgdo equivalente ao concedido
pela Parte Transmissora;

b) Assegurar que a classificacdo de seguran¢a ndo é alterada, salvo
autorizagao por escrito da Parte Transmissora;

c) Assegurar que a Informacéo Classificada € marcada com a marca de
classificagdo de seguranga apropriada em conformidade com o Artigo
3.°.

ARTIGO 7.°
Cooperagao em matéria de seguranga

Se solicitado, as autoridades de seguranga competentes colaboram
mutuamente durante os procedimentos de credenciagdo de seguranca de
acordo com o seu respectivo Direito em vigor.

Sujeitas ac cumprimento dos requisitos processuais estabelecidos no
respectivo Direito em vigor, as Partes reconhecerdo as credenciagtes de
seguranga do pessoal e as credenciagbes de seguranga industrial.

As autoridades de seguranga competentes informar-se-&o mutuamente
sobre quaisquer alteragdes relativas as credenciagbes de seguranca do
pessoal e as credenciagdes de seguranca industrial reconhecidas,
especialmente nos casos da sua revogagao ou cessagao.

Com o objectivo de obter e manter padrées de seguranga equivalentes, as
autoridades de seguranga competentes devem, sempre que solicitado,
disponibilizar mutuamente informac&o sobre os seus padrdes de seguranca
nacional, procedimentos e praticas para a protecgdo de Informacéo
Classificada.

As autoridades de seguranca competentes informar-se-80 mutuamente
sobre os riscos de seguranga correntes que possam colocar em perigo a
Informacgé&o Classificada transmitida.




De forma a assegurar uma estreita cooperagédo na aplicagdo do presente
Acordo, as autoridades de seguranga competentes podem realizar
consultas e efectuar visitas mutuas.

. A cooperagao ao abrigo do presente Acordo sera feita na lingua inglesa.

ARTIGO 8.°
Tradugdo, reprodugéo e destruigio

. As tradugbes e reprodugdes da Informacdo Classificada devem ser feitas
em conformidade com as seguintes regras:

a) As traducgdes e reproducbes devem ser marcadas e colocadas sob a
mesma protecgéo que a Informagéo Classificada original;

b) As tradugdes e o numero de reprodugdes devem ser limitadas ao
necessario para fins oficiais;

c) A traducéo deve ter uma mencao apropriada na lingua para a qual é
traduzida indicando que contém Informagdo Classificada da Parte
Transmissora. '

. A Informagdo Classificada marcada como PRISNE TAJNE / MUITO
SECRETO apenas pode ser traduzida ou reproduzida mediante autorizagdo
escrita da autoridade de seguranga competente da Parte Transmissora, nos
termos do respectivo Direito em vigor.

. A Informagdo Classificada marcada como PRISNE TAJNE / MUITO
SECRETO n&o pode ser destruida e deve ser devolvida a autoridade de
seguranga competente da Parte Transmissora.

. Para a destruicdo da Informagdo Classificada marcada como TAJNE /
SECRETO ¢ necessario 0 consentimento prévio, por escrito, da autoridade
de seguranga competente da Parte Transmissora.

. A Informagéo Classificada marcada até DUVERNE / CONFIDENCIAL deve
ser destruida nos termos do respectivo Direito em vigor da Parte
Transmissora.

. No caso de uma situacdo que torne impossivel proteger e devolver
Informagado Classificada criada ou transmitida nos termos do presente
Acordo, a Informacéo Classificada devera ser de imediato destruida. A
Parte Destinataria deveré notificar a autoridade de seguranca competente
da Parte Transmissora da destruicdo da Informacdo Classificada sem
demora.




ARTIGO 9.°
Transmissao da Informagao Classificada

. A Informagéo Classificada serd transmitida entre as Partes, de acordo com
o Direito em vigor da Parte Transmissora, normalmente através de canais
diplomaticos, por qualquer outro modo acordado entre as autoridades de
seguranga competentes.

. Aautoridade de seguranga competente da Parte Destinatéaria confirmara por
escrito, a recepgdo da Informacéo Classificada.

ARTIGO 10.°
Uso da Informacgao Classificada

. A Informagéo Classificada s deve ser utilizada para os fins para os quais
foi transmitida e dentro das limitagdes estabelecidas pela Parte
Transmissora.

Cada Parte deve assegurar que todas as pessoas singulares e colectivas
que recebem Informagdo Classificada cumpram devidamente com as
obrigagSes do presente Acordo.

. A Parte Destinataria ndo transmite a Informac&o Classificada a uma a
Terceira Parte ou a qualquer pessoa singular ou colectiva, que tenha a
nacionalidade de um terceiro Estado, sem prévio consentimento por escrito
da Parte Transmisscra.

ARTIGO 11.°
Contratos Classificados

No caso de Contratos Classificados executados no territéric de uma das
Partes, a autoridade de seguranga competente da outra Parte deve entregar
uma garantia prévia, por escrito, de que o contratante proposto detém uma
credenciagéo de seguranga industrial de grau de classificagdo de seguranca
apropriado.

O contratante ou subcontratante deve, de acordo com o Direito em vigor,
assegurar gue todas as pessoas com acesso a Informacgdo Classificada
estdo informadas da sua responsabilidade para com a proteccdo da
informag&o Classificada.

Qualquer das autoridades de seguranga competentes pode solicitar a outra
para efectuar uma inspecgdo de seguranga numa instalagdo situada no
territdrio da outra Parte, de forma a assegurar o continuc cumprimento dos
padrdes de segurancga de acordo com o respectivo Direito em vigor.

Representantes das autoridades de seguran¢a competentes podem visitar-
se mutuamente para analisar a eficiéncia das medidas adoptadas por um




contratante para proteccdo da Informagdo Classificada envolvida num
Contrato Classificado.

O Contrato Classificado celebrado entre contratantes das Partes nos termos
das disposicdes do presente Acordo, deve incluir instrugdes de seguranca
do projecto apropriadas identificando, pelo menos, os seguintes aspectos:

a) Lista de Informacéo Classificada envolvida no Contrato Classificado e a
sua classificag@o de seguranga;

b) Procedimento para a comunicagéo de alteragdo na classificacdo de
seguranca da informacgao;

c) Canais de comunicagéo e meios para transmissdo electromagnética;
d) Procedimento para o transporte de Informagéo Classificada;

e) Obrigatoriedade de notificagdo de qualquer divulgagdo ou suspeita de
divulgacdo néo autorizada, sonegacdo ou perda da Informagéo
Classificada.

Uma cdpia das instrugdes de seguranga do projecto deve ser remetida a
autoridade de seguranca competente da Parte onde o Contrato Classificado
sera cumprido, de forma a garantir a adequada supervisdo de seguranga e
controlo.

" ARTIGO 12.°
Visitas

. As visitas que envolvam acesso a Informagéo Classificada estao sujeitas a
autorizagdo prévia, por escrito conferida pela autoridade de seguranga
competente de acordo com o respectivo Direito em vigor, com excep¢ao
das visitas que envolvam acesso a Informagéc Classificada marcada como
VYHRAZENE / RESERVADO que podem ser acordadas directamente entre
os oficiais de seguranca das respectivas entidades.

O pedido de visita deve ser submetido através da autoridade de seguranca
competente da Parte anfitrid, com uma antecedéncia minima de vinte dias
antes da visita, devendo incluir:

a) O nome e o apelido do visitante, o local e a data de nascimento, a
nacionalidade, o nimero do passaporte ou bilhete de identidade;

b) O nome da entidade que o visitante representa,

c) O nome e enderego da entidade a ser visitada, incluindo o nome e
numero de telefone do ponto de contacto;




d) Confirmagéo da credenciacdo de seguranc¢a pessoal do visitante e da
sua validade;

e) Propédsito da visita, incluindo o grau mais elevado de Informacao
Classificada envolvida;

f) A data prevista e a duragdo da visita e, em caso de visitas recorrentes, o
periodo total abrangido pelas visitas;

g) A data, a assinatura e a aposi¢c&o do selo oficial da autoridade de
segurancga competente.

3. Em caso de urgéncia, o pedido de visita sera submetido com pelo menos
sete dias de antecedéncia.

4. A autoridade de seguranga competente da Parte que recebe o pedido de
visita deve informar, oportunamente, a autoridade de seguranca competente
da Parte requerente sobre a sua decis&o.

5. As visitas de individuos de uma Terceira Parte que envolvam acesso a
Informagéo Classificada da Parte Transmissora apenas sao autorizadas
mediante consentimento, por escrito, da autoridade de seguranca
competente da Parte Transmissora.

6. A autoridade de seguranca competente da Parte anfitrid fornecera uma
cdpia da aprovagéo do pedido de visita aos encarregados de seguranga da
entidade a ser visitada.

7. A validade da autorizacéo de visita ndo excedera 0s doze meses.

8. As Partes podem acordar estabelecer uma lista de pessoas autorizadas a
efectuar visitas recorrentes, a qual é valida por um periodo inicial de doze
meses.

9. Apds as Partes terem aprovado as listas para visitas recorrentes, os termos
das visitas especificas serdo directamente acordados com os oficiais de
seguranca das entidades a serem visitadas.

10. Toda a Informacédc Classificada adquirida por um visitante € considerada
como Informacao Classificada transmitida nos termos do presente Acordo.

ARTIGO 13.°
Quebra de Seguranga

1. Em caso de quebra de seguranga que resuite em divulgagdo ou sonegagéo
nao autorizada ou perda de Informagéo Classificada transmitida nos termos
do presente Acordo, ou suspeita de tal quebra, a autoridade de seguranca




compe{ente da Parte Destinataria informara de imediato, por escrito, a
autoridade de seguranga competente da Parte Transmissora.

2. Se a quebra de seguranca ou comprometimento de Informacdo Classificada
ocorrer num outro Estado que n&o o das Partes, a autoridade de seguranca
competente da Parte remetente observard os procedimentos descritos no
numero 1 do presente artigo.

3. Aoutra Parte deve, se necessario, cooperar na investigagao.

4. Em qualquer caso, a outra Parte deve ser informada, por escrito, dos
resultados da investigag&o, incluindo as razoes da quebra de seguranca, a
extensao dos danos, as medidas adoptadas para a sua mitigaco e as
conclusdes da investigacéo.

ARTIGO 14.°
Encargos

Cada Parte assumird os encargos que para si advenham da aplicacdo do
presente Acordo.

ARTIGO 15.°
Solugdo de controvérsias

Qualquer controvérsia sobre a interpretagfo ou aplicacdo do presente Acardo
sera resolvida através de negociagéo entre as Partes.

ARTIGO 16.°
Entrada em vigor

O presente Acordo entraré em vigor no trigésimo dia apds a recepcao da Ultima
das notificagbes escritas, por via diplomatica, informando que foram cumpridos
todos os procedimentos internos necessérios para esse efeito.

ARTIGO 17.°
Revisao

1. As Partes podem rever o presente Acordo com base no consentimento
mutuo, por escrito.

2. As emendas entrardo em vigor nos termos previstos no artigo 16.° do
presente Acordo.




ARTIGO 18.°
Vigéncia e Dentncia

1 O presente Acordo permanecera em vigor por um periodo de tempo
indeterminado.

2. Qualquer das Partes podera, a qualquer momento, denunciar o presente
Acordo.

3. A denuncia devera ser notificada, por escrito e por via diplomatica,
produzindo efeitos seis meses apos a data da recepcdo da respectiva
notificagao.

4. N&o obstante a denuncia, toda a Informagdo Classificada transmitida ao
abrigo do presente Acordo continuara a ser protegida em conformidade
com as disposi¢cbes do mesmo, até que a Parte Transmissora dispense
a Parte Destinataria dessa obrigagao.

ARTIGO 19.°
Registo

A Parte em cujo territério o presente Acordo for assinado submeté-lo-a para
registo junto do Secretariado das Nagdes Unidas, nos termos do artigo 102.° da
Carta das Nacbes Unidas, devendo, igualmente, notificar a outra Parte da
concluséo deste procedimento e indicar-lhe o nimero de registo atribuido.

Em fé do que, os signatarios, devidamente autorizados para o efeito, assinam o
presente Acordo.

Feito em (294 . , aos 28 de Jatubor  de 2007, em dois originais,
cada um nas linguas checa, portuguesa e inglesa, fazendo todos os textos
igualmente fé. Em caso de divergéncia de interpretagdo, o texto na lingua

inglesa prevalecera.

Pela Republica Checa Pela Republica Portuguesa
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