SOPIMUS

TSEKIN TASAVALLAN

JA
SUOMEN TASAVALLAN

VALILLA

TURVALLISUUSLUOKITELLUN TIEDON VAIHTAMISESTA
JA

VASTAVUOROISESTA SUQJAAMISESTA




Tsekin tasavalta ja Suomen tasavalta, jéliempand “sopimuspuolet”, jotka
haluavat varmistaa sellaisen turvallisuusluokitellun tiedon suocjaamisen, jota ne
tai niiden lainkayttévaitaan kuuluvat oikeushenkilot tai luonnolliset henkilét
vaihtavat kesken&an, ovat toistensa kansallisia etuja ja turvallisuutta kunnioittaen
sopineet seuraavasta:

1 ARTIKLA
TARKOITUS JA SOVELTAMISALA

Taman sopimuksen tarkoituksena on suojata turvallisuusluokiteltua tietoa, jota
sopimuspuolet vaihtavat keskenaan ulko-, puolustus-, turvallisuus-, poliisi- ja
yritysturvallisuusasioissa tai jota vélitetdan turvallisuusiuokiteltujen sopimusten

taytantéénpanon tai valmistelun yhteydessa taikka tuotetaan tdméan sopimuksen
soveltamisalalla.

2 ARTIKLA
MAARITELMAT

Tassa sopimuksessa tarkoitetaan:

"turvallisuusluokitellulla tiedolla" sopimuspuolten kesken valitettavaa tai
tuotettavaa tietoa, asiakirjaa tai aineistoa, joki on sen muodosta riippumatta
jommankumman sopimuspuolen kansallisten lakien ja maardysten mukaisesti
suojattava luvattomaita iimaisemiselta, vaarinkaytélta tai katoamiselta ja joka on
nimetty sellaiseksi ja merkitty asianmukaisesti;

"turvallisuusluokitellulla sopimuksella” sopimusta tai alihankintasopimusta,
johon sisaltyy tai liittyy paasy turvallisuusiuokitelfuun tietoon;

"lahettivilla sopimuspuolella” sopimuspuolta, joka luovuttaa turvallisuus-
luokiteltua tietoa, mukaan Ilukien tdman sopimuspuolen lainkayttévaltaan
kuuluvat oikeushenkilét tai luonnolliset henkiltt;

"vastaanottavalla sopimuspuolella” sopimuspuoclta, joka vastaanottaa
turvallisuusluokiteltua  tietoa, mukaan [ukien tdman  sopimuspuolen
lainkayttovaltaan kuuluvat oikeushenkilét tai luonnolliset henkildt;

"kolmannella osapuolella” sellaista valtiota, mukaan lukien sen
lainkayttdvaltaan kuuluvat oikeushenkiit fai luonnolliset henkildt, tai
kansainvalista jarjestt4, joka ei ole tAman sopimuksen sopimuspuolena.

3 ARTIKLA
TURVALLISUUSVIRANOMAISET

1. Turvallisuusiuokitellun tiedon suojaamisesta ja tdaman sopimuksen
taytantédnpanosta vastaavat kansalliset turvallisuusviranomaiset ovat:




TSekin tasavallassa: ,
NARODNIi BEZPECNOSTNIi URAD

Suomen tasavallassa:
ULKOASIAINMINISTERIO

2. Kansalliset turvallisuusviranomaiset antavat toisilleen viralliset yhteystietonsa.

3. Kansalliset turvallisuusviranomaiset ilmoittavat toisilleen muut turvallisuus-

viranomaiset, jotka on nimetty vastaamaan
panosta.

4 ARTIKLA

taman sopimuksen taytantoon-

TURVALLISUUSLUOKITUKSEN TASOT

Kansalliset merkinnat turvallisuusluokituksen tasosta vastaavat toisiaan

seuraavasti:

TSekin tasavalta Suomen tasavalta
PRISNE TAINE ERITTAIN SALAINEN
TAJNE SALAINEN
DUVERNE LUOTTAMUKSELLINEN
VYHRAZENE KAYTTO RAJOITETTU
. 5 ARTIKLA |
PAASY TURVALLISUUSLUOKITELTUUN TIETOON

Paasy taman sopimuksen mukaisesti luovutettu
sallitaan aincastaan sellaisille luonnollisile he
asianmukainen lupa kyseisen sopimuspuolen k
mukaisesti.

un turvallisuusluokiteltuun tietoon.
nkilille, joille on annettu siihen
cansallisten lakien ja maaraysten




2. Vastaanottava sopimuspuoli

6 ARTIKLA
TURVALLISUUSLUOKITELLUN TIEDON KAYTON RAJOITUKSET

. Vastaanottava sopimuspuoli ei saa luovuttaa turvallisuusluokiteltua tietoa
kolmannelle osapuolelle ilman lahettavan sopimuspuolen  kirjallista
ennakkosuostumusta.

. Vastaanottava sopimuspuoli saa kayttda turvallisuusluokiteltua tietoa
ainoastaan siihen tarkoitukseen, jota varten se on luovutettu, ja lahettavan
sopimuspuolen maaraamia kasittelyvaatimuksia noudattaen.

7 ARTIKLA
TURVALLISUUSLUOKITELLUN TIEDON KASITTELY

. Lahettava sopimuspuoli

a) varmistaa, etta turvallisuusluokiteltuun tietoon tehdéan asianmukai-
set merkinnat turvallisuusluokituksesta kansallisten lakien ja
maaraysten mukaisesti;

b) ilmoittaa vastaanottavalle sopimuspuolelle mahdoillisista luovutus-
ehdoista;

c) ilmoittaa vastaanottavalle sopimuspuolelle mahdollisista myc'jhem-
mistd luokituksen muutoksista.

a) varmistaa, ettd turvallisuusluokiteltuun tietoon tehd#an vastaavat
merkinnat turvallisuusluokituksen | tasosta tdman sopimuksen 4
artiklan mukaisesti;

b) antaa turvallisuusiuokitellulle tiedolle samantasoisen suojan kuin
vastaavaan turvallisuusluokituksen tasoon kuuluvalle kansalliselle
turvallisuusluokitellulle tiedolle;

c) varmistaa, ettei turvallisuusluokitellun tiedon luokitusta poisteta tai

muuteta muutoin kuin lahettavan s‘bpimuspuolen kirjallisella luvalla.

8 ARTIKLA _
TURVALLISUUSYHTEISTYO

. Turvallisuusnormien pitdmiseksi vertailukelpoisina kansalliset turvallisuus-
viranomaiset ilmoittavat pyynnosta toisill:ejen turvallisuusluokitellun tiedon
suojaamisessa sovellettavat kansalliset turvallisuusnorminsa, -menettelynsa
ja -kaytantoénsa. L

. Turvallisuusviranomaiset avustavat pyynnosta toisiaan henkilo- ja
vhteiséturvallisuusselvityksiin liittyvissa meﬁettelyissé kansallisten lakien ja
mé&érdysten mukaisesti.




. Sopimuspuolet tunnustavat toistensa henkild- ja yhteiséturvallisuusselvitykset
kansallisten lakien ja maaraysten mukaisesti. Taman sopimuksen 4 artiklaa
sovelletaan vastaavasti.

. Kansalliset turvallisuusviranomaiset ilmoittayat viipymatta toisilleen muutok-
sista, jotka koskevat tunnustettuja henkils-| ja yhteiséturvallisuusselvityksiin
perustuvia turvallisuustodistuksia, erityisesti naiden todistusten peruutta-
misesta tai niiden voimassaolon paattymisest.

. Taman sopimuksen mukaisessa yhteisty6ssa kaytetdan englannin kielta.

9 ARTIKLA
TURVALLISUUSLUOKITELLUT SOPIMUKSET

. Kansalliset turvallisuusviranomaiset vahvistavat pyynnésta, ettd ehdotetuilla
hankeosapuolilla ja alihankkijoilla sekéd sopimuksia edeltaviin neuvotteluihin
tai  turvallisuusluokiteltujen  sopimusten | taytantéénpanon osallistuvilla
luonnollisilla henkil6illa on asianmukaiset turvallisuusselvityksiin perustuvat
turvallisuustodistukset.

. Avoimen tarjouskilpailun yhteydessa kansalliset turvallisuusviranomaiset

voivat vahvistaa asianmukaisten turvallisuusselvityksiin  perustuvien

turvallisuustodistusten olemassaolon iiman virallista pyyntéa.

. Kansalliset turvallisuusviranomaiset voivat pyytada, ettd organisaatiossa
tehddan turvallisuustarkastus, jolla varmisi:taan, ettd turvallisuusnormeja
noudatetaan jatkuvasti kansallisten lakien ja maaraysten mukaisesti.

. Turvallisuusluokitelluissa sopimuksissa on oltava hanketurvallisuusohjeistus
(programme  security instructions, PSl)| noudatettavista turvallisuus-
vaatimuksista ja sopimuksen eri ndktkohtien tai osien luokituksesta. Kopio
hanketurvallisuusohjeistuksesta toimitetaan ﬁEen sopimuspuolen kansalliselle
turvallisuusviranomaiselle, jonka lainkayttdalueella turvallisuusluokiteltu
sopimus pannaan taytantoon.

10 ARTIKLA
TURVALLISUUSLUOKITELLUN TIEDON VALITTAMINEN

. Turvallisuusluokiteitu tieto valitetaan dipljomaattiteitse tai sotilaskanavia
kayttden taikka siten kuin kansalliset turvallisuusviranomaiset muutoin
sopivat. ‘ -

. Sopimuspuolet voivat valittad turvallisuusiuokiteltua tietoa sahkoisesti
kansallisten turvallisuusviranomaisten hyvéksymia turvallisuusmenettelyja
noudattaen.




w

11 ARTIKLA _,
TURVALLISUUSLUOKITELLUN TIEDON KOPIOINTI, KAANTAMINEN JA
HAVITTAMINE

. Kaikkiin turvallisuusluokitellun tiedon kopflhm ja kaanndksiin tehdaan

asianmukainen merkintd turvallisuusluokituksesta, ja ne suojataan kuten
alkuperdinen turvallisuusluokiteltu tieto. Kaanncksia ja kopioita tehdaan
ainoastaan tarvittava vahimmaismaara.

. Kaikkiin kaannoksiin tehdaan kaanndskielinen merkinta siitd, ettd kaannds

sisaltaa lahettdvan sopimuspuolen turvallisuusluokiteltua tietoa.

Merkinnallda PRISNE TAJNE/ERITTAIN SALAINEN tai TAJNE/SALAINEN
varustettua turvallisuusluokiteltua tietoa saa kaantaa tai kopioida ainoastaan
[&hettavan sopimuspuolen kirjallisella ennakkosuostumuksella.

. Merkinnalla PRISNE TAJNE/ERITTAIN SALAINEN varustettua turvallisuus-

luokiteltua tietoa ei héavitetd, vaan |se - palautetaan lahettavalle
sopimuspuolelle sen jalkeen, kun sitéd ei enaa katsota tarvittavan, kansallisten
lakien ja maaraysten mukaisesti.

12 ARTIKLA
VIERAILUT

. Vierailut, jotka edellyttavat paasya turvallisuusiuokiteltuun tietoon, sallitaan

kyseisen turvallisuusviranomaisen kirjallisella ennakkosuostumuksella,
jolleivat turvallisuusviranomaiset keskendan muuta sovi.

Vierailupyyntd esitetddn turvallisuusviranomaisten valitykselld vahintaan
kaksikymmentad pdaivdd ennen vierailua. Kiireellisissd tapauksissa
vierailupyyntd voidaan esittda lyhyempaakin maaraaikaa noudattaen, jos
turvallisuusviranomaiset sopivat asiasta keskendan etukateen.

Vierailupyyntdén on sisallyttava:
a) vierailijan etu- ja sukunimi, syntymaaika ja -paikka, kansallisuus ja
passin tai henkildllisyystodistuksen|numero;
b) vierailijan asema ja tiedot vierailijan edustamasta organisaatiosta;
c) vierailijan henkiloturvallisuusselvityksen taso ja voimassaoloaika;
d) vierailun ajankohta ja kesto; tmstuwen vierailujen osalta ajanjakso,
jolle vierailut ajoittuvat;
e) vierailun tarkoitus seka siihen Iuttyvan turvallisuusluokitellun tiedon
korkein turvallisuusluokituksen taso:
f) vierailun kohteena olevan organisaation nimi, osoite, puhelin- tai
telefaxnumero, sdhkdpostiosoite ja yhteyshenkild;
g) paivays, turvallisuusviranomaisen allekirjoitus ja sen virallinen
leima.




4. Turvallisuusviranomaiset voivat sopia sellaisten vierailijoiden luettelosta, joilla
on oikeus toistuviin vierailuihin. Turvallisuusviranomaiset sopivat kesken&an
toistuvien vierailujen yksityiskohdista.

5. Vierailjan saama turvallisuusluokiteltu tieto katsotaan t&man sopimuksen
mukaisesti luovutetuksi turvallisuusluokitelluksi tiedoksi.

13 ARTIKLA
TIETOTURVAN LOUKKAAMINEN

1. Sopimuspuolet ilmoittavat viipymatta toisilleen kirjallisesti, jos ne ovat
todenneet tietoturvan loukkaamisen, joka johtaa turvallisuusluokiteliun tiedon
katoamiseen, vaadrinkdyttdén tai luvattomaan ilmaisemiseen, tai epailevat
téllaista loukkaamista.

2. Se. sopimuspuoli, jonka lainkayttovaltaan |asia kuuluu, tutkii tapahtuman
viipymatta. Tarvittaessa toinen sopimuspuoli avustaa tutkinnassa.

3. Kaikissa tapauksissa se sopimuspuoli, jonka lainkdyttévaltaan asia kuuiuu,
iimoittaa toiselle sopimuspuolelle kirjallisesti tietoturvan loukkaamisen teko-
olosuhteista, vahingon laajuudesta, sen lieventamiseksi toteutetuista toimista
ja tutkinnan tuloksesta.

14 ARTIKLA
KUSTANNUKSET

Sopimuspuolet vastaavat omista kustannuksistaan, jotka aiheutuvat tdman
sopimuksen taytantéonpanosta.

15 ARTIKLA.
TULKITSEMINEN JA RIIDAT

Kaikki sopimuspuolten valiset riidat, jotka koskevat tdmén sopimuksen tulkintaa
tai soveltamista, ratkaistaan sopimuspuolten \/élisillé neuvotteluilla, eika niita
saateta kansallisen tai kansainvalisen tuomioistuimen taikka kolmannen
osapuolen ratkaistavaksi.

16 ARTIKLA L
LOPPUMAARAYKSET

1. Tama sopimus tehddan maaradmattomaksi ajaksi. Sopimus tulee voimaan
toiseksi seuraavan kuukauden ensimmaisend paivana sen jalkeen, kun
sopimuspuolista jalkimmainen on diplomaattiteitse saanut ilmoituksen siita,
ettd sopimuksen voimaantulon edellyttamét sisaiset oikeudelliset menettelyt
on taytetty.




2. Tatd sopimusta voidaan muuttaa sopimuspuolten keskiniiselld suostu-
muksella. Muutokset tulevat voimaan taman artiklan 1 kappaleen mukaisesti.

3. Sopimuspuoli voi milloin tahansa irtisanoa tdman sopimuksen kirjallisesti.
Talldin sopimus lakkaa olemasta voimasta kuuden kuukauden kuluttua
paivasta, jona toinen sopimuspuoli saa kirjallisen irtisanomisilmoituksen.

4. Taméan sopimuksen irtisanomisesta riippumatta kaikki tdman sopimuksen
mukaisesti luovutettu tai tuotettu turvallisuusluokiteltu tieto suojataan
sopimuksen maéardysten mukaisesti, kunnes I|ahettdvd sopimuspuoli
vapauttaa vastaanottavan sopimuspuolen tasta velvoitteesta.

5. Se sopimuspuoli, jonka alueella tdma sopimus tehdaan, ryhtyy sopimuksen
voimaantulon jdlkeen valittémiin  toimiin  saattaakseen sopimuksen
Yhdistyneiden kansakuntien sihteeristdll kirjattavaksi  Yhdistyneiden
kansakuntien peruskirjan 102 artiklan mukaisesti. Toiselle sopimuspuolelle
ilmoitetaan kirjaaminen ja Yhdistyneideﬁ kansakuntien sopimussarjan
kirjaamisnumero heti, kun Yhdistyneiden kansakuntien sihteeristé on antanut
tdman numeron. '

Taman vakuudeksi allekirjoittaneet ovat, siihen asianmukaisesti valtuutettuina,
allekirjoittaneet taman sopimuksen.

Tehty Prahassa 598 ZC . paivana Tovko kuuta
2008 kahtena alkuperaiskappaleena, tSekin,| suomen ja englannin Kkielella,

kaikkien tekstien ollessa yhtd {odistusvoimaiset. Jos syntyy tulkintaeroja,
englanninkielinen teksti on ratkaiseva. '
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