432/2011 Sh.
VYHLASKA
ze dne 16. prosince 2011
o zajisténi kryptografické ochrany utajovanych informaci
Zména: 417/2013 Sh.

Narodni bezpe¢nostni ufad stanovi podle § 44 a § 53 pism. j) zakona ¢. 412/2005 Sb., 0
ochran¢ utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni zakona ¢. 255/2011 Sh.,
(dale jen ,,zakon®):

§1
Pifedmét Gpravy

Tato vyhlaSka stanovi podrobnosti o odborné zkouSce, zplsoby a prostredky
manipulace s kryptografickym materidlem, podrobnosti zptisobu vyznacovani nalezitosti na
utajované informaci z oblasti kryptografické ochrany a administrativni pomicky

kryptografické ochrany a dal$i podrobnosti k zajisténi kryptografické ochrany utajovanych
informaci.

§2
Vymezeni pojmi
Pro ucely této vyhlasky se rozumi

a) kryptografickou zésilkou kryptograficky material vybaveny k ptepravé, prepravovany nebo
doruceny adresatovi na misto ur¢eni do ukonceni jeji pfepravy a jejiho otevieni,

b) ptepravou kryptografické zésilky jeji dopraveni mimo obj ekt? organu statu, pravnické osoby
nebo podnikajici fyzické osoby za ticelem jejiho doruceni adresatovi,

¢) prendSenim kryptografického materialu jeho piepravovani mimo objekt organu statu,
pravnické osoby nebo podnikajici fyzické osoby, jehoz cilem neni jeho doruceni,

d) kryptografickym dokumentem listina nebo jiny nosi¢ informaci obsahujici utajované
informace kryptografické ochrany,

e) kryptografickym prosttedkem hardwarovy nebo softwarovy produkt uréeny ke
kryptografické ochran¢ anebo jejich kombinace,

f) kryptografickym klicem utajovany proménny parametr nezbytny k jednoznacnému
zasSifrovani a odSifrovani dat,

g) klicovym materialem kryptograficky kli¢ na nosici,
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h) heslovym materidlem utajovany znakovy fetézec na nosiCi, ze kterého je odvozovan
kryptograficky kli¢ nebo ktery je pouzit k autentizaci,

1) materidlem k zajisténi funkce kryptografického prosttedku kli¢ovy materidl a heslovy
materidl pro kryptografickou operaci nebo dalsi nezbytny prostfedek a material pro zajiSténi
funkce a bezpe¢ného provozovani kryptografického prostredku.

Podrobnosti zajistovani odborné zkousky
§3
Nalezitosti prihlasky k odborné zkousSce
(K § 39 odst. 2 zakona)
Ptihlaska k odborné zkousce obsahuje

a) identifikaci zadatele

1. obchodni firmou, popfipadé nazvem, sidlem a identifikaénim ¢islem, bylo-li pfid€leno, je-li
zadatelem pravnicka osoba,

2. obchodni firmou, popiipadé¢ jménem, popiipadé jmény, piijmenim, ptipadné odliSujicim
dodatkem, mistem trvalého pobytu nebo u cizince mistem obdobného pobytu a mistem
podnikani, 1i$i-li se od mista trvalého nebo obdobného pobytu, datem narozeni a identifikacnim
¢islem, bylo-li pfidé€leno, je-li zadatelem fyzick4 osoba, ktera je podnikatelem, nebo

3. ndzvem, sidlem, identifikacnim ¢islem a jménem, popiipad€ jmény a piijmenim odpovédné
0soby, jde-li o organ statu,

b) jméno, popiipadé jména, ptijmeni a datum narozeni pracovnika ptihlaSen¢ho k odborné
zkousce,

¢) kopii platného osvédceni fyzické osoby,

d) rozsah vykonavanych ¢innosti, pro které ma byt osvéd€eni o zvlastni odborné zpisobilosti
pracovnika kryptografické ochrany vydano, a

e) misto, datum, otisk razitka zadatele, jméno, popiipad¢ jména, piijmeni a podpis odpoveédné
osoby organu statu, nebo ji povéiené osoby, nebo pravnické osoby nebo podnikajici fyzické
osoby.
§4
Organizace, obsah a zpiisob provadéni odborné zkousky
(K § 39 odst. 1 a2 zakona)

(1) Zkusebni komise je tficlennd a je slozena ze zastupci Narodniho bezpecnostniho
ufadu (dale jen ,,Utad*) nebo povéfené¢ho organu statu, ktery zvlastni odbornou zpiisobilost
ovéiuje.

(2) Clenem zkugebni komise miize byt jmenovan jen pracovnik kryptografické ochrany,
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ktery je drzitelem platného osvédceni fyzické osoby, nejméné pro stupen utajeni, pro ktery je
odborna zkouska vykonavana, s dobou praxe v oblasti kryptografické ochrany nejmén¢ 3 roky.
Alesponl jeden z Clent zkuSebni komise musi byt opravnén provadét piipravu pracovnika
kryptografické ochrany.

(3) Zkusebni komise rozhoduje vétSinou hlast. Vysledek odborné zkousky se hodnoti
stupném ,,prospél nebo ,,neprospél“. V ptipade¢, ze pracovnik ptihlaseny k odborné zkousce
neprospél, seznami predseda zkuSebni komise Zadatele s divody tohoto hodnoceni.

(4) O prabéhu odborné ptipravy a vykondni odborné zkousky se vede protokol.
Protokol o provedeni odborné zkousky podepisuji vSichni clenové zkusebni komise. Lhiita pro
jeho skartaci zac¢ina bézet uplynutim doby platnosti osvédceni o zvlastni odborné zpusobilosti
nebo dnem, kdy byl zadatel, ktery neprospél, sezndmen s diivody tohoto hodnoceni.

(5) Pokud je ¢ast odborné zkousky provadéna na zakladé smlouvy o zajiSténi ¢innosti
podle § 39 odst. 3 pism. b) zdkona, vydava tento subjekt pisemny doklad o jejim vysledku.

§5
NaleZitosti osvédceni o zvlastni odborné zpiisobilosti
(K § 39 odst. 1 zakona)
Osvédceni o zvlastni odborné zpusobilosti pracovnika kryptografické ochrany obsahuje
a) evidencni ¢islo osvédcent,
b) jméno, popiipad¢ jména, pfijmeni a datum narozeni drzitele osvédceni,

¢) identifikaci subjektu vydavajiciho osvédceni nazvem organu statu, sidlem a identifikacnim
Cislem,

d) vymezeni rozsahu odborné zpusobilosti k vykonu kryptografické ochrany,
e) datum vydani a dobu platnosti osvédceni a

f) otisk razitka, jméno, poptipadé jména, piijmeni a podpis opravnéného zastupce subjektu
vydavajiciho osvédceni.

§6
ZAdost o uzavieni smlouvy k provadéni odborné zkousky nebo jeji &asti
(K § 39 odst. 3 a § 52 zakona)
Zadost o uzavieni smlouvy k provadéni odborné zkousky a vydavani osvédéeni o
zvlastni odborné zplsobilosti pracovnika kryptografické ochrany nebo smlouvy k provadéni

¢asti odborné zkousky obsahuje

a) nazev zadatele, jméno, popiipad¢ jména a ptijmeni odpovédné osoby,
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b) adresu zadatele,

¢) identifikacni ¢islo zadatele, bylo-li pridéleno,

d) jméno, poptipad€ jména a piijmeni kontaktniho zaméstnance zadatele a kontaktni spojeni na
ngj,

e) vymezeni pozadovaného rozsahu provadéni odborné zkousky,

f) doklad o organizacnim, personalnim, technickém a materialnim zabezpeCeni provadéni
odborné zkousky nebo ¢asti odborné zkousky a

g) jméno, popiipad¢ jména, piijmeni a podpis odpovédné osoby Zadatele.
Minimalni poZadavky na zajiSténi bezpec¢nostni spravy kryptografické ochrany

§7

(1) Za bezpecnostni spravu kryptografické ochrany se pro ucely této vyhlasky povazuje
plnéni opatfeni v oblasti persondlni, administrativni a fyzické bezpecnosti, bezpecnosti
informac¢nich nebo komunikacnich systémil pti zajisStovani kryptografické ochrany.

(2) Bezpecnostni spravu kryptografické ochrany podle odstavce 1 ur¢i odpovédna
osoba nebo ji povefend osoba v organu statu, u pravnické osoby nebo podnikajici fyzické osoby
tam, kde se provadi vykon kryptografické ochrany.

(3) Bezpecnostni spravu kryptografické ochrany vykonava

a) bezpecCnostni spravce kryptografické ochrany, ktery odpovidd za komplexni zajiSténi,
bezpecné provadeéni a kontrolu kryptografické ochrany a k tomu zpracovava prisluSnou
bezpecnostni dokumentaci kryptografické ochrany,

b) spravce kryptografického materidlu, ktery odpovidd za bezpecné ukladani a evidenci
kryptografického materidlu, administrativnich pomicek, evidenci pracovniki, kryptografické
ochrany, pracovnikll provozni obsluhy kryptografickych prosttedkt a kuryrt kryptografického
materialu, a

¢) vedouci zaméstnanec, ktery je nadfizeny pracovniku kryptografické ochrany a kterému to
vyplyva z jeho pracovniho zafazeni.

(4) Ukoly spravcit podle odstavee 3 pism. a) a b) stanovi bezpeénostni standardy [§ 2
pism. j) zdkona]. Jednotlivé ¢innosti vyplyvajici z role spravce kryptografického materialu 1ze
rozdélit mezi vice povétrenych pracovnikll kryptografické ochrany.
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Podrobnosti zajiStovani provozu kryptografického prostiredku
§8
Instalace a obsluha kryptografického prostiedku

(1) Instalaci kryptografického prostredku a zajisStovani provozu a servisu
kryptografického prostfedku, ¢innosti bezprostiedné souvisejici s nastavenim materidltt k
zajisténi funkce kryptografického prosttedku a plnéni bezpecnostnich opatieni spravy
provozovaného kryptografického prostredku provadi pracovnik specidlni obsluhy
kryptografického prosttedku. Pozadavky na zajisténi specidlni obsluhy kryptografického
prostfedku jsou uvedeny v certifikacni zpravé kryptografického prostredku (§ 46 odst. 13
zakona).

(2) Rozsah opravnéni a cinnosti pracovnika specialni obsluhy kryptografického
prostfedku a pracovnika provozni obsluhy kryptografického prostiedku a jeho zaSkoleni se
stanovi v provozni dokumentaci kryptografického prosttedku.

(3) Kryptograficky prostfedek zastavény do mobilniho a rozmistitelného systému se
zabezpecuje opatienimi fyzické bezpecnosti v souladu s certifikaéni zpravou kryptografického
prostiedku (§ 46 odst. 13 zdkona).

(4) Pro ucely provadéni zaznami o pouzivani kryptografického prostiedku a materialu
k zajisténi jeho funkce se pouziva provozni denik kryptogratického prostfedku, kterym je kniha
nebo sesit.

(5) Pro vydéani provozniho deniku kryptografického prostiedku a jeho tpravu pied
vzetim do uZivani se pouziji ustanoveni § 17 odst. 2 a 5 obdobn¢.

(6) Provozni denik kryptografického prosttedku musi byt na vhodném misté oznacen
stupném utajeni a evidencnim Cislem. Dopliujici oznaceni provozniho deniku
kryptografického prosttedku slovem ,,KRYPTO* se provadi v souladu s certifika¢ni zpravou
kryptografického prostiedku (§ 46 odst. 13 zakona).

§9
Vyroba a pouzivani materialu k zajiSténi funkce kryptografického prostiredku

(1) Zpisob a podminky vyroby, oznaovani, manipulace, nastaveni, pouzivani a nic¢eni
materidlu k zajisténi funkce kryptografického prostfedku stanovi provozni dokumentace
kryptografického prostfedku a bezpe¢nostni standardy [§ 2 pism. j) zakona].

(2) Vyrobu materidlu k zajisténi funkce kryptografického prosttedku musi provadét
povéteny pracovnik specidlni obsluhy kryptografického prostiedku na kryptografickém
pracovisti uré¢eném k vyrob¢é materialu k zajisténi funkce kryptografického prostredku. K této
¢innosti musi byt pracovnik kryptografické ochrany drzitelem platného osvédceni o zvlastni
odborné zpusobilosti pracovnika kryptografické ochrany, ve kterém je uvedeno opravnéni k
vyrobé materiall k zajisténi funkce kryptografického prostredku.

(3) Dalsi nezbytny prostedek a material pro zajisténi funkce a bezpe¢ného provozovani
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kryptografického prostiredku a pozadavky na jeho pouzivani stanovi certifikaéni zprava
kryptografického prostiedku.

Zpisob zaskolovani a vzor potvrzeni pracovnika provozni obsluhy kryptografického
prostiedku a kuryra kryptografického materialu

§ 10
Provozni obsluha kryptografického prostredku

(1) Pro kryptograficky prostfedek, u kterého je provozni obsluha vyzadovéna, zajisti
zaSkoleni pracovnika provozni obsluhy kryptografického prostiedku bezpecnostni spravce
kryptografické ochrany. Po provedeni zaSkoleni vydad subjekt, ktery zaSkoleni provedl,
zaSkolené osob¢é potvrzeni o zasSkoleni pracovnika provozni obsluhy kryptografického
prostiedku.

(2) Vzor potvrzeni o zaskoleni pracovnika provozni obsluhy kryptografického
prostiedku je stanoven v pfiloze €. 1 k této vyhlasce.

(3) Pro kryptograficky prostiedek, ktery je podle certifikacni zpravy kryptografického
prosttedku soucasné¢ koncovym zafizenim komunika¢niho nebo informacniho systému a u
kterého je vykon jeho uzivatelskych funkci soucésti obsluhy koncového zatizeni vykonavané
uzivatelem komunika¢niho nebo informacniho systému, nemusi byt provozni obsluha
vyzadovana. Pokud jsou pozadavky na provoz takového kryptografického prostiedku
zapracovany do provozni dokumentace komunika¢niho nebo informacniho systému, musi byt
uZzivatel k obsluze kryptografického prosttedku proskolen v rdmci tohoto komunikaéniho nebo
informacniho systému.

§11
Kuryr kryptografického materialu
(1) Zaskoleni kuryra kryptografického materidlu zajiStuje bezpe€nostni spravce
kryptografick¢é ochrany. Po provedeni zaskoleni vyda subjekt, ktery zaSkoleni provedl,
zaSkolené osobé potvrzeni o zaSkoleni kuryra kryptografického materidlu. Obsah Skoleni

kuryra kryptografického materialu stanovi bezpecnostni standard [§ 2 pism. j) zakona].

(2) Vzor potvrzeni o zaskoleni kuryra kryptografického materialu je stanoven v ptiloze
¢. 2 k této vyhlasce.

Podrobnosti zpiisobu vyznacovani nalezitosti na utajované informaci z oblasti
kryptografické ochrany

§12

Oznacovani kryptografického prostfedku a materialu k zajiSténi funkce
kryptografického prostredku

(1) Oznacovani kryptografického prostiedku upravuje jeho certifikacni zprava.
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(2) Material k zajisténi funkce kryptografického prosttedku se oznaci stupném utajenti,
klicovy material se dale oznaci slovem ,,KRYPTO®. Eviden¢nim ¢islem materialu k zajiSténi
funkce kryptografického prostfedku je evidencni oznaCeni materidlu stanovené vyrobcem
materialu k zajisténi funkce kryptografického prostredku.

(3) Material k zajisténi funkce kryptografického prostfedku, ktery je provozovan v
rezimu schvaleného testovani nebo skoleni, se oznaci stupném utajeni podle certifikacni zpravy
kryptografického prostfedku, pokud je vyzadovan, a dopliujicim slovem ,,CVICNE®,

§13
Nalezitosti kryptografického dokumentu v listinné podobé

(1) Na kryptograficky dokument v listinné podobé¢ se uvede ndzev organu statu nebo
pravnické osoby anebo jméno, popiipadé jména a pfijmeni podnikajici fyzické osoby, misto,
kde kryptograficky dokument vznikl a datum vyhotoveni, ¢islo jednaci dokumentu, stupeni
utajeni, oznafeni slovem ,,KRYPTO®, ¢&islo vytisku, pocet listl, pocet utajovanych a
neutajovanych ptiloh v listinné podob¢ a pocty jejich lista.

(2) Cislo vytisku, podet listii, podet utajovanych a neutajovanych piiloh a podet jejich
listdl se uvede na predni stranu prvniho listu v pravé horni ¢asti. Oznaceni slovem ,,KRYPTO*
se vyznaci v horni a dolni ¢asti na kazdé strané kryptografického dokumentu za stupném utajeni
a v Cisle jednacim zkratkou ,,K* uvedenou za rokem vzniku kryptografického dokumentu a
oddélenou lomitkem. Pocet pfiloh v listinné podobé a pocet jejich listi se vyjadii zlomkem,
jehoz citatelem je pocet piiloh a jmenovatelem celkovy pocet listl pfiloh. Listy nebo stranky
kryptografického dokumentu v listinné podobé musi byt pribézné cislovany. Listy nebo
stranky utajovanych pfiloh se ¢isluji samostatné. Listy kryptografického dokumentu a listy
jednotlivych utajovanych ptiloh v listinné podob€ musi byt seSity nebo jinak pevné spojeny.
Vzor Gpravy piedni strany prvniho listu kryptografického dokumentu je stanoven v pfiloze €. 3
k této vyhlasce.

(3) Ptiloha se oznacuje Cislem jednacim kryptografického dokumentu tak, ze se na
ptfedni stranu prvniho listu v pravé horni ¢asti uvede: ,,Ptiloha €. ... k €. j. ...*. Stupenl utajeni
kazdé utajované ptilohy se vyznacuje stejnym zptisobem jako na kryptografickém dokumentu.
Na utajované piiloze stupné utajeni Divérné a vysSiho se uvede nazev organu statu nebo
pravnické osoby anebo jméno, popiipad€é jména, piijmeni podnikajici fyzické osoby, u které
utajovana piiloha vznikla. Utajovana ptiloha musi mit vlastni vyznaceni ¢isla vytisku a poctu
listd. Manipulace s kryptografickym dokumentem, ktery obsahuje pfilohy riznych stupili
utajeni, se fidi podle nejvysSiho stupné utajeni. S odpojenou piilohou se manipuluje podle
jejiho stupné utajeni.

(4) Ptiloha, kterda ma oznaceni eviden¢nim ¢islem, se eviduje na evidenc¢ni karté, v
eviden¢ni knize, pfipadné v dal$ich administrativnich pomtickach podle § 17. Tyto dokumenty
se eviduji a zasilaji jako ptiloha pod eviden¢nimi udaji plivodce dokumentu. Tato skutecnost se
uvede v privodnim dopise.
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§ 14
Cislo jednaci kryptografického dokumentu
Cislo jednaci kryptografického dokumentu tvoii
a) zkratka stupné utajeni,

b) potadové Cislo z jednaciho protokolu; v piipadé pouziti sbérného archu se za poradovym
¢islem z jednaciho protokolu vyznaci spojovnik a poradové Cislo ze sbérného archu,

¢) lomitko,
d) rok, ve kterém bylo potadové ¢islo pridéleno,
e) lomitko a zkratka ,, K*“ a

f) dal$i tdaje nebo znaky stanovené organem statu, pravnickou osobou nebo podnikajici
fyzickou osobou oddélené spojovnikem.

§ 15
Nalezitosti kryptografického dokumentu v nelistinné podobé

Na kryptograficky dokument v nelistinné podob¢é nebo na jeho popisny Stitek nebo
jinym vhodnym zplsobem se uvede oznaeni organu statu, pravnické osoby, nebo podnikajici
fyzické osoby, misto, kde kryptograficky dokument vznikl a datum vyhotoveni, ¢islo jednaci
kryptografického dokumentu, popiipadé ptfiloha k cislu jednacimu kryptografického
dokumentu v listinné podobé, nebo evidencni oznaceni, pod kterym je kryptograficky
dokument v nelistinné podob¢ zaevidovan v administrativnich pomtickach podle § 17 odst. 1
pism. a), stupen utajeni a slovo ,,KRYPTO*.

Zpiusob vedeni evidence
§ 16
(1) Evidence kryptografického materidlu, pracovnikd kryptografické ochrany,
pracovnikl provozni obsluhy kryptografickych prosttedka a kuryrt kryptografického materialu

se vede v administrativnich pomtckach kryptografické ochrany.

(2) Evidenci podle odstavce 1 vede pracovnik kryptografické ochrany povéteny k této
¢innosti odpovédnou osobou nebo ji povéfenou osobou (dale jen ,,povéfeny pracovnik).


aspi://module='ASPI'&link='432/2011%20Sb.%252317'&ucin-k-dni='30.12.9999'
aspi://module='ASPI'&link='432/2011%20Sb.%252317'&ucin-k-dni='30.12.9999'

Druhy a naleZitosti administrativnich pomtcek kryptografické ochrany a poZadavky na
jejich vedeni

§ 17
Administrativni pomiicky kryptografické ochrany

(1) Pro ucely evidence, ptredavani, ptebirani a zaznamenavani pohybu kryptografického
materidlu, administrativnich pomitcek, pracovnikti kryptografické ochrany, pracovniki
provozni obsluhy kryptografického prostiedku a kuryrG kryptografického materidlu se
pouzivaji nasledujici administrativni pomucky kryptografické ochrany

a) eviden¢ni karta pro evidovani kryptografickych prostfedkil, materialti k zajisténi funkce
kryptografického prostiedku, pracovnikli kryptografické ochrany, pracovnikii provozni
obsluhy kryptografického prostiedku, kuryra kryptografického materialu a provozni
dokumentace,

b) rejstiik evidencnich karet pro evidovani evidencnich karet,

c¢) eviden¢ni kniha pro evidovani kryptografického materialu, administrativnich pomucek,
provozni dokumentace a pomocné evidence,

d) jednaci protokol pro evidovéani kryptografického dokumentu; jednaci protokol obsahuje
evidenc¢ni poloZky podle vzoru stanoveného v piiloze ¢. 1 vyhlasky upravujici administrativni
bezpecnost a registry utajovanych informaci,

e) pomocny jednaci protokol pro zaznamenavani pohybu kryptografického dokumentu v ramci
organu statu, pravnické osoby nebo podnikajici fyzické osoby; pomocny jednaci protokol
obsahuje polozky podle vzoru stanoveného v pfiloze €. 2 vyhlaSky upravujici administrativni
bezpecnost a registry utajovanych informaci,

f) manipulaéni kniha pro zaznamenavani kryptografického dokumentu pti piebirani a
predavani osobou, kterd takovy dokument vytvaii nebo které byl takovy dokument pfedan k
vytizeni; manipulaéni kniha obsahuje polozky podle vzoru stanoveného v ptiloze €. 3 vyhlasky
upravujici administrativni bezpe€nost a registry utajovanych informaci,

g) dorucovaci kniha pro zaznamenavani predani kryptografického dokumentu mimo orgéan
statu, pravnickou osobu, nebo podnikajici fyzickou osobu; doru¢ovaci kniha obsahuje polozky
podle vzoru stanoveného v pfiloze €. 4 vyhlasky upravujici administrativni bezpecnost a
registry utajovanych informaci,

h) zaptjéni kniha pro zaznamenéavani zaptjcek ulozeného kryptografického dokumentu;
zapujcni kniha obsahuje polozky podle vzoru stanoveného v pfiloze €. 5 vyhlasky upravujici
administrativni bezpe¢nost a registry utajovanych informaci,

1) sbérny arch pro rozsifeni eviden¢niho zdznamu v jednacim protokolu v piipadé evidovani
vetsiho poctu kryptografickych dokumenti k jedné véci; sbérny arch obsahuje polozky podle
vzoru stanoveného v pfiloze ¢. 7 vyhlasky upravujici administrativni bezpe€nost a registry
utajovanych informaci a



j) kontrolni list kryptografického dokumentu od stupné utajeni Divérné vcetné pro vedeni
ptehledu osob, které se s obsahem kryptografického dokumentu seznamily; kontrolni list
obsahuje polozky podle vzoru stanoveného v piiloze ¢. 6 vyhlasky upravujici administrativni
bezpecnost a registry utajovanych informaci.

(2) Administrativni pomicky uvedené v odstavci 1 pism. a) az ¢) vydava Ufad. V
odivodnénych ptipadech je mozno misto pomuicky uvedené v odstavci 1 pism. a) az ¢) pouzit
dalsi administrativni pomucku, ktera vsak musi obsahovat v§echny polozky pomucky, kterou
nahrazuje. Zptisob pouzivani pomicek uvedenych v tomto odstavci stanovi bezpecnostni
standardy [§ 2 pism. j) zakona].

(3) Na administrativni pomucce podle odstavce 1 pism. a) se pied vzetim do uzivani
uvede nazev organu statu, pravnické osoby nebo podnikajici fyzické osoby nebo otisk jejich
razitka, evidencni Cislo, datum zaevidovani a podpis odpovédné osoby nebo ji povérené osoby
nebo bezpe¢nostniho feditele nebo jim povéfené osoby. Osoba, kterd je poverena vedenim
administrativni pomucky, nemtze byt totozna s osobou povéienou k podpisu.

(4) Administrativni pomticky podle odstavce 1 pism. b) az h) musi byt pfed vzetim do
uzivani upraveny tak, ze se jejich listy pribézné o€isluji a prosiji. Na vnitini strané desek se
prelepi konce prositi, otiskne razitko s ndzvem organu statu, pravnické osoby nebo podnikajici
fyzické osoby, piesahujici okraj pielepu, uvede dolozka o poctu listil a podpis odpovédné osoby
nebo ji povéiené osoby nebo bezpecnostniho feditele nebo jim povéfené osoby a datum
ptidéleni k uZivani. Osoba, kterd je povéfena vedenim administrativni pomucky, nemuize byt
totozna s osobou povétenou k podpisu.

(5) Utajovana administrativni pomucka kryptografické ochrany musi byt na vhodném
misté oznacena stupném utajeni, slovem ,,KRYPTO* a eviden¢nim ¢islem.

(6) Neutajovana administrativni pomucka kryptografické ochrany musi byt na vhodném
misté oznacena slovy ,,KRYPTOGRAFICKA OCHRANA* a eviden¢nim Cislem. S obsahem
této administrativni pomiicky se mlZe seznamit pouze pracovnik kryptografické ochrany;
pracovnik provozni obsluhy kryptografického prosttedku nebo kuryr kryptografického
materialu se s jejim obsahem muZe seznamit pouze v piipad¢, Ze to nezbytné nutné potiebuje k
vykonu své ¢innosti.

§ 18
Administrativni pomiicky vedené v elektronické podobé

Administrativni pomucky lze vést v elektronické podob¢; zplsob pouzivani a
pozadavky na vedeni téchto administrativnich pomiicek stanovi bezpecnostni standardy [§ 2
pism. j) zékona].

BliZsi poZadavky na zpiisob a prostiedky manipulace s kryptografickym materidlem
§ 19

Evidence kryptografického prostredku a materialu k zajisténi jeho funkce

Kryptograficky prostiedek a material k zajisténi jeho funkce se eviduje na eviden¢nich
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kartach nebo v evidenc¢ni knize. Zplsob jejich evidovani stanovi bezpecnostni standardy [§ 2
pism. j) zékona].

§ 20
Evidence kryptografického dokumentu

(1) Doruceny nebo vznikajici kryptograficky dokument v listinné podobé¢ se eviduje v
jednacim protokolu podle pokynt stanovenych v ptiloze ¢. 1 vyhlasky upravujici
administrativni bezpecnost a registry utajovanych informaci, pokud tato vyhlaska nestanovi
jinak. Pro potieby dal$i manipulace s kryptografickym dokumentem jej lze pteevidovat do
administrativnich pomiticek kryptografické ochrany urc¢enych k jeho evidenci.

(2) Doruceny nebo vznikajici kryptograficky dokument v nelistinné podobé oznaceny
evidenénim c¢islem se eviduje na evidencni karté, v eviden¢ni knize, ptipadné v dalSich
administrativnich pomickach ur¢enych k jeho evidenci. Zptsob provadéni evidence stanovi
bezpecnostni standardy [§ 2 pism. j) zakona].

(3) Dorucenym kryptografickym dokumentem je rovnéz kryptograficky dokument,
ktery byl ptfevzat pfijemcem mimo objekt organu statu, pravnické osoby nebo podnikajici
fyzické osoby na ufednim jednéni nebo pii provadéni kontroly. Pro pieneseni tohoto
kryptografického dokumentu musi byt splnény podminky stanovené pro pienaSeni
kryptografického materialu (§ 29) a po jeho pteneseni musi byt neprodlené piedan k
zaevidovani povéfenému pracovnikovi.

(4) Na doruceném kryptografickém dokumentu v listinné podob¢ se vyznaci
a) nazev piijemce,
b) datum zaevidovani,
¢) Cislo jednaci kryptografického dokumentu ptijemce,
d) pocet listii a

e) pocet ptiloh nebo pocet svazkl ptiloh a pocet jejich listl; u ptiloh v nelistinné podobé jejich
pocet a druh.
Tyto tdaje mohou byt vyznaceny otiskem razitka.

(5) Pro ucely zaznamenavani pohybu kryptografického dokumentu u organizacni
soucasti, kterd nevede jednaci protokol, mize orgédn statu, pravnicka osoba, nebo podnikajici
fyzickd osoba zavést pomocny jednaci protokol. Do pomocného jednaciho protokolu se
kryptograficky dokument zapisuje pod ptidélenym potadovym cCislem z jednaciho protokolu.

(6) Ten, kdo kryptograficky dokument vytvaii nebo mu byl pfidélen k vyfizeni, jej
zaznamenava v piidélené manipulacni knize. Zaznam se provede neprodlené¢ po pfijeti
kryptografického dokumentu nebo ptidéleni Cisla jednaciho pro vznikajici kryptograficky
dokument. V manipulac¢ni knize se rovnéz zaznamenava kryptograficky dokument, ktery byl
pievzat mimo objekt organu statu, pravnické osoby nebo podnikajici fyzické osoby na ufednim
jednani nebo pii provadéni kontroly.
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(7) Na konci kalendainiho roku se jednaci protokol uzavfe tak, ze se posledni zapis cely
podtrhne, a tim se ukon¢i ptidélovani Cisel jednacich v tomto roce. Pod podtrzenim se uvede
zdaznam o poctu pouzitych Cisel jednacich, ktery podepiSe povéieny pracovnik a jeho pfimy
nadfizeny.

(8) Kryptograficky dokument, kterému byl zménén stupen utajeni nebo zruSen stupen
utajeni a oznaceni slovem ,,KRYPTO®, se nadale eviduje v administrativnich pomickach
kryptografické ochrany podle odstavce 1 nebo 2.

§21
Vyhotoveni kryptografického dokumentu v listinné podobé

(1) Cistopis kryptografického dokumentu se vyhotovuje v poétu vytiskii uvedeném v
rozdélovniku. Ten, kdo vyhotovuje Cistopis, neprodlené zni¢i vadné vytisky, vytisky, které
nejsou uvedeny v rozdélovniku, a ndvrhy neschvalenych Cistopisi.

(2) Na vytisku kryptografického dokumentu, ktery je uréen k uloZeni, se vyhotovi
rozdélovnik a zdznam pro ulozeni. Vzor rozdélovniku a zdznamu pro ulozeni je stanoven v
ptiloze €. 4 k této vyhlasce.

§ 22
Zaznamenavani poznamek obsahujicich utajované informace kryptografické ochrany

Poznamky obsahujici utajované informace kryptografické ochrany se zaznamenavaji
pouze na nosi¢ utajovanych informaci, ktery byl pfed vzetim do uzivani upraven podle § 17
odst. 5 a 6 nebo § 15. Evidenci vydanych nosic¢i informaci vede povéieny pracovnik. Nosi¢
utajovanych informaci se ptrenasi a uklada obdobné jako kryptograficky dokument stejného
stupné utajen.

§23
Opis, kopie, preklad a vypis

(1) Opis, kopie, preklad nebo vypis z kryptografického dokumentu stupné utajeni Prisné
tajné nebo Tajné mize byt vyhotoven pouze na zdkladé pisemného souhlasu plvodce
kryptografického dokumentu. Pisemny souhlas obsahuje c¢islo jednaci kryptografického
dokumentu, pocet vytiskill, divod vyhotoveni, jméno, poptipadé jména, piijmeni a podpis toho,
kdo souhlas ud¢lil, a datum, kdy byl souhlas udélen. Pisemny souhlas se uklad4 u origindlu
kryptografického dokumentu az do jeho vytrazeni.

(2) Opis, kopie, pteklad nebo vypis z kryptografického dokumentu stupné utajeni
Divérné nebo Vyhrazené mize byt vyhotoven pouze s pisemnym souhlasem vedouciho
zaméstnance podle § 7 odst. 3 pism. ¢), uvedenym na tomto dokumentu.

(3) Na kryptograficky dokument, ze které¢ho se vyhotovuje opis, kopie, preklad nebo
vypis, se vyznaci datum vyhotoveni, pocet vytiskii, divod vyhotoveni, jméno, poptipadé jména
a pfijmeni osoby, ktera vydala souhlas, jméno, poptipad¢ jména, pfijmeni a podpis toho, kdo je


aspi://module='ASPI'&link='432/2011%20Sb.%252317'&ucin-k-dni='30.12.9999'
aspi://module='ASPI'&link='432/2011%20Sb.%252317'&ucin-k-dni='30.12.9999'
aspi://module='ASPI'&link='432/2011%20Sb.%252315'&ucin-k-dni='30.12.9999'
aspi://module='ASPI'&link='432/2011%20Sb.%25237'&ucin-k-dni='30.12.9999'

vyhotovil.

(4) Na vyhotoveny opis nebo kopii kryptografického dokumentu se v horni ¢asti predni
strany prvniho listu vyznaci slovo ,,OPIS“ nebo slovo ,,KOPIE*“ a uvede potadové cislo
vyhotoveného opisu nebo kopie kryptografického dokumentu. Nesouhlasi-li pocet listii opisu s
poctem listli origindlu, vyznaci se na opisu rovnéz skute¢ny pocet listd opisu.

(5) Vypis z kryptografického dokumentu obsahujici utajované informace
kryptografické ochrany se pofizuje pouze do poznamkového seSitu nebo knihy nebo jiného
nosice informaci podle § 22.

§ 24
Piedavani kryptografického materialu
(1) Kryptograficky material se pfedava proti potvrzeni podpisem.

(2) Piedavani kryptografického prostiedku nebo materialu k zajisténi jeho funkce v
rdmci orgdnu statu, pravnické osoby nebo u podnikajici fyzické osoby se eviduje na evidenéni
karté kryptografického materialu, ptipadné v dal§ich administrativnich pomickach.

(3) Predavani kryptografického dokumentu v ramci organu statu, pravnické osoby nebo
u podnikajici fyzické osoby se uskutecniuje

a) mezi organizacnimi souc¢astmi prostfednictvim jednacich protokoli,

b) v ramci organizacni soucasti prostiednictvim pomocného jednaciho protokolu, neni-li
zaveden, prostfednictvim jednaciho protokolu, nebo, po schvaleni odpovédnou osobou nebo
bezpecnostnim feditelem, i prostfednictvim manipulacni knihy, eviden¢ni karty nebo k tomu
uréené administrativni pomicky podle § 17 odst. 2 véty druhé.

(4) Podpisy potvrzujici prevzeti kryptografického dokumentu se uvadéji v
administrativnich pomiickéch nebo v rozdélovniku kryptografického dokumentu.

§25
Odesilani kryptografického materialu

(1) Kryptograficky prosttedek se odesila v obalu umoznujicim jeho uzaméeni nebo jiné
zajiSténi proti neopravnéné manipulaci s jeho obsahem (ddle jen ,,pfepravni obal*). Na
prepravnim obalu se uvede odesilatel, ozna¢eni slovem ,,OTEVRE POUZE POVERENY
PRACOVNIK KRYPTOGRAFICKE OCHRANY*®, evidenéni oznaGeni kryptografického
prostiedku, adresa adresata a napis: ,,V ptipadé nalezu neotvirejte a predejte neprodlené utvaru
Policie Ceské republiky nebo Narodnimu bezpe¢nostnimu ufadu!* Prepravni obal musi byt
takové kvality, aby neumozioval ziskani informace o jeho obsahu.

(2) Material k zajisténi funkce kryptografického prostiedku se odesila ve 2 obalech
takto

a) na vnitinim obalu se v levé horni ¢asti uvede odesilatel, evidencni €islo zasilky, v pravé horni
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¢asti stupeil utajeni a u klicového materialu také oznaceni slovem ,,KRYPTO®, v dolni Casti
nazev a Uplna adresa adresata, je-li zésilka adresovana fyzické osob¢, uvede se rovnéz jeji
jméno, popiipadé jména, piijmeni a funkce. Na obalu se uvede napis ,,OTEVRE POUZE
POVERENY PRACOVNIK KRYPTOGRAFICKE OCHRANY*. Obal se zajisti tak, Ze se
vSechny jeho spoje po celé délce pielepi lepici paskou a opatii otisky razitka organu statu,
pravnické osoby, nebo podnikajici fyzické osoby a podpisem povéteného pracovnika. Otisky
razitka a podpisy musi piesahovat mimo lepici pasku. Pfi pouziti prihledné lepici pasky se
otisky razitka a podpisy touto paskou ptelepi. Obal musi byt takové kvality, aby neumoznoval
ziskéani informace o jeho obsahu,

b) vnéjSim obalem je pienosnd schranka (§ 31) opatiend adresou adresata a evidencnim ¢islem
zasilky.

(3) Kryptograficky dokument v listinné podob¢ se odesila ve 2 obalkach takto

a) na vnitini obalce se v levé horni ¢asti uvede odesilatel, celé ¢islo jednaci kryptografického
dokumentu, v pravé horni ¢asti stupenl utajeni, oznaceni slovem ,,KRYPTO* a v dolni ¢asti
nazev a uplna adresa adresata, je-li zasilka adresovana fyzické osob¢, uvede se rovnéz jeji
jméno, popiipadé jména, piijmeni a funkce. Na obélce se uvede napis ,,OTEVRE POUZE
POVERENY PRACOVNIK KRYPTOGRAFICKE OCHRANY*. Obalka se zajisti tak, Ze se
vSechny spoje obalky po celé délce prelepi lepici paskou a opatii otisky razitka organu statu,
pravnické osoby nebo podnikajici fyzické osoby a podpisem povéreného pracovnika. Otisky
razitka a podpisy musi pfesahovat mimo lepici pasku. Pfi pouziti prihledné lepici péasky se
otisky razitka a podpisy touto paskou prelepi. Obalka musi byt takové kvality, aby udaje uvnit
obalky nebyly citelné,

b) vné&jsi obalkou je pienosnd schranka (§ 31) opatfend adresou adresata a evidenc¢nim c¢islem
zasilky nebo Cislem tvofenym polozkami uvedenymi v § 14 pism. b) az d).

(4) Kryptograficky dokument v nelistinné podob& se odesilda vzdy jako ptiloha
kryptografického dokumentu v listinné podob¢, na ktery se uvede pocet a druh pftiloh, ptipadné
1jejich evidenéni oznaceni.

§ 26
Elektronicky pienos
Kryptograficky dokument lze pfenést elektronickou cestou pii splnéni téchto podminek

a) elektronicky pfenos kryptografického dokumentu se zaznamené na tomto dokumentu a v
jednacim protokolu,

b) manipulace s kryptografickym dokumentem b&hem elektronického ptfenosu musi byt
prokazateln¢ zaznamenana v administrativnich pomutckach kryptografické ochrany nebo v
evidenci odeslanych a pfijatych zprav elektronického ptenosu,

¢) na kryptograficky dokument, jehoz vytisk byl odeslan, se v zdznamu pro ulozeni do fadku
»Vypravil“ uvede ,,odeslano elektronicky*, datum a cas odeslani, jméno, popfipad¢ jména a
piijmeni odesilatele. Do jednaciho protokolu se jako zplisob vyfizeni uvede ,,odeslano
elektronicky®, jméno, poptipad¢ jména a pfijmeni pracovnika, ktery kryptograficky dokument
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odeslal. Zaznamy se provedou neprodlen€ po pfedani dokumentu k elektronickému pfenosu,

d) na ptijaty kryptograficky dokument, jehoZ piijeti bylo zaznamenano do evidence odeslanych
a piijatych zprav elektronického ptenosu, se uvede datum a ¢as pfijeti, jméno, poptipad¢ jména
a prijmeni piijemce. Pfijaty kryptograficky dokument musi byt neprodlené¢ piedan k
zaevidovani proti podpisu poveéfenému pracovnikovi,

e) elektronicky pienos kryptografického dokumentu se uskute¢ni v informa¢nim systému, ktery
je certifikovan Utadem a je pro takovy pienos urcen.

§ 27
Piijem kryptografické zasilky

(1) Kryptografickou zasilku pfijimd povéfeny pracovnik. Pievzeti kryptografické
zasilky se kuryrovi kryptografického materialu potvrdi podpisem s uvedenim jména, popiipade
jmen, pfijmeni, data pfijeti a otiskem razitka organu statu, pravnické osoby, nebo podnikajici
fyzické osoby.

(2) Vyskytne-li se u doruc¢ené kryptografické zasilky zavada, zejména pti zietelném
poskozeni obalu zasilky, povéfeny pracovnik o této skutecnosti neprodlené informuje
odesilatele a sepiSe zdznam o poskozeni kryptografické zasilky. Kuryr kryptografického
materidlu uvede na samostatném listu své vyjadieni ke zjisténé zdvad¢. Toto vyjadieni se po

podpisu kuryra kryptografického materialu stavéa soucasti zdznamu o poskozeni kryptografické
zasilky.

(3) Zaznam o poskozeni kryptografické zasilky, jehoz vzor je stanoven v ptiloze ¢. 5 k
této vyhlasce, obsahuje

a) Cislo jednaci zaznamu,

b) oznaceni odesilatele a adresata,

c¢) oznaceni a datum doruceni kryptografické zasilky,
d) zjisténé zavady kryptografické zésilky,

e) datum provedeni zdznamu, jméno, popfipadé¢ jména, piijmeni a podpis poveiené osoby a
otisk razitka ptijemce,

f) jméno, poptipad¢ jména a piijmeni kuryra kryptografického materidlu a
g) vyjadreni kuryra kryptografického materidlu ke zjisténé zavadé.

(4) Zaznam o poskozeni kryptografické zasilky se uklada spolecné s priivodnim listem
kryptografické zasilky vyhotovenym podle § 28 odst. 4. Jedno vyhotoveni zdznamu se zasle

odesilateli zésilky. Obsah dorucené zasilky se zaeviduje podle skutecného stavu. O dalSim
postupu nakladéani se zasilkou rozhodne bezpecnostni spravce kryptografické ochrany.
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§ 28
Preprava kryptografické zasilky

(1) Kryptograficky material se ptepravuje jako kryptograficka zasilka prostfednictvim
kuryra kryptografického materialu.

(2) Kryptografické zasilky jsou vylouceny z piepravy vefejnymi dopravnimi
prostiedky, s vyjimkou pfepravy letecké, ndmoini a vnitrozemské vodni.

(3) Kryptografickd zasilka se k pfepravé zajisti tak, aby nedosSlo k neopravnéné
manipulaci s jejim obsahem. Kryptografickou zésilku, kterou z diivodu jejiho rozméru nelze
pfepravovat v pfepravnim obalu nebo v pienosné schrance, je nutné pfi jeji pfepravé vhodnym
zpusobem zakryt tak, aby se zabranilo sezndmeni neopravnéné osoby s utajovanou informaci.

(4) Ke kazdé¢ kryptografické zasilce obsahujici kryptograficky prostfedek nebo material
k zajisténi jeho funkce se vyhotovuje privodni list kryptografické zésilky (dale jen ,,pravodni
list), jehoz vzor je stanoven v pfiloze €. 6 k této vyhlaSce. Priivodni list obsahuje

a) ¢islo jednaci privodniho listu,
b) oznaceni odesilatele,
¢) oznaceni adresata,

d) pfesnou identifikaci obsahu kryptografické zésilky (druh, ndzev a oznaceni materidlu, stupen
utajeni, eviden¢ni €islo, poptipadé ¢islo jednaci, pocet kusit materialu),

e) datum a otisk razitka odesilatele, jméno, popiipad€ jména, piijmeni a podpis povéiené osoby
a

f) datum pievzeti zasilky a otisk razitka pfijemce, jméno, poptipad€é jména, pfijmeni a podpis
povétené osoby.

(5) Privodni list podle odstavce 4 se vyhotovuje jako kryptograficky dokument
minimélné¢ ve dvou vytiscich. Potfebny pocet vyhotoveni priivodniho listu se piepravuje
spolecné s kryptografickou zasilkou. Jedno potvrzené vyhotoveni pritvodniho listu zaSle
ptijemce kryptografické zasilky neprodlené zpét odesilateli.

(6) Vybaveni kryptografického materialu k prepravé zajistuje povetreny pracovnik.

(7) Piepravu kryptografického materidlu stupné utajeni Piisné€ tajné, Tajné a Diavérné
provadi kuryr kryptografického materidlu v doprovodu nejméné 1 osoby, ktera musi byt k této
¢innosti povefena odpoveédnou osobou nebo ji poveéfenou osobou a kterd musi byt kuryrem
kryptografického materialu poucena o zplsobu a prostiedcich piepravy. Pouceni osoby
doprovazejici kuryra kryptografického materidlu se provede v rozsahu nezbytném pro ucely
doprovodu.

(8) Pokud odesilatel prepravuje kryptografickou zasilku k adresatovi prostfednictvim
spravece kryptografického materidlu, ktery nema opravnéni seznamovat se s obsahem



kryptografické zésilky (dale jen ,,prostfednik®), odesilatel

a) vypravi kryptografickou zasilku pro adresata a vyhotovi privodni list podle odstavce 4, ktery
vlozi do obélky s udaji odesilatele a adresata,

b) vyhotovi privodni list pro prostfednika, ktery obsahuje pouze identifikacni oznaceni
kryptografické zasilky pro prostiednika,

c¢) obalku s adresou adresata a pritvodni list pro prostfednika vlozi spole¢né s kryptografickou
zasilkou do pfenosné schranky pro prostiednika a pteda ji k preprave.

(9) Pii piijmu kryptografické zasilky prostfednik

a) otevie pienosnou schranku pro prostfednika a provede kontrolu, zda neni kryptograficka
zasilka porusena,

b) vyhotovi privodni list pro adresata, ktery obsahuje pouze identifikacni oznaceni
kryptografické zasilky pro adresata, ktery vlozi do obalky s tdaji prostiednika a adresata,

c¢) obalku s adresou adresata a privodni list pro adresata vlozi spole¢né s kryptografickou
zasilkou do pfenosné schranky a pteda ji k preprave.

§ 29
Prenaseni kryptografického materialu

(1) Kryptograficky materidl 1ze pfenaset v zalepené obalce nebo uzavieném obalu, na
kterych je uvedeno oznaceni organu statu, pravnické osoby nebo podnikajici fyzické osoby,
vyznaten stupen utajeni a napis ,,OTEVRE POUZE POVERENY PRACOVNIK
KRYPTOGRAFICKE OCHRANY*“. To neplati pro obalku nebo uzavieny obal obsahujici
heslovy materiél, na kterém se népis nevyznacuje.

(2) Kryptograficky material se prenasi pii dodrZeni ustanoveni § 28 odst. 2 a 3 za téchto
podminek

a) kryptograficky material stupné utajeni Pfisné tajné lze pfendSet pouze s pisemnym
souhlasem odpovédné osoby; pisemny souhlas se nestdva soucasti kryptografického
dokumentu, ale uklada se spole¢né s nim,

b) kryptograficky material stupné utajeni Tajné lze pienaSet pouze s pisemnym souhlasem
vedouciho zaméstnance podle § 7 odst. 3 pism. c); pisemny souhlas se nestava soucasti
kryptografického dokumentu, ale ukladé se spolecné s nim,

c) kryptograficky materidl stupné utajeni Divérné a Vyhrazené lze piendSet pouze se
souhlasem vedouciho zaméstnance podle § 7 odst. 3 pism. c).

(3) Ptenaseni kryptografického materialu provadi pracovnik kryptografické ochrany.
Pii ptfenasSeni kryptografického materidlu stupné utajeni Pfisné tajné, Tajné a Divérné je
doprovdzen nejméné 1 osobou. Doprovazejici osoba musi byt k této Cinnosti povéiena
odpovédnou osobou nebo ji povérenou osobou a nalezité poucena pracovnikem kryptografické
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ochrany.

(4) Za prenaseni kryptografického materidlu je povazovana i doprava kryptografického
materidlu na koncové pracovisté komunikacniho nebo informac¢niho systému a jeho poskytnuti
k provozovani.

§ 30
Ukladani kryptografického materialu

(1) Kryptograficky material se uklada do uschovného objektu (§ 31) v zabezpecené
oblasti. Jsou-li splnény pozadavky vyhlasky upravujici fyzickou bezpecnost a certifikaci
technickych prostfedkti, lze ulozit kryptograficky materidl v zabezpecené oblasti mimo
uschovny objekt.

(2) Kryptograficky dokument se po vyfizeni vraci povéiené osobé k ulozeni. Na
kryptograficky dokument pted jeho uloZenim uvede ten, kdo jej vyfizuje, skartacni znak a rok,
ve kterém bude provedeno skartacni fizeni. Vytizené kryptografické dokumenty se ukladaji
oddélen¢ od ostatnich utajovanych dokumentt u povétené osoby.

§ 31
Pienosné schranky a ischovné objekty

(1) Za ptenosnou schranku se pro ucely této vyhlaSky povazuje jakykoliv druh aktovky,
kuftiku, kufru, pfenosné bezpecnostni schranky nebo kuryrniho vaku. Pfenosné schranka musi
byt pii jejim pouziti k preprav€ nebo pienaSeni kryptografického materidlu zajiSténa proti
neopravnéné manipulaci s jejim obsahem, naptiklad uzamcenim mechanickym nebo kédovym
zamkem, peceténim, plombovanim. Kazda pfenosna schranka musi byt opatfena na vhodném
misté nazvem a sidlem organu statu, obchodni firmou, poptipadé ndzvem a sidlem pravnické
osoby, nebo obchodni firmou, popifipadé jménem, popfipadé¢ jmény, pfijmenim a mistem
trvalého pobytu nebo u cizince mistem obdobného pobytu a mistem podnikani, lisi-li se od
mista trvalého nebo obdobného pobytu, podnikajici fyzické osoby a napisem: ,,V piipadé
nalezu neotvirejte a piedejte neprodlend utvaru Policie Ceské republiky nebo Narodnimu
bezpe¢nostnimu ufadu!*

(2) Za ischovné objekty se pro ucely této vyhlasky povazuji vSechny druhy trezorii a
uzamykatelnych kovovych skiini spliujici poZzadavky pro ukladani kryptografického materialu
podle vyhlasky o fyzické bezpe€nosti a certifikaci technickych prostredkii.

§ 32
Zapujcovani kryptografického dokumentu

(1) Ulozeny kryptograficky dokument lze, v rdmci organu statu, pravnické osoby, nebo

podnikajici fyzické osoby, nebo jejich organizacni soucasti, ve které je evidovan, zaptjc¢it na

dobu nezbytné nutnou pracovnikovi kryptografické ochrany.

(2) Kryptograficky dokument Ize zaptjcit pouze se souhlasem odpovédné osoby organu
statu, pravnické osoby, nebo podnikajici fyzické osoby, nebo ji povéfeného pracovnika
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kryptografické ochrany.

(3) Zaptjceni kryptografického dokumentu zaznamenava povéfeny pracovnik v
zapujcni knize.

(4) Vypujcené kryptografické dokumenty se vzdy po uplynuti kazdych 6 kalendainich
mésict od zapujcky predkladaji povérené osobé k provedeni fyzické kontroly.

§33
Vyrazovani kryptografického prostiedku a materialu k zajiSténi jeho funkce

O vytazeni kryptografického prostiedku a materidlu k zajisténi jeho funkce rozhoduje
odpovédna osoba nebo ji povéieny pracovnik kryptografické ochrany. Podminky, zpisob a
postupy jejich vyfazovani a ni¢eni stanovi bezpe¢nostni standardy [§ 2 pism. j) zékona]. Za
jejich zniceni se povazuje uvedeni do takového fyzického stavu, ktery znemoznuje jejich
rekonstrukci a identifikaci utajované informace, kterou obsahovaly.

§ 34

Ochrana kryptografického prostiedku a materialu k zajisténi jeho funkce bez nutnosti
ukladani

(1) Ochrana kryptografického prostredku a materidlu k zajisténi jeho funkce bez
nutnosti jejich ukladani (§ 41 odst. 3 zdkona) musi byt stanovena v certifikaéni zpraveé
kryptografického prostifedku (§ 46 odst. 13 zakona).

(2) Podminky, zplsob a postupy ochrany kryptografického prostiedku a materidlu k
zajisténi jeho funkce bez nutnosti jejich ukladani (§ 41 odst. 3 zdkona) stanovi provozni
dokumentace.

Obsah Zadosti o udéleni povoleni pro vyvoz certifikovaného kryptografického prostredku
z uzemi Ceské republiky

§ 35

5 Z4dost o udéleni povoleni k vyvozu certifikovaného kryptografického prostiedku z
Ceskeé republiky obsahuje

a) nazev obchodni firmy, je-1i Zadatelem podnikatel, nebo nazev organu statu, je-li zadatelem
organ statu,

b) sidlo ¢i misto podnikani podnikatele nebo adresu organu statu zadajiciho o schvaleni vyvozu
kryptografického prostfedku, identifikacni ¢islo, bylo-li pfidéleno, jméno, popiipadé jména a

piijmeni odpovédné osoby Zadatele,

c) Cislo platného osvédCeni podnikatele a formu pfistupu, k niz osvédceni podnikatele
opraviiuje,

d) jméno, poptipad€ jména a piijmeni kontaktniho zaméstnance zadatele a kontaktni spojeni na
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ngj,

e) identifikaci kryptografického prostiedku, zejména jeho nazev a typové oznaceni, Cislo
certifikatu a

f) rozsah, ucel a zplisob zabezpeceni vyvozu kryptografického prostiedku.
Kategorie kryptografického pracovisté
§ 36

(1) Kategorii kryptografického pracovisté se rozumi oznaceni Grovné zpusobilosti
kryptografického pracoviste zajistit ochranu utajované informace z oblasti kryptografické
ochrany podle nejvyssiho stupné utajeni utajované informace, ktera se v ném uklada nebo
zpracovava, a podle toho, zda vstupem na kryptografické pracovisté¢ dochézi - tfida I, nebo
nedochazi - tfida II k seznameni se s utajovanou informaci.

(2) Kryptograficka pracovisté se zatazuji do kategorii kryptografickych pracovist
a) Prisné tajné tfidy I, nebo Pfisné tajné tiidy I,

b) Tajné tfidy I, nebo Tajné tridy I,
c¢) Duvérné tfidy I, nebo Daveérné tiidy 11, a nebo
d) Vyhrazené tiidy I, nebo Vyhrazené ttidy II.

(3) Pro oznaceni kategorie kryptografického pracovisté 1ze pouzit zkratku, kterou tvoti
zkratka nejvysSiho stupné utajeni utajované informace, kterd se v ném uklada nebo zpracovava,
lomitko a zkratka tfidy zabezpe€ené oblasti, ve které se kryptografické pracovisté nachézi, a to
pro tiidu I zkratka ,,I* a pro tidu II zkratka ,,I1.

Zavérecné ustanoveni
§ 37

Pokud tato vyhlaska nestanovi jinak, plati pro zajiStovani administrativni bezpecnosti
pfi nakladdni s kryptografickym materidlem obdobné ustanoveni vyhlasky upravujici
administrativni bezpecnost a registry utajovanych informaci.

Pfechodna ustanoveni
§ 38

(1) Osvédceni o zvlastni odborné zplisobilosti vydané podle dosavadnich pravnich

ptedpist se po dobu jeho platnosti povazuje za osvédCeni o zvlastni odborné zpusobilosti

vydané podle této vyhlasky.

(2) Odborna zkouska, ke které byla podana ptihlaska pfede dnem nabyti i€innosti této
vyhlasky a ktera nebyla do dne nabyti uc¢innosti této vyhlasky provedena, se provede podle této



vyhlasky.

(3) Potvrzeni o zaSkoleni pracovnika provozni obsluhy kryptografického prostiedku
vydané podle dosavadnich pravnich predpisti se po dobu jeho platnosti povazuje za potvrzeni o
zaskoleni pracovnika provozni obsluhy kryptografického prostfredku vydané podle této
vyhlasky.

(4) Potvrzeni o zaskoleni kuryra kryptografického materialu vydané podle dosavadnich
pravnich pfedpisit se po dobu jeho platnosti povazuje za potvrzeni o zaSkoleni kuryra
kryptografického materidlu vydané podle této vyhlasky.

ZruSovaci ustanoveni

§ 39

Vyhlaska ¢. 524/2005 Sb., o zajisténi kryptografické ochrany utajovanych informaci, se
zrusuje.

Ucé¢innost

§ 40
Tato vyhlaska nabyva u€innosti dnem 1. ledna 2012.
Reditel:

Ing. Navratil v. r.

Vybrana ustanoveni novel
CL. 1 vyhlasky &. 417/2013 Sb.
Piechodné ustanoveni
Administrativni pomticky oznacené podle § 17 odst. 5 vyhlasky ¢. 432/2011 Sb., ve
znéni ucinném prede dnem nabyti ucinnosti této vyhlasky, se nejpozdéji do 6 mésicti ode dne

nabyti uc¢innosti této vyhlasky oznaci podle § 17 odst. 6 vyhlasky ¢. 432/2011 Sb., ve znéni
ucinném ode dne nabyti ucinnosti této vyhlasky.

1) § 24 odst. 2 zékona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpUsobilosti, ve znéni
zakona ¢. 255/2011 Sh.


aspi://module='ASPI'&link='524/2005%20Sb.%2523'&ucin-k-dni='30.12.9999'
aspi://module='ASPI'&link='417/2013%20Sb.%2523%25C8l.II'&ucin-k-dni='30.12.9999'
aspi://module='ASPI'&link='432/2011%20Sb.%252317'&ucin-k-dni='30.12.9999'
aspi://module='ASPI'&link='432/2011%20Sb.%252317'&ucin-k-dni='30.12.9999'
aspi://module='ASPI'&link='412/2005%20Sb.%252324'&ucin-k-dni='30.12.9999'
aspi://module='ASPI'&link='255/2011%20Sb.%2523'&ucin-k-dni='30.12.9999'

