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ROZHODNUTI KOMISE (EU, Euratom) 2015/444
ze dne 13. bfezna 2015

o bezpecénostnich pravidlech na ochranu utajovanych informaci EU

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovéni Evropské unie, a zejména na ¢linek 249 této smlouvy,

s ohledem na Smlouvu o zaloZeni Evropského spoleCenstvi pro atomovou energii, a zejména na ¢lianek 106 této
smlouvy,

s ohledem na Protokol ¢. 7 o vysaddch a imunitdch Evropské unie pfipojeny ke Smlouvdm, a zejména na ¢ldnek 18
uvedeného protokolu,

vzhledem k témto davodam:

(1)

()

—_ o~
- =

Bezpe¢nostni predpisy Komise tykajici se ochrany utajovanych informaci Evropské unie je tfeba revidovat
a aktualizovat, aby se zohlednil institucionalni, organiza¢ni, provozni a technicky vyvoj.

S vlddou Belgie, Lucemburska a Itélie uzaviela Evropskd komise dohody o bezpe¢nostnich otdzkich tykajici se
jejich hlavnich sidel (!).

Komise, Rada a Evropskd sluzba pro vnéjsi Cinnost se zavdzaly k uplatiovani rovnocennych bezpe¢nostnich
standardt pro ochranu utajovanych informaci EU.

Je dilezité, aby zdsady, standardy a pravidla pro ochranu utajovanych informaci nezbytné pro ochranu zdjmt
Unie a jejich ¢lenskych statd v pislusnych pfipadech uplatrioval i Evropsky parlament a dalsi orgdny, instituce
a jiné subjekty Unie.

Rizika souvisejici s utajovanymi informacemi EU jsou fizena jako proces. Tento proces se zaméfuje na urceni
znamych bezpecnostnich rizik, na stanoveni bezpe¢nostnich opatieni ke sniZeni téchto rizik na pfijatelnou
troven v souladu se zdkladnimi zdsadami a minimdlnimi standardy stanovenymi timto rozhodnutim a na
uplatiovani téchto opatieni v souladu s koncepci hloubkové ochrany. Ucinnost téchto opatfeni se priibézné
vyhodnocuje.

V rdmci Komise se fyzickou bezpecnosti zaméfenou na ochranu utajovanych informaci rozumi uplatiovani
fyzickych a technickych ochrannych opatfeni s cilem pfedejit neopravnénému piistupu k utajovanym
informacim EU.

Spravou utajovanych informaci EU se rozumi uplatiiovdni administrativnich opatfeni, kterd slouzi ke kontrole
téchto informaci béhem celého jejich Zivotniho cyklu a kterd dopliuji opatfeni stanovend v kapitoldch 2, 3 a 5
tohoto rozhodnuti, a poméhaji tak zabrdnit tmyslnému ¢i netmyslnému ohroZeni ¢i ztraté takovych informaci,
jejich ohroZeni nebo ztritu zjistit a ndsledné zajistit ndpravu. Tato opatfeni se tykaji zejména vytvifeni,
uchovdvdni, evidence, kopirovani, piekladd, snizovani stupné utajeni, odtajiiovani, pfendSeni a nicen{ utajovanych
informaci EU a dopliuji obecné pfedpisy pro spravu dokumentii Komise (rozhodnuti 2002/47[ES (3, ESUO,
Euratom a 2004/563/ES, Euratom (*)).

Viz ,Arrangement entre le Gouvernement belge et le Parlement européen, le Conseil, la Commission, le Comité économique et social
européen, le Comité des régions, la Banque européenne d'investissement en matiére de sécurité” ze dne 31. prosince 2004, ,Accord de
sécurité signé entre la Commission et le Gouvernement luxembourgeois* ze dne 20. ledna 2007 a ,Accordo tra il Governo italiano e la
Commissione europea dell'energia atomica (Euratom) per l'istituzione di un Centro comune di ricerche nucleari di competenza generale®
ze dne 22. Cervence 1959.

Rozhodnuti Komise 2002/47ES, ESUO, Euratom ze dne 23. ledna 2002 o doplnén{ jejtho jednactho fadu (Uf. vést. L 21, 24.1.2002,
s.23).

Rozh)odnutl' Komise 2004/563(ES, ESUO, Euratom ze dne 7. Cervence 2004, kterym se méni jednaci f4d Komise (Uf. vést. L 251,
27.7.2004, 5. 9).
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(8)  Timto rozhodnutim nejsou dotceny:

a) nafizeni (Euratom) ¢. 3 (');
b) nafizeni Evropského parlamentu a Rady (ES) ¢. 1049/2001 (3;
¢) nafizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ();

d) nafizeni Rady (EHS, Euratom) ¢. 354/83 (¥);

PRIJALA TOTO ROZHODNUTT:

KAPITOLA 1

ZAKLADNI ZASADY A MINIMALNf STANDARDY
Cldnek 1
Definice

Pro tcely tohoto rozhodnuti se rozumi:

1

~

LJutvarem Komise generalni feditelstvi ¢i sluzba Komise nebo kabinet ¢lena Komise;

2

—

Jkryptografickymi materidly Sifrovaci algoritmy, hardwarové a softwarové kryptografické moduly a prostiedky,
véetné provadécich pravidel a souvisejici dokumentace, a klicovy materidl;

3) ,odtajnénim* odstranéni veskerych stupiiti utajent;

4) ,hloubkovou ochranou® uplatiiovani fady bezpecnostnich opatfeni, kterd jsou uspofdddna jako nékolik obrannych
linif;

5) ,dokumentem* jakékoli zaznamenané informace bez ohledu na jejich fyzickou podobu & povahu;

=)
=

L,snizenim stupné utajeni“ oznaceni informace niz§im stupném utajent;

7) ,nakladinim“ s utajovanymi informacemi EU veskeré mozné ¢innosti, jimz mohou byt podroboviny utajované
informace EU béhem celého svého Zivotniho cyklu. K témto Cinnostem patii vytvafeni, evidence, zpracovavani,
pfendseni, snizovani stupné utajeni, odtajiiovani a ni¢eni informaci. V souvislosti s komunika¢nimi a informaénimi
systémy tento pojem zahrnuje rovnéZ jejich shromazd'ovani, zobrazovdni, pfenos a uchovéavani;

&)
=

,drzitelem“ fddné oprdvnénd osoba, kterd jednoznacné potiebuje zndt utajované informace EU, md nékteré z nich
v drzeni, a je tedy odpovédna za jejich ochranu;

9) ,provadécimi pravidly“ soubor pravidel nebo bezpe¢nostnich upozornéni pfijaty v souladu s kapitolou 5 rozhodnuti
Komise (EU, Euratom) 2015/443 ();

10

~

,materidlem” jakékoli médium, datovy nosi¢ nebo ¢ast technického zafizeni ¢i vybaveni, at vyhotovené, ¢i v procesu
zhotovovéni;

11) ,pGivodcem” orgdn, instituce nebo jiny subjekt Unie, ¢lensky stat, tieti stit nebo mezindrodni organizace, z jejichz
povéfeni byly utajované informace vytvofeny nebo uvedeny do struktur Unie;

12

—

L,prostory“ vSechny nemovitosti a pfidruzené véci ve vlastnictvi ¢i v drzeni Komise;

() Natizeni Rady (Eura,tom) ¢. 3 ze dne 31. Cervence 1958, kterym se provadi ¢linek 24 Smlouvy o zaloZeni Evropského spolecenstvi pro

atomovou energii (Ut. vést. 17, 6.10.1958, s. 406)

() Nafizenf Evropského parlamentu a Rady (ES) ¢. 1049/2001 ze dne 30. kvétna 2001 o pfistupu vefejnosti k dokumentéim Evropského
parlamentu, Rady a Komise (Ut. vést. L 145, 31.5.2001, 5. 43).

(®) Nafizeni Evropskeho parlamentu a Rady (ES) ¢ 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tidaji organy a institucemi Spolecenstvi a 0 volném pohybu téchto ddajit (Ut. vést. L 8,12.1.2001, 5. 1).

() Natizenf Rady (EHS, Euratom) ¢. 354/83 ze dne 1. tnora 1983 o otevien{ historickych archlvu Evropského hospodarskeho spolecenstvi
a Evropského spolecenstvi pro atomovou energii vefejnosti (Ur. vést. L 43, 15.2.1983, s. 1).

() Rozhodnuti Komise (EU, Euratom) 2015/443 ze dne 13. biezna 2015 o bezpecnosti v Komisi (viz strana 41 v tomto &isle Ufedniho
véstnikuy).
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13) ,procesem Fizeni bezpecnostnich rizik“ cely proces rozpozndvani, kontrolovdni a minimalizace nejistych uddlosti,
které mohou ovlivnit bezpecnost organizace nebo jakychkoli systémd, které pouzivd. Zahrnuje viechny cinnosti
tykajici se rizik, véetné hodnoceni, feSeni, pfijimani a sdélovani;

14) ,sluzebnim Fadem* sluzebni fid dfednikd Evropské unie a pracovni ¥ad ostatnich zaméstnancti Evropské unie
stanoveny nafizenim Rady (EHS, Euratom, ESUO) ¢&. 259/68 (');

15) ,hrozbou“ moznd pfi¢ina nezadouctho incidentu, jez muze vést k poskozeni urcité organizace nebo jakéhokoli
systému, ktery pouzivd; hrozby mohou byt netmyslné ¢i tmyslné (zlovolné) a vyznacuji se ohrozujicimi prvky,
potencidlnimi cili a metodami Gtoku;

16) ,zranitelnosti“ jakdkoli slabina, které maze byt vyuzZito v souvislosti s jednou ¢i vicero hrozbami. Zranitelnost mize

byt vysledkem opomenuti nebo mize souviset s nedostatky v rdmci kontrol, pokud jde o jejich intenzitu, Gplnost
nebo daslednost, a mtize byt technické, procedurdlni, fyzické, organizaéni nebo provozni povahy.

Cldnek 2
Pfedmét a oblast piisobnosti

1.  Toto rozhodnuti stanovi zdkladni zdsady a minimdlni bezpe¢nostni standardy pro ochranu utajovanych
informaci EU.

2. Toto rozhodnuti se pouZije na viechny tGtvary Komise a ve vSech prostorach Komise.

3. Bez ohledu na jakékoli zvlastni pokyny ohledné konkrétnich skupin zaméstnancti se toto rozhodnuti pouZije na
¢leny Komise, na zaméstnance Komise, na néZ se vztahuje sluzebni fdd a pracovni fad ostatnich zaméstnanct
Evropskych spolecenstvi, na ndrodni odborniky vyslané do Komise, na poskytovatele sluzeb a jejich zaméstnance, na
stazisty a na kazdého, kdo md pfistup do budov ¢i k majetku Komise nebo k informacim, s nimiz Komise naklada.

4. Timto rozhodnutim neni dotéeno rozhodnuti 2002/47ES, ESUO, Euratom a rozhodnuti 2004/563/ES, Euratom.

Cldnek 3
Definice utajovanych informaci EU, stupné utajeni a oznaCeni

1. ,Utajovanymi informacemi Evropské unie“ se rozumi jakékoli informace nebo materidly oznacené stupném utajeni
EU, jejichz neopravnéné vyzrazeni by mohlo riznou mérou poskodit zdjmy Evropské unie nebo jednoho ¢i vice
Clenskych statd.

2. Utajované informace EU jsou utajovany jednim z nésledujicich stupnt utajent:

a) TRES SECRET UE/EU TOP SECRET: informace a materidly, jejichZ neoprdvnéné vyzrazeni by mohlo vést k mimofddné
zdvaznému poskozeni zdsadnich zdjma Evropské unie nebo jednoho ¢i vice ¢lenskych statd;

b) SECRET UE/EU SECRET: informace a materidly, jejichz neopravnéné vyzrazeni by mohlo zdvazné poskodit podstatné
zajmy Evropské unie nebo jednoho ¢i vice ¢lenskych statd;

c) CONFIDENTIEL UE/EU CONFIDENTIAL: informace a materidly, jejichZz neoprdvnéné vyzrazeni by mohlo poskodit
podstatné zdjmy Evropské unie nebo jednoho ¢i vice ¢lenskych statd;

d) RESTREINT UE/EU RESTRICTED: informace a materidly, jejichZ neopravnéné vyzrazeni by mohlo byt nevyhodné pro
zajmy Evropské unie nebo jednoho ¢i vice ¢lenskych stati.

3. Utajované informace EU jsou oznaceny stupném utajeni podle odstavce 2. Mohou nést dopliiujici oznaceni, jez
neoznacuji stupen utajeni, ale maji uvést oblast ¢innosti, k niz se informace vztahuji, identifikovat ptivodce, omezovat
distribuci ¢i pouziti nebo uvadét informace o zpusobilosti k preddni.

() Nafizeni Rady (EHS, Euratom, ESUO) ¢&. 259/68 ze dne 29. tnora 1968, kterym se stanovi sluzebni fdd dfedniki Evropskych
spolecenstvi a pracovni fdd ostatnich zaméstnanci téchto Spolecenstvi a kterym se zavadéji zvldstni opatfeni docasné pouzitelnd na
ufedniky Komise (UF. vést. L 56, 4.3.1968, s. 1).
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Cldnek 4
Pravidla stanovovéni stupfiti utajeni

1. Kazdy ¢len Komise ¢i ttvaru Komise zajisti, aby utajované informace EU, jez vytvaii, byly odpovidajicim zplisobem
utajeny, jasné oznaceny jako utajované informace EU a stupeti utajeni si zachovaly pouze po nezbytnou dobu.

2. Aniz je dotéen clanek 26, bez pfedchoziho pisemného souhlasu ptivodce nelze sniZit stupen utajeni utajovanych
informaci EU, odtajnit je a ani nelze zménit ¢i zrusit Zddné z oznaceni stupné utajeni uvedenych v ¢l. 3 odst. 2.

3. Je-li to vhodné, pfijmou se v souladu s ¢ldinkem 60 provadéci pravidla pro nakldddni s utajovanymi informacemi
EU, v¢etné piirucky pro stanovovéni stupiid utajent.
Cldnek 5
Ochrana utajovanych informaci
1. Ochrana utajovanych informaci EU se Fidi timto rozhodnutim a jeho provadécimi pravidly.

2. Drzitel jakékoli utajované informace EU je odpovédny za jeji ochranu podle tohoto rozhodnuti a jeho provadécich
pravidel, v souladu s pravidly stanovenymi v kapitole 4.

3. Pokud clenské stity poskytnou do struktur ¢i siti Komise utajované informace oznacené vnitrostitnim stupném
utajeni, Komise tyto informace chrdni v souladu s pozadavky na ochranu utajovanych informaci EU na odpovidajici
drovni podle srovndvaci tabulky stupni utajeni uvedené v piiloze L.

vy

4. Soubor shromédzdénych utajovanych informaci EU mtze byt diivodem pro trovenn ochrany odpovidajici vyssimu
stupni utajeni nez v piipadé jednotlivych slozek takového souboru.
Cldnek 6
Rizeni bezpeé&nostnich rizik

1. Bezpecnostni opatfeni na ochranu utajovanych informaci EU béhem celého jejich Zivotniho cyklu musi byt
pfiméfend zejména stupni utajeni, podobé a objemu informaci nebo materidld, umisténi a konstrukci zafizeni, v nichz
jsou utajované informace EU uchovavany, a na mist¢ vyhodnocené hrozbé zlovolnych nebo trestnych ¢innosti, véetné
vyzvédadstvi, sabotdze nebo terorismu.

2.V pohotovostnich planech se zohledni potfeba chranit utajované informace EU v mimofddnych situacich s cilem
predejit neopravnénému piistupu, vyzrazeni nebo ztraté integrity ¢i dostupnosti.

3. Plany zajisténi kontinuity provozu v kazdém dtvaru zahrnuji preventivni a ndpravnd opatieni, kterd minimalizuji
dopad velkych selhdni nebo incidentii na nakldddni s utajovanymi informacemi EU a na uchovavéni téchto informaci.
Cldnek 7
Providéni tohoto rozhodnuti
1. Je-li to nezbytné, pfijmou se v souladu s ¢lankem 60 provadéci pravidla, kterd toto rozhodnuti doplni ¢i podpofi.

2. Utvary Komise pfijmou veskerd nezbytnd opatfeni spadajici do jejich pravomoci, aby zajistily, Ze se pfi naklidani
s utajovanymi informacemi EU ¢ jinymi utajovanymi informacemi nebo pfi jejich uchovédvani uplatiiuje toto rozhodnuti
a piislusna provadéci pravidla.

3. Bezpecnostni opatfeni pfijatd pfi provadéni tohoto rozhodnuti musi byt v souladu s bezpe¢nostnimi zdsadami
v Komisi stanovenymi v ¢ldnku 3 rozhodnuti (EU, Euratom) 2015/443.
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4. Generdlni feditel pro lidské zdroje a bezpecnost ziidi v rdmci Generdlniho Feditelstvi pro lidské zdroje
a bezpecnost bezpe¢nostni orgdn Komise. Bezpecnostn{ orgdn Komise md pravomoci, které mu uklada toto rozhodnuti
a jeho provadéci pravidla.

5.V ramci kazdého utvaru Komise ma mistni bezpe¢nostni afednik (LSO), jak je uveden v ¢lanku 20 rozhodnuti
(EU, Euratom) 2015/443, v tzké spoluprici s Generdlnim feditelstvim pro lidské zdroje a bezpe¢nost pii ochrané
utajovanych informaci EU v souladu s timto rozhodnutim nésledujici obecné dkoly:

a) vyfizovat zddosti o bezpe¢nostni opravnéni pro zaméstnance;
b) podilet se na bezpe¢nostnim $koleni a informativnich schizich;

mit dohled nad vedoucim registru v daném dtvaru;

(a)
~

d) poddvat zpravy o ptipadech naruseni bezpecnosti a ohroZeni utajovanych informaci EU;

mit v drzeni nahradni klice a pisemné zdznamy o nastaveni kazdého kédu;

o
~

f) zastdvat dalsi tikoly souvisejici s ochranou utajovanych informaci EU nebo vymezené v provadécich pravidlech.

Cldnek 8
Narus$eni bezpecnosti a ohroZeni utajovanych informaci EU

1. K narudeni bezpe¢nosti dochdzi v disledku jedndni nebo opomenuti uréité osoby, jez je v rozporu s bezpec-
nostnimi pravidly stanovenymi timto rozhodnutim a jeho provddécimi pravidly.

2. K ohrozZeni utajovanych informaci EU dochdzi, pokud byly tyto informace v disledku narueni bezpe¢nosti zcela
nebo z¢dsti zpfistupnény neopravnénym osobdm.

3. Jakékoli naruseni bezpe¢nosti nebo podezieni na néj se neprodlené ozndmi bezpe¢nostnimu orgdnu Komise.

4. Je-li zndmo nebo existuji-li opravnéné divody se domnivat, ze doslo k ohroZeni ¢i ztrdté utajovanych informaci
EU, provede se bezpecnostni Setfeni v souladu s ¢lankem 13 rozhodnuti (EU, Euratom) 2015/443.

5. PHjmou se veskerd ndleZitd opatieni, aby bylo mozné:
a) informovat pavodce;

b) zajistit, aby za ucelem zjisténi faktd byla uddlost vySetfena pracovniky, ktef nejsou za dané naruseni bezpecnosti
bezprostiedné zapojeni;

¢) posoudit moznou $kodu z hlediska zdjmii Unie nebo ¢lenskych statd;
d) pfijmout vhodnd opatfent, kterd zabrani opakovani uddlosti, a
e) ozndmit pfijatd opatfeni pislusnym orgdnim.

6.  Vici kterékoli osobé, kterd je odpovédnd za poruseni bezpecnostnich pravidel stanovenych timto rozhodnutim,
mohou byt pfijata disciplindrni opatfeni v souladu se sluzebnim fddem. Vici kterékoli osobé, kterd je odpovédnd za
ohroZeni ¢i ztrdtu utajovanych informaci EU, se pfijmou disciplinirni opatfeni nebo prdvni kroky v souladu
s piislusnymi pravnimi pfedpisy.

KAPITOLA 2
PERSONALN{ BEZPECNOST

Cldnek 9
Definice

Pro tcely této kapitoly se pouziji tyto definice:

1) ,Opravnénim pro piistup k utajovanym informacim EU“ se rozumi rozhodnuti, jez na zdkladé ujisténi ze strany
piislusného orgdnu clenského stdtu pFijiméd bezpecnostni orgdn Komise a podle néhoz mize byt drednikovi Komise,
jinému zaméstnanci nebo vyslanému ndrodnimu odbornikovi, u néhoz byla zjisténa potfeba zndt utajované
informace a jenz byl fadné informovédn o svych povinnostech, umoznén piistup k utajovanym informacim EU az do
konkrétniho stupné utajeni (CONFIDENTIEL UE/EU CONFIDENTIAL nebo vy$stho) a do konkrétniho data; osoba
odpovidajici tomuto popisu se oznacuje za ,0sobu s bezpecnostnim opravnénim®.
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2) ,Persondlnim bezpecnostnim opraviiovanim“ se rozumi uplatiiovani opatfeni, jez zajisti, Ze pfistup k utajovanym
informacim EU bude umoznén pouze osobdm, které:

a) utajované informace potiebuji zndt;
b) piipadné maji bezpecnostni opravnéni pro odpovidajici stupen utajeni a
¢) byly pouceny o svych povinnostech.

3) ,Bezpecnostni provérkou persondlu“ se rozumi prohldeni pfislusného organu clenského stitu, které je vyddno po
skonéeni bezpe¢nostniho Fizeni vedeného prislusnymi organy ¢lenského stitu a kterym se osvédcuje, Ze urcité osobé
muize byt za podminky, Ze bylo stanoveno, Ze utajované informace potfebuje zndt, a Ze byla néleZité poucena
o svych povinnostech, umoznén piistup k utajovanym informacim EU az do konkrétniho stupné utajeni
(CONFIDENTIEL UE/EU CONFIDENTIAL nebo vyssiho) a do konkrétniho data.

4) ,Potvrzenim o bezpeCnostni provérce persondlu® se rozumi osvédéeni vydané prislusnym orgdnem, kterym se
osvéd¢uje, Ze urcitd osoba je drzitelem platné bezpecnostni provérky nebo bezpecnostniho oprdvnéni vydaného
bezpecnostnim orgdnem Komise, a které uddvd, k jakému stupni utajovanych informaci EU muze byt dané osobé
umoznén piistup (CONFIDENTIEL UE/EU CONFIDENTIAL nebo vy$simu), uvadi dobu platnosti pfislusné bezpecnostni
provérky ¢i bezpecnostniho opravnéni a datum skonceni platnosti vlastniho potvrzeni.

5) ,Bezpecnostnim fizenim“ se rozumi postupy Setfeni provadéné piislusnym orgdnem ¢lenského stitu v souladu s jeho
pravnimi predpisy za tcelem ziskdni jistoty, Ze nejsou zndmy zadné negativni skute¢nosti, které by branily tomu, aby
byla urcité osobé udélena bezpeCnostni provérka az do konkrétniho stupné utajeni (CONFIDENTIEL UE/EU
CONFIDENTIAL nebo vyssiho).

Cldnek 10
Zékladni principy

1. Urcité osobé Ize udélit piistup k utajovanym informacim EU pouze v piipadé, Ze:
1) byla zjisténa potieba této osoby zndt utajované informace;

2) tato osoba byla poucena o bezpec¢nostnich pravidlech na ochranu utajovanych informaci EU a o souvisejicich bezpec-
nostnich standardech a pokynech a vzala na védomi své povinnosti ohledné ochrany téchto informact;

3) md v pipadé utajovanych informaci se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo vy$§im
bezpecnostni opravnéni pro odpovidajici stupen utajeni nebo jiné Fadné oprdavnéni z titulu své funkce v souladu
s vnitrostatnimi pravnimi predpisy.

2. Vsechny osoby, jejichz povinnosti mohou vyzadovat, aby mély pfistup k utajovanym informacim EU se stupném
utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo vy$$im, musi pfedtim, neZ je jim k takovym utajovanym informacim
EU umozZnén piistup, ziskat bezpecnostni opravnéni pro odpovidajici stupent utajeni. Dotéend osoba musi predlozit
pisemny souhlas s tim, Ze podstoupi bezpe¢nostni provérku persondlu. Pokud tak neucini, znamend to, Ze této osobé
nemtiZze byt pfidéleno misto, funkce nebo dkol, které zahrnuji piistup k informacim se stupném utajeni CONFIDENTIEL

v/

UE/EU CONFIDENTIAL nebo vys$im.

3. Bezpecnostni provérka persondlu je koncipovana tak, aby uréila, zda miiZe byt urcitd osoba s piihlédnutim k jeji
loajalité, davéryhodnosti a spolehlivosti opravnéna k pfistupu k utajovanym informacim EU.

4.  Loajalita, divéryhodnost a spolehlivost ur¢ité osoby pro tcely bezpecnostni provérky pro pristup k informacim se
stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo vy$$im se ovéfuje prostfednictvim bezpecnostniho fzeni, jez
provadgji prislusné organy clenského stitu v souladu se svymi vnitrostatnimi pfedpisy.

5. Bezpecnostni orgdn Komise nese vyhradni odpovédnost za komunikaci s vnitrostaitnimi bezpe¢nostnimi organy
nebo jinymi pfislu§nymi vnitrostatnimi organy ohledné vSech zdleZitosti tykajicich se bezpe¢nostnich provérek. Veskeré
kontakty mezi dtvary Komise a jejich zaméstnanci a vnitrostatnimi bezpe¢nostnimi orgdny a jinymi pfislusnymi orgny
probihaji prosttednictvim bezpe¢nostniho orgdnu Komise.

Cldnek 11

Udélovani bezpecnostniho opravnéni

1. Kazdy generdlni feditel nebo vedouci titvaru v Komisi uréi v rdmci svého atvaru pozice, jejichz drzitelé pottebuji
mit k plnéni svych dkold piistup k informacim se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo vys$im,
a v disledku toho pottebuji mit bezpe¢nostni opravnéni.
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2. Jakmile je zndmo, Ze bude urcitd osoba jmenovdna na pracovni misto vyZadujici pfistup k utajovanym informacim
se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo vy$§im, informuje LSO daného dtvaru Komise
bezpecnostni orgdn Komise, ktery uvedené osobé pfedd dotaznik bezpe¢nostni provérky vydany vnitrostatnim bezpec-
nostnim orgdnem c¢lenského stdtu, jehoZz stitni pFislusnost md dand osoba pfi svém jmenovdni jako zaméstnanec
evropskych orgdnd. Osoba vydd pisemny souhlas s podstoupenim bezpe¢nostni provérky a vyplnény dotaznik vrati v co
nejkratsi [hité bezpe¢nostnimu orgdnu Komise.

3. Bezpecnostni organ Komise pfedd vyplnény dotaznik bezpecnostni provérky vnitrostitnimu bezpe¢nostnimu
organu Clenského stitu, jehoz stdtni piislusnost md dand osoba pii svém jmenovéni jako zaméstnanec evropskych
organd, a pozdda o provedeni bezpe¢nostniho fizeni pro stupen utajeni utajovanych informaci EU, k nimz bude doty¢nd
osoba potiebovat piistup.

4. Jsou-li bezpecnostnimu orgdnu Komise v souvislosti s osobou, kterd pozZidala o bezpecnostni provérku, znidmy
informace vyznamné pro bezpecnostni Fizeni, ozndmi je bezpeCnostni orgdn Komise postupem podle piislusnych
pravidel a predpisti pfislusnému vnitrostdtnimu bezpecnostnimu orgdnu.

5. Po skonceni bezpe¢nostniho fizeni a co nejdiive poté, co piislusny vnitrostatni bezpecnostni orgdn ozndmi svij
celkovy posudek vysledkii bezpe¢nostniho Fzeni, bezpecnostni organ Komise:

a) muze doty¢né osobé vydat povoleni pro piistup k utajovanym informacim EU a opravnit ji k ptistupu k utajovanym
informacim EU aZ do odpovidajictho stupné a po dobu, kterou sim stanovi, nejdéle vsak na 5 let, pokud je
vysledkem bezpecnostniho Fizeni uji§téni, Ze nejsou zndmy Zddné nepfiznivé skutecnosti, které by zpochybriovaly
loajalitu, diivéryhodnost a spolehlivost dané osoby;

b) v ptipad¢, ze z bezpe¢nostniho Fzeni takové ujisténi nevyplyvd, ozndmi tuto skuteCnost v souladu s pEslusnymi
pravidly a pfedpisy doty¢né osobé, kterd jej mize pozadat o slySeni, a pak ma bezpe¢nostni orgdn Komise moznost
pozddat piislusny vnitrostdtni bezpecnostni orgdn, aby v souladu s vnitrostdtnimi pravnimi pfedpisy poskytl veskerd
daldi moznd upfesnéni. Je-li vysledek bezpecnostniho Fizeni potvrzen, nelze oprdvnéni pro piistup k utajovanym
informacim EU vydat.

6.  Bezpenostni fizeni spolu se ziskanymi vysledky podléhaji piislusnym pravnim ptedpisim platnym v daném
Clenském stdté, vcetné piedpisti tykajicich se opravnych prostiedkd. Rozhodnuti bezpe¢nostniho orginu Komise
podléhaji opravnym prostiedkiam v souladu se sluzebnim fadem.

7. Komise uznd oprdvnéni pro piistup k utajovanym informacim EU udélené jakymkoli jinym orgdnem, instituci
nebo jinym subjektem Unie, za pfedpokladu, Ze je toto opravnéni i naddle platné. Opravnéni se vztahuji na veskeré
tkoly pfidélené doty¢né osobé v rdmci Komise. Orgdn, instituce nebo jiny subjekt Unie, kde doty¢nd osoba nastupuje
k vykonu zaméstndni, vyrozumi o zméné zaméstnavatele pfislusny vnitrostdtni bezpecnostn{ orgdn.

8.  Nenastoupi-li doty¢nd osoba do sluzby do 12 mésict od ozndmeni vysledku bezpe¢nostniho fizeni bezpec-
nostnimu orgdnu Komise nebo dojde-li k pferuseni sluzby doty¢né osoby v délce 12 mésicti, béhem nichz neni tato
osoba zaméstndna v Komisi ani v Zddném jiném orgdnu, instituci ¢i jiném subjektu Unie ani na pracovnim misté ve
vnitrostatnich spravnich orgdnech nékterého c¢lenského stitu, ozndmi bezpe¢nostni orgdn Komise tuto skutecnost
piislusnému vnitrostatnimu bezpe¢nostnimu orgdnu za dcelem potvrzeni, Ze bezpe¢nostni provérka je i nadile platnd
a odpovidajici.

9.  Pokud bezpe¢nostni orgdn Komise zjisti informace tykajici se bezpe¢nostniho rizika, jez predstavuje osoba, kterd je
drzitelem platného bezpecnostniho opravnéni, ozndmi tuto skutecnost postupem podle piislusnych pravidel a pfedpist
piislusnému vnitrostdtnimu bezpe¢nostnimu organu.

10.  Pokud vnitrostdtni bezpe¢nostni orgdn informuje bezpe¢nostni orgdn Komise o tom, Ze v pifpadé osoby, kterd je
drzitelem platného opravnéni pro piistup k utajovanym informacim EU, jiz neni platné ujisténi podle odst. 5 pism. a),
muzZe bezpe¢nostni orgdn Komise vnitrostatni bezpecnostni orgdn pozadat, aby v souladu s vnitrostatnimi pravnimi
piedpisy poskytl veskerd dalsi moznd upfesnéni. Pokud vnitrostatni bezpecnostni orgdn negativni skutecnosti potvrdi,
zrudl se vySe uvedené opravnéni, dané osobé se zamezi v piistupu k utajovanym informacim EU a dand osoba je
odvoldna z pracovnich mist, u nichz je pfistup k utajovanym informacim EU mozny nebo v jejichZ rdmci by mohla
ohrozovat bezpe¢nost.

11.  Jakékoli rozhodnuti zrusit ¢i pozastavit opravnéni pro piistup k utajovanym informacim EU v piipadé osoby
spadajici do oblasti ptsobnosti tohoto rozhodnuti a pfipadné odiivodnéni se ozndmi doty¢né osobé, kterd muze pozadat
bezpecnostni orgdn Komise o slySeni. Informace poskytované vnitrostitnim bezpecnostnim orgdnem podléhaji
piislusnym pravnim ptedpistim platnym v daném ¢lenském staté. Rozhodnuti bezpecnostniho orgdnu Komise ucinénd
v této souvislosti podléhaji opravnym prostiedkiim v souladu se sluzebnim fddem.
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12.  Utvary Komise zajisti, aby ndrodni odbornici vyslani na pracovni mista v Komisi, jez vyZaduji bezpecnostni
oprdvnéni pro piistup k utajovanym informacim EU, pfed ndstupem do sluzby predlozili platnou bezpecnostni provérku
persondlu nebo potvrzeni o bezpecnostni provérce persondlu podle vnitrostitnich pravnich ptedpistt bezpecnostnimu
organu Komise, ktery jim na zakladé toho udéli bezpe¢nostni oprdvnéni pro pfistup k utajovanym informacim EU aZ do
stupné utajeni rovnocenného stupni uvedenému ve vnitrostdtni bezpecnostni provérce, jez bude platné nejvyse po dobu
jejich vyslani.

Pristup k utajovanym informacim EU pro jednotlivce fddné oprdvnéné z titulu své funkce

13.  Clenové Komise, kteif maji na zékladé smlouvy piistup k utajovanym informacim EU z titulu své funkce, musf
byt pouceni o svych bezpe¢nostnich povinnostech pfi ochrané utajovanych informaci EU.

Zaznamy o bezpelnostni provérce a bezpe¢nostnim opravnéni

14.  Zdznamy o bezpecnostnich provérkich a oprdvnénich udélenych pro p¥istup k utajovanym informacim EU vede
bezpecnostni orgdn Komise v souladu s timto rozhodnutim. Tyto zdznamy obsahuji informace alesponi o stupni utajeni
utajovanych informaci EU, k nimZ maZze byt dotéené osobé umozZnén piistup, o datu vydani a dobé platnosti
bezpecnostni provérky.

15.  Bezpecnostni orgin Komise muze vydat potvrzeni o bezpecnostni provérce persondlu, v némz uvede stupen
utajeni utajovanych informaci EU, k nimZ mdZe mit tato osoba pfistup (stupenn utajeni CONFIDENTIEL UE[EU
CONFIDENTIAL nebo vyssi), dobu platnosti pfislusného opravnéni pro piistup k utajovanym informacim EU a datum
skonéeni platnosti potvrzeni.

Obnoveni bezpecnostnich oprdvnéni

16.  Po pocate¢nim udéleni bezpecnostnich opravnéni a za predpokladu, Ze dand osoba byla nepfetrzité ve sluzbé
v Evropské komisi nebo jiném orgdnu, instituci nebo jiném subjektu Unie a naddle pottebuje pfistup k utajovanym
informacim EU, se bezpecnostni opravnén{ pro pfistup k utajovanym informacim EU ptezkoumd za tGcelem obnoveni
zpravidla kazdych pét let ode dne ozndmeni vysledku posledniho bezpecnostniho Fizeni, na kterém bylo oprdvnéni
zalozZeno.

17.  Pokud pfisluiny vnitrostdtn{ bezpecnostni orgdn nebo jiny piislusny vnitrostdtni orgdn ve lhité dvou mésicti ode
dne, kdy mu byla pfeddna zddost o obnoveni platnosti a odpovidajici dotaznik bezpecnostni provérky, neposkytne
z4dné nepfiznivé informace, mize bezpe¢nostni orgdn Komise prodlouzit platnost stavajictho bezpe¢nostniho opravnéni
na dobu az 12 mésict. Pokud do konce tohoto dvandctimésiéniho obdobi piislusny vnitrostdtni bezpecnostni orgdn
nebo jiny pFislusny vnitrostatn{ orgdn bezpe¢nostnimu organu Komise nepoda své stanovisko, ptidéli se doty¢né osobé
tikoly, které nevyzaduji bezpecnostni opravnéni.

Cldnek 12
Informativni schiize o bezpeénostnim opravnéni

1. Vsechny osoby s bezpe¢nostnim opravnénim poté, co se zicastni informativni schiize o bezpe¢nostnim opravnéni
organizované bezpe¢nostnim orgdnem Komise, pisemné potvrdi, Ze chdpou své povinnosti, pokud jde o ochranu
utajovanych informaci EU, a jsou si védomy disledkd v piipadé ohrozeni utajovanych informaci EU. Zdznamy o téchto
pisemnych potvrzenich vede bezpecnostni orgdn Komise.

2. Vsechny osoby, které jsou opravnény piistupovat k utajovanym informacim EU nebo po nichZ se vyzaduje, aby
s nimi naklddaly, jsou nejprve pouceny a poté pravidelné informoviny o mozném ohroZeni bezpec¢nosti a musi
neprodlené informovat bezpe¢nostni orgdn Komise o jakémkoli pokusu o kontakt nebo o ¢innosti, které povazuji za
podezielé nebo neobvyklé.

3. Vsechny osoby, které pfestanou vykondvat pracovni povinnosti vyzadujici piistup k utajovanym informacim EU,
musi byt pouceny o své povinnosti utajované informace EU i nadale chrénit a piipadné tuto skute¢nost pisemné potvrdi.

Cldnek 13
Docasnd bezpecnostni opravnéni

1. Ve vyjime¢nych pfipadech, pokud to vyzaduji zdjmy sluzby a neni-li skoneno bezpe¢nostni fizeni v plném
rozsahu, mizZe bezpecnostni orgdn Komise, po konzultaci s vnitrostdtnim bezpecnostnim orgdnem ¢lenského stdtu,
jehoZ je dand osoba stdtnim pfislusnikem, a pod podminkou, Ze pfedbéZné Setfeni potvrdi, Ze nejsou znidmy zddné
negativni skute¢nosti, vydat osobdm docasné opravnéni pro piistup k utajovanym informacim EU pro konkrétni funkci,
aniz by tim byla dotcena ustanoveni o obnové bezpecnostni provérky. Docasnd opravnéni pro pfistup k utajovanym
informacim EU jsou platnd jednordzové nejdéle po dobu Sesti mésicti a neumoziuji piistup k informacim se stupném
utajeni TRES SECRET UE/EU TOP SECRET.
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2. Vsechny osoby, kterym bylo vyddno docasné opravnéni, poté, co byly pouceny v souladu s ¢l. 12 odst. 1, pisemné
potvrdi, Ze rozumi tomu, jaké maji povinnosti, pokud jde o ochranu utajovanych informaci EU, a jsou si védomy
dtsledkt v pripadé ohrozeni utajovanych informaci EU. Zdznamy o téchto pisemnych potvrzenich vede bezpe¢nostni
organ Komise.

Cldnek 14
Ucast na nevefejnych jedndnich organizovanych Komisi

1. Utvary Komise odpovédné za organizaci jedndni, na niZ se projednavaji informace se stupném utajeni
CONFIDENTIEL UE/EU CONFIDENTIAL nebo vy3§im, ozndmi prostiednictvim svého LSO nebo prostiednictvim pofadatele
jedndni bezpe¢nostnimu orgdnu Komise s dostateénym pfedstihem data, Casy, mista a G¢astniky téchto jedndni.

2. S vyhradou ustanoveni ¢l. 11 odst. 13 se osoby pfizvané k tiCasti na jedndnich organizovanych Komisi, na nichz se
projednévaji informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo vy$sim, mohou ziiCastnit, pouze
pokud je potvrzen jejich status bezpecnostni provérky nebo bezpecnostntho oprdvnéni. Piistup k témto nevefejnym
jedndnim se zamitne osobdm, které bezpecnostnimu orgdnu Komise neptedlozily potvrzeni o bezpe¢nostni provérce
persondlu ani jiny doklad o bezpe¢nostni provérce, nebo tcastnikiim z Komise, ktefi nejsou drziteli bezpecnostniho
opravnéni.

3. Pfed uspordddnim nevefejného jedndni pozddd odpovédny poradatel ¢i LSO dtvaru Komise pofadajictho jedndni
externi Gcastniky, aby bezpe¢nostnimu orgdnu Komise pifedlozili potvrzeni o bezpecnostni provérce persondlu & jiny
doklad o bezpecnostni provérce. Bezpe¢nostni orgdn Komise informuje LSO ¢i poradatele jedndni o tom, Ze potvrzeni

o bezpecnostni provérce persondlu nebo jiny doklad o bezpe¢nostni provérce obdrzel. Je-li to vhodné, lze pouzit
spole¢ny jmenny seznam, v némz jsou piisluiné informace o bezpe¢nostni provérce uvedeny.

4. Oznami-li piislusné orgdny bezpe¢nostnimu orgdnu Komise, Ze osobé, jejiz tkoly vyzaduji Gcast na jedndnich
pofadanych Komisi, byla bezpe¢nostni provérka odebrdna, bezpe¢nostni orgdn Komise o tom uvédomi LSO dtvaru
Komise, ktery je za pofadani daného jedndni odpovédny.

Cldnek 15
Potencidlni p¥istup k utajovanym informacim EU

Kuryii a ¢lenové ostrahy a doprovodu musi mit bezpe¢nostni opravnéni pro odpovidajici stupeti utajeni nebo musi byt
jinak vhodné provéfeni v souladu s vnitrostitnimi pravnimi pfedpisy, musi byt pouceni o bezpecnostnich postupech pro
ochranu utajovanych informaci EU a mus{ byt sezndmeni se svymi povinnostmi chrénit jim svéfené utajované
informace EU.

KAPITOLA 3

FYZICKA BEZPECNOST ZAMERENA NA OCHRANU UTAJOVANYCH INFORMACI
Cldnek 16
Zékladni zdsady

1. Opatieni fyzické bezpe¢nosti maji znemoznit podloudné nebo nasilné vniknuti narusitele, odradit od neopravnéné
¢innosti a takové ¢innosti zabranit a odhalit ji a umozZnit rozdéleni ¢lent personalu, pokud jde o pfistup k utajovanym
informacim EU, v souladu se zdsadou potieby zndt utajované informace. Tato opatieni se stanovi na zakladé procesu
fizeni rizik v souladu s timto rozhodnutim a s jeho provadécimi pravidly.

2. Opatteni fyzické bezpecnosti maji zejména predejit neopravnénému piistupu k utajovanym informacim EU tim,
ze:

a) zajistuji, aby s utajovanymi informacemi EU bylo nakldddno a aby byly uchovdviny vhodnym zptsobem;

b) umoznuji rozdéleni ¢lent persondlu, pokud jde o piistup k utajovanym informacim EU, na zdklad¢ jejich potieby
zndt utajované informace a piipadné i na zdkladé jejich bezpe¢nostniho opravnéni;

¢) odrazuji od neopravnéné ¢innosti a takové ¢innosti zabranuji a odhalujf ji a

d) znemoziuji nebo zpomaluji podloudné nebo ndsilné vniknuti narusiteld.
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3. Opatieni fyzické bezpecnosti je tieba zavést pro vSechny prostory, budovy, kanceldfe, mistnosti a dalsi objekty,
v nichZ se naklddd s utajovanymi informacemi EU nebo v nichZ jsou takové informace uchovavény, veetné prostor,
v nichZ jsou umistény komunikacni a informacni systémy uvedené v kapitole 5.

4. Prostory, v nichZ jsou uchovévany utajované informace EU se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL
nebo vyssim, je tfeba ziidit jako zabezpeCené oblasti v souladu s touto kapitolou a musi je schvélit orgdn pro
bezpecnostni akreditaci v Komisi.

5. Na ochranu utajovanych informaci EU se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo vy$$im se
pouziji pouze prostiedky nebo zafizeni schvdlené bezpe¢nostnim orgdnem Komise.

Cldnek 17
PoZadavky na fyzickou bezpecnost a opatieni fyzické bezpecnosti

1. Opatieni fyzické bezpecnosti se vybiraji na zdkladé posouzeni hrozeb provedeného bezpe¢nostnim orgdnem
Komise a piipadné po konzultaci s dalsimi ttvary Komise, ostatnimi orgdny, institucemi nebo jinymi subjekty Unie
a/nebo piislusnymi organy clenskych statt. Komise uplatiuje ve svych prostorich proces fizeni rizik na ochranu
utajovanych informaci EU, aby se vi¢i vyhodnocenému riziku poskytla pfiméfend troven fyzické ochrany. V procesu
fizeni rizik se vezmou v Gvahu veskeré dilezité okolnosti, zejména:

a) stupen utajeni utajovanych informaci EU;

b) podoba a objem utajovanych informaci EU, pfi¢emz je tfeba brit v tvahu, Ze velké mnoZstvi nebo kompilace
utajovanych informaci EU miiZe vyzadovat pouziti p¥isnéjsich ochrannych opatfeni;

¢) okolni prostiedi a uspofadani budov nebo prostor, v nichZ jsou utajované informace EU uchovévany, a

d) vyhodnocené hrozby ze strany zpravodajskych sluzeb zaméFenych na Unii, jeji orgdny, instituce ¢i jiné subjekty nebo
na ¢lenské staty a hrozba sabotdze a teroristickych, podvratnych nebo jinych trestnych ¢innosti.

2. Bezpecnostni orgdn Komise uréi v souladu s koncepci hloubkové ochrany vhodnou kombinaci opatfeni fyzické
bezpecnosti, jeZ je tieba uplatiiovat. Bezpe¢nostni orgdn Komise za timto t¢elem vypracuje minimalni standardy, normy
a kritéria stanovend v provadécich pravidlech.

3. Bezpecnostni orgdn Komise je oprdvnén k provddéni prohlidek pfi vstupu a odchodu, které maji odradit od
nedovoleného vnaseni materidlt nebo neopravnéného vyndseni utajovanych informaci EU z prostor nebo budov.

4. Hrozi-li nebezpedi, Ze by utajované informace EU byt byt i netimyslné zhlédnuty, ptislusné ttvary Komise pfijmou
vhodnd opatfent, jez definuje bezpecnostni organ Komise, aby tomuto riziku zabrénily.

5. U novych zafizeni se pozadavky na fyzickou bezpecnost a jejich funkéni specifikace stanovi se souhlasem bezpec-
nostniho orgdnu Komise jako soucdst pldnovan{ a konstrukce zafizeni. U stdvajicich zafizeni se pozadavky na fyzickou
bezpecnost uplatiiuji v souladu s minimdlnimi standardy, normami a kritérii stanovenymi v provddécich pravidlech.

Cldnek 18
Prostfedky fyzické ochrany utajovanych informaci EU

1. Pro fyzickou ochranu utajovanych informaci EU se stanovi dva druhy fyzicky chrdnénych oblasti:
a) administrativni oblasti a
b) zabezpecené oblasti (véetné technicky zabezpecenych oblasti).

2. Orgin pro bezpecnostni akreditaci v Komisi ur¢i, zda dany prostor spliiuje pozadavky na to, aby mohl byt
oznacen jako administrativni oblast, zabezpecend oblast nebo technicky zabezpecena oblast.

3. U administrativnich oblasti:
a) musi byt viditelné vymezen obvod administrativni oblasti, ktery umozni kontrolu osob a pokud mozno i vozidel;

b) je pFistup bez doprovodu umoznén pouze osobdm, které maji fadné opravnéni od bezpecnostniho orgdnu Komise ¢
jiného prisluiného orgdnu, a

c) pro viechny jiné osoby je tfeba zajistit nepfetrzity doprovod nebo rovnocennd kontrolni opatfeni.
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4. U zabezpecenych oblasti:

a) musi byt viditelné vymezen a chranén obvod zabezpecené oblasti, jejiz v§echny vchody a vychody jsou kontrolovany
prostiednictvim prikazd nebo systému osobni identifikace;

b) Ize pfistup bez doprovodu umoznit pouze osobdm, které jsou bezpecnostné provéfeny a jsou ke vstupu do dané
oblasti vyslovné opravnény na zakladé potieby znét utajované informace;

¢) je pro viechny jiné osoby nutné zajistit nepfetrzity doprovod nebo rovnocennd kontrolni opatfeni.

5. Predstavuje-li vstup do zabezpecené oblasti de facto pfimy piistup k utajovanym informacim, které se v ni
nachdazeji, musi byt dale splnény tyto pozadavky:

X7/

a) je tfeba jasné uvést nejvyssi stuperi utajeni informaci, které jsou v dané oblasti zpravidla uchovéavany, a

b) vsichni névstévnici musi byt zvldst opravnéni ke vstupu do dané oblasti, je tfeba pro né zajistit nepfetrzity doprovod
a musi byt nalezité bezpecnostné provéteni, s vyjimkou ptipadd, kdy byla pfijata opatieni zajistujici, Ze k utajovanym
informaci EU neni mozZny pfistup.

6.  Zabezpecené oblasti chranéné pred odposlechem je tieba oznacit jako technicky zabezpecené oblasti. U téchto
oblasti musi byt déle splnény tyto pozadavky:

a) tyto oblasti musi byt vybaveny systémy detekce naruseni, musi byt uzamceny v dobé¢, kdy nejsou obsazeny, a musi
byt stiezeny v dobé, kdy obsazeny jsou. VSechny klice musi byt spravovany v souladu s ¢lankem 20;

b) vSechny osoby a materidly musi byt p#i vstupu do téchto prostor kontrolovany;

¢) tyto oblasti musi bezpe¢nostni orgdn Komise pravidelné fyzicky ajnebo technicky kontrolovat. Tyto kontroly se
rovnéZz provadéji po jakémkoli neoprdvnéném vstupu nebo podezfeni, Ze k takovému vstupu doslo, a

d) tyto oblasti nesmi obsahovat neschvélené komunikaéni vedeni, neschvélené telefonni ¢i jiné komunikaéni piistroje
a neschvélend elektrickd nebo elektronickd zafizeni.

7. Bez ohledu na odst. 6 pism. d) predtim, nez se komunikaéni pfistroje a elektrickd nebo elektronickd zatizeni
jakéhokoli druhu pouziji v oblastech, v nichz se konaji zaseddni nebo v nichZ se pracuje s informacemi se stupném
utajeni SECRET UE/EU SECRET nebo vy3$§im, a v piipadech, kdy je droven ohroZeni utajovanych informaci EU
vyhodnocena jako vysokd, musi byt veskeré pristroje a zafizeni nejdiive provéfeny bezpecnostnim orgdnem Komise za
tim Géelem, aby prostfednictvim téchto zafizeni nemohlo dojit k netmyslnému ¢i nezdkonnému prendseni zddnych
srozumitelnych informaci mimo danou zabezpecenou oblast.

8.  ZabezpeCené oblasti, které nejsou 24 hodin denné obsazeny pracovniky ve sluzbg, jsou podle potieby
kontrolovdny na konci bézné pracovni doby a v ndhodné zvolenych intervalech mimo béznou pracovni dobu, neni-li
zaveden systém detekce naruseni.

9.  Zabezpecené oblasti a technicky zabezpecené oblasti mohou byt zifzeny docasné v ramci administrativni oblasti
pro uspofddani nevefejného jedndni nebo pro jiny podobny téel.

10. LSO doty¢ného ttvaru Komise vypracuje pro kazdy zabezpeleny prostor v jeho odpovédnosti bezpecnostni
provozni postupy, které v souladu s ustanovenimi tohoto rozhodnuti a jeho provadécich pravidel stanovi:

a) stupef utajeni utajovanych informaci EU, s nimiZ se miZe naklddat nebo jez mohou byt uchovévany v dané oblasti;
b) ostrahu a ochrannd opatfeny, jez je tfeba dodrzovat;

¢) osoby, které jsou opravnény pfistupovat do dané oblasti bez doprovodu vzhledem k tomu, Ze potiebuji zndt
utajované informace a Ze maji bezpe¢nostni opravnéni;

d) ptipadné postupy pro zajisténi doprovodu nebo pro ochranu utajovanych informaci EU, je-li pfistup do dané oblasti
umoznén jinym osobam;

e) veskerd jind nélezitd opatfeni a postupy.

11.  Uvnitf zabezpecenych oblasti se buduji trezorové mistnosti. Stény, podlahy, stropy, okna a uzamykatelné dvete

musi byt schvileny bezpecnostnim orgdnem Komise a musi poskytovat ochranu na trovni rovnocenné bezpecnostnimu
tschovnému objektu schvédlenému pro uchovévini utajovanych informaci EU se stejnym stupném utajeni.
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Cldnek 19
Opatfeni fyzické bezpecnosti pro naklidani s utajovanymi informacemi EU a jejich uchovivini
1. S utajovanymi informacemi EU se stupném utajeni RESTREINT UE/EU RESTRICTED lze nakladat:

a) v zabezpecené oblasti;

b) v administrativni oblasti za pfedpokladu, Ze utajované informace EU jsou chranény pfed piistupem neopravnénych
osob, nebo

¢) mimo zabezpeenou oblast ¢ mimo administrativni oblast za pfedpokladu, Ze drzitel informaci pfendsi utajované
informace EU v souladu s ¢ldnkem 31 a Ze se zavdzal k dodrzovani ndhradnich opatieni stanovenych v provadécich
predpisech tak, aby zajistil, Ze budou utajované informace EU chrdnény pfed pFistupem neopravnénych osob.

2. Utajované informace EU se stupném utajeni RESTREINT UE/EU RESTRICTED se uchovavaji ve vhodném uzamceném
kanceldfském ndbytku v administrativni oblasti nebo v zabezpecené oblasti. Docasné mohou byt uchovdviny mimo
zabezpecenou oblast ¢i mimo administrativni oblast za pfedpokladu, Ze se drzitel informaci zavdze k dodrzovani
néhradnich opatfeni stanovenych v provadécich pravidlech.

3. S utajovanymi informacemi EU se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo SECRET UE/EU SECRET
lze nakladat:

a) v zabezpecené oblasti;

b) v administrativni oblasti za pfedpokladu, Ze utajované informace EU jsou chranény pfed piistupem neopravnénych
osob, nebo

¢) mimo zabezpecenou oblast ¢i mimo administrativni oblast za ptedpokladu, Ze drZzitel informaci:

i) se zavdzal k dodrzovadni ndhradnich opatfeni stanovenych v provddécich pravidlech tak, aby zajistil, Ze budou
utajované informace EU chrdnény pfed pfistupem neopravnénych osob,

ii) md utajované informace EU neustdle pod osobnim dohledem a
iii) v pfipadé dokumentd v tisténé podobé ozndmil tuto skutecnost piislusnému registru.

4.  Utajované informace EU se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET EU/EU SECRET se
uchovévaji v zabezpecené oblasti v bezpe¢nostnim dschovném objektu nebo trezorové mistnosti.

5. S utajovanymi informacemi EU se stupném utajeni TRES SECRET UE/EU TOP SECRET se naklddd v zabezpecené
oblasti zi{zené a spravované bezpefnostnim orgdnem Komise a akreditované pro tento stupefi orgdnem pro
bezpecnostni akreditaci v Komisi.

6.  Utajované informace EU se stupném utajeni TRES SECRET UE/EU TOP SECRET se uchovdvaji v zabezpeené oblasti
akreditované pro tento stupefl orgdnem pro bezpecnostni akreditaci v Komisi pfi dodrzeni jedné z téchto podminek:

a) informace se uchovavaji v bezpe¢nostnim tschovném objektu v souladu s ¢lankem 18, pfiemz je tfeba uplatiiovat
jedno nebo vice téchto dodate¢nych kontrolnich opatfen:

1) nepfetrzitd ochrana nebo kontrola ze strany provéfeného bezpecnostniho nebo sluzbu konajiciho persondlu,
2) schvileny systém detekce naruSeni v kombinaci s pohotovostnim bezpe¢nostnim personalem;
nebo

b) informace se uchovavaji v trezorové mistnosti vybavené systémem detekce naruSeni v kombinaci s pohotovostnim
bezpe¢nostnim persondlem.

Cldnek 20
Spréva kli¢i a kédi pouzivanych pro ochranu utajovanych informaci EU

1. Postupy pro spravu kli¢d a nastaveni kodt pro kanceldfe, mistnosti, trezorové mistnosti a bezpe¢nostni tischovné
objekty jsou stanoveny v provadécich pravidlech podle ¢lanku 60. Cilem téchto postuptl je zabrdnit neopravnénému
piistupu.

2. Nastaveni koda znd zpaméti co nejmensi mozny pocet osob, které je zndt potfebuji. Nastaveni kédt pro
bezpecnostni Gschovné objekty a trezorové mistnosti, v nichZ se uchovévaji utajované informace EU, je tfeba zménit:

a) pii piijeti nového tschovného objektu;

b) kdykoli se zméni persondl, ktery kod zn;

¢) kdykoli dojde k ohrozeni informaci nebo v piipadé podezieni z ohrozent;

d) pokud doslo k adrzbé ¢i opravé zdamku a

) nejméné kazdych 12 mésica.
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KAPITOLA 4

SPRAVA UTAJOVANYCH INFORMACI EU
Cldnek 21
Zékladni zdsady

1. Veskeré dokumenty s utajovanymi informacemi EU by mély byt spravoviny v souladu s politikou Komise pro
spravu dokumentd, a proto by mély byt zaevidovany, tfidény, uchovavany a nakonec odstranény nebo z¢dsti ¢i zcela
pfevedeny do historickych archivi v souladu se spole¢nym seznamem pro uchovévani spist Evropské komise.

2. Informace stupné utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo vyssiho je tieba po jejich obdrzeni a pted jejich
distribuci z bezpe¢nostnich divodii zaevidovat. Informace se stupném utajeni TRES SECRET UE/EU TOP SECRET musi byt
zaevidovany v uréenych registrech.

3. Vrdmci Komise se vytvoif systém evidence utajovanych informaci EU v souladu s ustanovenimi ¢lanku 27.

4. Utvary a prostory Komise, v nichz se naklddd s utajovanymi informacemi EU nebo v nichZ jsou takové informace
uchovdvany, podléhaji pravidelné inspekci provadéné bezpe¢nostnim orgdnem Komise.

5. Mimo fyzicky chrdnéné oblasti se utajované informace EU mezi jednotlivymi tdtvary a prostory pfendseji timto
zpusobem:

a) utajované informace EU se obecné pfendSeji elektronicky pii zajisténi ochrany kryptografickymi prostredky
schvélenymi v souladu s kapitolou 5;

b) pokud pfenos neni uskutectiovan zptisobem uvedenym v pismeni a), pfendseji se utajované informace EU:

i) na elektronickych nosi¢ich informaci (jako napiiklad USB paméti, kompaktni disky, pevné disky), které jsou
chranény kryptografickymi prostfedky schvdlenymi v souladu s kapitolou 5, nebo

ii) ve vSech ostatnich ptipadech zptisobem piedepsanym v provadécich pravidlech.

Cldnek 22
Stupné utajeni a oznaceni
1.  Informace se utajuji v piipadg, ze vyZaduji ochranu z divodu své divérnosti v souladu s ¢l. 3 odst. 1.

2. Puvodce utajovanych informaci EU odpovidd za stanoveni stupné utajeni podle pfislusnych provadécich pravidel,
standardd a pokynti pro utajovani informaci a za pocdte¢ni distribuci informaci.

3. Stupen utajeni utajovanych informaci EU se stanovi v souladu s ¢l. 3 odst. 2 a piislusnymi provadécimi pravidly.

4. Stupeil utajeni musi byt jasné a spravné oznacen bez ohledu na to, zda maji utajované informace EU tiSténou,
ustni, elektronickou ¢i jinou podobu.

5. Jednotlivé ¢dsti daného dokumentu (tj. stranky, odstavce, oddily, pfilohy, dodatky a pfipojené cdsti dokumentu)
mohou vyzadovat riizné stupné utajeni a byt podle toho oznaceny, a to i v piipadé, Ze jsou uloZeny v elektronické
podobé.

6.  Stupeti utajeni dokumentu nebo spisu jako celku musi byt alespon stejné vysoky jako u jeho €dsti s nejvy$sim
stupném utajeni. JestliZe dokument vznikl slou¢enim informaci z rtiznych zdroji, koneény produkt se pfezkoumad za
ucelem stanoveni celkového stupné utajeni, nebot muize vyzadovat vys3si stupen utajeni neZ jeho jednotlivé ¢asti.

7. Dokumenty obsahujici ¢dsti s rliznymi stupni utajeni musi byt v co nejvy$si mife strukturovdny tak, aby casti
s riznym stupném utajeni mohly byt v piipadé potieby snadno rozpozniny a oddéleny.

8. Stuperti utajeni dopisu nebo priivodni pozndmky k piipojenym ¢dstem musi byt stejné vysoky jako nejvyssi stupen
utajeni téchto pfipojenych &asti. Pivodce jasné vyznadi jejich stupen utajeni, pokud budou oddéleny od pfipojenych
¢asti, pomoci odpovidajictho oznadeni, napiiklad:

CONFIDENTIEL UE/EU CONFIDENTIAL

Bez priloh(y) RESTREINT UE/EU RESTRICTED
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Cldnek 23
Oznaceni

Kromé jednoho z oznaeni stupnt utajeni uvedenych v ¢l. 3 odst. 2 mohou utajované informace EU nést dopliujici
oznaceni, napiiklad:

a) oznaceni urujici ptivodce;

b) jakdkoli upozornéni, kédova slova nebo zkratky k upfesnéni oblasti ¢innosti, k niz se dany dokument vztahuje,
k oznaceni zvldstniho zptsobu distribuce na zdkladé potieby zndt utajované informace nebo k omezeni pouziti;

¢) oznaceni tykajici se zptisobilosti k pfedani;

d) piipadné datum nebo uréitou udilost, po nichz Ize stupen utajeni sniZit nebo informace odtajnit.

Cldnek 24
Zkricend oznaCeni stupfitt utajeni

1. Pro oznaceni stupné utajeni jednotlivych odstavch ur¢itého textu lze pouzit standardizované zkratky. Tyto zkratky
nenahrazuji tplné oznaceni stupnd utajeni.

2. V utajovanych dokumentech EU je mozné pouZit pro oznaceni stupné utajeni oddilti nebo &sti textu kratsich nez
jedna strana tyto standardni zkratky:

TRES SECRET UE/EU TOP SECRET TS-UE[EU-TS
SECRET UE[EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

Cldnek 25
Vyhotovovini utajovanych dokumentii EU

1. Pi vyhotovovani utajovaného dokumentu EU:
a) se na kazdé strané jasné vyznadi p¥islusny stupei utajent;
b) se kazda strana odisluje;

¢) se na dokumentu uvede eviden¢ni ¢islo a predmét, které samy o sobé nejsou utajovanymi informacemi, pokud tak
nejsou oznaceny;

d) se na dokumentu uvede datum;

e) se na dokumentech se stupném utajeni SECRET UE/EU SECRET nebo vy$sim, které maji byt distribuovdny ve vice
vytiscich, na kazdé strané uvede ¢islo vytisku.

2. Nelze-li na utajované informace EU pouzZit odstavec 1, pfijmou se jind patfi¢nd opatfeni v souladu s provadécimi
pravidly.

Cldnek 26
SniZeni stupné utajeni a odtajnéni utajovanych informaci EU

1. Je-li to mozné, uvede ptivodce v dobé vytvoreni utajovanych informaci EU, zda je k urcitému datu nebo po ur¢ité
udélosti mozné jejich stupen utajeni snizit nebo je odtajnit.

2. Kazdy utvar Komise pravidelné prezkoumdva utajované informace EU, kterych je ptivodcem, za Géelem zjisténi,
zda je prislusny stupen utajeni stdle odpovidajici. Pomoci provadécich pravidel se zavede systém, v rdmci néhoz budou
stupné utajeni evidovanych utajovanych informaci EU, jeZz maji ptivod v Komisi, pfezkoumdvany nejméné jednou za pét
let. Tento pfezkum neni tieba provést v piipadé, Ze pivodce na pocatku uvedl, Ze u danych informaci bude automaticky
sniZen stupen utajeni ¢i budou odtajnény, a dané informace jsou odpovidajicim zptsobem oznaceny.
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3. Informace se stupném utajeni RESTREINT UE/EU RESTRICTED, jez maji ptivod v Komisi, se v souladu s nafizenim

Rady (EHS, Euratom) ¢. 354/83 ve znéni nafizeni Rady (ES, Euratom) ¢. 1700/2003 (') povazuji za automaticky
odtajnéné po tiiceti letech.

Cldnek 27
Systém evidence utajovanych informaci EU v Komisi

1. AniZ je dotéen ¢l. 52 odst. 5, v kazdém dtvaru Komise, v némz se naklddd s utajovanymi informacemi EU se
stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU SECRET nebo v némz jsou tyto informace
uchovdviny, se ur¢i odpovédny mistni registr utajovanych informaci EU s cilem zajistit, aby se s utajovanymi
informacemi EU naklddalo v souladu s timto rozhodnutim.

2. Centrdlnim registrem Komise pro utajované informace EU je registr utajovanych informaci EU spravovany
generdlnim sekretaridtem. Pisobi jako:

— mistni registr utajovanych informaci EU pro generélni sekretaridt Komise,

— registr utajovanych informaci EU pro soukromé kanceldfe ¢lenti Komise, nemaji-li tito ¢lenové zvlastni mistni registr
utajovanych informaci EU,

— registr utajovanych informaci EU pro generdlni feditelstvi nebo sluzby, které nemaji mistni registr utajovanych
informaci EU,

— hlavn{ vstupni a vystupni misto pro viechny informace se stupném utajeni RESTREINT UE/EU RESTRICTED a aZ do
stupné utajeni SECRET UE/EU SECRET véetné, které si mezi sebou vyménuji Komise a jeji Gtvary, tfeti stity
a mezindrodni organizace, a stanovi-li tak zvlastni ujedndni, téZ jako hlavni vstupni a vystupni misto pro ostatni
orgdny, agentury a instituce Unie.

3. Bezpecnostni orgdn Komise ur¢{ v Komisi registr, ktery bude pusobit jako tstfedni orgdn pro pifjem a odesilani
informaci se stupném utajeni TRES SECRET UE/EU TOP SECRET. V piipadé potieby mohou byt uréeny podiizené registry
pro nakldddni s témito informacemi za tielem evidence.

4. Podiizené registry nesméji bez vyslovného pisemného souhlasu tstfedniho registru pro dokumenty se stupném
utajeni TRES SECRET UE/EU TOP SECRET poskytovat dokumenty se stupném utajeni TRES SECRET UE/EU TOP SECRET pfimo
jinym registrim podi{zenym stejnému ustfednimu registru ani externim subjektdm.

5. Registry utajovanych informaci EU se zfizuji jako zabezpecené oblasti podle kapitoly 3 a jsou akreditoviny
organem pro bezpecnostni akreditaci v Komisi.

Cldnek 28
Vedouci registru
1. Kazdy registr utajovanych informaci EU spravuje vedouci registru.
2. Vedouci registru musi mit ndleZitou bezpe¢nostni provérku.

3. Vedouci registru podléha dohledu LSO v daném utvaru Komise, pokud jde o uplatiiovani ustanoveni o naklddani
s dokumenty obsahujicimi utajované informace EU a o dodrzovani piislusnych bezpecnostnich pravidel, standardt
a pokynil.

4.V ramci své odpovédnosti za spravu registru utajovanych informaci EU, ke kterému byl pfidélen, ma vedouci
registru v souladu s timto rozhodnutim a piislusnymi provadécimi pravidly, standardy a pokyny ndsledujici okruhy
tkolt:

— Fidit operace, které se tykaji evidence, uchovavani, reprodukce, ptekladu, prenosu, odesilini a niceni utajovanych
informaci EU ¢i jejich prevodu do oddéleni historickych archiva,

— pravidelné ovéfovat, zda je nadéle tieba uchovédvat informace v utajeni;

— zastdvat dalsi dkoly souvisejici s ochranou utajovanych informaci EU vymezené v provadécich pravidlech.

Cldnek 29
Evidence utajovanych informaci EU z bezpecnostnich diivodi

1. Pro dcely tohoto rozhodnuti se evidenci z bezpetnostnich divodt (dile jen ,evidence) rozumi uplatfiovani
postupti, kterymi se zaznamenavd Zivotni cyklus utajovanych informaci EU, v¢etné jejich distribuce.

() Nafizeni Rady (ES, Euratom) ¢. 1700/2003 ze dne 22. zai{ 2003, kterym se méni naiizen{ (EHS, Euratom) & 354/83 o otevieni
historickych archivii Evropského hospoddfského spolecenstvi a Evropského spolecenstvi pro atomovou energii vefejnosti
(Ut. vést. L 243,27.9.2003, s. 1).
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2. Veskeré informace ¢i materidl se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL a vys$im je tieba evidovat
v urenych registrech, kdykoli jsou pfijaty v ur¢ité organizacni slozce nebo kdykoli jsou z ni odeslany.

3. PH nakldddni s utajovanymi informacemi EU nebo jejich uchovavani pomoci komunika¢niho a informacniho
systému, mohou byt eviden¢ni postupy provedeny pfimo v rdmci systému.

4. Podrobnéjsi ustanoveni tykajici se evidence utajovanych informaci EU z bezpecnostnich davodd se urci
v provadécich pravidlech.

Cldnek 30
Kopirovani a pfeklddini dokumentii s utajovanymi informacemi EU

1. Dokumenty se stupném utajeni TRES SECRET UE/EU TOP SECRET se nesmi kopirovat ani pieklddat bez pfedchoziho
pisemného souhlasu ptivodce.

v/

2. Pokud ptvodce dokumentl se stupném utajeni SECRET UE/EU SECRET a niZ$im nevydal upozornéni tykajici se jejich
kopirovani nebo piekladu, mohou byt tyto dokumenty kopirovany ¢i piekladany podle pokyna drzitele.

3. Na kopie a pteklady dokumentil se pouziji bezpe¢nostni opatieni platnd pro pavodni dokument.

Cldnek 31
Pfenos utajovanych informaci EU

1. Utajované informace EU se pfendseji takovym zptsobem, aby byly béhem pfenosu chranény pied neopravnénym
vyzrazenim.

2. Prenos utajovanych informaci EU podléhd ochrannym opatfenim, jez:
— jsou imérnd stupni utajeni pfendenych utajovanych informaci EU a

— jsou pfizptsobena konkrétnim podminkdm jejich pfenosu, zejména v zdvislosti na tom, zda jsou utajované
informace EU pfendseny:

— uvnitf budovy Komise nebo uzaviené skupiny budov Komise,

— mezi budovami Komise nachdzejicimi se ve stejném ¢lenském staté,
— v ramci Unie,

— z Unie na tzem tiettho stitu a

— jsou pfizptisobena povaze a formé utajovanych informaci EU.

3. Ochrannd opatfeni jsou podrobné stanovena v provadécich pravidlech, nebo jsou v pfipadé projektii a programi
uvedenych v ¢lanku 42 nedilnou souddsti bezpe¢nostnich pokynt k piislusnému programu nebo projektu.

4. Provadéci pravidla ¢i bezpecnostni pokyny k programu/projektu obsahuji ustanoveni Uimérnd stupni utajeni
utajovanych informaci EU, pokud jde o:

— druh pfenosu, napiiklad ru¢ni pfenos, prepravu diplomatickym nebo vojenskym kuryrem, postovnimi sluzbami ¢i
komerénimi kuryrnimi sluzbami,

— baleni utajovanych informaci EU,

— technickd protiopatfeni pro utajované informace EU pfendsené na elektronickych nosicich,
— jakékoli dalsi procedurdlni, fyzické nebo elektronické opatieni,

— postup evidence,

— vyuziti persondlu s bezpe¢nostnim opravnénim.

5.V piipadech, kdy jsou utajované informace EU prendseny na elektronickych nosi¢ich, a to bez ohledu na ¢l. 21
odst. 5, mohou byt ochrannd opatfeni uvedend v provddécich pravidlech doplnéna vhodnymi technickymi protiopa-
tienimi schvalenymi bezpe¢nostnim orgdnem Komise s cilem minimalizovat riziko ztrdty nebo ohrozeni.
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Cldnek 32
Nic¢eni utajovanych informaci EU

1. Utajované dokumenty EU, které jiZ nejsou potiebné, mohou byt zniCeny, se zohlednénim nafizeni o archivech
a pravidel a predpisi Komise tykajicich se sprdvy dokumentdi a archivace, a zejména spole¢ného seznamu pro
uchovévani spistt Komise.

2. Utajované informace EU se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL a vy$§im zni¢i vedouci
piislusného registru utajovanych informaci EU podle pokynt drzitele nebo piislusného orgdnu. Vedouci registru odpovi-
dajicim zptisobem aktualizuje zdznamy a jiné informace o evidenci.

3. Ni¢eni dokumentt se stupném utajeni SECRET UE/EU SECRET nebo TRES SECRET UE/EU TOP SECRET provadi vedouci
registru za pfitomnosti svédka, ktery je bezpe¢nostné provéfen alespon pro stupen utajeni niceného dokumentu.

4. Pracovnik registru a svédek, pokud je ptitomnost svédka vyZadovdna, podepisi zdpis o zniceni, ktery se ulozi
v registru. Vedouci piislusného registru utajovanych informaci EU uchovdvd zdpisy o zni¢eni dokumentd se stupném
utajeni TRES SECRET UE/EU TOP SECRET alesponi po dobu deseti let a dokumentd se stupném utajeni CONFIDENTIEL UE/EU
CONFIDENTIAL a SECRET UE/EU SECRET alespoii po dobu péti let.

5. Niceni utajovanych dokumentd, véetné dokumentti se stupném utajeni RESTREINT UE/EU RESTRICTED, se provadi
v souladu s postupy, které jsou vymezeny v provadécich pravidlech a které spliuji piislusné standardy EU ¢&i jim
rovnocenné standardy.

6. Pocitacovd paméfovd média pouzivand pro utajované informace EU se ni¢i v souladu s postupy stanovenymi
v provadécich pravidlech.
Cldnek 33
Niceni utajovanych informaci EU v mimofaddnych situacich

1. Utvary Komise, jeZ maji utajované informace EU v drZeni, vypracuji s ohledem na mistni podminky pliny pro
zabezpeleni utajovanych materidld EU v pfipadé krize véetné piipadnych planti na zniCeni a vyklizeni v piipadech
nouze. Vyhldsi pokyny, které povazuji za nezbytné pro zamezeni tomu, aby se utajované informace EU dostaly do
nepovolanych rukou.

2. Ustanoveni pfijatd pro zabezpeCeni a/nebo znifeni materidld se stupném utajeni CONFIDENTIEL UE[EU
CONFIDENTIAL a SECRET UE[EU SECRET v piipadé krize nesmi za zddnych okolnosti negativné ovlivnit zabezpeceni nebo
zni¢eni materidld se stupném utajeni TRES SECRET UE/EU TOP SECRET, véetné kddovactho zafizeni, jejichZ opatrovani ma
pfednost pied vSemi ostatnimi tkoly.

3.V mimofddné situaci, kdy hrozi bezprostfedni riziko neopravnéného vyzrazeni, zni¢i utajované informace EU
jejich drzitel tak, aby nebylo moZné znovu sestavit cely dokument ani jeho &ist. O nouzovém zniceni evidovanych
utajovanych informaci EU jsou informovani pivodce a pFislusny registr.

4. Podrobnégjsi ustanoveni tykajici se niCeni utajovanych informaci EU stanovi provadéci pravidla.

KAPITOLA 5

OCHRANA UTAJOVANYCH INFORMACI EU V KOMUNIKACNICH A INFORMACNICH SYSTEMECH
Cldnek 34
Zékladni zdsady zabezpeceni informaci

1.  Zabezpeceni informaci v oblasti komunikacnich a informacnich systému je jistota, Ze takové systémy ochrani
informace, s nimiz naklddaji, a Ze budou fungovat spravné, kdyz jsou zapottebi, pod dohledem opravnénych uzivateld.
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2. Uéinné zabezpeceni informaci zajistuje odpovidajici Groven:

autenticity: zdruka, Ze informace jsou autentické a z divéryhodnych zdrojs;

dostupnosti: pistupnost a pouzitelnost informaci na zddost opravnéného subjektu;

davérnosti: skutecnost, Ze informace se nezpfistupiiuji neopravnénym osobdam a subjektim nebo pro nedovolené
Ucely;

integrity: zajisténi spravnosti a tplnosti aktiv a informaci;

nepopiratelnosti: schopnost prokdzat zpétné jednani ¢i udélost tak, aby dané jednani ¢i uddlost nemohly byt ndsledné
popfeny.

3. Zabezpeceni informaci je zaloZeno na procesu fizeni rizik.

Cldnek 35
Definice

Pro téely této kapitoly se pouziji tyto definice:

a) ,akreditaci se rozumi formdlni povoleni nebo schvdleni, které orgdn pro bezpecnostni akreditaci udélil komuni-
ka¢nimu a informaénimu systému, aby ve svém provoznim prostfedi mohl zpracovdvat utajované informace EU,
a které nasleduje po formdlnim schvaleni a spravném provadéni bezpecnostniho planu;

b) ,akredita¢nim fizenim“ se rozumi nutné kroky a dkoly, jez je tfeba provést piedtim, nez orgdn pro bezpecnostni
akreditaci udéli akreditaci. Tyto kroky a tikoly se upfesni ve standardu pro akreditaéni fizen;

¢) ,komunikaénim a informaénim systémem* se rozumi jakykoli systém, ktery umoziiuje naklddat s informacemi
v elektronické podobé. Komunikaéni a informacni systém zahrnuje vSechna aktiva nezbytnd k jeho fungovéni, véetné
infrastruktury, organizace, persondlu a informacnich zdroju;

d) ,zbytkovym rizikem* se rozumi riziko, které pretrvavd poté, co byla zavedena bezpecnostni opatieni, nebot nelze
Celit vSem hrozbdm a nelze odstranit vSechna zranitelnd mista;

e) ,rizikem“ se rozumi mozZnost, Ze pro ucely urcité hrozby budou zneuzita vnitini a vnéj$i zranitelnd mista organizace
nebo kteréhokoli ze systémd, jichz vyuzivd, a dojde tak k poskozeni organizace a jejich hmotnych ¢ nehmotnych
aktiv. M&ff se jako kombinace pravdépodobnosti hrozeb a jejich dopadu;

f) ,pfijetim rizika“ se rozumi rozhodnuti, kterym se vyjadfuje souhlas s tim, Ze po FeSeni rizika i naddle existuje
zbytkové riziko;

g) ,hodnoceni rizika“ spocivd v rozpozndni hrozeb a zranitelnych mist a v provddéni analyzy souvisejictho rizika, tj.
analyzy pravdépodobnosti a dopaduy;

h) ,sdélovdni rizika“ spo¢ivd v rozvoji informovanosti o rizicich v rdmci skupin uZivateld komunikacnich
a informacnich systéma, v informovéni schvalovacich orgdnii o téchto rizicich a podavani zprav o téchto rizicich
provoznim organim;

i) ,feSeni rizika“ spocivd ve zmirnéni, odstranéni a omezeni rizika (prostfednictvim vhodné kombinace technickych,
fyzickych, organiza¢nich nebo procedurdlnich opatieni), pfeneseni rizika nebo jeho monitorovani.

Cldnek 36
Komunikaé¢ni a informaéni systémy naklddajici s utajovanymi informacemi EU

1.V komunika¢nich a informacnich systémech se naklddd s utajovanymi informacemi EU v souladu s koncepci
zabezpedeni informaci.

2. Pro komunikaéni a informacni systémy, které naklddaji s utajovanymi informacemi EU, znamend dodrZovani
politiky bezpec¢nosti informacnich systéma Komise, uvedené v rozhodnuti Komise K(2006) 3602 (}), Ze:

a) béhem celého Zivotniho cyklu informaéniho systému se pfi provadéni politiky bezpe¢nosti informacnich systéma
pouzivé piistup ,planuj, udélej, zkontroluj, jednej* (Plan-Do-Check-Act);

b) potieby v oblasti bezpe¢nosti musi byt urceny prostiednictvim posouzeni hospodéiského dopadu;

¢) informaéni systém a tdaje v ném obsazené musi projit formalni klasifikaci aktiv;

(") K(2006) 3602 ze dne 16. srpna 2006 o bezpecnosti informacnich systéma uzivanych v Evropské komisi.
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d) vSechna povinnd bezpec¢nostni opatfeni, kterd jsou stanovena v politice bezpe¢nosti informacnich systém, musi byt
provedena;

e) musi probéhnout proces fizeni rizik, ktery se skladd z téchto krokd: identifikace hrozeb a zranitelnych mist,
hodnoceni rizika, fesent rizika, p¥ijeti rizika a sdélovani rizika;

f) je definovan, provddén, kontrolovdn a pfezkoumdvdn bezpecnostni pldn, vcetné bezpecnostni politiky a bezpec-
nostnich provoznich postupti.

3. Vsichni zaméstnanci, ktef{ se podileji na navrhu, vyvoji, zkouSeni, provozu, fizeni nebo pouzivini komunikaénich
a informacnich systémt naklddajicich s utajovanymi informacemi EU, ozndmi orgdnu pro bezpecnostni akreditaci
viechny potencidlni bezpe¢nostni nedostatky, incidenty, naruseni bezpecnosti nebo ohrozeni, které mohou mit dopad na
ochranu danych systémi a/nebo utajovanych informaci EU v nich obsazenych.

4. Pokud je ochrana utajovanych informaci EU zaji§tovana kryptografickymi prostiedky, tyto prosttedky se schvaluji
timto zptisobem:

a) na zdkladé doporuceni skupiny odborniki pro bezpecnost v Komisi je tfeba ddt pfednost vyrobkim, které byly
schvéleny Radou nebo generdlnim tajemnikem Rady jakoZto schvalovacim orgdnem pro kryptografickou ochranu
v Radg;

b) opraviuji-li k tomu zvldstni provozni divody, maze schvalovaci orgdn pro kryptografickou ochranu v Komisi na
zakladé doporuceni skupiny odbornikéi pro bezpe¢nost v Komisi udélit vyjimku z pozadavki uvedenych pod
pismenem a) a udélit docasné schvéleni na konkrétni obdobi.

5. Béhem elektronického prenosu, zpracovavani a uchovavani utajovanych informaci EU se pouziji schvélené krypto-
grafické prostiedky. Bez ohledu na tento pozadavek se za mimofadnych okolnosti nebo v piipadé zvldstnich technickych
konfiguraci mohou po schvéleni schvalovacim orgdnem pro kryptografickou ochranu pouzit zvlastni postupy.

6. Komunika¢ni a informacni systémy naklddajici s informacemi se stupném utajeni CONFIDENTIEL UE/EU

CONFIDENTIAL nebo vys$im jsou chranény bezpe¢nostnimi opatfenimi proti ohrozeni doty¢nych informaci kompromi-
tujicim elektromagnetickym vyzafovanim (,bezpe¢nostni opatfeni TEMPEST“). Tato bezpecnostni opatfeni jsou
piiméfend riziku zneuZit{ a stupni utajeni danych informaci.

7. Bezpecnostn{ orgdn Komise piisobi jako:

— orgdn pro zabezpeceni informaci,

— organ pro bezpecnostni akreditaci,

— organ TEMPEST,

— schvalovaci orgdn pro kryptografickou ochranu,
— orgdn pro distribuci kryptografickych materidld.

8. Bezpecnostni orgdn Komise jmenuje u kazdého systému provozni orgdn pro zabezpedeni informaci.

9. Ukoly spojené s funkcemi popsanymi v odstavcich 7 a 8 budou vymezeny v provadécich pravidlech.

Cldnek 37
Akreditace komunika¢nich a informacnich systémi naklddajicich s utajovanymi informacemi EU

1. Veskeré komunikaéni a informaéni systémy, které naklddaji s utajovanymi informacemi EU, podléhaji akredi-
taCnimu Fizeni, které vychdzi ze zdsad zabezpeceni informaci a které musi byt natolik podrobné, aby to odpovidalo
pozadované tirovni ochrany.

2. Akredita¢ni F{zeni zahrnuje formalni schvileni bezpecnostniho plinu komunika¢niho a informacéniho systému
orgdnem pro bezpecnostni akreditaci v Komisi, aby bylo zajisténo, ze:

a) proces Fzeni rizik, jak je uveden v ¢l. 36 odst. 2, byl fadné proveden;
b) vlastnik systému védomé pfijal zbytkové riziko a

¢) bylo dosazeno dostatené tirovné ochrany komunika¢niho a informac¢niho systému a utajovanych informaci EU,
s nimiz se v ném naklddd, v souladu s timto rozhodnutim.
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3. Organ pro bezpecnostni akreditaci v Komisi vydd rozhodnuti o akreditaci, které stanovi nejvyssi stuperi utajeni
informaci EU, s nimiZ lze v daném systému naklddat, a pfislusné podminky pro provoz. Tim nejsou dotceny tkoly, které
byly svéfeny radé pro bezpecnostni akreditaci podle ¢ldnku 11 nafizeni Evropského parlamentu a Rady (EU)
& 512/2014 ().

4. Za akreditaci komunika¢nich a informac¢nich systémd Komise, na nichz se podili nékolik stran, odpovidd spolecnd
rada pro bezpec¢nostni akreditaci. Tato rada se sklddd z jednoho zdstupce orgdnu pro bezpecnostni akreditaci kazdé
zUcastnéné strany a piedseda ji zdstupce organu pro bezpecnostni akreditaci v Komisi.

5. Akreditani fizeni zahrnuje fadu tkold, které maji vykonat zicastnéné strany. Odpovédnost za piipravu akredi-
tacnich spisti a dokumentace nese v plné mife vlastnik systému.

6.  Za akreditaci je odpovédny orgdn pro bezpecnostni akreditaci v Komisi, jenzZ mé kdykoli béhem Zivotniho cyklu
komunikaéniho a informa¢niho systému pravo:

a) pozadovat, aby se pouzilo akredita¢ni Fizenf;

b) provést audit ¢i kontrolu systému;

¢) tam, kde podminky pro provoz jiz nejsou splnény, pozadovat vypracovani a G¢inné provadéni plinu na zlepseni
bezpecnosti v jasné vymezeném casovém horizontu, a piipadné odebrat povoleni pro provoz systému do té doby,

nez budou podminky pro provoz opét splnény.

7. Akredita¢ni fizeni se stanovi ve standardu pro akreditacni fizeni pro komunika¢ni a informacni systémy, které
naklddaji s utajovanymi informacemi EU, jeZ bude pfijat v souladu s ¢l. 10 odst. 3 rozhodnuti K(2006) 3602.

Cldnek 38
Mimofddné okolnosti

1. Bez ohledu na ustanoveni této kapitoly mohou byt za mimofddnych okolnosti, napfiklad béhem hrozici nebo
probihajici krize, konfliktu, vilky nebo za vyjime¢nych provoznich okolnosti, pouZity nize popsané zvldstni postupy.

2. Utajované informace EU mohou byt pfendSeny za pouziti kryptografickych prostiedka schvilenych pro nizsi
stupei utajeni nebo v nesifrované podobé se souhlasem piislusného organu, pokud by jakékoli zpozdéni zpusobilo
skodu nepochybné prevysujici skodu zptisobenou piipadnym vyzrazenim utajovanych materidld a pokud:

a) odesilatel a pijemce nemaji pozadované Sifrovaci zafizeni a

b) utajované materidly nelze vcas pfedat jinym zptsobem.

3. Za okolnosti uvedenych v odstavci 1 nenesou pfendené utajované informace Zddnd oznaceni ani udaje, jez by je
odliSovaly od informaci, které nejsou utajované nebo které mohou byt chrinény dostupnym kryptografickym
prostiedkem. P¥jjemce informaci je tfeba neprodlené uvédomit o stupni utajeni jinym zpiisobem.

4. Nasledné se podd zprava pFislusnému orgdnu a skupiné odborniki pro bezpe¢nost v Komisi.

KAPITOLA 6

PRUMYSLOVA BEZPECNOST
Cldnek 39
Zékladni zdsady

1. Primyslovou bezpecnosti se rozumi uplatiiovani opatfeni, s jejichz pomoci ochranu utajovanych informaci EU
zajistuji:

a) v ramci utajovanych smluv:
i) zdjemci nebo uchaze¢i po dobu nabidkového a zaddvaciho Fizeni;

ii) dodavatelé ¢i subdodavatelé po cely Zivotni cyklus utajovanych smluv;

(") Nafizeni Evropského parlamentu a Rady (EU) ¢. 512/2014 ze dne 16. dubna 2014, kterym se méni natizeni (EU) ¢. 912/2010 o zfizeni
Agentury pro evropsky GNSS (Uf. vést. L 150, 20.5.2014, s. 72).
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b) v rdmci utajovanych grantovych dohod:
i) Zzadatelé béhem fizeni o udélovani grantd;
ii) pfijemci béhem celého Zivotniho cyklu utajovanych grantovych dohod.

2. Tyto smlouvy ¢i grantové dohody nesmi obsahovat informace se stupném utajeni TRES SECRET UE/EU TOP SECRET.

3. Neni-li stanoveno jinak, ustanoveni této kapitoly tykajici se utajovanych smluv nebo dodavatelt se pouziji také na
utajované subdodavatelské smlouvy ¢ subdodavatele.

Cldnek 40
Definice

Pro tcely této kapitoly se rozumi:

a) ,utajovanou smlouvou“ rdimcovd smlouva nebo smlouva podle nafizeni Rady (ES, Euratom) ¢. 1605/2002 ('), kterou
uzavird Komise nebo jeden z jejich ttvar s urc¢itym dodavatelem na doddni movitého nebo nemovitého majetku,
provedeni praci nebo poskytnuti sluzeb, jejichz plnéni vyzaduje nebo zahrnuje vytvafeni a uchovavani utajovanych
informaci EU nebo nakldddni s nimi;

b) ,utajovanou subdodavatelskou smlouvou” smlouva mezi dodavatelem Komise nebo jednoho z jejich dtvart a jinym
dodavatelem (tj. subdodavatelem) o doddni movitého nebo nemovitého majetku, provedeni praci nebo poskytnuti
sluzeb, jejichZz plnéni vyZaduje nebo zahrnuje vytvafeni a uchovavani utajovanych informaci EU nebo nakldddni
S nimi;

¢) ,utajovanou grantovou dohodou“ dohoda, na jejimz zidkladé Komise udéli grant, jak je uvedeno v &sti I hlavé VI
nafizeni (ES, Euratom) ¢ 1605/2002, a jejiz plnéni vyzaduje nebo zahrnuje vytvafeni a uchovadvani utajovanych
informaci EU nebo naklddani s nimi;

d) ,ur¢enym bezpecnostnim orgdnem“ orgdn, ktery podléhd vnitrostitnimu bezpecnostnimu orgdnu clenského stdtu
a ktery odpovidd za informovani primyslovych nebo jinych subjektll o vnitrostdtni politice ohledné vsech otdzek
pramyslové bezpecnosti a za poskytovani pokynt a pomoci pii jejim provadéni. Funkci uréeného bezpecnostniho
organu muze vykondvat vnitrostdtni bezpe¢nostni orgdn nebo kterykoli jiny pislusny orgén.

Cldnek 41
Postup v pfipadé utajovanych smluv nebo utajovanych grantovych dohod

1. Kazdy ttvar Komise jakoZto vefejny zadavatel zajisti, aby smlouva odkazovala na minimdlni standardy primyslové
bezpecnosti, které jsou stanoveny v této kapitole, ¢i je obsahovala a aby tyto standardy byly pfi zaddvani zakdzek na
zdkladé utajovanych smluv ¢i udélovani grantt na zdkladé utajovanych grantovych dohod dodrzovény.

2. Pro uCely odstavce 1 piislusné utvary v rdmci Komise konzultuji Generdlni feditelstvi pro lidské zdroje
a bezpecnost, a zejména feditelstvi pro bezpecnost, a zajisti, aby vzorové smlouvy a subdodavatelské smlouvy a vzorové
grantové dohody obsahovaly ustanoveni odrdzejici zdkladni zdsady a minimdlni standardy pro ochranu utajovanych
informaci EU, jez musi spliiovat dodavatelé, subdodavatelé a piijemci grantovych dohod.

3. Komise tzce spolupracuje s vnitrostitnim bezpecnostnim orgdnem, uréenym bezpe¢nostnim orgdnem nebo
kterymkoli jinym pFislusnym organem doty¢ného ¢lenského statu.

4. Pokud vefejny zadavatel hodld zahdjit fizeni, jehoZ cilem je uzavfeni utajované smlouvy nebo grantové dohody,
vyzada si poradenstvi bezpecnostniho orgdnu Komise ohledné otdzek tykajicich se povahy utajen{ a utajovanych prvkd
fizeni ve vSech jeho fazich.

5. Sablony a vzory utajovanych smluv, subdodavatelskych smluv a grantovych dohod, ozndmeni o zahdjeni
zadavactho fizeni, pokyny ohledné okolnosti, za nichZ je vyzadovano osvédceni o bezpecnostni provérce zafizeni,
bezpe¢nostni pokyny k programu nebo projektu, seznamy bezpecnostnich pozadavkd, pravidla pro navstévy, ptrenos
a pfepravu utajovanych informaci EU v rdmci utajovanych smluv nebo utajovanych grantovych dohod se po konzultaci
se skupinou odbornikd pro bezpecnost v Komisi stanovi v provadécich pravidlech pro pramyslovou bezpecnost.

(") Nafizeni Rady (ES, Euratom) ¢. 1605/2002 ze dne 25. Cervna 2002, kterym se stanovi finan¢ni nafizeni o souhrnném rozpoctu
Evropskych spolecenstvi (UF. vést. L 248, 16.9.2002, s. 1).



L7274 Utednt véstnik Evropské unie 17.3.2015

6. Komise muZe uzaviit utajované smlouvy nebo grantové dohody, ve kterych plnénim tkold, které zahrnuji nebo
vyzaduji pristup k utajovanym informacim EU nebo naklddani s nimi & jejich uchovavani, povéri hospodafské subjekty
registrované v lenském stté nebo ve tfetim stdté, s nimz byla uzaviena dohoda nebo spravni ujedndni podle kapitoly 7
tohoto rozhodnuti.
Cldnek 42
Bezpecnostni prvky v utajované smlouvé nebo utajované grantové dohodé

1. Utajované smlouvy nebo grantové dohody obsahuji nasledujici bezpe¢nostni prvky:

Bezpecnostni pokyny k programu nebo projektu

a) ,Bezpecnostnimi pokyny k programu nebo projektu se rozumi seznam bezpecnostnich postupt, které se uplatriuji
u konkrétnitho programu nebo projektu s cilem standardizovat bezpecnostni postupy. Tyto pokyny lze béhem celé
doby trvani programu nebo projektu revidovat.

b) Generdlni feditelstvi pro lidské zdroje a bezpecnost vypracuje obecné bezpe¢nostni pokyny k programu nebo
projektu; Gtvary Komise odpovédné za programy nebo projekty zahrnujici nakldddni s utajovanymi informacemi EU
nebo jejich uchovavani mohou p¥{padné vypracovat konkrétni bezpecnostni pokyny k programu nebo projektu, které
budou z obecnych bezpe¢nostnich pokynii vychdzet.

¢) Konkrétni bezpe¢nostni pokyny k programu nebo projektu se vypracuji zejména pro programy a projekty, které se
vyznaCuji znaénym rozsahem, méfitkem nebo sloZitosti nebo mnozstvim ¢ rozmanitosti dodavateld, piijemct
a ostatnich partnert a zt¢astnénych stran, napiiklad pokud jde o jejich pravni status. Konkrétni bezpe¢nostni pokyny
k programu nebo projektu vypracuje Gtvar ¢i atvary Komise, jez program nebo projekt ¥di, v uzké spolupraci
s Generdlnim Feditelstvim pro lidské zdroje a bezpe¢nost.

d) Generalni feditelstvi pro lidské zdroje a bezpecnost piedlozi obecné i konkrétni bezpe¢nostni pokyny k programu
nebo projektu ke konzultaci skupiné odborniki pro bezpe¢nost v Komisi.

Seznam bezpelnostnich pozadavki

a) ,Seznamem bezpe¢nostnich pozadavkd“ se rozumi soubor zvldstnich smluvnich podminek vydany vefejnym
zadavatelem, ktery je nedilnou souddsti kterékoli utajované smlouvy, jejiz plnéni vyzaduje piistup k utajovanym
informacim EU nebo jejich vytvéfeni, a ktery ur¢i bezpecnostni pozadavky a ¢asti smlouvy vyZadujici bezpe¢nostni
ochranu.

b) V seznamu bezpecnostnich pozadavki jsou popsiny bezpecnostni pozadavky pro konkrétni smlouvu. Seznam
piipadné zahrnuje pirucku pro stanovovani stupné utajeni a je nedilnou ¢éasti utajované smlouvy, subdodavatelské
smlouvy nebo grantové dohody.

¢) Seznam bezpecnostnich pozadavki obsahuje ustanoveni, podle nichZz musi dodavatel nebo piijemce dodrzovat
minimélni standardy stanovené timto rozhodnutim. Vefejny zadavatel zajisti, aby v seznamu bezpe¢nostnich
pozadavkd bylo uvedeno, Ze nedodrzeni téchto minimalnich standardd mdZe byt dostatenym divodem pro
ukonéeni smlouvy nebo grantové dohody.

2. Jak bezpe¢nostni pokyny k programu nebo projektu, tak seznamy bezpecnostnich pozadavki obsahuji jako

povinny bezpecnostni prvek piirucku pro stanovovani stupné utajent:

a) ,PHruckou pro stanovovani stupné utajeni“ se rozumi dokument popisujici prvky programu, projektu, smlouvy nebo
grantové dohody, které jsou utajované, pricemz stanovi pouzitelné stupné utajeni. Piirucka pro stanovovéni stupné
utajeni mize byt v priibéhu realizace programu, projektu, smlouvy nebo grantové dohody rozsifena a stupné utajeni
informaci mohou byt zménény nebo sniZeny; pokud existuje pifrucka pro stanovovani stupné utajeni, je soucdsti
seznamu bezpecnostnich pozadavki.

b) Pfed zahdjenim nabidkového fizeni na uzavieni utajované smlouvy nebo pfed uzavienim takové smlouvy urci Gtvary
Komise jakoZto vefejny zadavatel stupen utajeni veskerych informaci, které maji byt poskytnuty zdjemctm,
uchaze¢tim ¢i dodavatelim, a rovnéZ stupen utajeni veskerych informaci, které vytvof{ dodavatel. Za timto Gcelem
pfipravi po konzultaci s bezpe¢nostnim orgdnem Komise pfirucku pro stanovovani stupné utajeni, jez se md
pouzivat pro provedeni zakdzky, podle tohoto rozhodnutf a jeho provadécich pravidel.
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¢) Pro stanoveni stupné utajeni jednotlivych ¢asti utajované smlouvy se pouziji tyto zdsady:

i) pii pipravé piirucky pro stanovovani stupiit utajeni bere Gtvar Komise jakoZto vefejny zadavatel v tvahu
veskeré dulezité bezpecnostni aspekty, véetné stupné utajeni, ktery poskytnutym informacim pfidélil pavodce
informaci a ktery pivodce informaci schvilil pro danou smlouvu;

i) stupen utajeni smlouvy jako celku nesmi byt niZi nez nejvyssi stupefi utajeni kterékoli ¢dsti smlouvy a

iii) dojde-li k jakymkoli zméndm ohledné stupné utajeni informaci vytvdfenych dodavateli nebo poskytovanych
dodavatelim pfi plnéni smlouvy a provadéji-li se jakékoli dodate¢né zmény v piirucce pro stanovovéni stupid
utajeni, vefejny zadavatel se pfipadné prostiednictvim bezpecnostntho orgdnu Komise spoji s vnitrostdtnimi
bezpe¢nostnimi orgdny, s uréenymi bezpe¢nostnimi orgdny ¢lenskych statti nebo s jakymkoli jinym piislusnym
bezpe¢nostnim orgdnem.

Cldnek 43
Pfistup k utajovanym informacim EU pro zaméstnance dodavateli a pfijemcit

Vefejny zadavatel & poskytovatel grantu zajist{, aby utajovand smlouva nebo utajovand grantovd dohoda obsahovaly
ustanoveni o tom, Ze zaméstnanci dodavatele, subdodavatele nebo piijemce, ktef{ pro plnéni utajované smlouvy,
subdodavatelské smlouvy nebo grantové dohody potiebuji pfistup k utajovanym informacim EU, tento pfistup ziskaji,
pouze pokud:

a) maji bezpe¢nostni opravnéni pro odpovidajici stupen utajeni nebo jsou jinak fadné opravnéni a bylo rozhodnuto, ze
informace potiebuji znat;

b) byli pouceni o piislusnych bezpec¢nostnich pravidlech pro ochranu utajovanych informaci EU a vzali na védomi své
povinnosti ohledné ochrany téchto informact;

c) jednd-li se o informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo SECRET UE[EU SECRET, prosli
bezpecnostni provérkou pro odpovidajici stupen utajeni, kterou proved] p¥islusny vnitrostdtni bezpecnostni orgdn,
uréeny bezpecnostni orgdn nebo kterykoli jiny piisluiny organ.

Cldnek 44
Bezpecnostni provérka zafizeni

1. ,Bezpecnostni provérkou zafizeni“ se rozumi spravni rozhodnuti vnitrostdtniho bezpecnostniho orgdnu, uréeného
bezpecnostniho orgdnu nebo jiného piislusného bezpecnostniho orgdnu, Ze urcité zafizeni mize z hlediska bezpecnosti
zajistit odpovidajici trovent ochrany utajovanych informaci EU s urcitym stupném utajeni.

2. Dfive, nez mohou byt zdjemci, uchaze¢i ¢ dodavateli nebo Zadateli o grant ¢i piijemci grantu poskytnuty
utajované informace EU nebo nez je mu k utajovanym informacim EU umoznén pfistup, musi bezpe¢nostnimu organu
Komise predlozit osvédéeni o bezpecnostni provérce zafizeni udélené vnitrostitnim bezpecnostnim orgdnem nebo
uréenym bezpecnostnim orgdnem nebo jakymkoli jingm piislusnym bezpecnostnim orgdnem c¢lenského stdtu, které
v souladu s vnitrostitnimi pravnimi predpisy potvrzuje, Ze hospodaisky subjekt je ve svych zafizenich schopen zajistit
ochranu utajovanych informaci EU na odpovidajicim stupni utajeni (CONFIDENTIEL UE/EU CONFIDENTIAL nebo SECRET
UE/EU SECRET), a bezpecnostni orgin Komise je pfedd dtvaru Komise, jenZ jednd jako vefejny zadavatel nebo
poskytovatel grantu.

3.V piislusnych piipadech vefejny zadavatel ozndmi prostiednictvim bezpe¢nostniho orgdnu Komise piislusnému
vnitrostatnimu bezpecnostnimu orgdnu, uréenému bezpecnostnimu orgdnu nebo kterémukoli jinému piislusnému
bezpecnostnimu orgdnu, Ze pro ucely plnéni smlouvy je vyZadovdno osvédéeni o bezpecnostni provérce zafizeni.
Osvédéeni o bezpe€nostni provérce zafizeni nebo osvédéeni o bezpecnostni provérce persondlu je vyzadovdno
v piipadé, Ze je béhem zadavaciho fizeni ¢i fizeni o udéleni grantu tieba poskytovat utajované informace EU se stupném
utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo SECRET UE/EU SECRET.

4. Vefejny zadavatel & poskytovatel grantu neuzavie utajovanou smlouvu ¢&i grantovou dohodu s upfednostiiovanym
uchazefem ¢i acastnikem, dokud neobdrzi od vnitrostatniho bezpe¢nostniho orgdnu, uréeného bezpe¢nostniho organu
nebo kteréhokoli jiného pfislusného bezpe¢nostniho organu ¢lenského stitu, v némz je doty¢ny dodavatel nebo
subdodavatel registrovan, potvrzeni o tom, Ze bylo v piipadé, kdy je to vyzadovdno, vyddno piislusné osvédceni
o bezpecnostni provérce zaifzeni.

5. Pokud vnitrostdtni bezpe¢nostni orgdn, urCeny bezpe¢nostni orgdn nebo kterykoli jiny piislusny bezpecnostni
organ, ktery vydal osvéd¢eni o bezpecnostni provérce zafizeni, uvédomi bezpecnostni organ Komise o zméndch ovliv-
njicich toto osvédéeni, bezpecnostni orgdn Komise o tom uvédomi Gtvar Komise, ktery jednd jako vefejny zadavatel
nebo poskytovatel grantu. V piipadé subdodavatelské smlouvy je odpovidajicim zpiisobem informovdn vnitrostdtni
bezpecnostni orgdn, urCeny bezpecnostni organ nebo kterykoli jiny pFislusny bezpe¢nostni organ.
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6.  Zruseni osvéd¢eni o bezpetnostni provérce zafizeni piislusnym vnitrostitnim bezpe¢nostnim orgdnem, uréenym
bezpecnostnim orgdnem nebo kterymkoli jinym pfislusnym bezpe¢nostnim orgdnem je dostatecnym duvodem k tomu,
aby vefejny zadavatel ¢i poskytovatel grantu vypovédél utajovanou smlouvu nebo aby vyloucil urcitého zdjemce,
uchaze¢e nebo Zzadatele z nabidkového fizeni. Ve vzorovych smlouvich a grantovych dohodich, jez maji byt
vypracovany, musi byt obsaZeno pfislu§né ustanoveni.

Cldnek 45
Ustanoveni tykajici se utajovanych smluv a utajovanych grantovych dohod

1. Pokud jsou béhem zaddvaciho fizeni zdjemci, uchaze¢i nebo zadateli poskytoviny utajované informace EU, musi
vyzva k podéavani nabidek & vyzva k predkldddni ndvrha obsahovat ustanoveni o tom, Ze zdjemce, uchaze¢ nebo
zadatel, ktery nabidku ¢i ndvrh nepfedlozi nebo jehoz nabidka ¢ ndvrh nebudou vybrany, je povinen vSechny utajované
dokumenty ve stanovené lhaté vratit.

2. Vefejny zadavatel ¢i poskytovatel grantu ozndmi prostfednictvim bezpecnostniho orgdnu Komise pFislusnému
vnitrostatnimu bezpe¢nostnimu orgdnu, uréenému bezpecnostnimu orgdnu nebo kterémukoli jinému pFislusnému
bezpe¢nostnimu organu skutecnost, Ze utajovand smlouva nebo grantovd dohoda byla uzaviena, a rovnéZz ozndmi
piisluiné tdaje, jako je nazev dodavatelti nebo pfijemcti, doba trvani smlouvy a maximdlni stupeni utajeni.

3. Jakmile je takovd smlouva ¢ grantovd dohoda ukoncena, vefejny zadavatel & poskytovatel grantu o tom
neprodlené prostiednictvim bezpe¢nostniho orgdnu Komise uvédomi pfislusny vnitrostdtni bezpecnostni organ, urceny
bezpecnostni orgdn nebo kterykoli jiny pfislusny bezpe¢nostni orgdn clenského stitu, v némz je dodavatel nebo

,e

piijemce grantu registrovan.

4. Obecné plati, ze pfi ukonceni utajované smlouvy ¢i grantové dohody nebo ukonéeni tcasti piijemce grantu musi
dodavatel nebo pfijemce grantu vrdtit vefejnému zadavateli ¢i poskytovateli grantu veskeré utajované informace EU,
které md v drzeni.

5.V seznamu bezpe¢nostnich pozadavki se stanovi zvldstni ustanoveni tykajici se nakldddni s utajovanymi
informacemi EU béhem plnéni utajované smlouvy ¢i grantové dohody nebo pii jejim ukonceni.

6.  Pokud je dodavatel nebo pFfjemce grantu opravnén ponechat si utajované informace EU po ukonceni smlouvy ¢i
grantové dohody, dodavatel nebo pfijemce grantu nadile dodrzuje minimalni standardy obsazené v tomto rozhodnuti
a chrani davérnost utajovanych informaci EU.

Cldnek 46
Zvlastni ustanoveni tykajici se utajovanych smluv

1.  Podminky tykajici se ochrany utajovanych informaci EU, za nichz mtze dodavatel uzaviit subdodavatelskou
smlouvu, jsou stanoveny ve vyzvé k predkladdni nabidek a v utajované smlouvé.

2. Predtim, nez dodavatel zadd jakékoli ¢asti utajované smlouvy subdodavateli, musi ziskat povoleni od vefejného
zadavatele. Subdodavatelskd smlouva, s niz souvisi ptistup k utajovanym informacim EU, nemazZe byt zaddna subdoda-
vatelim se sidlem ve tet{ zemi, pokud neexistuje pravni rimec pro bezpecnost informaci stanoveny v kapitole 7.

3. Dodavatel je povinen zajistit, aby veskeré subdodavatelské ¢innosti byly provddény v souladu s minimdlnimi
standardy stanovenymi timto rozhodnutim, a nesmi subdodavateli poskytovat utajované informace EU bez predchoziho
pisemného souhlasu vefejného zadavatele.

4. Pokud jde o utajované informace EU, které vytvofil nebo s nimiz nakladd dodavatel, pak se za pavodce povazuje
Komise a prava néleZejici pivodci vykondvé vefejny zadavatel.

Cldnek 47
Navstévy v souvislosti s utajovanymi smlouvami

1. Pokud zaméstnanci Komise, dodavateli ¢i pFjemcil grantu potiebuji pro plnéni utajované smlouvy nebo grantové
dohody pristup k informacim se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo SECRET UE/EU SECRET
v prostordch druhé strany, sjednaji se navstévy ve spoluprici s pfislusnymi vnitrostitnimi bezpecnostnimi orgény,
urcenymi bezpecnostnimi orgdny nebo s kterymkoli jinym pfislusnym bezpecnostnim orgdnem. O téchto navitévach je
vyrozumén bezpe¢nostni orgdn Komise. Vnitrostdtni bezpe¢nostni orgdny, urCené bezpecnostni organy nebo kterykoli
jiny pFislusny bezpecnostni orgdn se vSak mohou v rdmci konkrétnich programi nebo projekti dohodnout na postupu,
podle kterého se mohou névstévy sjedndvat piimo.
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2. Vsechny navstévujici osoby musi byt drziteli odpovidajictho osvédceni o bezpecnostni provérce a musi mit potebu
znét utajované informace EU souvisejici s utajovanou smlouvou.

3. Navstévujicim osobdm je umoznén pfistup pouze k utajovanym informacim EU souvisejicim s ticelem navstévy.
4. Podrobnéjsi ustanoveni se formuluji v provddécich pravidlech.

5. Dodrzovani ustanoveni o ndvstévich ve spojitosti s utajovanymi smlouvami, stanovenych v tomto rozhodnuti
a v provadécich pravidlech uvedenych v odstavci 4, je povinné.

Cldnek 48
Pfenos a pfeprava utajovanych informaci EU v rdmci utajovanych smluv nebo utajovanych grantovych dohod

1. Pokud jde o elektronicky pfenos utajovanych informaci EU, pouZziji se piislusnd ustanoveni kapitoly 5 tohoto
rozhodnuti.

2. Pokud jde o pfepravu utajovanych informaci EU, pouZiji se pfislusnd ustanoveni kapitoly 4 tohoto rozhodnuti
a jeho provadécich pravidel v souladu s vnitrostdtnimi pravnimi pfedpisy.

3.V piipadé pfepravy utajovanych materidlt jako ndkladu se pfi urcovani bezpecnostnich opatfeni uplatni tyto
zdsady:

a) bezpecnost musi byt zajisténa béhem vsech fazi pfepravy z mista ptivodu az po kone¢né misto uréent;
b) stupen ochrany poskytovany zdsilce se stanovi podle nejvysstho stupné utajeni materidld, které jsou jeji soucdsti;

c) pred jakoukoli pfeshrani¢ni pfepravou materidll se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo SECRET
UE/EU SECRET musi odesilatel vypracovat pfepravni pldn, ktery schvdli piislusny vnitrostitni bezpe¢nostni orgdn,
uréeny bezpecnostni orgdn nebo kterykoli jiny pfisluiny bezpe¢nostni orgdn;

d) materidly musi byt prevaZeny v nejvys$i mozné mife po piimé trase a pfeprava musi byt ukonéena, jak nejrychleji to
okolnosti umozni;

e) je-li to mozné, prepravni trasy by mély vést pouze pfes izemi ¢lenskych stdtd. Pieprava pfes jiné neZz ¢lenské stity by
se méla uskutecnit pouze v piipadé, kdy byla povolena vnitrostitnim bezpecnostnim orgdnem, uréenym bezpec-
nostnim orgdanem nebo kterymkoli jinym pfislusnym bezpe¢nostnim orgdnem stat odesilatele i pijemce zasilky.

Cldnek 49
Poskytovini utajovanych informaci EU dodavatelim nebo piijemctim granti se sidlem ve tfetich stitech

Utajované informace EU jsou dodavatelim nebo pfijemctim grantu se sidlem v tfetich stitech poskytovany v souladu
s bezpe¢nostnimi opatfenimi dohodnutymi mezi bezpe¢nostnim organem Komise, Gtvarem Komise jakoZto vefejnym
zadavatelem ¢i poskytovatelem grantu a vnitrostatnim bezpe¢nostnim organem, uréenym bezpe¢nostnim orgdnem nebo
jingm pfislusnym bezpe¢nostnim orgdnem doty¢ného tfettho stitu, v némz je dodavatel nebo piijemce grantu
registrovan.

Cldnek 50

Naklddini s informacemi se stupném utajeni RESTREINT UE/EU RESTRICTED v rdmci utajovanych smluv nebo
utajovanych grantovych dohod

1. Ochrana informaci se stupném utajeni RESTREINT UE/EU RESTRICTED, s nimiZ se nakldda nebo jez jsou uchovaviny
v ramci utajovanych smluv nebo grantovych dohod se zakldda na zdsadach pfiméfenosti a efektivnosti nékladd.

2. Osvédceni o bezpecnostni provérce zafizeni nebo bezpe¢nostni provérce persondlu se v rdmci utajovanych smluv
nebo utajovanych grantovych dohod zahrnujicich nakldddni s informacemi se stupném utajeni RESTREINT UE/EU
RESTRICTED nevyZaduje.

3. Pokud smlouva nebo grantovd dohoda zahrnuje nakldddni s informacemi se stupném utajeni RESTREINT UE/EU
RESTRICTED v komunikaénim a informa¢nim systému provozovaném dodavatelem nebo pijemcem grantu, vefejny
zadavatel ¢i poskytovatel grantu po konzultaci s bezpe¢nostnim orgdnem Komise zajisti, aby ve smlouvé nebo grantové
dohodé byly uvedeny nezbytné technické a spravni pozadavky tykajici se akreditace & schvédleni komunika¢niho
a informacniho systému, které budou pfiméfené posouzenému riziku a zohledni vSechny piislusné faktory. Na rozsahu
akreditace ¢i schvdleni takového komunika¢niho a informac¢niho systému se dohodnou bezpecnostni organ Komise
a piislu$ny vnitrostdtni bezpe¢nostni orgdn nebo uréeny bezpe¢nostni organ.
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KAPITOLA 7

VYMENA UTAJOVANYCH INFORMACI S DALSIMI ORGANY, INSTITUCEMI NEBO JINYMI SUBJEKTY UNIE,
S CLENSKYMI STATY A SE TRETIMI STATY A MEZINARODNIMI ORGANIZACEMI

Cldnek 51
Zékladni zdsady

1. Pokud Komise nebo jeden z jejich ttvar( rozhodne, Ze je tfeba pfistoupit k vyméné utajovanych informaci EU
s jinym orgdnem, instituci nebo jinym subjektem Unie, se tfetim stitem nebo s mezindrodni organizaci, podniknou se
nezbytné kroky k tomu, aby byl pro tento tcel zaveden vhodny prdvni nebo spravni rdmec, jenZ muiZze zahrnovat
ujedndni o bezpec¢nosti informaci nebo spravni ujedndni uzaviend v souladu s pfislusnymi pravnimi pfedpisy.

2. Aniz je doten ¢ldnek 57, vyménuji se utajované informace EU s jinym orgdnem, instituci nebo jinym subjektem
Unie, se tfetim stdtem nebo mezindrodni organizaci, pouze pokud je takovy vhodny pravni nebo spravni rimec zaveden
a pokud existuji dostatené zaruky, Ze dany orgdn, instituce nebo jiny subjekt Unie nebo tfeti stit nebo mezindrodni
organizace uplatiiuje rovnocenné zakladni zdsady a minimdlni standardy pro ochranu utajovanych informaci.

Cldnek 52
Vymeéna utajovanych informaci EU s dal$imi orgdny, institucemi nebo jinymi subjekty Unie

1.  Pfed uzavienim spravniho ujedndni pro vyménu utajovanych informaci EU s jinym orgdnem, instituci nebo jinym
subjektem Unie si Komise vyzdda ujisténi, Ze dany orgdn, instituce nebo jiny subjekt Unie:

a) ma zaveden prdvni rdmec pro ochranu utajovanych informaci EU, ktery stanovi zdkladni zdsady a minimdlni
standardy rovnocenné tém, které jsou stanoveny v tomto rozhodnuti a jeho provadécich pravidlech;

b) uplatiiuje bezpecnostni standardy a pokyny tykajici se persondlni bezpecnosti, fyzické bezpecnosti, spravy
utajovanych informaci EU a bezpecnosti komunikacnich a informacnich systéma, které zaruuji droveit ochrany
utajovanych informaci EU rovnocennou ochrané v Komisi;

¢) oznaluje utajované informace, které vytvari, jako utajované informace EU.

2. Hlavnim dtvarem pro uzavirdni spravnich ujedndni o vyméné utajovanych informaci EU s dal§imi orgény,
institucemi nebo jinymi subjekty Unie je v rdmci Komise Generalni feditelstvi pro lidské zdroje a bezpe¢nost, které tzce
spolupracuje s ostatnimi pfislusnymi ttvary Komise.

3. Spravni ujedndni maji zpravidla formu vymény dopisti podepsanych jménem Komise generdlnim feditelem pro
lidské zdroje a bezpecnost.

4. Pfed uzavfenim sprévniho ujedndni o vyméné utajovanych informaci EU provede bezpe¢nostni orgin Komise
hodnotici navitévy s cilem posoudit regula¢ni rdmec pro ochranu utajovanych informaci EU a ovéfit G¢innost opatfeni
provadénych na ochranu utajovanych informaci EU. Spravni ujedndni vstupuje v platnost a utajované informace EU se
vyméfiuji, pouze pokud vysledky této hodnotici navstévy byly uspokojivé a bylo vyhovéno doporucenim ucinénym
v ndvaznosti na navstévu. Pravidelné se provadéji ndsledné hodnotici navstévy, jejichZ Géelem je ovéfovat, zda je spravni
ujedndni dodrzovano a zda zavedend bezpecnostni opatfeni i naddle spliiuji dohodnuté zdkladni zdsady a minimdlni
standardy.

5. Hlavnim vstupnim a vystupnim mistem vSech utajovanych informaci vyméovanych s dal$imi orgdny, institucemi
nebo jinymi subjekty Unie je v rimci Komise zpravidla registr utajovanych informaci EU spravovany generalnim sekreta-
ridtem. Pokud je to vak pro ochranu utajovanych informaci EU z bezpe¢nostnich, organizaénich ¢i provoznich divoda
vhodngjsi, funguji jako hlavni vstupni a vystupni misto vSech utajovanych informaci ohledné zalezitosti, které spadaji do
pravomoci dotfenych ttvarti Komise, mistni registry utajovanych informaci EU zfizené v ramci ttvard Komise podle
tohoto rozhodnuti a jeho provadécich pravidel.

6. O procesu uzavirdni spravnich ujedndni podle odstavce 2 je informovéna skupina odbornikd pro bezpe¢nost
v Komisi.
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Cldnek 53
Vyména utajovanych informaci EU s lenskymi stdty

1. Utajované informace EU mohou byt preddvdny clenskym statim za ptedpokladu, Ze clenské stity tyto informace
chrani v souladu s pozadavky pouzitelnymi na utajované informace oznacené vnitrostitnim stupném utajeni na
rovnocenné tirovni podle srovndvaci tabulky stupnt utajeni uvedené v ptiloze L

2. Pokud clenské stity poskytnou do struktur ¢&i siti Evropské unie utajované informace oznacené vnitrostatnim
stupném utajeni, Komise tyto informace chrdni v souladu s pozadavky na ochranu utajovanych informaci EU na
rovnocenné trovni podle srovnavaci tabulky stupnt utajeni uvedené v piiloze L

Cldnek 54
Vyména utajovanych informaci EU se tfetimi stity a mezindrodnimi organizacemi

1. Pokud Komise rozhodne, Ze je tfeba dlouhodobé vymeériovat utajované informace se tfetimi stity nebo mezind-
rodnimi organizacemi, podniknou se nezbytné kroky k tomu, aby byl pro tento tcel zaveden vhodny pravni nebo
spravni rdmec, jenz mize zahrnovat ujedndni o bezpenosti informaci nebo sprévni ujedndni uzaviend v souladu
s piislusnymi pravnimi pfedpisy.

2. Dohody o bezpec¢nosti informaci a spravni ujedndni podle odstavce 1 musi obsahovat ustanoveni, kterd zarudi, ze
tiet{ stity nebo mezindrodni organizace, obdrzi-li utajované informace EU, zajisti ochranu téchto informaci odpovidajici
jejich stupni utajeni a v souladu s minimdlnimi standardy, které jsou rovnocenné standardim stanovenym timto
rozhodnutim.

3. Komise mtiZe uzaviit spravni ujednani v souladu s ¢ldnkem 56, pokud stupen utajeni poskytovanych utajovanych
informaci EU nen{ zpravidla vy$si nez RESTREINT UE/EU RESTRICTED.

4. Spravn{ ujednani o vyméné utajovanych informaci podle odstavce 3 musi obsahovat ustanoveni, kterd zaruci, ze
tfeti stity nebo mezindrodni organizace, obdrzi-li utajované informace EU, zajisti ochranu téchto informaci odpovidajici
jejich stupni utajeni a v souladu s minimalnimi standardy, které jsou rovnocenné minimédlnim standardiim stanovenym
timto rozhodnutim. Uzavieni dohody o bezpecnosti informaci nebo spravniho ujedndni je tfeba konzultovat se
skupinou odborniki pro bezpe¢nost v Komisi.

5. Rozhodnuti o poskytnuti utajovanych informaci EU, jejichz pivodcem je Komise, tfetimu stdtu nebo mezindrodni
organizaci pHjimd pislusny dtvar Komise (jakoZto ptivodce utajovanych informaci EU v Komisi) piipad od pfipadu
s ohledem na povahu a obsah téchto informaci, na potfebu pfijemce zndt utajované informace a na miru prospéchu pro
Unii. Neni-li Komise pivodcem utajovanych informaci, jejichz poskytnuti se pozaduje, ¢i zdrojového materidlu, jez
mohou obsahovat, ttvar Komise, jenZ mé tyto utajované informace v drZeni, nejdfive ziskd pro poskytnuti informaci
pisemny souhlas pivodce. Nelze-li ptivodce zjistit, pfevezme po konzultaci se skupinou odborniki pro bezpecnost
v Komisi jeho odpovédnost titvar Komise, ktery ma tyto utajované informace v drzeni.

Cldnek 55
Dohody o bezpetnosti informaci

1.  Dohody o bezpenosti informaci se tfetimi stity nebo mezindrodnimi organizacemi se uzaviraji v souladu
s ¢lankem 218 SFEU.

2. Dohody o bezpe¢nosti informact:

a) stanovi zdkladni zdsady a minimélni standardy upravujic{ vyménu utajovanych informaci mezi Unii a tfetim stitem
nebo mezindrodni organizaci;

b) stanovi, Ze se piislusné bezpecnostni organy pfislusnych orgdnti a instituci Unie a pFislusny bezpecnostni orgdn
doty¢ného tiettho stitu nebo mezindrodni organizace dohodnou na technickych provadécich pravidlech. Tato
pravidla zohledni droveri ochrany zajistovanou zavedenymi bezpecnostnimi pfedpisy, strukturami a postupy
v doty¢ném tfetim stdté nebo mezindrodni organizaci;

c) stanovi, Ze pfed zahdjenim vymény utajovanych informaci v rdmci doty¢né dohody je tfeba se ujistit, Ze pijimajici
strana je schopna ji poskytované utajované informace Fddnym zptisobem chrénit a zabezpecit.
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3. Pokud je v souladu s ¢l. 51 odst. 1 rozhodnuto, Ze je tieba utajované informace EU vyménovat, konzultuje Komise,
je-li to vhodné, Evropskou sluzbu pro vnéjsi ¢innost, generalni sekretaridt Rady a jiné orgdny a instituce Unie s cilem
urcit, zda by mélo byt pfedlozeno doporuceni podle ¢l. 218 odst. 3 Smlouvy o fungovani EU.

4. Utajované informace EU nesmi byt vyménovany elektronickymi prostfedky, pokud tak vyslovné neni stanoveno
v dohodé o bezpe¢nosti informaci nebo v technickych provadécich pravidlech.

5. Hlavnim vstupnim a vystupnim mistem vSech utajovanych informaci vyménovanych se tfetimi stty a mezind-
rodnimi organizacemi je v rdmci Komise zpravidla registr utajovanych informaci EU spravovany generdlnim sekreta-
ridtem. Pokud je to vSak pro ochranu utajovanych informaci EU z bezpe¢nostnich, organiza¢nich ¢i provoznich divodt
vhodnéjsi, funguji jako hlavni vstupni a vystupni misto vSech utajovanych informaci ohledné zdlezitosti, které spadaji do
pravomoci dotéenych ttvartt Komise, mistni registry utajovanych skute¢nosti EU zf{zené v rdmci ttvarti Komise podle
tohoto rozhodnuti a jeho provadécich pravidel.

6. Za ucelem posouzeni G¢innosti bezpe¢nostnich predpisti, struktur a postupii v doty¢ném tetim stdté nebo
mezindrodni organizaci se Komise ve spoluprici s ostatnimi orgdny, institucemi ¢i jinymi subjekty Unie a na zdkladé
vzdjemné dohody s doty¢nym tfetim stitem nebo mezindrodni organizaci uUcastni hodnoticich ndvitév. Cilem
hodnoticich ndvstév je vyhodnotit:

a) pravni rdmec pouzitelny pro ochranu utajovanych informaci;

b) veskeré zvlastnosti bezpe¢nostni politiky a zplsobu organizace bezpetnosti v doty¢ném tfetim stité nebo
mezindrodni organizaci, které mohou mit dopad na stuperi utajeni informaci, jeZ mohou byt vyménovany;

c) jiz zavedend bezpecnostni opatfen{ a postupy a

d) bezpecnostni provérky pro stupeti utajovanych informaci EU, které maji byt poskytovany.

Cldnek 56
Spravni ujednini

1. Pokud je tfeba v kontextu politického ¢ pravniho rdmce Unie dlouhodobé vyméfiovat se tfetim stitem nebo
mezindrodni organizaci informace, jejichZ stuperi utajeni neni zpravidla vyssi nez RESTREINT UE/EU RESTRICTED, a pokud
bezpecnostni orgdn Komise po konzultaci se skupinou odbornikd pro bezpe¢nost v Komisi zejména potvrdi, ze doty¢nd
strana nemd dostate¢né rozvinuty bezpe¢nostni systém, ktery by ji umoznil uzaviit dohodu o bezpecnosti informaci,
muze Komise uzavfit s pislunymi orgdny doty¢ného tiettho stitu nebo mezindrodni organizace spravni ujedndni.

2. Takova spravni ujedndni maji zpravidla formu vymeény dopist.

3. Pfed uzavienim ujedndni se provede hodnotici ndvitéva. O vysledku hodnotici ndvitévy se uvédomi skupina
odbornikd pro bezpecnost v Komisi. Pokud existuji vyjimecné divody pro naléhavou vyménu utajovanych informaci,
mohou byt utajované informace EU poskytnuty pod podminkou, ze bude u¢inéno vie pro to, aby hodnotici ndvstéva
byla vykondna co nejdiive.

4. Utajované informace EU nesmi byt vyménovany elektronickymi prostfedky, pokud tak spravni ujedndni vyslovné
nestanovi.

Cldnek 57
Vyjimecné ad hoc poskytovani utajovanych informaci EU

1. Neni-li uzaviena dohoda o bezpecnosti informaci ani spravni ujedndni a pokud Komise nebo néktery z jejich
utvari rozhodne, Ze je v kontextu politického nebo pravniho rdmce Unie vyjimecné tieba predat utajované informace
EU tfetimu stitu nebo mezindrodni organizaci, bezpe¢nostni orgdn Komise u bezpecnostnich orgdnti doty¢ného tietiho
stdtu nebo mezindrodni organizace v moZném rozsahu ovéfi, zda jsou jejich bezpecnostni predpisy, struktury a postupy
takové, ze poskytnuté utajované informace EU budou chrinény na drovni standardd, které nejsou méné piisné nez
standardy stanovené v tomto rozhodnuti.

2. Rozhodnuti o poskytnuti utajovanych informaci EU pfedmétnému tfetimu stitu nebo mezindrodni organizaci
ucini po konzultaci se skupinou odbornikii pro bezpecnost v Komisi Komise na zdkladé ndvrhu clena Komise
odpovédného za bezpecnostni zdleZitosti.
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3. Poté, co Komise vydd své rozhodnuti o poskytnuti utajovanych informaci EU, a s vyhradou pfedchoziho
pisemného souhlasu pitivodce, véetné ptvodct zdrojového materidlu, ktery mohou obsahovat, pfedd piislusny utvar
Komise dotCené informace, které ponesou oznaceni tykajici se zpusobilosti k pfeddni uvadgjici teti stdt nebo
mezindrodni organizaci, jiz byly informace poskytnuty. Pfed vlastnim poskytnutim informaci nebo pfi jejich poskytnuti
se doty¢nd tiet{ strana pisemné zavdZe k ochrané obdrZenych utajovanych informaci EU v souladu se zdkladnimi
zdsadami a minimdlnimi standardy stanovenymi timto rozhodnutim.

KAPITOLA 8
ZAVERECNA USTANOVENT
Cldnek 58

Nahrazeni pfedchoziho rozhodnuti

Timto rozhodnutim se zruduje a nahrazuje rozhodnuti Komise 2001/844/ES, ESUO, Euratom (*).

Cldnek 59
Utajované informace vytvofené pfed vstupem tohoto rozhodnuti v platnost

1. Veskeré informace EU utajované podle rozhodnuti 2001/844/ES, ESUO, Euratom jsou nadile chrdnény v souladu
s ptislusnymi ustanovenimi tohoto rozhodnuti.

2. Veskeré utajované informace v drZeni Komise ke dni, kdy rozhodnuti 2001/844/ES, ESUO, Euratom vstoupilo
v platnost, s vyjimkou utajovanych informaci Euratom:

a) pokud je vytvofila Komise, se naddle povazuji za automaticky pfefazené do stupné utajeni RESTREINT UE, ledaze se
jejich autor do 31. ledna 2002 rozhodl udélit jim jiny stupen utajeni a informoval vSechny subjekty, jimz je dotéeny
dokument uréen;

b) pokud je vytvofily osoby mimo Komisi, si zachovavaji sviij pivodni stupeil utajeni, a povazuji se proto za utajované
informace EU rovnocenného stupné, ledaze autor souhlasi s jejich odtajnénim nebo se sniZenim stupné jejich utajeni.
Cldnek 60
Provddéci pravidla a bezpecnostni upozornéni

1. Na pfijeti provadécich pravidel k tomuto rozhodnuti, je-li to zapotiebi, se v plném souladu s vnitinim jednacim
faddem vztahuje zvlastni rozhodnuti Komise o zmocnéni uréené ¢lenovi Komise, ktery je odpovédny za bezpecnostni
zaleZitosti.

2. Po svém zmocnéni prostiednictvim vySe uvedeného rozhodnuti Komise miZe ¢len Komise odpovédny za
bezpecnostni zdlezitosti vypracovavat bezpe¢nostni upozornéni, v nichZ stanovi bezpe¢nostni pokyny a osvédcené
postupy v oblasti ptsobnosti tohoto rozhodnuti a jeho provadécich pravidel.

3. Ukoly zmifiované v prvnim a druhém odstavci tohoto ¢linku mtize Komise plné v souladu s vnitinim jednacim
fadem pienést na generdlniho feditele pro lidské zdroje a bezpe¢nost prostiednictvim zvldstniho rozhodnuti o preneseni
pravomoci.
Cldnek 61
Vstup v platnost

Toto rozhodnuti vstupuje v platnost prvnim dnem po zveiejnéni v Urednim véstniku Evropské unie.

V Bruselu dne 13. bfezna 2015.

Za Komisi
piedseda
Jean-Claude JUNCKER

(') Rozhodnuti Komise 2001/844[ES, ESUO, Euratom ze dne 29. listopadu 2001, kterym se méni jeji jednaci idd (Uf. vést. L 317,
3.12.2001, 5. 1).
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PRILOHA I
SROVNAVACI TABULKA STUPNU UTAJEN{
| PSR IO Gy st | COMDEVIELUERY | e
Euratom EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL EURA RESTRICTED
Belgie Tres Secret (Loi Secret (Loi Confidentiel (Loi pozndmka (') nize
11.12.1998) 11.12.1998) 11.12.1998)
Zeer Geheim (Wet Geheim (Wet Vertrouwelijk (Wet
11.12.1998) 11.12.1998) 11.12.1998)
Bulharsko Crporo cekpeTHo CekperHO [ToBeputento 3a cryxe6HO morn3BaHe
Ceskd Pfisné tajné Tajné Duvérné Vyhrazené
republika
Dénsko Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Némecko Streng geheim Geheim VS (3) — Vertraulich VS — Nur fiir den Dienst-
gebrauch
Estonsko Tiiesti salajane Salajane Konfidentsiaalne Piiratud
Irsko Top Secret Secret Confidential Restricted
Recko Akpug Anopprto Amnopprto Epmoteutiko Teplopropévng Xprjone
Zkratka: AAIT Zkratka: (AIl) Zkratka: (EM) Zkratka: (I1X)
§panélsko Secreto Reservado Confidencial Difusion Limitada
Francie Trés Secret Défense Secret Défense Confidentiel Défense pozndmka (°) niZe
Chorvatsko VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Itdlie Segretissimo Segreto Riservatissimo Riservato
Kypr Akpug Anopprto Amnopprto Epmoteutikd [epropropévng Xprjone
Zkratka: (AATI) Zkratka: (AI) Zkratka: (EM) Zkratka: (ITX)
Lotyssko Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litva Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Lucembursko | Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Madarsko ,Szigoruan titkos!“ ,Titkos!* ,Bizalmas!“ ,Korldtozott terjesztésil“
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Nizozemsko Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Rakousko Streng Geheim Geheim Vertraulich Eingeschrinkt
Polsko Scisle Tajne Tajne Poufne Zastrzezone
Portugalsko Muito Secreto Secreto Confidencial Reservado
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TRES SECRET UE/EU TOP CONFIDENTIEL UE/EU RESTREINT UE/EU
EU SECRET SECRET UE[EU SECRET CONFIDENTIAL RESTRICTED

Rumunsko Strict secret de impor- | Strict secret Secret Secret de serviciu
tantd deosebitd

Slovinsko Strogo tajno Tajno Zaupno Interno

Slovensko Prisne tajné Tajné Doverné Vyhradené

Finsko ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG

Svédsko * HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG | HEMLIG HEMLIG HEMLIG
BETYDELSE FOR RIKETS
SAKERHET

Spojené UK TOP SECRET UK SECRET Neexistuje ekvivalent () | UK OFFICIAL — SENSITIVE

krélovstvi

()

Diffusion Restreinte/Beperkte Verspreiding neni v Belgii stupném utajeni. S informacemi se stupném utajeni ,RESTREINT UE/EU
RESTRICTED* Belgie naklddd a chréni je zptsobem, ktery neni méné pfisny neZ standardy a postupy uvedené v bezpecnostnich pra-
vidlech Rady Evropské unie.

Némecko: VS = Verschlusssache.

Francie ve svém vnitrostdtnim systému nepouzivd stupeni utajeni ,RESTREINT“. S informacemi se stupném utajeni ,RESTREINT
UE/[EU RESTRICTED* Francie naklddd a chrani je zpisobem, ktery neni méné pfisny nez standardy a postupy uvedené v bezpecnost-
nich pravidlech Rady Evropské unie.

Svédsko: oznaen{ stupii utajeni uvedend v horni fadé jsou pouzivdna orgdny v oblasti obrany a oznaeni v dolni fadé jinymi
orgdny.

S informacemi se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL Spojené kralovstvi naklddd a chrdni je zptsobem, ktery
je v souladu s ochrannymi bezpecnostnimi poZadavky pro stupen utajeni UK SECRET.
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PRILOHA II
SEZNAM ANGLICKYCH ZKRATEK
Zkratka Vyznam
CA organ pro $ifrovani
CAA schvalovaci orgén pro kryptografickou ochranu
CCTV uzavieny televizni okruh
CDA organ pro distribuci kryptografickych materidld
CIS komunikaé¢ni a informacni systémy, v nichZ se nakldda s utajovanymi informacemi EU
DSA uréeny bezpe¢nostni organ
EUCI utajované informace EU
ESC bezpecnostni provérka zafizeni
1A zabezpeceni informaci
IAA organ pro zabezpeceni informaci
IDS systém detekce naruseni
IT informacni technologie
LSO mistni bezpe¢nostni tfednik
NSA vnitrostatni bezpe¢nostni orgdn
PSC bezpecnostni provérka persondlu
pPScC potvrzeni o bezpecnostni provérce persondlu
PSI bezpe¢nostni pokyny k programu/projektu
RCO vedouci registru
SAA organ pro bezpe¢nostni akreditaci
SAL seznam bezpecnostnich pozadavki
SCG pifrucka pro stanovovani stupiid utajeni
SecOPs bezpecnostni provozni postupy
TA organ TEMPEST
SFEU Smlouva o fungovani Evropské unie
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PRILOHA III

SEZNAM VNITROSTATNICH BEZPECNOSTNICH ORGANU

BELGIE

Autorité nationale de Sécurité

SPF  Affaires étrangeres, Commerce
Coopération au Développement

15, rue des Petits Carmes

1000 Bruxelles

Tel. sekretaridtu +32 25014542
Fax +32 25014596

E-mail: nvo-ans@diplobel.fed.be

BULHARSKO

State Commission on Information Security
90 Cherkovna S.

1505 Sofia

Tel. +359 29333600

Fax +359 29873750

E-mail: dksi@government.bg

Internetové stranky: www.dksi.bg

CESKA REPUBLIKA

Nérodni bezpe¢nostni tfad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel. +420 257283335

Fax +420 257283110
E-mail: czech.nsa@nbu.cz

Internetové stranky: www.nbu.cz

DANSKO

Politiets Efterretningstjeneste
(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Tel. +45 33148888

Fax +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Tel. +45 33325566

Fax +45 33931320

NEMECKO

Bundesministerium des Innern
Referat OS III 3

Alt-Moabit 101 D

D-11014 Berlin

Tel. +49 30186810

Fax +49 30186811441
E-mail: oesIlI3@bmi.bund.de

ESTONSKO

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tel. +372 7170113 0019, +372 7170117
Fax +372 7170213

E-mail: nsa@mod.gov.ee

RECKO

Teviko Emiteleio Edvikng Apuvag (TEEOA)
Arakhadikr Aietduvon Etpatiwtikav [TAnpogopiav (AAZTT)
Awduvon Acaleiag kat AvTmAnpogopiev
STT 1020 -XoAapyog (Adnva)
EN\ada
Tn\. +30 2106572045 (0peg ypageiov)
+30 2106572009 (0pes ypageiov)
®at +30 2106536279; + 30 2106577612

Hellenic National Defence General Staff (HNDGS)
Military Intelligence Sectoral Directorate
Security Counterintelligence Directorate
GR-STG 1020 Holargos — Athens
Tel. +30 2106572045
+30 2106572009
Fax +30 2106536279, +30 2106577612

SPANELSKO

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel. +34 913725000

Fax +34 913725808

E-mail: nsa-sp@areatec.com
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FRANCIE

Secrétariat général de la défense et de la sécurité
nationale

Sous-direction Protection du secret (SGDSN/PSD)
51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel. +33 171758177

Fax + 33 171758200

CHORVATSKO

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Croatia

Tel. +385 14681222

Fax + 385 14686049

Internetové stranky: www.uvns.hr

IRSKO

National Security Authority
Department of Foreign Affairs
76 — 78 Harcourt Street
Dublin 2

Tel. +353 14780822

Fax +353 14082959

ITALIE

Presidenza del Consiglio dei Ministri
D.I.S. - U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Tel. +39 0661174266

Fax +39 064885273

KYPR

YIIOYPTEIO AMYNAX

STPATIQTIKO EMITEAEIO TOY YITOYPIOY

Edvikr) Apxn Acgahetag (EAA)

Ynoupyeio Apuvag

Aewgopog Eppavounh Poibn 4

1432 Aevkooia, Kumpog

TnAégova +357 22807569, +357 22807643,
+357 22807764

TnAeopotdtuno +357 22302351

Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)

4 Emanuel Roidi street

1432 Nicosia

Tel. +357 22807569, +357 22807643,
+357 22807764

Fax +357 22302351

E-mail: cynsa@mod.gov.cy

LOTYSSKO

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O.Box 286

LV-1001 Riga

Tel. +371 67025418

Fax +371 67025454

E-mail: ndi@sab.gov.lv

LITVA

Lietuvos Respublikos paslapéiy apsaugos koordinavimo
komisija

(The Commission for Secrets Protection Coordination of
the Republic of Lithuania National Security Authority)
Gedimino 40/1

LT-01110 Vilnius

Tel. +370 70666701, +370 70666702

Fax +370 70666700

E-mail: nsa@vsd.lt

LUCEMBURSKO

Autorité nationale de Sécurité
Boite postale 2379
1023 Luxembourg
Tel. +352 24782210 tstiedna

+ 352 24782253 piima linka
Fax +352 24782243

MADARSKO

Nemzeti Biztonsagi Feliigyelet

(National Security Authority of Hungary)
H-1024 Budapest, Szildgyi Erzsébet fasor 11/B
Tel. +36 17952303

Fax +36 17950344

Postovni adresa:
H-1357 Budapest, PO Box 2
E-mail: nbf@nbf.hu

Internetové stranky: www.nbf.hu


http://www.uvns.hr
mailto:cynsa@mod.gov.cy
mailto:ndi@sab.gov.lv
mailto:nsa@vsd.lt
mailto:nbf@nbf.hu
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MALTA

Ministry for Home Affairs and National Security
P.O. Box 146

MT-Valletta

Tel. +356 21249844

Fax +356 25695321

NIZOZEMSKO

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

2500 EA Den Haag

Tel. +31 703204400

Fax +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tel. +31 703187060
Fax +31 703187522

RAKOUSKO

Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tel. +43 1531152594

Fax +43 1531152615

E-mail: [SK@bka.gv.at

POLSKO

Agencja Bezpieczefistwa Wewnetrznego — ABW
(Internal Security Agency)

2 A Rakowiecka St.

00-993 Warszawa

Tel. +48 225857944

Fax +48 225857443

E-mail: nsa@abw.gov.pl

Internetové stranky: www.abw.gov.pl

PORTUGALSKO

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca

Rua da Junqueira, 69

1300-342 Lisboa
Tel. +351 213031710
Fax +351 213031711

RUMUNSKO

Oficiul Registrului National al Informatiilor Secrete de
Stat

(Romanian NSA — ORNISS National Registry Office for
Classified Information)

4 Mures Street

012275 Bucharest

Tel. +40 212245830

Fax +40 212240714
E-mail: nsa.romania@nsa.ro

Internetové stranky: www.orniss.ro

SLOVINSKO

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Tel. +386 14781390

Fax +386 14781399

E-mail: gp.uvtp@gov.si

SLOVENSKO

Nérodny bezpecnostny tirad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tel. +421 268692314

Fax +421 263824005

Internetové stranky: www.nbusr.sk

FINSKO

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Tel. 16055890

Fax +358 916055140
E-mail: NSA@formin.fi
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SVEDSKO UNITED KINGDOM
_ UK National Security Authority
Utrikesdepartementet Room 335, 3rd Floor
(Ministry for Foreign Affairs) 70 Whitehall
SSSB London
$-103 39 Stockholm SWI A 2AS

Tel. ¢. 1: +44 2072765649
Tel. ¢. 2: +44 2072765497
Fax +46 87231176 Fax +44 2072765651
E-mail: ud-nsa@foreign.ministry.se E-mail: UK-NSA@cabinet-office.x.gsi.gov.uk

Tel. +46 84051000
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