Ptiloha €. 3 k vyhlasce ¢. 523/2005 Sb.

FYZICKA BEZPECNOST INFORMACNICH SYSTEMU (IS)

1.1. ZPRACOVAVANI DAT

1.1.1. Danou c¢asti informaéniho systému mohou byt utajované informace pouze
zobrazeny a zpracovavany nebo prenaseny:

SS1 =4 body

V piipad¢, ze je v zabezpeCené oblasti umisténa jedna nebo vice Casti informaéniho
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informacniho systému.

1.2. UKLADANI UTAJOVANYCH INFORMACI NA POCITACOVYCH MEDIICH
(VESKERA NEVOLATILNi PAMETOVA MEDIA)

Prostory, v nichZ jsou informaéni systémy pouzivany pro ukladani utajovanych
informaci stupné utajeni Vyhrazené a vys$si, musi byt ziizeny jako zabezpecené oblasti.

1.2.1. UloZena data jsou Sifrovana certifikovanym kryptografickym prostiedkem

SS1 =4 body

Kromé parametru SS1, ktery se vztahuje na uloZena zaSifrovana data, je nutné také
pracovat s parametrem S1 kryptografického prostiedku.

1.2.2. UloZena data nejsou Sifrovana

SS1=1bod




1.3. IDENTIFIKACE A AUTENTIZACE UZIVATELE

1.3.1. Identifikace jménem a autentizace predmétem s Sifrovanym obsahem
a prenosem:

SS2 =4 body

Kryptografické mechanismy predmétu pouzivaného pro autentizaci musi byt
certifikované Utadem.

Tento zplsob autentizace tvoii bezpecnostni ekvivalent zdmku tuschovného objektu
typu 4.

1.3.2. Identifikace jménem a autentizace pfedmétem s Sifrovanym obsahem:

S$S2 = 3 body

Kryptografické mechanismy pfedmétu pouzivaného pro autentizaci musi byt
certifikované Utadem.

Tento zplsob autentizace tvoii bezpecnostni ekvivalent zdmku uschovného objektu

typu 3.

1.3.3. Identifikace jménem a autentizace pfedmétem

SS2 = 2 body

Pfedmét pouzivany pro autentizaci musi byt schvalen Ufadem v ramci certifikace
informacniho systému.

Tento zpiisob autentizace tvoii bezpe€nostni ekvivalent zdmku uschovného objektu
typu 2.

1.3.4. Identifikace jménem a autentizace heslem

SS2 =1 bod

Minimalni délka a zplsob vytvafeni hesla musi byt schvalen Ufadem v ramci
certifikace informac¢niho systému.

Tento zpiisob autentizace tvoii bezpe€nostni ekvivalent zdmku uschovného objektu
typu 1.




Z bodovych hodnot SS1 a SS2 ziskanych podle bodu 1.1. nebo 1.2. a bodu 1.3. této
ptilohy se vypocita hodnota S1:

(S1) = SS1 x SS2
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zabezpecené oblasti nebo jednaci oblasti.



