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PERSON%LN& BEZPBIOST



PERSON"LN# BEZPE" NOST

Person In! bezpaost je z kladn!m druhem z&in! ochrany utajovan#ch informac! a je upravena
v hlav Il zkona!. 412/2005 Sb., o ochrarutajovan#ch informac! a o bezp@stn! zpsobilosti, ve
zn n! pozdj&ch piedpis (d le jen 1z kon?). Krom ov #ov n! podm!nek, kter" mus! fyzick osoba
splnit, aby j! byl umen n p#stup k utajovan" informaci, zahrnuje person In! beérmst i v#chovu
t chto osob. Za z&§i n! praskolen! fyzick#ch osob, kter" maji#stup k utajovan” informaci, tl od-
pov dn osoba. Ta je povinna jednou!ro zajistit u osob, kter" maj! #stup k utajovan” informaci,
prog&olen! z pr vnlch gedpis v oblasti ochrany utajovan#ch informac!.

Zp"sob a rozsah o%ov n! podml!nek, kter" mus! fyzick osoba splnit, aby j! byl umon p#stup
k utajovan" informaci, sed podle stuff utajen!, k nim m ml!t fyzick osoba ptstup. V n sleduij!c!
tabulce jsou uvedeny podml!nky pro jednotliv" stupmajen!, kter" mus! fyzick osoba smivat:

PODM#NKY VYHRAZENS$ D#V$RNS$, TAINS, P o#SNs TAINS
(oznemen£) (0s\&d+eng€)

Zp"sobilost k pr vn!m 'kon'm ANO ANO

V k minimIn 18 let ANO ANO

Bez'honnost ANO ANO

St tn! ol anstv!%R, zem EU, NE ANO

NATO

Osobnostn! Zfsobilost NE ANO

Bezpénostn! spolehlivost NE ANO

Pro stupk utajen! Whrazen" ovuje podm!nky odpowdn osoba nebo j! den osoba. Nen!-li j!,
ov #en! provede N rodn! bezperostn! ‘#ad (d le jentNB$2). Pro stupnutajen! Dv rn", Tajn" a Rtsn
tajn" se spinn! podm!nek owuje v bezpénostn!m#zen!, kter" je opr vnn prov d t NB$, zpravodaj-
sk" slweby u sv#ch pislugnlk", zamstnant a uchazE o p#Hjet! a Ministerstvo vnitra u #sludn!k"
policie vybran#ch v z jmu plm! z vasn#ch 'kol".

Ministerstva a dd&l 'st#dn! spr vn! #ady jsou povinny kedordn do 31.#jna zpracovat a zaslat
NB$ personeIn€ projekt (872 z kona). Jeho obsahem je zhodnocen! stavu v person In! lvexgieza

uplynul# rok a pedpokl dan# pbet osob, u kter#ch bude nutn” v n sleduj!c!m roce prov"st blerpsn!
#zen! s rozBen!m podle stup .

Jak po' «dat 0 oznemen€ na VYHRAZEN$

Kdo proved€ ov&'en€ podmE€nek a vydeve oznemen€ pro! gstup k utajovan informaci stupn&
utajen€ VYHRAZENS (dele jen *0oznemen#)?

ten, kdo je Vi fyzick" osob v r mci slueebn!ho pomru nebo pracovrmpr vn'ho, !lensk"ho!i
obdobn"ho vztahu odpodnou osobou, nebo j'm len osoba

Kdy m ' e fyzicke osoba pdedat NB% o0 vyden€ oznemen€?
- v p#pad, *e neexistuje subjekt, kter# by!v fyzick" osob mohl vystupovat jako odpodn osoba

Co musk€ fyzicke osoba pedlo' it?

-« dost 0 vyd n! ozn men!

- prohl &n! o zpg sobilosti k pr vn!m 'kon"m

- oblansk# ptkaz nebo cestovn! doklatlje nutn" dostavit se osobma podatelnu NB$

- v#pis z Rejstku trest (nesm! b#t st& 3 m s!Ic'), ciz! st tn! pAsludn'k piedkl d tak™ obdobn#

doklad st tu, jehe je st tn!'m od anem, jakei st tu, v n me pob#val negetrit po dobu defl ne 6
m s!c' (doklady nesm! b#t stélr3 m s!c')

Ve&er" plsemnosti jsou#pedkl d ny v esk"m jazyce. V fipad p#edloeen! p'lsemnost! v ciz!m jazyce
mus! b#t tyto gedleeny v origin le a sobasn v ' #dn ov #en"m pekladu do jazykdesk"ho.
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Co mus€ fyzicke osoba sflovat?

- zp'sobilost k pr vn!m 'kon'm

- v k18 let

- bez'honnost (podm!nku bez'honnosti spije fyzick osoba, kter nebyla pravomocndsouzena za
sp ch n! 'mysiIn"ho trestn"ho!inu nebo trestn"hdinu vztahuj!c'ho se k ochranutajovan#ch
informac!, pokud se na ni nehled!, jako by odsouzena nebyla)

Kdy m ' e mé€t fyzicke osoba p€stup k utajovan informaci stupr&utajen€ VYHRAZENS$?

- v p#pad nezbytn" poteby p# v#konu sv' funkce, pracovn! nebo jinfinnosti, je-li deitelem
ozn men! pro ptstup k utajovan” informaci stuprutajen! VYHRAZEN* nebo dritelem osvd! en!
fyzick" osoby (X V) RN*, TAIJN*, P* ISN) TAJN*) nebo dokladu o bezpaostn! zfsobilosti
fyzick" osoby a z rové je pod ena, nen!-li stanoveno jinak (8 58 & 62 z kona)

Platnost a zenik platnosti oznemen€ na VYHRAZENS$

- platnost ozn men! nen! omezena s tha,kad" t# roky ov #uje ten, kdo ozn men! vydal, znovu
jeho platnost (nebo vAmad d'vodn#ch pochybnosti#ed uplynut!m t'to IHty)
- platnost ozn men! zanik :
1. dorden!m vyrozumn! o nesplnn! podm!nek (vyrozum! o nespinn! podm!nek vyd v ten,
kdo ozn men! vydal),
skorten!m sluebn!ho pomru nebo pracovrpr vnlho vztahu, ve kter'm byl fyzick" osob
umeen n pAstup k utajovan" informaci,
vznikem takov'ho ponru !i vztahu, kdy owfen! podm!nek provede jin odposn osoba ne
NB$ a vyd tak nov" ozn men!,
'mrt!m fyzick" osoby,
odcizen!m, ztr tou,
pakozen!m majlc!m za n sledek ntelnost z pis v ozn men! nebo poren! jeho celistvosti,
dord en!'m ozn men! o nespin! povinnosti pedlcit opakovan podklady, na jejichz klad se
ov #uje spinn! podm!nek.

Nogos w N

V p!€padech odcizen€, ztrety nebo pkozen€ vyde na zeklad p€semn ' edosti ten, kdo oznemen€
vydal, oznemen€ nov , a to do 5 dn ode dne dorueen€ «dosti.

Jak po' edat o osv&d+en€ fyzick osoby (D,T,PT)

Podle z kona je zgoden€ * dosti o vyd n! osv d!en! fyzick" osobyodpov&dn! 'adatel jakoeto
" lastnlk#zen!.

O vyd n! osv d!en! fyzick" osoby e e pe dat pouze ob!an!lensk’ho st tu Evropsk” unie nebo
Organizace Severoatlantick" smlouvy.

$ dost Ize podat osobn(meoenost objednat se na tél.257283225) v podatelrs!dla NB$ v ' #edn!ch
hodin ch nebo zaslat @ou na jeho adresu. Osobn! pod n! je pedatele v#hodip&, protee pracov-
n!ci NB$ mu mohou pomoci odstranit form In! nedostatky dosti na m!st a soliasn vyhotovit kopie
nebo prov"st owen! pinesen#ch kopi! z p!'semnost! dodwij!c!ch spr vnost ‘daj v dotazn'ku, kter"
maj! b#t sol st! « dosti (viz nlee bod 4.), a kter*adatel ginese v origin le.$adateli je tak" vyd no
potvrzen! o gevzet!s dosti.

Prostednictv!m informan'ho syst"'mu datov#ch schr nek Ize postoupit NB$ elektronickou podobu
dotazn'ku fyzick" osoby, pap ov#en" kopie p!semnost! dos¥ uj!cich spr vnost 'daj uveden#ch
v dotazn'ku, asak jen v gtpad, e dokument, kter# tuto p!'semnost obsahuje, byl konvertov n stano-
ven#m subjektem ve smyslu z koha300/2008 Sb$ dost, listinn podoba dotazn!ku a8echny ostatn!
sou sti « dosti jsou Kak i v tomto ptpad pod v ny standardn!m Zpsobemz+ osobn! pod n! na
podateln NB$, po&ovn! peprava.

Upozor(ujeme, ' e pokud ' adatel pli osobn€m poden€ redlo € pouze originely p€semnost€ bez
p!ipraven!ch kopi€, m' e se doba pdtebne pro vy! €zen€!pjet€ na podatel&prodlou’ it. V p! €pack
poden€ ' edosti po)tou se mus€ jednat o !&dn& ov&len kopie. V p!€padk p! edlo en€ p€semnost€
v cizEm jazyce mus€ bt tyto edlo eny v originele a sowrasn&v & edn& ov&len m p!ekladu do
jazyka esk ho.



Podkladov materiely, kter je fyzicke osoba povinna p!edld it:

1. 'edost 0 vyden€ os¥deen€ fyzick osobys uveden!m fsludn"ho stupn utajen! (D,T,PT) ob-
sahuj!c! p!'semn" Zdrodn n! pAstupu k utajovan#m informac!m;dost mus! b#t potvrzena od-
pov dnou osobou nebo t'm, kdo bude fyzick" osaliajovan” informace poskytovat,

2. vypin&n! dotazn€k fyzick osoby v listinn i elektronick podobé& na technick"m nosi dat
(soubor v#hradnve form tu .zfo, nebo .xml na disketCD, flash disku), jehop#lohou je ipro-
hle)en€ o zpsobilosti k prevn€m &kon m a prohle)en€ o osobnostn€ zgobilosti (podrobn#
n vod, jak vyplnit dotazn!k, naleznete na www.nbu.cz/Ochrana utajovan#ch informac!yJadét po
o vyd n! osv d'en! fyzick" osoby),

3. fotografie 35 x 45 mm,

4. originely nebo &'edn&ov&len kopie p€semnost€ dofe ujEc€ch sprevnost &daj uveden!ch
v dotazn€ku:

n

n

n

n

rodn! nebo k!estn€ list,

doklad o nejvy))€m dosaen m vzd&en€ (podle stupn dosaen"ho vzdln! + v#uln! list,
maturitn! vysvd! en!, vysokdékolsk# diplom, postgradu In! studiu),

potvrzen€ zanSstnavatele o p€mech s uveden€m jejich y&, v p €pad jin ho druhu
p!€jmu dg ov p!liznen€ (mus! b#t owteno pislud#m finan n!m '#Adem, nepostaje kopie
s podac!m raz!tkem podatelng#gugn’ho finari nlho '#fadu+ m"e e b#t nahrazeno ¢"nap#
v#pisem 'daj' dan z pH#jmu fyzick#ch osob fslu&n"ho finar n'ho '#du)nebo jin! doklad
potvrzuj€c€ tento pEjem, a to 5 let zfN&Vv p! €padk prvn€’ edosti nebo za obdob€, kter
uplynulo od posledn€ho Yedlo en€ &hto doklad v bezpenostn€m!€zen€, me-li m€t
fyzicke osoba p! €stup k utajovan informaci i po skorren€ doby platnosti prvn€ho ofd-
sen€ fyzick osoby(nhapt v pH#pad podpory v nezanstnanostit potvrzen! gtslugn"ho ' #adu
pr ce, d le potvrzen! o rodiovsk"m p#sp vku, soci In'm pisp vku, zaopabvac!m gitsp vku,

d vk ch p stounsk" p*e, porodn"m, pokebn"m, vdovsk'm tichodu, gtsp vku na bydlen!,
odchodn"m, pisp vku za slubu, rozhodnut! o v@ p#davku na d!t, pokud je j¢ «adateli
vypl cen, rozhodnut! o soci In!ch d vk ch, kter" jsoutizn ny v p#pad neposkytnut! podpory
v nezamstnanosti, rozsudek o schv len! dohody tbdo v#& v#eivn"ho na dti, v p#pad
prodeje nemovitosti smlouvu o prod&jit v& za poslednlich 5 let),

doklady o prevech t!et€ch osob z&'uj€c€ch vlastnictv€adatele (napt smlouva o 'v ru,
leasingov , hypoten! smlouva, smlouva o ritelsk"m z vazku (pouze v##pad, <e se ruitel
stal dlenlkem a je povinen z vazek uhradit)#padn v#pisy z 'v rov#ch ''t" (pokud je
v nich uvedena celkov 'bvodn! vi&e 'v ru), v pdpad z stavn!ho pr va k nemovitosti v#pis
z katastru nemovitost! nebo smlouvu #zen! z stavn!ho prva k nemovitosti, rozsudek
o schv len! dohody rodii o v#& v#eivn"ho na dtiva),

rozhodnut€ orgen « inn!ch v trestn€m! €zen€ ve&gech trestn€clinapt usnesen! o zah jen!/
zastaven! trestnlho st'h n!, @bdoba, trestn! #kaz, rozsudel ),

v p!€paakstudia v zahrane€ potvrzen€ o studiusetn&doby trven€ studia (napt certifik t,
diplom, potvrzen! s uveden!m n z¥koly, oboru, doby studia -#tdn!&ola, vysok &ola¥a),
doklady dokumentuj€c€ rozd€l mezi zepisem ve!egn m seznamu soudu nebo jin ho
ststn€ho orgenu a skutenost€(napt doklad o perugen!, ukomen! podnikatelsk' innosti,
z pis z valn" hromady v #ipad vzniku/z niku ! lenstv! ve statut rn!m org nu, a to pokud tato
skuté nost nen! zaps na ve %gn dostupn” datab zi Registruivnostensk"ho podnik n!
(R$P), Registru ekonomick#ch subjeKARES), Obchodn!m rejgku, pokud fyzick osoba
nabyla nemovitost a dosud nebyl proveden z pis do katastru nemovitost&bpe doleit
nab#vac! listinu (nap kupn!, darovac! smlouwa),

rozhodnut€ p€slyn ho orgenu o na!€zen€ vlkonu rozhodnutghapt exekucéz).

Poden€ druh a dal)€' «dosti dle zekona . 412/2005 Sb.

Fyzick osoba, kter m m!t gistup k utajovan#m informac!m po uplynut! platnosti st vaj!c'ho dsv
l'en!, je povinna podat o vyd n! nov"ho osvd! en! ped uplynut!'m doby platnosti dosavadn'ho akv
len!ve |h t&nejm n& (8 94 odst. 4 z kona):

- 4 ms!c uosvd en! fyzick" osoby pro stupeutajen! Dv rn",
- 10 m sIc' u osv d!en! fyzick" osoby pro stupeutajen! Tajn",
- 13 ms!c' u osvd en! fyzick" osoby pro stupeutajen! Btsn tajn".



Podkladov materiely, kter je fyzicke osoba povinna p !'edlo it p!idruh a dal )€ «dosti dle zekona
*. 412/2005 Sb.:

1. 'edost 0 vyden€ oskdeen€ fyzick osobys uveden!m fsluén"ho stupn utajen! (D,T,PT) ob-
sahujlc! p!'semn" Zdvodn n! pistupu k utajovan#m informac!m;dost mus! b#t potvrzena od-
pov dnou osobu nebo t'm, kdo bude fyzick" osaliajovan” informace poskytovat,

2. vypln&n! dotazn€k fyzick osoby v listinn i elektronick podobé& na technick"m nosi dat
(soubor v#hradnve form tu .zfo, nebo .xml na disketCD, flash disku), jehop#lohou je ipro-
hle )en€ o zpsobilosti k prevnEm &kon m a prohle)en€ o osobnostn€ zgobilosti s tIm, «e
v dotazn'ku fyzick" osoby seypl( uj€ pouze bod 1 zekladn€ identifiken€ &daje, bod 2 adresa
trval ho pobytu a bod 4 adresa pro &ely dorusoven€ a dele jen zn€ny, kter" v dallch
poloek ch uveden#ch v dotazn!ku fyzick" osoby nastaly po poc rosti nebo od naposledy
ozn men" zmny pHslud” poloeky dotazn'ku. Zmny 'daj”, u nickr tak stanov! prvn! ged-
pisy £ vyhl &a !. 527/2005 Sb., o person In! beZp®sti, mus! b#t dokeny origin ly nebo
"#edn ov #en#mi kopiemi plsemnost!,

3. fotografie 35 x 45 mm.

P# druh" a da& » dosti dle z kona!. 412/2005 Sb. mus! b#t zmy v konkr“tn!ch polek ch dolo-eny
zp'sobem, kter# stanov! prov d! ptedpis (vyhl&a'!. 527/2005 Sb.). M e tak nastat situaceg zm na
sice byla v dob platnosti véejn" listiny ozn mena, ale nebyla delena ptslugh#m zp sobem (do-
brovoln nebo na v#zvu NB$), proto mushdatel tuto znmmu v r mci dal& » dosti znovu uv'st v do-
tazn'ku a doleit stanoven#m Zjsobem.

Ozn m!-li v pr'b hu platnosti vé&jn" listiny jej! deitel NB$ zm ny 'daj", kter" nemus! b#t ve smyslu
pr vnich pedpis nijak d le dokl d ny, v dal& ¢ dosti o vyd n! osv d! en! fyzick" osoby jt tyto zm ny
neuv d!. Obdobn# postup je aplikov n i vpad, *e v dob platnosti osvd! en! fyzick" osoby byly
ozn meny zmny, kter" byly z rové doloeeny origin ly nebo '#dn ov #en#mi kopiemi p!semnost!.
Nap#klad:

1. Dreitel osv d! en! fyzick" osoby vydan"ho dle z konla 412/2005 Sb. ozn m! znmu v bodu 12.11
finann! z vazky + nap# 'v r u KB a.s. ve v#& 350 000 K, kterou nedole! (origin lem nebo
"#edn ov #enou kopi! 'v rov" smlouvy) nebo dold pouze neowenou kopi! a ani nen! n sledn
vyzv n NB$ k jej!'mu dolosen!.

Pokud si dritel vetejn” listiny v tomto gtpad pod dald ¢ dost, je p# pod n! t"to « dosti povinen
v#& uvedenou zmu op tovn uv"st do dotazn'ku fyzick" osoby a z rovgi doloeit origin lem
nebo '#edn ov #enou kopi! 'v rov" smlouvy.

2. Dreitel osv d! en! fyzick" osoby vydan"ho dle z konla 412/2005 Sb. ozn m! znmu v bodu 12.11
finan n! z vazky+ napt 'v ru KB a.s. ve v# 350 000 K, kterou z rové doloe! origin lem nebo
"#dn ov #enou kopi! 'v rov" smlouvy nebo tak lin! na z klad v#zvy NB$.

V tomto p#pad p# pod n! da®  dosti jie nemus! v& uvedenou zmmu optovn uvd t do
dotazn'ku fyzick" osoby a z roveji ji» nedokl d origin lem nebo '#dn ov #enou kopi! 'v rov"
smlouvy.

Jak a kdy po' «dat o vyden€ os\&deen€ fyzick osoby pro ciz€ moc NATO, WEU

Osv&deen€ fyzick osoby pro ciz€ moc (certifiket) potvrzuje ciz€ mocig u jeho dr itele bylo pro-
vedeno bezpenostn€! €zen€ v souladu 4 Hslgn!mi prevn€mi p 'edpisy” R a ' e je dr' itelem plat-
n ho osv&deen€ fyzick osoby dan ho stup&utajen€.

Kdy vydeve NB% osv&deen€ fyzick osoby pro ciz€ moc (tzv. certifiket NATO, WEU)?

- certifik t 1ze vydat pouze ditel'm platn"ho osvd!en! fyzick" osoby dan"ho stupmna n rodn!
‘rovni

- v#jimku tvo# osoby uveden” v 8§ 58 odst. 6 z kona (prezident republikgdpeda Sen tu Parla-
mentu, pedseda Poslaneck” snovny Parlamentu,#pdseda vl dy a ministr zahrdmi'ch v c!),
kter" maj! pistup k utajovan#m informac!m ciz! moci, ariy byli dreiteli platn"ho osvd! en!
fyzick" osoby, respektive certifik tu

- certifik t je moen" vydat pouze na z kladp!semn"s dosti fyzick" osoby

- Ih"ta pro vy#tzen!e dosti o0 vyd n! certifik tu nen! z konem stanovena



Druhy certifiket , kter jsou NB% vydeveny
NATO CONFIDENTIAL NATO CONFIDENTIAL ATOMAL WEU CONFIDENTIAL

NATO SECRET NATO SECRET ATOMAL WEU SECRET
COSMIC TOP SECRET COSMIC TOP SECRET ATOMAL FOCAL TOP SECRET

U stupn utajen!*Whrazen® se certifik ty nevystavuj!.

Pro poteby org i' Evropsk" unie se certifik t nevyd v, pin jej nahrazujetn rodn®? osv d!en!
fyzick" osoby vydan" podle z kond. 412/2005 Sb., kter" je trojjazy". Dreitel"m stafch typ'
jednojazyn#ch osvd!en! vydan#ch dle #ggdchoz! pr vn! ‘pravy (z kona!. 148/1998 Sbh.) lze na z -
klad p!semn"e dosti vystavit cizojazyn# opis tohoto oswd! en!.

Osv&deen€ fyzick osoby a certifiket (platnost, zenik platnosti, v!Iména)
Oswv&de+en€ fyzick osoby je veejnou listinou

Platnost osv d! en! fyzick" osoby je:

- pro stupé D"v rn" 9 let
- pro stupé Tajn" 7 let
- pro stupé P#sn tajn" 5 let

od data vyd n!.

Platnost os®deen€ fyzick osoby zanike:

1. uplynut!m doby platnosti osglen! fyzick" osoby, ‘'mrtim fyzick" osoby nebo byla-li fyzick
osoba prohl&ena za mrtvou,

zrigen!m platnosti (dnem vykonatelnosti rozhodnut! NB$ o&nl jeho platnosti),

ohl &n!m jeho odcizen! nebo jeho ztr ty,

paskozen!m (majlc!m za n sledek nelnost 'daj", porusen! celistvosti), zrmou 'daj” v n'm
uveden#ch,

vznikem sleebn!ho pomru psludn'ka zpravodajsk” skiby nebo pracovn!ho porru zam stnance
zatazen"ho do zpravodajsk” sloy, jde-li o osvd! en! fyzick" osoby, vydan" NB$,

skonnen!m sluebn!ho pomru pisluénlka zpravodajsk” shby nebo pracovn!ho pormru zamst-
nance z#zen"ho do zpravodajsk” sloy, nebo dnem, kdy #stane b#t fyzick osoba osobou
uvedenou v 8§ 141 odst. 1 z kona, jde-li o odven! fyzick" osoby, vydan" #sluéou zpravodaj-
skou slubou nebo Ministerstvem vnitra.

o 0 hobd

V p!€padech zeniku platnosti os&deen€ fyzick osobypodle bodu 2, 4 @6 m fyzick osoba
povinnost vretit osv&deen€ fyzick osoby do 5 dn tomu, kdo jej vydal (§ 66 odst. 1 p!sm. b) z kona).
V p#pad odcizen! nebo ztr ty osw! en! fyzick" osoby m fyzick osoba povinnost neprodleszn mit
tuto skuténost (8§ 66 odst. 1 p!sm. c) z kona). P&un!m tchto povinnost!, mezi n pat# i povinnost
ozn mit zm nu 'daj" uveden#ch v osw!en! fyzick" osoby, se fyzick osoba dop&U pfestupku, za
kter# |ze uleit pokutu do 50 000 K (8 150 z kona).

V p!€padech zeniku platnostiosv d! en! fyzick" osoby podle bodu 3, 4 a 6 vyd NB$ neeklad &
p€semn’ «dosti do 5 dri od dorden!e dosti nov" osv d! en! fyzick" osoby (8 56 odst. 4 a § 56a odst. 2
p!sm c) z kona). Jestle p!'semn ¢ dost nebude pod na a NB$ nov" osd! en! fyzick" osoby tedy
nevyd , fyzick osoba nen! povav na za dritele osvd! en! fyzick" osoby.

Platnost osw! en! fyzick" osoby nezanik jin#m nev#& uveden#m Zisobem, tzn. nedoch z! k z niku
platnosti nagg ukorl en!'m pracovn!ho/stebn!ho pomru (s v#jimkou bodu 6) nebo zasl n'm platn"ho
osv d!en! fyzick" osoby zpt NB$.

Oswv&de+en€ fyzick osoby pro ciz€ moc (tzv. certifiket NATO, WEU) je viejnou listinou.
Doba platnosti certifik tu NATO, WEU (8 57 odst. 5 z kona)

- m"s e b#t nejd"le takov , jak je platnost osull en! fyzick" osoby, certifik t je ¥ak v z sad vy-
d v n na dobu nezbytn nutnou.



Platnost certifik tu (NATO, WEU) zanik :

uplynut!'m doby jeho platnosti,

'mrt!m fyzick" osoby,

zruden!m platnosti osw! en! fyzick" osoby, na jehoz klad byl certifik t vyd n (dnem vykona-
telnosti rozhodnut! NB$ o zi&n! platnosti tohoto osd! en! fyzick" osoby),

ohl &n!m jeho odcizen! nebo jeho ztr ty,

pakozen!m (majlc!m za n sledek neelnost 'daj’, porugen! celistvosti), zrmou 'daj” v n m
uveden#ch,

vznikem sleebn!ho pomru pAsludn'ka zpravodajsk” skiby nebo pracovn!ho pormru zam stnance
zatzen"ho do zpravodajsk” sloy,

skorien!m sluebn!ho pomru p#sluén'ka zpravodajsk™ skby nebo pracovn!ho pomu zam st-
nance z#zen"ho do zpravodajsk” sloy, nebo dnem, kdy #pstane b#t fyzick osoba osobou
uvedenou v 8§ 141 odst. 1 z kona.

N o ok wWNhPRE

V p!€padech zeniku platnosticertifik tu podle bodu 1, 3, 6, 7 a druh"sti bodu 5 m fyzick osoba
povinnost vr tit certifik t NB$ do 5 dri' (8 57 odst. 8 z kona). V#pad odcizen! nebo ztr ty certifik tu
m fyzick osoba povinnost neprodlerozn mit tuto skuténost NB$ (8 66 odst. 1 p!sm. c¢) z kona).
V p!€padech zeniku platnosticertifik tu podle bodu 4 &7 vyd NB$ na zeklad & p€semn ' dosti
nov# certifik t. Jesthie p!semn e dost nebude pod na a NB$ nov# certifik t tedy nevyd , fyzick osoba
nen! povaov na za dritele certifik tu.

Jak a kdy oznamovat zn&y

Zm&y, kter me fyzicke osoba povinnost NB% neprodler&oznemit, jsou:

- zm ny v« dosti 0 vyd n! osv d! en! fyzick" osoby, v prohiken! o zg sobilosti k pr vn!m 'kon"m,
v prohl &n! o osobnostn! Zgobilosti a v dotazn'ku fyzick" osoby

Vljimku p i oznemen€ znén v dotazn!ku fyzick" osoby tvid n sleduj!c! poleky:

- U poloky roen€ p€jmy po spl@n€ dg ov!ch povinnost€ + povinnost ozn mit zmny zde neexi-
stuje,

- laktueln€ z statel®, uveden v! sti *financeé® + povinnost ozn mit zmny zde neexistuje,

- finanen€ pohledevky?* a!finanen€ zevazky * povinnost ozn mit zmny nastanepokud dojde
ke vzniku finanen€ pohledsvky nebo zevazku nebo jejich sotiu v eestce p! esahujEc€ trojne-
sobek pravideln ho ¢ist ho m&#£€n€ho p€jmu dan fyzick osoby nebo jeho ekvivalentu v ciz€
m&n&

Upozorn&n€:

Vzhledem ke skutenosti, e je povinnost! ozn mit i znmy v « dosti o vyd n! osvd!en! fyzick"
osoby, je nutn", pokud dojde ke zm zamstn n!, kdy fyzick osoba bude m!t i nad le#Astup
k utajovan#m informac!m, ozn mit i novou odpanou osobu. V #pad, *e dojde ke zmm zam st-

n n!avnov'm zamstn n! jie fyzick osoba nebude m!t#4stup k utajovan#m informac!m, je nutn" NB$
ozn mit, *e dosavadn! odpodn osoba j¢+ odpov dnou osobou nen! (n#pfyzick osoba ukoh!
slueebn! pomr u Policie%R a v nov'm zamstn n! jie nebude m!t ##stup k utajovan#m informac!m
+ odpov dn osoba Ministerstva vnitrasjinen! odpovdnou osobou nebo fyzick osoba uKkdrslueebn!
pom r u Policie%R a nastoup! k Ministerstvu obrany, kde bude ristpp k utajovan#m informac!m
odpov dn osoba Ministerstva obrany je novou odpdrou osobou).

Kdo a kdy me povinnost oznamovat zngny?

- fyzick osoba, kter podala dost o vyd n! osvd!en! fyzick" osoby a prob!'h k n! bezpeostn!
#zen! (8 103 odst. 2 z kona),

- fyzick osoba, kter je dfitelem platn"ho osw! en! fyzick" osoby bez ohledu na to, zda m nebo
nem p#stup k utajovan” informaci (8 66 odst. 1 p!sm. d) a § 66 odst. 2 z kona), a to neprodler
(jedn se o prvn neutit# pojem, tzn. jakmile j! to okolnosti dovol! a z rovébez zbytén"ho
odkladu).



Upozorn&n€:

Prechodn ustanoven! z konla 412/2005 Sb. neupravuj! povinnostitkl" osv d! en! fyzick" osoby
oznamovat zrmy, pokud podalt dost podle z kond . 148/1998 Sh. #padn” ozn men! zrm ze strany
takov#ch osob nicm"nnen! v rozporu se z konern 412/2005 Shb.

Jakou formu me oznemen€ zn&€n mE€t?

Z kon v tomto ohledu nestanovupedn omezen!. Ozn men! zmm lze tedy Winit voln formulova-
n#m prohl&n!m, vyuit'm p#Asludn” ! sti dotazn'ku fyzick™ osoby apod.

Jak!m zp sobem oznemit zn&ny?

- p!lsemn po&ou (P.0.BOX 49, Praha 56, P&E.5006),
- elektronickou cestou se zaan#m elektronick#m podpisem (posta@nbu.cz),
- 0sobn!m pod n'm na podatelNB$ ( Na Popelce 2/16, Praha 5 - Kiée),

% edn€ hodiny podatelny
Pondgl€ a steda: 8:00 - 17:00
%ter! a etvrtek: 8:00 - 15:00
Pstek: 8:00 - 12:00

- prostednictv!m daft osoby, kter pisludn” p!semnosti ged na podatelnu NB$,

- prostednictv!m informan'ho syst"'mu datov#ch schr nek (ID NB$ h93aayw) s timse v datov"
zprv je vhodn" do poletV ¢ uv'st tBezpénostn!#zen!t hl &n! zmn?

- elektronickou cestou bez elektronick"ho podpisu Ize ozn menhauhinit, ale z roveé mus! b#t
u'in no i jednou z v&e uveden#ch mmost!.

Z ozn men! zmn mus! b#t patrn”, kdo jdjin! (jeho jm"no a gjmen!, datum narozen!#padn m!sto
trval"ho pobytu),! eho se t#k . D le mus! obsahovat ozea! org nu, jeme je urd eno (NB$) a podpis
osoby, kter zmny oznamuje.

Jakou sankci Ize uloit za nesplr@n€ povinnosti oznemit zn&ny?

- a 50 000 K

Neozn men! zmny m's e b#t NB$ rovne vyhodnoceno jako bezpeostn! riziko ve smyslu § 14 odst.
3 zkona, ce m za nsledek nevyhow! ¢ dosti o vyd n! osvd!'en! fyzick" osoby, resp. z&an!
platnosti existujlc'ho osd! en! fyzick" osoby.

Kdo a kdy m ' e m€t p€stup k utajovan!m informac€m

1. fyzick osoba, kter je:

iV p#Apad utajovant#ch informac! stupmutajen! VYHRAZEN* dritelem ozn men! o spim!
podm!nek pro fstup k utajovan” informaci stuprutajen! VYHRAZEN?*, platn"ho dokladu
0 bezpénostn! zPsobilosti fyzick” osoby (d le jeddokladt) nebo osvd! en! fyzick" osoby na
stupe utajen! ¥ V) RN*, TAIJN*, P* &SN* TAIJN* a z rove sv#m podpisem stvrdila po-
ulen!,

i v p#pad utajovan” informace stupnutajen! ¥ V) RN*, TAIJN* nebo P* &SN* TAJN*
dreitelem platn"ho osw! en! fyzick" osoby odpov!daj!c'ho nebo &§ho stupn a z rovée
sv#m podpisem stvrdila pben!,

2. fyzick osoba se zvi&n!m pistupem k utajovan” informaci (8 58 z kona),

3. fyzick osoba, kter" bylo uzn no bezpeostn! opr vnn! vydan" ‘#adem ciz! moci, kter je z rove
pou ena,

4. fyzick osoba, kter" byl uden souhlas s jednor zov#m#ptupem k utajovan" informaci (8 59
z kona), kter je z rové pou ena.

10



ad 1)

P! €stup k utajovan informaci P! €stup k utajovan informaci
stupn& Vyhrazen stupn&D v&n nebo Tajn nebo
P! €si&tajn

Ozn men! o spinn! podm!nek pro
Typ dokumentu p#stup k utajovan” informaci
nebo veejn listiny

Osv d!'en! fyzick" osoby Osw! en! fyzick" osoby
Doklad

Pouwen€

Fyzick osoba je polena nejpozdi p#d prvn!m pgistupem k utajovan” informaci Ut'ho stupn
0 sv#ch povinnostech#pnakl d n! a manipulaci s utajovan#mi informacemi a o z konn#ch norm ch
v dan" oblasti.

Pod en! podepisuje ady ten, kdo jej provedl (zpravidla odpaln osoba nebo osoba j! len),
a fyzick osoba. Pro stupeVYHRAZEN* se vyhotovuje ve dvou v#tisc!ch, kdy jeden seg fyzick"
osob a jeden ule! ten, kdo poluien! provedl, na m!sturlen"m pro ukl d n! t chto dokumerit ve
smyslu ustanoven! § 68 odst. 1 z koha499/2004 Sb., o archivnictv! a spisov" du a o0 zmn
n kter#ch z kori. Pro stupn D( V) RN*, TAIJN* a P* &SN TAJN* se pod en! vyhotovuje vet#ech
v#tisclch. Jeden setgd fyzick" osob, jeden ule! ten, kdo polen! provedl, na m!sturlen"m pro
ukl d n! t chto dokumerit a jeden z8e NB$.

Platnost polen! je ukothena z nikem platnosti ozn men! o sp podm!nek pro fstup k utajovan”
informaci, dokladu nebo os#l! en! fyzick" osoby. V gtpad tohoto z niku se m za tose fyzick osoba
pou ena nen!.

Plsemn" z znamy o ten! podle z kond. 148/1998 Sh., o ochramitajovan#ch skut@ost! a 0 zmn
n kter#ch z kori, ve znn! pozdj&ch pedpis, se povauj! za polien!.

Ad 2)

Zvle )tn€ d €stup (8 58 z+kona)

K utajovan#m informac!m maj! bez platn"ho odhen! fyzick" osoby a poten! pistup prezident
republiky, poslanci a sen toParlamentu! lenov" vl dy, Ve#ejn# ochr nce pr v a jeho z stupce, soudci
a'!lenov" Nejvy&&o kontroln!ho adu v etn prezidenta a viceprezidenta. Tyto osoby m#gtpp ode
dne zvolen! nebo jmenov n! do funkce po celou dobu jejtho v#konu a v rozsahu nezbytn"m pro v#k
t"to funkce.

V rmci trestn'ho#zen!, olbansk"ho soudn!hdtzen! a soudn!hd@tzen! spr vnlho je osob m bez
platn"ho osvd!en! fyzick" osoby umen n p#stup k utajovan" informaci za!elem uplatnn! jejich
pr v a pln n! povinnost! v tchto#zen!ch. Podm!nky a V£t osob, kter#ch se t#k takov mnpost, jsou
stanoveny Trestn!midem, Od ansk#m soudn!rdidem a Soudn!m#dem spr vn!m. Ristup k utajovan”
informaci je i v tchto ptpadech umen n na z klad pou en!, kter" mus! obsahovat spisov" orzea!

v ci, kter je pledmtem #zen! a polen! o tom,*e 'daje o osob ch se zvi&n!m pH#stupem jsou
evidov ny NB$. Pou en! provede ten, o kom tak stanov! Tregtd! Ob! ansk# soudr#d nebo Soudn!
#d sprvn!, a sodasn s fyzickou osobou je i podepisuje.

Ad 3)

P! €stup k utajovan informaci na zeklad&uzn<n€ bezpenostn€ho oprevr€n€ vydan ho &adem ciz€
moci (8§ 62 zekona)

Na z klad ¢ dosti fyzick" osoby provede NB$ uzn n! ciz!lho bezp®ostn!ho opr vnnl. Jedn se
0 pHpady, kdy to ume uje mezin rodn! smlouva, kterou §&R v z na, nebo kdy je uzn n! v souladu se
zahranin politick#mi a bezpknostn!mi z jmy%R. Na toto uzn n! nen! pr vn! n rok. Je nutn'#foeit
"#edn! peklad bezpenostn!ho opr vnn! nebo jeho owenou kopii,» dost mus! obsahovat tak™sod,
prol m b#t uzn n! provedeno, a dobu, na jakou m b#t provedeno. Pokud je beagi@m! opr vnn!
uzn no, odpovdn osoba provede pden! fyzick" osoby.

Ad 4)

Jednorezov! p!€stup k utajovan informaci (8 59+ § 61 zekona)
NB$ m"s e ve v#jimén#ch a odvodn n#ch pipadech vydat souhlas s jednor zov#/ispupem
k utajovan” informaci o jeden stupay&&n, ne na kter# je vyd no platn” osw! en! fyzick" osoby,
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nejd"le v8ak na dobu 6 ns!c'; jednor zov# gstup nelze umanit k utajovan” informaci stupnP* &SN
TAJIN*. Jednorezov! p!€stup tedy m e b't ud &en pouze pro g €stup k utajovan informaci stupn&
utajen€ Tajn .

$ dost o jednor zov# pistup je vdy p!lsemn , podepisuje ji odposin osoba a obsahuje zdodn n!
poteby jednor zov'ho pistupu, oznken! oblasti utajovan#ch informac!, ke kter#m m b#isjp
umen n a peadovanou dobu jednor zov'ho#gtupu. Rtohou ¢ dosti mus! b#t kopie osw!en!
fyzick" osoby. T'*e osob Ize souhlas udit jen jednou a nen! na npr vn! n rok. V kladn"m p#pad
je souhlas vyd n nejpozg do 5 dn'.

Pokud je souhlas uten, odpovdn osoba provede pden! fyzick" osoby.

BEZPE" NOSTN# ZR# SOBILOST

Bezpeénostn! #zen! t#kaj!c! se bezpeostn! zpsobilosti fyzick#ch osob (d le jeAbezpénostn!
#zen?) se prov d! u fyzick#ch osob, kter" budou vykon vanhnost, jej!m zneuit!'m by mohlo doj't
k ohroen! z jmu %esk" republiky tzv. *citlivou !innost. Citliv !innost je stanovena zvd@n!mi
pr vn!mi p#edpisy. Citlivou'!innost mie e vykon vat pouze osoba beZpmstn zp'sobil, kter je
dreitelem platn"ho dokladu o bezh®ostn! zfsobilosti (d le jentdoklad’) nebo platn"ho osw!en!
fyzick" osoby.

Bezpénostn!#zen! Ize prov dt pouze na z klad p!'semn"ho souhlasu osoby stvrzen"ho jej!m pod-
pisem. Tento souhlas je dle z kona vyjesh podpisem osoby «dosti o vyd n! dokladu, kterou osobn
pod v . $ dost mus! obsahovat p!semn”"z@dn n! v#konu citliv" linnosti potvrzen" odpowinou
osobou.

V nesleduj€c€ tabulce jsou uvedeny podmé€nky, kter mus€ fyzicke osoba(gpat, aby mohla vy-
konevat citlivou einnost:

PODM#NKY DOKLAD
Zp"sobilost k pr vn!m 'kon'm ANO
V k minimIn 18 let ANO
Bez'honnost ANO
Osobnostn! Zpsobilost ANO
Spolehlivost ANO

Citliv" linnosti, pro jejicl v#kon mus! fyzick osoba spbvat podm!nku bezpaostn! zg sobilosti, jsou
stanoveny tmito piedpisy:

- zkon!. 38/1994 Sb., o zahrdm!m obchodu s vojensk#m materi lem a o doplnz kona!. 455/
1991 Sb., {ivhostensk# z kon) ve zm! pozdj&ch pedpis a z kona!. 140/ 1961 Sb. (trestn!
z kon) ve znn! pozdj&ch pedpis,

- zkon !. 18/1997 Sb., o mlrov'm vyit! jadern” energie a ionizuj!c'ho #n! (atomov# z kon)
a o zmn n kter#ch z kori, ve znn! pozdj&ch pedpis,

- zkon!. 310/2006 Sb., o nakl d n! s kter#mi v cmi vywiteln#mi k obrann#m a bezp@ostn!m
"lel'm na'zem!%R a o zmn n kter#ch z korf (z kon o nakl d n! s bezpenostn!m materi lem),

- zkon!. 61/1988 Sb., o hornick!'innosti, v#b@&in ch a o sttn! b’ sk" sprv .

Problematiku bezpaostn! zfsobilosti upravuj! ustanoven! § 808 88 z kona.
Od 1. 7. 2008se k' edosti 0 vyden€ dokladu nepgiklede v!pis z Rejst '€ku trest (8 99 odst. 2
p!sm. e) z kona). U ciz!ch st tnichAslugn!k" v&ak nad le Zstv povinnost doleit doklad obdobn#

V#pisu z evidence Rejsitu trest st tu, jehe je st tn!m odanem, jake i stt", v niche cizinec pob#val
v poslednlch 2 letech n&girit po dobu del ne 6 m s!c', kter# nesm! b#t stér3 m s!c'.

Jak po' edat o vyden€ dokladu o bezpenostn€ zpsobilosti

Podle z kona je za pod nd dosti o vyd n! dokladu o bezgdaostn! zfisobilosti odpovdn# «adatel,
jakoeto ' lastnlk#zen!.
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$

dost Ize podat osobn(mo=nost objednat se na tel257283225) v podatelrs!dla NB$ v ' #edn!ch

hodin ch nebo zaslat @ou na jeho adresu. Osobn! pod n! je pexatele v#hodn&, protee pracov-

nici

NB$ mu mohou pomoci odstranit form In! nedostatky dosti na m!st a sodasn vyhotovit kopie

nebo prov"st owen! pinesen#ch kopi! z p!'semnost! dodwij!c!ch spr vnost ‘daj v dotazn'ku, kter"

maj

I b#t soli st! « dosti (viz nle bod 5), a kter*adatel ginese v origin le.$adateli je tak" vyd no

potvrzen! o gevzet!s dosti.
Prostednictv!m informanlho syst'mu datov#ch schr nek Ize dbituNB$ elektronickou podobu
dotazn'ku fyzick" osoby, pap ov#en" kopie p!semnost! dos¥ uj!clch spr vnost 'daj uveden#ch

v dotazn!lku, aak jen v ptpad, *e dokument, kter# tuto p!semnost obsahuje, byl konvertov n stano-

ven

#m subjektem ve smyslu z koha300/2008 Sb$ dost, listinn podoba dotazn'ku a8%chny ostatn!

Sou&sti « dosti jsou Wak i v tomto ptpad pod v ny standardn!m Zjsobemz osobn! pod n! na
podateln NB$, po&ovn! pieprava.

Upozor(ujeme, ' e pokud ' adatel pli osobn€m poden€ redlo € pouze originely p€semnost€ bez
p!ipraven!ch kopi€, m' e se doba pdtebne pro vy!€zen€ Ipjet€ ' «dosti na podateln&z d vodu
vyhotovoven€ kopi€ a jejich o&!loven€ na m€&prodlou’ it. V p!€pa&poden€’ sdosti po)tou se mus€

V' dy jednat o & edn&ov&!en kopie. V p!€padp! edlo en€ p€semnost€ v cizEm jazyce mus€ blt tyto

p!edlo eny v originele a sowasn&v & edn&ov&len m p!ekladu do jazykaeesk ho.

Podkladov materiely, kter je fyzicke osoba povinna p!edld it:

1

2.

. "edost 0 vyden€ dokladuobsahuj!c! p!'semn" 2dodn n! v#konu citliv" ' innosti;» dost mus! b#t
potvrzena odpownou osobou,

vypIn&n! dotazn€k v listinn i elektronick podob &na technick"m nosi dat (soubor v#hradnve
form tu +.ZFO nebo +.XML na disketCD, flash disku), jehop#lohou je iprohle )en€ o zpso-
bilosti k prevn€m &kon m a prohle)en€ o osobnostn€ zgobilosti (podrobn# n vod, jak vyplnit
dotazn'k, naleznete na www.nbu.cz/Bézmstn! zpsobilost/Jak podat o vyd n! dokladu o bez-
pe nostn! zPsobilosti),

fotografie 35 x 45 mm,

u ciz€ch stetn€ch ¥Eslyn€k doklad obdobn! v!pisu z evidence Rejst€ku trest st tu, jeho je
st tn!'m od anem, jake i stt", v nich» cizinec pob#val v posledn!ch 2 letech #epit po dobu
del® ne 6 m s!c', kter# nesm! b#t st&r3 m s!c',

originely nebo &!edn&ov&len kopie p€semnost€ dofi uj€c€ch sprevnost &daj uveden!ch
v dotazn€ku:

i rodn! nebo k!estn€ list,

i potvrzen€ zam8stnavatele o p€jmech s uveden€m jejich ¥, v p €pad jin ho druhu
p!'€jmu dg ov p!iznen€ (mus! b#t oveno pisludn#m finan nlm '#dem, nepostaje kopie
s podac!m raz!tkem podatelnggiudnho finan n'ho '#adux m"e e b#t nahrazeno ¢"napt
v#pisem 'daj' dan z p#jmu fyzick#ch osob fslu&”ho finan n'ho '#adu)nebo jin! doklad
potvrzuj€c€ tento pEjem, a to 5 let zRn&Vv p! €pad prvn€’ «dosti nebo za obdob€, kter
uplynulo od posledn€ho fedlo en€ &hto doklad v bezpenostn€m! €zen€, me-li fyzicke
osoba vykonevat citlivou ¢innost i po skorren€ platnosti stevaj€c€ho dokladimapt v p#-
pad podpory v nezanstnanostit potvrzen! gtsludn"ho ' #adu pr ce, d le potvrzen! o robov-
sk"'m p#sp vku, sociIn!m pisp vku, zaopabvac!m pgtsp vku, d vk ch p stounsk” p'e,
porodn"m, pokebn"m, vdovsk"m tichodu, gtsp vku na bydlen!, odchodn"m#sp vku za
sluebu, rozhodnut! o v& p#davku na d't, pokud je j» » adateli vypl cen, rozhodnut! o soci I-
nich d vk ch, kter" jsou gizn ny v p#Apad neposkytnut! podpory v nezastnanosti, rozsudek
o schv len! dohody rodi o v#& v#eivn"ho na dti, v p#pad prodeje nemovitosti smlouvu
0 prodeji¥ax v& za poslednlch 5 let),

i doklady o prevech t!et€ch osob z&'uj€c€ch vlastnictvEadatele (napt smlouva o 'v ru,
leasingov , hypoten! smlouva, smlouva o fitelsk"m z vazku (pouze v#pad, *e se ruitel
stal dlen'kem a je povinen z vazek uhradit)#padn v#pisy z 'v rov#ch 'I't" (pokud je
v nich uvedena celkov 'vodn! v#e 'v ru), v ppad z stavn'ho pr va k nemovitosti v#pis
z katastru nemovitost! nebo smlouvu #zen! z stavn'ho prva k nemovitosti, rozsudek
0 schv len! dohody rodii o v#& v#eivn"ho na dtiva),

i rozhodnut€ orgen ¢ innlch v trestn€m! €zen€ vedgech trestn€clinapt usnesen! o zah jen!/
zastaven! trestn!ho st'h n!, @boba, trestn! #kaz, rozsudel ),

i doklady dokumentuj€Ec€ rozd€l mezi zepisem velegn m seznamu soudu nebo jin ho
stetn€ho orgenu a skutenost€(napt doklad o gerusen!, ukoten! podnikatelsk innosti,
z pis z valn" hromady v f#ipad vzniku/z niku !lenstv! ve statut rn!m org nu, a to pokud tato
skuté nost nen! zaps na ve #gn dostupn” datab zi Registraivnostensk"ho podnik n!
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(R$P), Registru ekonomick#ch subjeKIARES), Obchodn!m rejgku, pokud fyzick osoba
nabyla nemovitost a dosud nebyl proveden z pis do katastru nemovitosibge doleit
nab#vac! listinu (nap kupn!, darovac! smlouw),

i rozhodnut€ p€slgn ho orgenu o na!€zen€ vlkonu rozhodnutghapt exekucés).

Poden€ druh a dal)€' edosti dle zekona . 412/2005 Sb.

M -li fyzick osoba vykon vat citlivou ! innost i bezprogedn po skornen! doby platnosti dokladu, je
povinna pe dat NB$ o vyd n! nov'ho dokladu nejm"n 3 m s!ce ped skohen!m platnosti dokladu
dosavadn!ho.

Podkladov materiely, kter je fyzicke osoba povinna p !edld it p!i poden€ druh a dal)€' edosti dle
zekona . 412/2005 Sb.:

1. 'edost 0 vyden€ dokladuobsahuj!c! p!lsemn" 2¢odn n! v#konu citliv' ! innosti;e dost mus! b#t
potvrzena odpowdnou osobou,

2. vypIiné&n! dotazn€k v listinn i elektronick podob &na technick"m nosi dat (soubor v#hradnve
form tu +.ZFO nebo +.XML na disketCD, flash disku), jehop#lohou je iprohle )en€ o zpso-
bilosti k prevn€m &kon m a prohle)en€ o osobnostn€ zgobilosti s t'm, e v dotazn'ku se
vypl( uj€ pouze bod 1 zekladn€ identifiken€ &daje, bod 2 adresa trval ho pobytu a bod 3
adresa pro &ely dorueoven€ a dele jen zn®ny, kter" v dallch polek ch uveden#ch v dotazn!ku
nastaly po pod n¢ dosti nebo od naposledy ozn men" zny pislu&” poloeky dotazn!ku. Zmny
'daj ", u nickr tak stanov! pr vn! gedpisy+ vyhl &a'!. 527/2005 Sh., o person In! beZpesti,
mus! b#t doleeny origin ly nebo #dn ov #en#mi kopiemi p!semnost!,

3. fotografie 35 x 45 mm.

Doklad o bezpenostn€ zpsobilosti (platnost, zenik platnosti, vimé&na)

Doklad je ve ejnou listinou.

Platnost dokladu je 5 let od data vyd n!.

Toto se t#k rovrne doklad' vydan#ch ped 1. 1. 2006, kter" byly k tomuto datu platn”. Bez ohledu na
datum platnosti vyzin@n" na takov#ch vejn#ch listin ch, maj! tyto doklady platnost 5 let od data
vyd n!, kter" je na nich vyznkeno (nagt doklad s datem vyd n! 1. 5. 2005, $yodn! dobou platnosti do
31. 12. 20086, je platn# do 30. 4. 2010).

Platnost dokladu zanike:

1. uplynut!m doby platnosti dokladu, 'mrt!m fyzick" osoby nebo byla-li préaha za mrtvou,

2. zr8en!m platnosti (dnem vykonatelnosti rozhodnut! NB$ o&nl jeho platnosti),

3. jeho odcizen!m nebo jeho ztr tou,

4. paskozen!m (majlc!m za n sledek ntelnost 'daj*, porugen! celistvosti), oh&en!m zmn 'daj"
v n m uveden#ch.

V p!€padech zeniku platnosti dokladupodle bodu 2 a 4 m fyzick osobpovinnost vretit doklad
NB% do 5 dn (8 87 odst. 1 plsm. a) z kona). \Wpad odcizen! nebo ztr ty dokladu m fyzick osoba
povinnost neprodlenozn mit tuto skuténost (8 87 odst. 1 p!sm. b) z kona). P&un!m t chto povin-
nost!, mezi n pa# i povinnosti ozn mit zmnu 'daj" uveden#ch v dokladu, se fyzick osoba
dopow&! ptestupku, za kter# Ize wlib pokutu do 50.000,- K (8 152 z kona).

V p!€padech zeniku platnosti dokladypodle bodu 3 a 4 vyd NB$ na<klad &p€semn' «dosti do 5
dn' od doruen! e dosti nov# doklad (8 85 odst. 4 z kona). Jestlip!semn ¢ dost nebude pod na
a NB$ nov# doklad tedy nevyd , fyzick osoba nen! pewa na za dritele dokladu.

Platnost dokladu nezanik jin#m fne#& uveden#m 2zsobem, tzn. nedoch z! k z niku platnosti
napt ukor en!m pracovn'ho/stebn'ho pomru nebo zasl n'm platn"ho dokladu zpNB$ ani ukon-
l'en!m v#konu citliv'!innosti.

Jak a kdy oznamovat zn&ny

Zmé&ny, kter me fyzicke osoba povinnost NB% neprodler&oznemit, jsou:

- zmny v e dosti o vyd n! dokladu, v prohl&n! o zgsobilosti k pr vn'm 'kon"m, v prohl &n!
0 osobnostn! Zisobilosti a v dotazn'ku.

14



Vijimku p !i oznemen€ zn&n v dotazn'ku tvét n sleduj!c! poleky:

- U polerky roen€ p€my po spl®n€ dq ov!ch povinnost€x povinnost ozn mit zmny zde neexi-
stuje,

- laktueln€ z statel®, uveden v! sti 1finance® + povinnost ozn mit zmny zde neexistuje,

- 1Finanen€ pohledsvky* a!Finanen€ zevazky + povinnost ozn mit zmny nastanepokud dojde
ke vzniku finanen€ pohledevky nebo zevazku nebo jejich sottu v eestce p! esahuj€c€ trojne-
sobek pravideln ho ¢ist ho m&€n€ho p€jmu dan fyzick osoby nebo jeho ekvivalentu v ciz€
mé&né&

Upozorn&n€

Vzhledem ke skutaosti, se je povinnost! ozn mit i znmy v « dosti o vyd n! dokladu, je nutn”,
pokud dojde ke zmn zam stn n!, kde bude fyzick osoba i nad le vykon vat citlivdunnost, ozn mit
I novou odpovdnou osobu. V fipad, <e dojde ke znm zamstn n! a v nov'm zamstn n! fyzick
osoba citlivou! innost vykon vat nebude, je nutn" NB$ ozn mite dosavadn! odpodn osoba j¢
odpov dnou osobou nen! (n&dyzick osoba ukoh! pracovn! pomr u 4EZ a.s. a v nov'm zanstn n!
nebude nad le vykon vat citlivoiinnost+ odpov dn osoba%EZ a.s, j# nen! odpovdnou osobou nebo
fyzick osoba ukoh! pracovn! ponr u %EZ a.s. a hastoup! do pracovn!ho pomke spolénosti %esk
zbrojovka a.s., kde bude i nad le vykon vat citlivdinnost+ odpov dn osoba spolenosti %esk
zbrojovka a.s. je novou odpainou osobou).

Kdo a kdy me povinnost oznemit zm&ny?

- fyzick osoba, kter podala dost o vyd n! dokladu a prob!h k n! bezpeostn'#zen! (§ 103 odst. 2
z kona),

- fyzick osoba, kter je dfitelem platn"ho dokladu a to neprodlefjedn se o prvn neutit#
pojem, tzn. jakmile ! to okolnosti dovol! a z rovdéez neopodstatn"ho odkladu).

Upozorn&n€:

P#echodn ustanoven! z konla 412/2005 Sb. neupravuj! povinnostitkl" dokladu ozn mit zmny,
pokud podalie dost podle z kona!. 148/1998 Sb. #padn" ozn men! zmn ze strany takov#ch osob
nicm"n nen! v rozporu se z konem 412/2005 Sb.

Jakou formu me oznemen€ zn&€ m€t?
Z kon v tomto ohledu nestanovupedn omezen!. Ozn men! zmm lze tedy winit voln formulova-
n#m prohl&n!m, vyuit!m pAslué” ! sti dotazn'ku apod.

Jak!m zp sobem oznemit zm&ny?

- p!semn po&ou (P.O.BOX 49, Praha 56, P&L5006),
- elektronickou cestou se zaam#m elektronick#m podpisem (posta@nbu.cz),
- 0sobn!m pod n!m na podateliNB$ (Na Popelce 2/16, Praha 5 - Kiée),

% edn€ hodiny podatelny
Pondgl€ a steda: 8:00 - 17:00
%ter! a tvrtek: 8:00 - 15:00
Pstek: 8:00 - 12:00

- prostednictv!m dafl osoby, kter pislu&” p!semnosti #£#d na podatelnu NB$,

- prostednictv!m informan'ho syst"mu datov#ch schr nek (ID NB$ h93aayw) s timse v datov"
zpr v je vhodn" do polé'V ¢ uv'st 1Bezpénostn!#zen!t hl &n! zmn?

- elektronickou cestou bez elektronick"ho podpisu Ize ozn menhauhinit, ale z rové mus! b#t
u'in no i jednou z v& uveden#ch mmost!.

Z ozn men! zmn mus! b#t patrn”, kdo jdjin! (jeho jm"no a gjmen!, datum narozen!#padn ml!sto

trval"ho pobytu),! eho se t#k . D le mus! obsahovat ozea! org nu, jeme je ut eno (NB$) a podpis
osoby, kter zmny oznamuje.
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Jakou sankci Ize uloit za nespln8n€ povinnosti oznemit zn&ny?
- do 50 000 K

Neozn men! zmny m'e e b#t NB$ rovne vyhodnoceno jako negativn! okolnost ve smyslu § 84 odst. 3
z kona, c@ m za n sledek nevyhown! ¢ dosti o vyd n! dokladu, resp. z&n! platnosti existuj!c'ho
dokladu.

OPRAVN$ PROST%EDKY

Rozklad

Proti rozhodnut! NB$ vydan"mu v bezpeostn!m#zen! m 'lastnlk#zen! pr vo podatrozklad,
pokud se tohoto pr va po doran! rozhodnut! p!lsemmevzdal nebo pokud z kon nestanov! jinak (8 125
z kona).

Rozklad 1ze podat proti i8mto rozhodnut€m NB%:

1. rozhodnut! NB$ onevyden€ os€deen€fyzick" osoby, dokladu (8§ 121 odst. 2 z kona),

2. rozhodnut! NB$ ozru)en€ platnostiosv d! en! fyzick" osoby, dokladu (§ 121 odst. 3 z kona),
3. rozhodnut! NB$ ozastaven€€zen€8 113 odst. 1 p!sm. c), d) a h) z kona),

4. rozhodnut! NB$ o rozkladu (8 128 a 129 z kona),

5. opravn" rozhodnut! NB$ (8§ 122 odst. 6 z kona).

Rozklad se pod v u NB$do 15 dn ode dne dorlen! rozhodnut! (8126 odst. 1 z kona). Rozklad Ize
poslat pé&ou, prostednictvim informantho syst'mu datov#ch schr nek, elektronicky se kengfm
elektronick#m podpisem, nebo dbittosobn do podatelny NB$. Pokud!astn!k#zen! IH'tu k pod n!
rozkladu zmé&k ze z vasn#ch dvod', m'> e NB$ poe dat o jej! prominut!, a to do 15 dnode dne, kdy
p#lina zme&k n! pominula. Podm!nkou &k je, aby spolu 2 dost! o prominut! IHty byl pod n
I samotn# rozklad.

Nele' itosti rozkladu (8 127 z kona):

identifikace ' ! astnlka#zen!+ jm"no, p#jmen! a rodn" !slo,

adresatrval"ho pobytu, glpadn adresa pro dotwv n!,

datum a podpisfyzick" osoby,

ozneren€ rozhodnutroti n mue je rozklad pod v n (tj.!!slo jednac! a datum jeho vyd n!),
eeho se'lastnlk#zen! dom h (tj. nagt vyd n! osv d!en!, dokladu nebo z&n! napaden’ho
rozhodnut!, gpadn pokrdov n! v #zen!),

d vody, pro ne je napaden” rozhodnut! nespr vn'##padn v !em '!astnlk#zen! spatije rozpor
s pr vn!mi piedpisy (ij. ''astnlk#zen! konkr'tn popKe, z jak#ch tivod' s napaden#m rozhod-
nut'm nesouhlas!).

Je teba upozornitse pokud rozklad nem #depsan” n leitosti, je '! astn'k#zen! plsemnvyzv n
k odstrann! nedostatk a #zen! je geruseno (8 112 odst. 1 p!sm. b) z kona), pokubhstn'k#zen!
nedostatky neodstrartzen! o rozkladu f e b#t zastaveno.

o gabkwnhE

Postup @i rozhodoven€ o rozkladu

Podan#m rozkladem se nejprve zab#B%, tj. ten organizen! celek NB$, kter# napaden” rozhod-
nut! vydal. NB$ postupuje n sleduj!c!m Zpobem:

1. pokud je rozklad podle z kona riépustn# nebo byl pod n po uplynut! 'ity, NB$ jej zam€tne
rozhodnut!m, proti mue |ze d le podat rozklad (8 128 z kona),

2. shled -li pro to dvody, vyhovENB$ rozkladu v pln"m rozsahu aapaden rozhodnut€ zrQ€(tzv.
autoremedura); proti takov'mu rozhodnut! Izetgpodat rozklad (8 129 odst. 1 a 2 z kona),

3. pokud NB$ nerozhodne ani jedn!m z &*#uveden#ch Zsol)', p! edlo €rozklad spolu se sv#m
stanoviskem a \&&er#m spisov#m materi lem do 15'tod dord en!#editeli NB$ (8 129 odst. 3
z kona).

%editel NB$ rozhoduje o rozkladu na z kladh vrhu rozkladov" komise (8 130 z kona), a to ve'th
3 m&€c ode dne jeho doten! (§ 131 odst. 6 z kona}¥.editel NB$ rozhodne jedn!m z n sleduj!c!ch
zp'sob':
1. jsou-li d ny d'vody podle § 113 z konateditel NB$ #zen! zastav€(napt ' ! astn'k#zen! vzal
rozklad zpt),
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2. shled -li pro to dvody, #ditel NB$ rozkladu proti rozhodnut! o z8en! platnosti oswd! en! do-
kladuvyhov€ a napaden rozhodnut€ z)€(8 131 odst. 2 z kona); spolu s rozhodnut!m o rozkladu
se 'lastnlku#zen! zas!l zpt osv d!en!, jehe platnost se obnov! dnem pr vn! moci rozhodnut!
o rozkladu (tj. dnem dokten!)+ 8 132 z kona;#zen! o zrden! platnosti osw! en!, dokladu dle
8 101 z kona pokreuje,

3. shled -li pro to dvody, #ditel NB$ rozkladuvyhov€ napaden” rozhodnut! z8ua v ¢ vret€ NB%

k nov m projednen€ a rozhodnut€ pokud byl v#rok napaden”ho rozhodnut! vyd n v rozporu
s pr vn!mi piedpisy, nebo je jinak nespr vn# nebo jeXjno, *e po vyd n! napaden”ho rozhodnut!
nastaly skutenosti, kter" maj! vliv na rozhodnut! (§ 131 odst. 3 z kona),

4. v pitpad, «e seteditel NB$ nerozhodne zastavitzen!!i vyhov t rozkladu,rozklad zam€tne
a napaden" rozhodnut! potvrd! (8 131 odst. 4 z kona).

* aloba

Proti rozhodnutteditele NB$ o rozkladu Ize podaalobu dle z konae. 150/2002 Sh.soudn!hatdu
spr vn'ho. Proti rozhodnutteditele NB$ o zastaven#zen! |ze podatalobu pouze v fipad, kdy je
podle § 113 odst. 4 z kona protl'dodu zastaver#zen! gtpustn# rozklad (tj. § 113 odst. 1 p!sm. c¢), d)
a h) z kona).

$aloba se pod v ve Iht 30 dn ode dne dorien! napadenho rozhodnut!, a tdgu&"mu kraj-
sk"'mu soudu rozhoduj'c!mu ve spr vnlm soudnicty!tj. M&tsk mu soudu v Praze(8 133 odst. 1
z kona).

Komunikace prost ednictvEm informan€ho syst mu datovich schrenek+ obecr&

Dne 1.!ervence 2009 nabyl innosti z kon!. 300/2008 Sb., o elektronick#ch 'konech a autorizovan™
konverzi dokumerit (d le jen *z kon !'. 300/2008 SB). Tento z kon zav d! novou povinnost org nu
vetejn" moci (d le jentOVM?), tedy i NB$, dord ovat prostednictv!minformaen€ho syst mu dato-
vich schrenek (d le jentISDS*) s ostatn!mi OVM a pr vnick#mi osobami (d le jegRPC*) ad le stmi
fyzick#mi osobami (d le jert FCG?) a podnikaj!c!mi fyzick#mi osobami (d le jefPFC), kter" maj!
datovou schr nku #zenu a zfistupnnu.

Komunikace cestou ISDS m stejn" pr vn!'sledky jako komunikace listinn .

Prostednictv!m ISDS jsou odes!l ny adpm ny datov zprevy (dle jen1DZ?), jejiche sou st! je
dokument nesouc! samotnou informacie(dan! apod.).

Pokud nebyl dokument doren osobn v listinn" podob nebo nen! ##istupn datov schr nka, je
dokument odesl n v listinn" podobprostednictvim dritele paovn! licence.

Umo*' uje-li to povaha dokumentu, OVM (NB$) jej doruje jin"mu OVM prostednictv!m ISDS,
pokud se nedotwje na m!st (napt osobn!m ped nim). Uma' uje-li to povaha dokumentu a m -li PO
zptstupnnu, FO nebo PFO#zenu a zfistupnnu svou datovou schr nku, OVM (NB$) dotuje
dokument t"to osobprostednictv!m ISDS, pokud se nedbuje veejnou vyhl &ou nebo na ml!st

Dokument, kter# byl dod n do datov" schr nky, je dbam adres tovi (FO, PFO, PO) okaikem, kdy
se do datov" schr nky+#hl s! osoba, kter m s ohledem na rozsah sv'ho opr mhp#stup k dodan"mu
dokumentu.

Neptihl s!-li se tato osoba do datov" schr nky ve'th 10 di' ode dne, kdy byl dokument dod n do
ISDS, povauje se tento dokument za dbem# posledn!m dnem t"to'lby.

Dorul ov n! OVM prostednictvim ISDS se tak" nepeije, pokud je z bezgeostn!ch dvod' za-
vedena jin forma elektronick” komunikace.

FO, PFO, POn"' eprov d t 'kon (doru! en! dokumentu) i OVM (NB$), m -li zp #stupn nu svou
datovou schr nku a umbuje-li to povaha tohoto 'konu, proggdnictv!m ISDS.

$kon ulin n# touto osobou progdnictvim ISDS m  stejn” tinky jako 'kon u!in n# v listinn"
podob a podepsan#.

Pro zas!l n! dokumefit NB$ prostlednictv!im ISDS dopotwjeme zvolit formt PDF (ide In
PDF/A-1a), kter# zatwje optim In! zp'sob evidence a zpracov n! v infortmdch syst"mech NB$.
Pro pevod elektronick#ch dokuméntio form tu PDF ged jejich vieen!m do datov" zpr vy rir ete
vyue!t i bezplatn" programy jako n#flad PDF Creatorhitp://www.pdfcreator.org/) nebo DoPdfttf://
www.dopdf.com/). Wivatel" Linuxu mohou vye!'t p#mo export do form tu PDF v kancekk" aplikaci
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OpenOffice.org nebo jin", #padn si doinstalovat svobodn# bkdk cups-pdfpro tisk z libovoln”
aplikace do virtu In! PDF tisk rny.

NB$ samozejm p#j!m i nadle v&chny ostatn! form ty dokumeht kter" umo' uje pisluéh
v sod asn" dob platn legislativa, upravuj!c! podm!nky pdu n! ISDS.

Dokumenty odes€lan a pj€man v remci bezpesnostn€had €zen€

Odesl!l n! a @ij!m n! dokument v r mci bezpé nostn!ho#zen! prosednictv!m ISDS se vedle &
popsan#ch skuteost!#d! n sleduj!c!mi okolnostmi:

+ dokument mus! spbvat n lesitosti stanoven” z konenh. 412/2005 Sb.

* origin ly p#j'man#ch i odes!lan#ch dokuménnus! b#t podeps ny zaren#m elektronick#m pod-
pisem jejich autora, pokud ten nen! sasn dreitelem datov" schr nky. Tam, kde je vgdov na ov#en
kopie p!semnosti, mus! b#t dokument, kter# ji obsahuje, odes!latelem konvertov je, 'kon pro-
vd n# podle z kona!. 300/2008 Sb., stanoven#mi subjekty (obdoba@V p!semnosti na matrice).
Pokud nebudou m!t origin ly dokumént ov#en" kopie p!semnost! tyto ndeosti, budou @j'm ny
pouze v listinn" podoh

Komunikace v listinn" podobnad le prob'h s 'astn!kem#zen!, dsitelem osvd! en! fyzick" osoby,
dokladu o bezgaostn! zpsobilosti v gtpad :

n pod n!e dosti o vyd n! osv d!en! fyzick" osobys dosti o vyd n! dokladu o bezgeostn! zfiso-
bilosti,

n prostednictv!m ISDS lIze postoupit NB$ elektronickou podobu dotazn'ku#pop#en" kopie
p!'semnost! dosd! uj!c!ch spr vnost 'daj uveden#ch v dotaznlku, &k jen v pgtpad, *e do-
kument, kter# tuto p!semnost obsahuje, byl konvertov n stanoven#m subjektem ve smyslu z kc
I'. 300/2008 Sbh.$ dost, listinn podoba dotazn'ku agechny ostatn! sdusti ¢ dosti jsou \&ak
i vtomto pdpad pod v ny standardn!m Zpsobem - osobn! pod n! na podatelNB$, po&ovn!
pHeprava.

n vyd n! osv d'en! fyzick" osoby, dokladu o bezp®ostn! zpsobilosti fyzick" osoby, osw!en!
fyzick" osoby pro ciz! moc (\vetn pr'vodn!ch dokumefi),

n vr cen! osvd! en! fyzick" osoby, dokladu o bezh®ostn! zfgsobilosti fyzick" osoby, osw!en!
fyzick" osoby pro ciz! moc NB$.

P# komunikaci proskdnictv!m informan'ho syst'mu datov#ch schr nekD( NB% + h93aayw)
v oblasti bezpenostn!ho#zen! o vyd n! osvd! en! fyzick" osoby, dokladu o bezj®stn! zfisobilosti,
je vhodn" uv d t, v datov" zpr v v poli 1V&? + 1Bezpenostn€l €zerf€

V p#pad, *e reagujete np€semnost NB% (deden€, sd€flen€, oznemen€, rozhodnut€, .j¢ vhodn"
uv d t tak" !Islo jednac!, kter#m byla tato p!semnost denma (nag 110002/2009-NB$/P, 111265/
2009-NB$/E, ...).%slo jednac! dopotwjeme uv"st rovrr do pole!V&:R (napt Bezpénostn!#zen!
1.j.110002/2009-NB$/P...).
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KAP. 1 + INFORMACE K Z"KONU " . 412/2005 SB.

Podnikatel a bezprostn!#zen!

$ dost podnikatele

Dotazn!k podnikatele

Plsemnosti k o¥en! splnn! podm!nek pro vyd n! osw! en! podnikatele
Bezpénostn! dokumentace podnikatele

Pod n!e dosti podnikatele na #&d

Povinnosti podnikatele hl sit zmy pted vyd n!m osvd! en! podnikatele
Povinnosti podnikatele hl sit zmy po vyd n! osvd!en! podnikatele
Jednor zov# fistup podnikatele k utajovan" informaci

10. Osvd!en! podnikatele pro ciz! moc

11. Uzn n! bezpknostn!ho opr vnn! vydan"ho ‘#adem ciz! moci

12. Informace k odpovin” osob

13. Novely z kona!. 412/2005 Sb.

14. Informace o vyd n! (v#mm ) osv d!en! podnikatele #b z niku platnosti osvd!en! podnikatele
z d'vodu odcizen!, ztr ty, p&ozen! nebo zmy ‘daj”

©CoNor~wWNE

1. PODNIKATEL A BEZPE " NOSTN#Y#ZEN#

Na z klad ustanoven! 8§ 15 z kona 412/2005 Sb., o ochramitajovan#ch informac! a o bezpestn!
zp'sobilosti, ve znn! pozdj&ch pedpis (dle jentz kon !. 412/2005 SB) Ize podnikateli umenit
p#stup k utajovan” informaci, jestk jej nezbytn potebuje k v#konu sv'linnosti a je deitelem
platn"ho osvd!en! podnikatele podle 8 54 z korla 412/2005 Sb. #slu&"ho stupn utajen!, pokud
z kon!. 412/2005 Sh. nestanov! jinak.

Kdo je 'lastn'kem bezpaostn!ho#zen! v oblasti pfrmyslov" bezpénosti?

$'lastnlkem bezpaostn!ho#zen! je podle 8 92 p!sm. b) z korla 412/2005 Sb. podnikatel, kter#
d ovydn!osv den!podnikatele. Ustanoven! § 2 odst. 2 z kbn&13/1991 Sb., obchodn! z konlk,
vymezuje okruh podnikatel kte# mohou podat dost podnikatele podle § 96 z korla 412/2005 Sb.

Upozornn!: Organizén! sloka podniku (tuzemsk”ho i zahrdniho) nentie e b#t samostatn' ! ast-
n'kem bezpostn!ho#zen! o vyd n! osvd! en! podnikatele, nesamem pr vo vystupovat v pr vnich
vztaz!ch sv#m jm"nem a na vlastn! odpdrost a z pr v a povinnost! t#kaj!c!ch se orgahi¢aloky je
zav z na pAsludh osoba, kter organizan! sloku podniku Zdila. Zg' sobilost b#t T astn!kenm#zen! m
proto pouze tato osoba (vizenglov , Pllva, Tomsa a kol.: Obchodn! z kontkkoment# z judikatury
k ustanoven! § 7, judik t SJ 4/2000).

V bezpénostnim#zen! se jedn a p!semnosti se vyhotovulesk"m jazyce, pokud nejde o v#kon
prv p#sludalka n rodnostn! mefiny podle zvl&n'ho pr vntho pedpisd). Plsemnosti vyhotoven"
v ciz!m jazyce mus!'astn'k bezpeostn'ho#zen! gedlceit v origin InIm zn n! a sollasn v ' #edn
ov #en"m pekladu do jazykdesk"ho.

Rozhodnut! podat dost o vyd n! osvd!en! podnikatele (d le jeAs dost?) je pln v kompetenci
statut rn'ho org nu. V praxi tento#pad nastane obvykle na z kla@bchodn!ho kontaktu, n&dglad
jedn n!'s cllem uza#it kupn! smlouvu nebo smlouvu o d!lo s instituc! nebo obchodn!m partnerem, kter
poraduje, aby podnikatel byl dtelem platn"ho oswd!en! podnikatele, prote p# pln n! podm!nek
smlouvy se bude seznamovat s utajovan#mi informacemi, utajovan” informace mu budou poskytov
nebo u nho budou utajovan” informace vznikat.

Podle zfisobu, jak#m bude podnikatel k utajovan#m informaclstypovat, mohou nastat dv
varianty gtstupu k utajovan” informaci, v 8 20 odst. 1 z koha412/2005 Sb. oznavan" jako formy
pH#stupu podnikatele k utajovan” informaci. Podnikatel m podle tohoto ustano#stupk utajovan”
informaci:

a. kter u nho vznik , nebo je mu poskytnuta, nebo
b. kter un ho nevznik , ani mu nen! poskytov na, ale ke kter" mafspup zamstnanci podnikatele

1y Z kon 1. 273/2001 Sb., o pr vech#sludn!k’ n rodnostn!ch mefin a 0 zmn n kter#ch z kori, ve znn! z kona!. 320/2002
Sh.
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nebo osoby jednajlc! jm"nem podnikatele nebo za podnikatele, a to v souvislosti s v#konem pracc
nebo jin"!innosti pro podnikatele na z kladsmlouvy.

Forma ptstupu podle 8 20 odst. 1 p!sm. a) z koha412/2005 Sb. znamenee podnikateli je
utajovan informace poskytov na na jak"mkoliv nbisitj. e podnikatel utajovanou informaci vyty
ve sv#ch prostor ch nebo je mu utajovan informagedona k da&mu nakl d n! ve vlastn!ch pro-
stor ch. V p#pad p#stupu podnikatele podle 8§ 20 odst. 1 p!sm. b) z kbnd12/2005 Sb. se jedn
0 seznamov n! se s utajovanou informac!, tza.utajovan informace nen! podnikatel#ep v na
a podnikatel se s n! pouze sezn m! u zadavatele zak zky.

Dal&m d'lesit#m krokem je stanoven! stupntajen!. Zde je nutn" vych zet zejm"na z#wen! vl dy
I. 522/2005 Sh., kter#m se stanov! seznam utajovan#ch informactlosti je nutn” krom stupn
utajen! jednozria definovat i formu (variantu)#stupu.

Upozornn!: Ke zp' sobu pod n's dosti upozof ujeme podnikatelee s ohledem na jednotliv usta-
noven! z kona!. 412/2005 Sb., vztahuj!c! se k proveden! béapstn'ho#zen! o« dosti a d le pak
s pihl"dnut!m k ustanoven! 8 20 z konla 412/2005 Sb., kter# stanovuje"zpb ptstupu k utajovan”
informaci, nertr e podnikatel v r mci jedn® dosti po» dat o tzv. kombinaci stup , tedye dat o roz-
d!In# stupé utajen! pro tzviseznamov n! ses utajovanou informac! (viz § 20 odst. 1 p!sm. b) z kona
I.412/2005 Sb.) a jin# stupautajen! pro tzviposkytov n!, vznik a uchov v i# utajovan" informace
(viz 8 20 odst. 1 p!sm. a) z konla 412/2005 Sb.), ale pouze o jeden stupéjen!, u kter"ho rir e
poe dat o pistup podle § 20 odst. 1 p!sm. a), b) z kdn&12/2005 Sb. nebo pouze #giup podle § 20
odst. 1 p!sm. b) z kon&. 412/2005 Sb.

Pokud podnikatel hodl podat o rozd!In# stupeutajen!, mus! fedleit dv samostatn dosti (dva
formul #). V kad" « dosti mus! naprosto#gsn specifikovat o jak# stupeutajen! a formy nebo formu
p#stupu podle 8 20 z kon&. 412/2005 Sbe d . Obsah oboue dost! mus! naplovat ustanoven! § 96
z kona!. 412/2005 Sb. Takto podan'dosti budou gedmtem dvou samostatn#ch bekpestn!ch
#zenl.

Pokud podnikatel hodl podatdosti o rozd!In# stupe doporudujeme zfysob pod n! a obsak dost!
a rozsah dokl dan#ch#oh konzultovat progednictvim sekretari tu Odboru 'pmyslov" bezpénosti,
tel.1.: 257 283 258.

2.*"DOST PODNIKATELE
Co obsahuje dost podnikatele?

$ dost podnikatele podle § 96 z korla 412/2005 Sb. je p!semn# dokument, kter#m podnileadel
o vyd n! osv d!'en! podnikatele. Obsahuje identifiké 'daje podnikatele, p!semn" 2godn n! nutnosti
p#stupu podnikatele k utajovan” informaci s uveden!m stugijen! a formy v#skytu utajovan#ch
informac!. K tomuto dokumentu podnikatel v souladu s ustanoven!m 8§ 96 odst. 2 2 kéha/2005
Sb. d le piloe!:

a. vypln n# dotazn'k podnikatele v listinn" i elektronick” podob
b. bezpénostn! dokumentaci podnikatele a
c. origin ly p!'semnost! nebo jejich ag¥en" kopie nutn" k owen! spinn! podm!nek podle § 16.

Jak z!sk podnikatel podklady pro vypracov xidosti?

- Na internetov" str nce $adu (www.nbu.cz) v mentDotazn'ky ke steen?, si v odkazut Dotazn'k
pro osvd!en! podnikatefe st hne zkomprimovan# instdla! program 602XML Filler a soubor
ldotaznikpodnikatele.zfo kter# je v tomto odkazu dostupn# pod n zvéilektronick# dotazn'k
podnikatel@,

- nebo me e podnikatel telefonicky kontaktovat sekretari t Odboruinpyslov" bezpénosti na tel.
I.: 257 283 258 a osobrsi na $tadu vyzvednout soubdébDotaznikpodnikatele.zfana CD spolén
s programem 602XML Filler.

Soubort Dotaznikpodnikatele.zfoprostednictvim programu 602XML Filler vygeneruje:

- formul #e dost podnikatel®,
- dotazn'k podnikatele,
- seznam funkc! a osob, u kter#ch gedpokl d p#stup k utajovan#m informac!m.

Upozornn!: Wpln n" vzory se pod vaj! na $ad jak v elektronick" (na technick"m ndsidat) tak
i v listinn" podob [viz 8 3 vyhl &y !. 526/2005 Sb., o stanoven! vZzgpoir lvan#ch v oblasti gr
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myslov" bezpénosti a 0 sezhamech p!semnost! a jejichetdstech nutn#ch k o¥en! spinn! pod-
mlinek pro vyd n! osvd! en! podnikatele a o 2gobu pod n!e dosti podnikatele, ve zm! vyhl &y
I. 11/2008 Sb. (vyhkka o pf myslov" bezpénosti)].

Upozornn!: Bezpénostn! dokumentaci podnikatele zpracov v podnikatel &#Ha nen! k tomuto
dokumentu gedloha!i vzor (viz nke).

3. DOTAZN#K PODNIKATELE

Co obsahujé Dotazn'k podnikatef®

Obsah dotazn'ku podnikatele je vymezen v 8§ 97 z kan&l2/2005 Sh. a obsahuje tyto pdig:
a. 'daje, kter" se zapisuj! do obchodn!haynostensk"ho nebo obdobn"ho rejkt !i evidence,

b. jm"no a ptjmen!, firma a identifikbn! !Islo spolén!k”, pokud nejsou 'dajem zapsan#m do ob-
chodn!ho rejstku,

c. nzvy bankovn!ch 'staV a!!sla bankovn!ch!t", atoVetn 'It" zru€&en#ch v posledn!ch 5 letech,

d. vlastn! i pronajat" nemovitosti a nebytov" prostory podnikatele, ve kter#ch se vyskytuje zabezj
len oblast podle § 25 z kon&. 412/2005 Sb.,

e. vi&e!ist"ho obchodn!ho majetku podnikatele ke dni sestavieth! z v rky v posledn!ch 5 letech,

f. 'daje z proveden#ch r!ch 'letnlch zv rek2) ov #en#ch auditorem, pokud tak stanov! &uh!
pr vn! ptedpis, a 'daje z gzn n! dan z p#jm"3), a to za poslednich 5 let,

g. poskytnut" a gjat" p"j'ky a 'v ry v posledn!ch 5 letech,
h. zastaven# movit# i nemovit# majetek v posledn!ch 5 letech,
I. smlouvy, jejich pfedmt pln n! obsahuje utajovan” informace,

j. oznden! daov'ho poradce firmou nebo n zvem, identiflidm ! !'slem a s!dlem, jde-li o pr vnic-
kou osobu, nebo jm"nem#men!m, rodn#m Islem a m!stem trval*ho pobytu, jde-li 0 osobu
fyzickou,

k. zahranin! obchodn! part#es uveden!m celkov'ho findan!ho objemu uskute n#ch obchot
v posledn!ch 5 letech,

l. !'e&! obchodn! partries uveden!m celkov'ho ta'ho pin n! uskutén n#ch obchotl pesahuj!c!ho
20 < obratu v posledn!ch 5 letech,

m. jm"na, pijmen!, datum narozen! a st tn#glugost osob v pracovipr vn!m, !lensk"m!i ob-
dobn"m vztahu, kter" nejsou st tn!mi bény %esk” republiky,

n. 'daje o pod n! insolvehn!ho n vrhu,

0. 'daje o rozhodnut! o insolvém!m n vrhu,

p. 'daje o zg'sobu#gen! 'padku,

g. 'daje o zr&en! a

r. plnn!zvazk' v'l'i sttu podle § 17 odst. 2 plsm. a) a b) z koha412/2005 Sb.

4. PASEMNOSTI K OVB%EN# SPLNSN# PODM#NEK PRO VYD"N# OSV$D" EN# PODNIKA-
TELE

Co se rozum! p!semnostmi nutn#mi k#en! spinn! podm!nek podle § 16 z konla 412/2005 Sb.?

Jedn se o origin ly nebo o#en" kopie p!semnost!, jejielseznam je uveden v 8§ 2 vyBky o pr’-
myslov" bezpénosti. Rozsah a obsah p!semnost! jélezn podle typu podnikatele. Podnikatel", #te
jsou pr vnick" osoby, dokl daj! p!'semnosti uveden” v ustanoven! § 2 odst. 1 &ghlo pr' myslov"
bezpénosti, podnikaj'c! fyzick" osoby dokl daj! p!semnosti uveden” v § 2 odst. 2 Wghlo pr' myslov"
bezpénosti.

%) § 18 z kona!. 563/1991 Sb., o'etnictv!, ve znn! pozdj&ch predpis .
%) § 3 zkona!. 586/1992 Sb., o dan!ch #m", veznn! pozdj&ch pedpis.
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Podnikatel, kter# je pr vnickou osobou, ke svtlosti p#los!:

a.
b.

p.

'pIn# v#pis z obchodn!ho rejgku,

doklady o rozhodnut!ch org'npodnikatele obsahujlc! zmy, kter" se zapisuj! do obchodn!ho
rejsttku a nejsou v nm dosud zaps ny,

v#pis z evidence emise nebestn” prohl&n! podnikatele, obsahuj!c! seznam osob, jejpzid!|
na z kladn!m kapit lu nebo na hlasovac!ch pr vech j&&&ne 10<, pokud je akcion#m,

. Vi#pis z katastru nemovitost!, t#kaj'c! se nemovitost!, uveden#ch v 8 97 plsm. d) a h) z ko

I. 412/2005 Sbh.,
smlouvy o pron jmu prostor, budov a pozémkreden#ch v § 97 plsm. d) z kotha412/2005 Sb.,
roln! "letn! zv rky a daov p#zn n! za posledn!ch 5 let,

ovl dac! smlouvu nebo p!semnou zpr vu o vztaZ)clpokud je podnikatel ovl dajlc! nebo ovl -
danou osobou, za posledn!ch 5 let,

. p'semn” zpr vy auditora o ofen! '!etn!ch z v rek za posledn!ch 5 let, pokud tak stanov! &wl!

pr vn! ptedpis),

potvrzen! finahn!ho '#adu o stavu osobn!cht" podle jednotliv#ch dan!, ke kter#m je na 'zem!
%esk" republiky registrov n,

potvrzen! spr vy sociIn'ho zabezpen! a \®ech zdravotn!ch pdieven (V&obecn zdravotn!
poji&evna ¥R, Zdravotn! pofgevna Metal-Aliance, Zanstnaneck pojovna, koda, Rev!rn!
bratrsk pokladna, Vojensk zdravotn! p&pvna%R, Oborov zdravotn! pof-evna zamstnant
bank, poj&6ven a stavebnictv!, Zdravotn! p&fpvna ministerstva vnitraR, Zdravotn! pog-evna
M*DIA, %esk pr'myslov zdravotn! pog-6vna),ce podnikatel nem \ it mto instituc!me dn"
splatn" nedoplatky, \etn pen le,

ptehled z vazK z podnikatelsk' innosti, od kter#ch konec sjednan™ ti splatnosti ges hl vice
ne 180 dr', s uveden!m jednotliv#ch #itel* a d'vodu nezaplacen!, potvrzen# odpdrou
osobou podnikatele,

potvrzen! bank nebo d&th v#itel" o pIn n!'v rov#ch smluv nebo smluv d'f ce podnikatelem,

. V#pis z "'tu vlastn'ka nebdestn" prohl&n! podnikatele, s uveden!mepledu Bech 'ast! na

akciov#ch spolenostech a majetkov'ho pod!lu v procentech,

. lestn" prohl&n! podnikatele s uveden!mahledu ostatn!ch investilch cenn#ch pap!?), vklad'

do spolénost! s rien'm omezen#m Jensk#ch vklatl v druestvech, vklatl a pod!l' ve vegejn#ch
obchodn!ch spol@ostech a komanditn!ch spbh@stech,

potvrzen! insolvedm!ho soudu dokl daj!c! neexistenci skinest! uveden#ch v 8 17 odst. 1 z kona
I'. 412/2005 Sb.,

seznam 0sob v org nech podnikatele a v p#ekpodnikatele s uveden!m jejich rodn#dkel
a souhlas() k jejich vywit! pro '!ely bezpénostnlhottzen!.

Plsemnosti uveden” pod p!sm. a), c), d) asipanesm! b#t st& 60 dri' od data vystaven!.

Podnikaj'c! fyzick osoba ke sw' dosti p#loe!:
a. e*ivnostensk” listy, koncesn! listiny nebo je-li osobou podnikaj!c! na z kjexdho ne «ivnosten-

b.

sk"ho opr vn n'®) nebo osobou provozujic! zethlskou v#robd), v#pis z obdobn" evidence,
je-li osobou zapsanou do obchodn!ho #st 'pIn# v#pis z obchodn'ho re@ku,

) § 66a obchodn!ho z kon'ku.

®) Z kon !'. 563/1991 Sh., o'etnictv!, ve znn! pozdj&ch pedpis .

%) Z kon !. 591/1992 Sb., o cenn#ch pap!rech.

") Z kon !'. 133/2000 Sb., o evidenci obyvatel a rodn#sech a 0 zrm n kter#ch z kort (z kon o evidenci obyvatel), ve zn!
pozd j&ch pedpis.

8) § 2 odst. 2 p!sm. c) obchodn'ho z kon!ku.

°) § 2 odst. 2 p!sm. d) obchodn!ho z kon'ku.
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C. V#pis z katastru nemovitost!, t#kajlc! se nemovitost!, uveden#ch v § 97 p!sm. d) a h) z ko
I. 412/2005 Sh.,

d. smlouvy o pron jmu prostor, budov a pozémkveden#ch v 8§ 97 p!sm. d) z koha412/2005 Sb.,

e. rdn! 'letn! zv rky a daov p#zn n! za posledn!ich 5 let,

f. p!semn” zpr vy auditora o o¥en! rd n!ch '!etn!ch z vrek za posledn!ch 5 let, pokud tak stanov!
zvl &n! prvn! ptedpis),

g. potvrzen! finaln'ho '#adu o stavu osobn!cht" dle jednotliv#ch dan!, ke kter#m je na 'zem!
%esk" republiky registrov n,

h. potvrzen! spr vy sociIntho zabezpn! a Bech zdravotnlch pdieven (VM8eobecn zdravotn!
poji&bvna ¥R, Zdravotn! pogovna Metal-Aliance, Zanstnaneck poj#®vna, koda, Rev!rn!
bratrsk pokladna, Vojensk zdravotn! p&jpvna%®R, Oborov zdravotn! pof-6vna zamstnant
bank, poj&®even a stavebnictv!, Zdravotn! p&fpvna ministerstva vnitraR, Zdravotn! pog-evna
M*DIA, %esk pr'myslov zdravotn! pog-6vna),ce podnikatel nem \ it mto instituc!me dn"
splatn" nedoplatky, hetn pen le,

I. p#ehled z vazK z podnikatelsk innosti, od kter#ch konec sjednan™ thh splatnosti pges hl vice
ne 180 dr', s uveden!m jednotliv#ch #itel* a d'vodu nezaplacen!, potvrzen# odpdrou
osobou podnikatele,

. potvrzen! bank nebo d&th v#itel* o pln n!'v rov#ch smluv nebo smluv d'd ce podnikatelem,

k. v#pis z ''tu vlastnlka nebdestn" prohl&n! podnikatele, s uveden!mepledu ®ech 'last! na
akciov#ch spolenostech a majetkov'ho pod!lu v procentech,

. lestn" prohl&n! podnikatele s uveden!niepledu ostatn!ch investilch cenn#ch pap!?), vklad'
do spolénost! s rien'm omezen#m Jensk#ch vklatl v druestvech, vklall a pod!l' ve veejn#ch
obchodn!ch spol@ostech a komanditn!ch spbh@stech,

m. potvrzenkivnostensk"ho #du,+e v sivnostensk"m rejétku nen! uveden z znam o

1. pozastaven! nebagrugen! provozov nleivnosti,

datum z nikueivnostensk"ho opr vnn!,

usnesen! o z&n! konkursu, mimo jeho z&en! pro nedostatek majetku,
piek +ky provozov n!eivnosti podle zvi&n!ho pr vnlho gedpisd®),

pehled o uleen#ch pokut ch Yetn sankn!ch opaten! uleen#ch jin#mi spr vn!mi org ny
v souvislosti s podnik n!'m,

akrwbd

n. potvrzen! podle odstavce 1 p!sm. 0). (Jedn se o potvrzen! insalhensoudu dokl daj!c! neexi-
stenci skutenost! uveden#ch v § 17 odst. 1 z koha412/2005 Sb.).
Plsemnosti uveden” pod p!sm. b), ¢) a ghanesm! b#t st& 60 dri' od data vystaven!.

Zahranin! osoba, kter je podnikatelem podle zZ&h!ho pr vn'ho gedpisu, dole! p!semnosti uve-
den" v odstavci 1 nebo v odstavci 2 formou obdobn#ch ddkiag#siugn#ch evidenc! podle zem
p"vodu £ viz § 2 odst. 4 vyhl&y o pr'myslov" bezpénosti.

5. BEZPE" NOSTN# DOKUMENTACE PODNIKATELE
Co obsahuje a stanov! bezpestn! dokumentace podnikatele podle § 98 z kbn&12/2005 Sb.?

Bezpénostn! dokumentace podnikatele je p!'semn# dokument podnikatele, kter# stanov! syst"m ocl
ny utajovan#ch informac! u podnikatele, mus! b#bprn aktualizov na a obsahuje:

a. v# et utajovan#ch informac! wen#ch u podnikatele s uveden!m jejictvpdce a stupnutajen!
a v pipad, «e utajovan informace mu byla poskytnuta nebo puvzanikla na z klad zak zky, t"e
s uveden!m specifikace t"to zak zky, a d le specifikaci utajovan#ch informac!, € lmynm | m!t
podnikatel ptstup, s uveden!m jejich'podce a stupnutajen! a v gipad, *e utajovan informace

10 § 8 «ivnostensk"ho z kona.
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by mu mla b#t poskytnuta nebo by ujnm la vzniknout na z klad zak zky, t"s s uveden!m
ptedpokl dan” specifikace t"to zak zky,

b. anal#zu men"ho ohreen! utajovan#ch informac!, vhodn aihn ochrann opaten! ke srlen!
rizik,

o

zp' soby realizace jednotliv#ch drulzaji& n! ochrany utajovan#ch informac!,

o

. lasov# harmonogram realizace bénostn! dokumentace,

@

seznam funkc! a osob, u kter#ch gedpokl d p#stup k utajovan#m informac!m, s uveden!m
jejich rodn"ho! Isla a stupnutajen!, na kter# tyto osoby o vyd n! ogfen! fyzick" osoby daj!,

a u jie vydan"ho osvd! en! fyzick" osoby jehd!slo a datum vyd n! a stupeutajen!, na kter# bylo
vyd no.

Upozornn!: p!'sm. e) bezpaostn! dokumentace podnikatele jgtzeno k gislué” sekci elektronic-
k"ho dotazn!ku. B vypln n! t"to sekce nen! nutno tento sezna#iklpdat k bezpé nostn! dokumentaci
podnikatele, ale d me Vs, aby p# zpracov n! bezpknostn! dokumentace podnikatele byl u tohoto
p!smene uveden odkaz.

D le « d me podnikatele, aby # zpracov n! bezpenostn! dokumentace podnikatele v p!sm. c),
strukturovali tuto stapodle jednotliv#ch druhzaji& n! ochrany utajovan#ch informac! specifikovan#ch
v 8 5 zkona!. 412/2005 Sb., tedy podle jednotliv#ch oblast!:

- person In! bezpeost (Hlava Il. z kond . 412/2005 Sb.),

- pr'myslov bezpénost (Hlava lll. z konal . 412/2005 Sb.),

- administrativn! bezpaost (Hlava IV. z kond . 412/2005 Sb.),

- fyzick bezpénost (Hlava V. z kond . 412/2005 Sb.),

- bezpénost informan!ch syst"m nebo komunikbn!ch syst"ni (Hlava VI. z kona!. 412/2005 Sb.),
- kryptografick ochrana (Hlava VIIl. z kon&. 412/2005 Sb.).

P# zpracov n! bezpiostn! dokumentace podnikatele v oblastiebyprostedK’ zaji& n! ochrany
utajovan#ch informac! je nutn"gy vych zet z prov dclch prvnich gedpis (vyhl &Kk) v platn"m
zn nl. Pokud podnikatel zani# nakl dat s utajovan#mi informacemi v infortmdm a komunikan!m
syst"mu nebo vyulvat kryptografick" progedky ochrany, mus! v podolsamostatn' dosti poe dat
Odbor informan!ch technologi! $adu o certifikaci informian'ho a komunikbn!ho syst"mu nebo certi-
fikaci kryptografick"ho progedku (postup dopotujeme gedem konzultovat s & uveden#m odbo-
rem na tell.: 257 283 444).

Pokud podnikatel ve sw dosti « d o vyd n! osv d!en! podnikatele jen pro tz¥seznamov n! se
S utajovan#mi informacemi, bude belzpestn! dokumentace podnikatele v p!sm. c) obsahovat jen ty
oblasti syst"m ochrany utajovan#ch informac!, kter" se t#kaj! jen t"to forrdstppu k utajovan”
informaci. K jednotliv#m opa&n!m ochrany utajovan#ch informac!, kter" nebude realizovat uvede,
nebudou tato op#&n! realizov na.

Co mus! podnikatel v r mci bezpeostn'ho#zen! zajistit ve vztahu k osob m (zagtnantm) firmy,
u kter#ch se fedpokl d p#stup k utajovan#m informac!m?

Ned!Inou sou st! bezpénostn'ha#zen! os dosti podnikatele je #'e dost o vyd n! osvd! en! fyzick"
osoby, kter bude m!t#stup k utajovan#m informac!m (seznam osob je stubezpénostn! doku-
mentace podnikateteviz § 98 p!sm. e) z kon&. 412/2005 Sbh.). Nez visle na postupu bezpestn!ho
#zen! o+ dosti podnikatele je nutn”, aby u osob, u kter#ch gedpokl d p#stup k utajovan#m
informac!m, byla pod na dost t chto fyzick#ch osob o vyd n! osd! en! fyzick" osoby. Bezgeostn!
#zen! o tchtoe dostech spad plndo kompetence Odboru person In! belapesti. Z v#&e uveden”ho
d"vodu je nutn" gedate dost o vyd n! osv d! en! fyzick" osoby tomuto odboru. D&ld" lesit" informace
k t"to problematice Ize z!skat na sekretari tu Odboru person In! bepsé na tel... 257 283 221.

6. POD"N# * "DOSTI PODNIKATELE NA % %AD
Jak poda® dost?

Wpln n" vzory se pod vaj! na $d jak v elektronick" (na technick"m ndsidat), tak i v listinn"
podob viz § 96 odst. 2 z kond. 412/2005 Sb. a § 3 vyh&ky o pr'myslov" bezpénosti. Pod n! je
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mo*no osobn!m pod n!'m na podatelnd&®iu, zasl n!'m ve formpo&ovn! z silky nebo prosednictv!m
informd n'ho syst"'mu datov#ch schr nek.

Prostednictv!m informan'ho syst"'mu datov#ch schr nek Ize#klu postoupit elektronickou podobu
dotazn!ku podnikatele, p&pov #en" kopie p!'semnost! dos¥ uj!c!ch spr vnost ‘daj uveden#ch v do-
taznlku podnikatele, &k pouze v fpad, *e dokument, kter# tuto p!semnost obsahuje, byl konverto-
v n stanoven#m subjektem podle z koha 300/2008 Sb., o elektronick#ch 'konech a autorizovan”
konverzi domumetit

PA osobn!m pod n!le dosti bude v souladu s ustanoven!m 8§ 102 odst. 1 z kbnd12/2005 Sb.
p#tomen pracovn'k Odboru ‘fanyslov" bezpénosti, kter# gtpadn pont's e '!lastnlku odstranit for-
m In! nedostatky ve dosti. Blie& informace e ete z!skat na sekretari tu Odboru’ pryslov" bez-
pe nosti, tel.!.: 257 283 258.

7. POVINNOSTI PODNIKATELE HL"SIT ZM  $NY P%ED VYD"N#M OSV $D" EN# PODNI-
KATELE

Co je povinnost! podnikatele, vypl#vaj'c! ze z kdna&12/2005 Sb. v r mci hiken! zmn $#adu ped
vyd n!m osv d! en! podnikatele?

Podnikatel je podle § 103 odst. 2 z kohad12/2005 Sh. povinen v'pp hu#zen! neprodlenplsemn
oznamovat $adu zmny 'daj" uveden#ch v dosti podle § 96 z kond . 412/2005 Sb.

V p#pad nejasnost! k t"to problematice Ize kontaktovat Odbdmyslov” bezpénosti, tel.!.: 257
283 258.

8. POVINNOSTI PODNIKATELE HL"SIT ZM $NY PO VYD"N# OSV $D" EN# PODNIKA-
TELE

Co je povinnost! podnikatele, vypl#vajlc! ze z konad12/2005 Sb. v r mci higen! zmn $#adu po
vyd n! osv d!'en! podnikatele?

Zejm"na upozdrujeme na povinnost stanovenou v § 68 odst. ¢) z kbné12/2005 Sb., kdy pod-
nikatel mus! neprodlenp!semn oznamovat $du zmny 'daj" uveden#ch podle § 97 p!sm. a) a b)
z kona!. 412/2005 Sh. v bezprostn!m dotazn!ku podnikatele.

Pozn mka: Jedn se o 'daje, kter" se zapisuj! do obchodn¥ivnostensk"ho nebo obdobn"ho rej-
sttku i evidence a d le jm"no a#jmen!, firma a identifiken! ! !slo spolénlk”, pokud nejsou 'dajem
zapsan#m do obchodn!ho réjfst.

Podle § 68 p!sm. d) z konk 412/2005 Sb. je povinen podnikatel oznamov#dh wdy k 1. listo-
padu kalendth!ho roku \Bechny zmny 'daj" uveden#ch w dosti podle § 96 odst. 2 plsm. a) a b)
z kona!. 412/2005 Sb. a tyto zmy dolerit zp" sobem uveden#m v § 96 odst. 2 p!lsm. c) z kbnd12/
2005 Sh.

Pozn mka: Jedn se o 'daje uveden" v dotazn'ku podnikatele a 'daje v Hemstn! dokumentaci
podnikatele.

D le upozor ujeme na zm! 8 69 z kona! . 412/2005 Sh. ve vztahu k povinnostem pr vnick" osoby
a podnikaj!c! fyzick" osoby, kter" maj#stup k utajovan” informaci, a org nu st tu, zejm"na pak na
ustanoven! uveden” v plsm. c) citovan"ho paragrafu, kde je podnikateli stanovena pcwieposdien
p!semn ozn mit $#du skuténost, kter me e m!t vliv na vyd n! nebo na platnost oslten! fyzick"
osoby nebo osw! en! podnikateke

Bezpénostn!#editel+ viz 8 71 z kona!. 412/2005 Sb.: Org nu st tu, u kter"ho utajovan informace
vznik nebo kter"'mu je poskytnuta, a d le pr vnick osoba a podnikaj!c! fyzick osoba, kter" nsiyp
k utajovan" informaci, jsou povinniglit a obsadit funkci bezpaostn!hoteditele. Do 15 dh ode dne
obsazen! funkce beZpestn'ho#editele jsou vée uveden" osoby povinny ozn mit p!lsem&#adu
jm"no, p#jmen! a rodn"!!slo osoby vykon vajlc! tuto funkci. Funkci beZpmstn'ho#editele nelze
vykon vat u vice org 11 st tu nebo podnikatél soube n .

Upozornn!: Zm nov hl &n! Ize zaslat p!semnpodat osobnna podatelnu $adu nebo progtdnic-
tvim informd n'ho syst"mu datov#ch schr nek.

26



9. JEDNOR"ZOV' P %#STUP PODNIKATELE K UTAJOVANS$ INFORMACI
Co je my&eno jednor zov#m #stupem podnikatele k utajovan" informaci?

Jednor zov# gistup podnikatele k utajovan” informaci je specifick#sfupem podnikatele k utajo-
van" informaci, kter# je vymezen v ustanoven! 88 %4 z kona!. 412/2005 Sh. Pro jeho realizaci
mus! podnikatel splnit podm!nky stanoven" v 8§ 59 z kdnd12/2005 Sb. Na uden! souhlasu k jedno-

r zov'mu p#stupu k utajovan” informaci nen! pr vn! n rok. Souhlas Ize podnikateli vydat pouze prc
pH#stup k utajovan” informaci podle § 20 odst. 1 p!sm. b) z kbnd12/2005 Sb., tedy pro tz¥se-
znamov n! sé.

10. OS\ D" EN# PODNIKATELE PRO Clz# MOC
Co je nutn" k vyd n! osvd! en! podnikatele pro ciz! moc?

Osv d'en! podnikatele pro ciz! moc Ize vydat podnikateli na z klatsemn"« dosti podnikatele
podle § 57 odst. 1 p!sm. b) z korda 412/2005 Sb. podan" #&du. Vzore dosti o vyd n! osv d!en!
podnikatele pro ciz! moc je uveden #lpze!. 3 k vyhl &e o pt myslov" bezpénosti. Toto osvd! en!
potvrzuje ciz! mocise u podnikatele bylo provedeno belzpestn!#zen! podle z kond. 412/2005 Sb.
a *e podnikatel je ditelem platn"ho oswd!en! podnikatele dan"ho stupmtajen! a formy gstupu
podnikatele k utajovan" informaci podle § 20 z koha412/2005 Sb.

Osv d! en! podnikatele pro ciz! moc vyd v #&d na dobu nezbytmutnou, nejd"le 8ak na dobu, na
kterou je vyd no osvd! en! podnikatele.

Zanikne-li platnost osw! en! podnikatele, nejde-li 0 z nik podle 8 56 odst. 1 p!sm. e) a f) z kona
I. 412/2005 Sh. (odcizen!, ztr ta nebo&ozen!), zanik t¢ platnost oswd! en! podnikatele pro ciz!
moc.

O vyd n! osv d!'en! podnikatele pro ciz! moc"sme podnikatel podat spolu see dost! o vyd n!
osv d'en! podnikatele, v pb hu bezpénostn!ho#zen! nebo po vyd n! osw! en! podnikatele.

Upozornn!: Osvd!en! podnikatele vyd van" $adem od 1.1.2006 je ve v!cejamym proveden!,
obsahuje esk#, anglick# a francouzsk# text a odpov!degdavk m vypl#vajlc!ch z uzasen#ch bila-
ter Inlch mezin rodn!ch smluv pro een!. Z tchto d'vod' nen! nutn”, aby podnikatel dal o vyd n!
samostatn"ho osd! en! podnikatele pro ciz! moc.

11. UZN"N# BEZPE" NOSTN#HO OPR"VN$N# VYDAN$SHO %%ADEM CIlZ# MOCI

PAstup k utajovan" informaci lze umoit podnikateli, kter# je ditelem bezpknostn!ho opr vnn!
vydan"ho '#adem ciz! moci, kter# m v'sobnosti ochranu utajovan#ch informac! pouzétpau , <e
$#d bezpknostn! opr vnn! vydan" ‘#adem ciz! moci uzn . Uzn n! bezpeostn!ho opr vnn! vyda-
n"ho ciz! moc! prov d! Odden! mezin rodn! spolupr ce #du. Blr& informace Ize z!skat na sekreta-
ri tu Odd len! mezin rodn! spolupr ce, tel..: 257 283 129.

12. INFORMACE K ODPOV $DN$ OSOB$
Wj d#n! $#adu k § 2 p!'sm. e) bod 13 z korla 412/2005 Sh.Yodpov dn o0sob&):

Odpov dnou osobou se v § 2 p!sm. e) bod 13 z kan&@12/2005 Sb. rozum*u pr vnick#ch osob
neuveden#ch v bodech 6 a1 statut rn! org n; jedn -li podle zvi&n'ho pr vnlho pedpisu jm"nem
t chto jin#ch pr vnick#ch osob v!ce osob, kter" jsou statut rn!'m org nem, nebo osoba, kter statut rn!r
org nem nen!, pak je odpodnou osobou pouze ta z nich, kter je jedn n!m veech upraven#ch timto
z konem pov#ena.

Zvl &n!m pr vnim pedpisem se dle odkazu v z komysl! obchodn! z konl'k.

Ustanoven! \ sti p#d stednlkem obsahuje obecn” pravidlo, odpdivou osobou je statut rn! org n.
Prvn!! st za stedn'kem popisuje situaci, kdy za pr vnickou osobu jedn podle&viho pedpisu vice
osob, gi! emr v&chny tyto osoby jsou statut rn!m org nem. Druhst za stedn!kem popisuje situaci,
kdy za pr vnickou osobu jedn podle z\din'ho pr vn'ho pedpisu osoba, kter statut rn!m org nem
nenl. Pro ob! sti za stednlkem pak plat! podm!nkae odpovdnou osobou it e b#t toliko osoba
pov#en jedn n!m ve vcech podle z kond. 412/2005 Sb. (vzhledem k povinnostem a oprrim
odpov dn" osoby Ize dopotit formu p!lsemn"hd pov #enk).
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Celkov" shrnut!:
Odpov dnou osobou e tedy b#t:

1. Statut rn! org n+ jednotlivec nebo

2. Osoba, kter jellenem statut rn'ho org nu a dle z@n'ho pr vn'ho gedpisu za pr vnickou
osobu jedn a je jedn n!m ve eech stanoven#ch z konem 412/2005 Sb. p!semrpov #ena

nebo

3. Osoba, kter statut rn'm org nem nen!, ale je oprma za pr vnickou osobu jednat podle
zvl &nlho pr vn'ho pedpisu a je ve \cech stanoven#ch z konelm 412/2005 Sb. po¥ena.

V p#pad bodu 2 se dokl d *pov#enP konkr'tnlho!lena statut rnho org nu.

V p#pad bodu 3 se dokl d opr vnn! osoby jednat jm"nerhi za pr vnickou osobu podle zw&n!ho
pr vnlho ptedpisu a jej* pov #enk.

13. NOVELY Z"KONA " . 412/2005 SB.
Pro oblast prmyslov" bezpénosti pinesly zmny pede’m th nlee uveden” novely:

Zmé&na zekona . 412/2005 Sbh. k 1. 7. 2008

Dne 1. 7. 2008 nabyl!innosti z kon!. 126/2008 Sb., kter#m se m n kter" z kony v souvislosti
s pdjet!m z kona o gem n ch obchodn!ch spol@ost! a drestev. Bedm tem novely je ustanoven! 8 68
p!sm. f) z kona!. 412/2005 Sb.

Nov ustanoven! 8§ 68 p!sm. f) z korla 412/2005 Sb. vetn pozn mky pod!arou zn!:

1zaslat $adu rozhodnut! o schv len! projektdgm ny podle z kona o gem n ch obchodn!ch spo-
lel nost! a dreste?®® podnikatele do 15 dnode dne jeho #jet!.

2837 kon ». 125/2008 Sb., o enin ch obchodnich spokmost! a dristev, ve zZm! pozdj#ch p edpi$.2.

Zmé&na zekona . 412/2005 Sb. k 1. 1. 2008

Dne 1. 1. 2008 nabyl'innosti z kon!. 296/2007 Sb., kter#m se mi z kon!. 182/2006 Sb., o 'padku
a jeho#e&en! (insolvehn! z kon), ve znn! pozdj&ch pedpis, a n kter" z kony v souvislosti s jeho
pAjet!m, kter#m se mimo jin" m! i z kon!. 412/2005 Sb. #dm tem novely je ustanoven! 8 17 odst. 1

z kona!. 412/2005 Sb. a p!smena r) @) § 97 z kona!. 412/2005 Sb.
Nov ustanoven! § 17 odst. 1 z kona412/2005 Sb. detn pozn mek pod! arou zn!:

1(1) Podm!nku ekonomick" stability neSpje podnikatel,

a. kter# byl zréen'?)

b. u kter"ho soud vyhl sil moratoriuf)

c. V'l'i jeho majetku je vyd no rozhodnut! o 'padKd)
d. u kter"ho byla zavedena nucen spr va.

1% § 68 obchodn!ho z kon'ku
%) Z kon . 182/2006 Sb., o "padku a $gobech jehoeten! (insolvemn! z kon), ve zhn! pozdj#ch p edpi$?

Plsmena n)«ap) § 97 z kona!. 412/2005 Sb. novzn!:

- 1n) 'daje o pod n! insolvehn!ho n vrhu,
- 0) 'daje o rozhodnut! o insolvém!m n vrhu,
- p) 'daje o zg'sobu#&en! ‘padku?

Novela z kona se tedy vztahuje k podm!nk m ekonomick" stability. Podstatnonwpledstavuje pro
podnikatele, kt# po 1. 1. 2008 pod vaj* dost o vyd n! osvd!en! podnikatele, nebanimo nutnost
staen! a vyplnn! aktu In'ho dotazn'ku podnikatele, ve kter'm jsou mynz kona zapracov ny, budou
mimo jin" dokl dat i p!semnosti nutn" k o¥en! spinn! podm!nek, kter" dokl daj! neexistenci skiie
nost! uveden#ch v novelizovan"m ustanoven! 8 17 odst. 1 z koda2/2005 Sb.

V souvislosti se zmmou z kona!. 412/2005 Sb. d@o vyhl &ou!. 11/2008 Sb. ke znm vyhl &y
I. 526/2005 Sb., o stanoven! vzgoow !van#ch v oblasti gimyslov" bezpénosti a o seznamech p!-
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semnost! a jejich n ktostech nutn#ch k o¥en! splnn! podm!nek pro vyd n! osw! en! podnikatele
a 0 zp sobu pod nle dosti podnikatele (vyhl&a o pt' myslov" bezpénosti). Novela tohoto pr vn'ho
ptedpisu nabylafinnosti dne 24. 1. 2008. Novelizov na byla ustanoven! § 2 odst. 1 p!sm. o)&yhl
o pr'myslov" bezpénosti a p!'smena ny @) plohy !. 5 vyhl &y o pr' myslov" bezpénosti, ve kter" je
stanoven vzor dotazn'ku podnikatele.

Nov ustanoven! § 2 odst. 1 p!sm. o) vyédy o pr' myslov" bezpénosti zn!:

- 10) potvrzen! insolvem!ho soudu dokl daj!c! neexistenci skutest! uveden#ch v 8§ 17 odst. 1
z kona?d.

Plsmena n)«ap) pilohy!. 5 vyhl &y o pr' myslov" bezpénosti (vzor dotazn'ku podnikatelel)atn
pozn mek pod! arou zn!:
- 1n) Pod n! insolvehn!ho n vrhu
. 0) Rozhodnut! o insolvén!m n vrhu”
. p) Rozhodnut! insolvém!ho soudu o Zpsobut#egen! ‘padki®

) § 134 insolvem!ho z kona

8) § 136 insolvem!ho z kon&

Novela z kona!. 412/2005 Shb. tak pro podnikateldrp & zm nu v p!semnostech, kter" jsou pod-
nikatelem v r mcie dosti podnikatele o vyd n! osw! en! podnikatele podnikatelersgalkl d ny. Dal&
d"lesitou zm nou je zmna v dotazn!ku podnikatele.

Zmé&na zekona . 412/2005 Sbh. k 24. 5. 2007

Dne 24. 5. 2007 nabyl!''innosti z kon!. 119/2007 Sb., kter#m se m z kon!. 412/2005 Sbh. Novela
p#n & pro podnikatele zrmy v t chto oblastech:

- Z nik osv dl'en! podnikatele (§ 56 z konla 412/2005 Sb.)

Novela nov upravuje dvody z niku osv d!en! podnikatele tj*§ 56 odst. 1 p!sm. d) z kona
I. 412/2005 Sbz platnost oswvd! en! podnikatele zanik z&n!m nebo z nikem podnikatéle

Platnost osw! en! podnikatele tedyejinezanik jeho!p#m nol* ve smyslu 8 69 obchodn'ho
z kon'ku.

Osv d!'en! podnikatele, kter# zah jil#pm nu spolénosti ped '!innost! t"to novely, ale znmy
byly zaps ny do obchodn'ho rejfitu @ po nabyt! Tinnosti t"to novely, zstv v platnosti za
ptedpokladuse neddlo ke zmn 'daj" uveden#ch v osw!en! podnikatele (viz 8 56 odst. 1
p!sm. g) z kond . 412/2005 Sb.) nebo z niku nebo Zam! podnikatele (viz § 56 odst. 1 p!sm. d)
zkona!. 412/2005 Sb.). Platnost oslfen! podnikatele je &k v tomto pgtpad podm!nna
pln n!m podm!nek uveden#ch v § 16 z koha412/2005 Sb.

Pokud dé&o k pem n podnikatele podle 8 69 obchodn!ho z konlkéeg nabyt!m !innosti
novely z kona a tato byla 4i zaps na do obchodn!ho ref#u rovne p#d nabyt!m !innosti
novely z kona, délo k z niku platnosti vydan"ho osw! en! podnikatele.

- Jednor zov# pistup k utajovan” informaci @mimo#dn" situacé (8 59 a § 60 z kona
. 412/2005 Sb.)

Novelou d&o ke sjednocen!#stupu k utajovan#m informac!m ciz! moci #gadech jednor -
zov"ho pistupu a gistupu vimimo#dn#ch situaclch+ pouze v souladu s padavky t'to ciz!
moci.

- Zp"sob poskytov n! utajovan#ch informac! (8 77 z kona412/2005 Sb.)

Na z klad novely Ize d le poskytovat«uposkytnutou utajovanou informaci ciz! moci &aliz!
moci jen v souladu s padavky ciz! moci, kter ji%esk" republice poskytla.

- Ustanoven! znalce (8 106 z koha412/2005 Sb.)

Novela zrdlla povinnost podrobit seedy znaleck"mu zkoum n! v f4pad, <e je prov d no
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bezpénostn!#zen! pro gstup k utajovan#m informac!m stupuatajen! Bfsn tajn". Nov tedy
|ze znalce ustanovit pouze #pad zji& n! skuténost!, vyvol vajlclch pochybnost o osobnostn!
zp'sobilosti '!astnlka#zen! bez ohledu na stupetajen!. N klady na vypracov n! znaleck"ho
posudku nesesdy $#ad.

Pokud je ustanoven znalec##l bez v#jimky bezpaostn!#zen! gerud.

14. INFORMACE O VYD"N# (V'M  $N$) OSV$D" EN# PODNIKATELE P% Z"NIKU PLAT-
NOSTI OSV$D" EN# PODNIKATELE Z D #VODU ODCIZEN#, ZTR"TY, PO +KOZEN# NEBO
ZM$NY %DAJM

O vyd n! osv d!'en! podnikatele nahrazuj!c'hévodn! osvd! en! podnikatele (v#mmu) ni'e e podle
8 56 odst. 4 z kond. 412/2005 She dat pouze podnikatel, kter'mu bylo vyd no osi en! podnikatele,
avéak u tohoto osw! en! podnikatele nastaly'dody z niku platnosti oswd! en! podnikatele uveden”
v 8 56 odst. 1 plsm. e), ), g) z korla 412/2005 Sb. V tthto z konem!. 412/2005 Sh. stanoven#ch
situac!ch se jedn o"drody z niku platnosti oswd! en! podnikatele, kter"8&k nemaj! za n sledek z nik
pH#stupu podnikatele k utajovan” informaci. Tento postup 3e wa n sleduj!c! situace:

- Ohl &n!m jeho odcizen! nebo ztr tyviz § 56 odst. 1 p!sm. e) z kona 412/2005 Sb.:

Jedn se o z konem#sn definovan" okolnosti, na jejichz klad doch z! k z niku platnosti
osv d!'en! podnikatele, kter#mi jsou:

a. odcizen! platn"ho osd! en! podnikatele,
b. ztr ta platn"ho osvd! en! podnikatele.

V tomto ptpad podnikatel dole! Odboru ptmyslov" bezpénosti p!lsemnoud dost podle § 56 odst.
4 z kona!. 412/2005 Sb. spolu s kopi! protokolu 0 ozn men! ztr ty nebo odcizen!dben! podnikatele
Policii #esk" republiky nebo spolu edost! o vyd n! osv d! en! podnikatele ohl s! skutaosti vedouc!
k neplatnosti os\d! en! podnikatele.

- Pa&%kozen! osvd! en! podnikatele takov#m Zzpobem,se z pisy v nm uveden" jsou neteln"
nebo je poréena jeho celistvost viz § 56 odst. 1 p!sm. f) z kon&. 412/2005 Sb.:

Podle tohoto ustanoven! se jedn o vyd n! (v#m) osvd! en! podnikatele # po&ozen! textu
uveden"ho na blanketu os¥ en! podnikatele nebo vlastn! §ozen! blanketu osd! en! pod-
nikatele, kter" m za n sledekse 'daje, kter" jsou uvedeny na osdél en! podnikatele jsou
ne iteln", p#padn dojde k takov'mu pé&ozen! osvd!'en! podnikatele, kter#m je pdana
celistvost oswd! en! podnikatele @hyb osvd! en! podnikatele v m!sttextu, kter#m se text na
osv d! en! podnikatele stal hgeln#m, rozmben! textu, odstram! textu nebo jeho sti, roztreen!
osv d!en! podnikatele nebo oelen!! sti osv d!'en! podnikatele apod.). | v tomtétpad pod-
nikatel mus! o vyd n! (v#mnu) osvd! en! podnikatele p!semmpoe dat.

- Zm nou 'daj" v n m obsaen#ch+ viz § 56 odst. 1 p!sm. g) z konk 412/2005 Sb.:

V tomto ppad se jedn o okolnosti z niku platnosti osa! en! podnikatele dan" zmou 'daje,

kter# je v osvd! en! podnikatele zaps n. Jde ritpad o situaci, podle kter" do ke zmn sldla
podnikatele, znmm firmy podnikatele apod. Rown v tomto ptpad je vyd n! nahrazuj!c'ho
osv d!en! podnikatele v z no na dost podnikatele.

Jak m podnikatel o vyd n! (v#mmu) osv d! en! podnikatele z thto d' vod' po- dat?

Proe dost podnikatele o vyd n! osw! en! podnikatele podle § 56 odst. 4 z kanat12/2005 Sb. nen!
stanoven jej! obsah anidn" zvl &n! podm!nky, z konl . 412/2005 Sb. pouze vgduje p!semnou formu
* dosti. Jde tedy o p!semnoudost zpracovanou podnikatelem, podepsanou odpuw osobou pod-
nikatele, kter# o vyd n! (v#mmu) osvd!en! podnikatele z"orodu ztr ty, odcizen!, p&ozen! nebo
zm ny 'daj" v osv d!'en! podnikatele d . V takov'm p#pad bude Odborem pmyslov" bezpénosti
vyd no do 5 dri ode dne dorlen! e dosti osv d'en! podnikatele nov", &k s dobou platnosti"p
vodn!ho osvd! en! podnikatele, nebamsv d! en! podnikatele vyd van" podle tohoto ustanovehiqun!
osv d'en! podnikatele pouze nahrazuje.

V t"to souvislostie d me podnikatele, aby vfpad ¢ dosti o vyd n! (v#m nu) osv d! en! podnikatele
podle 8§ 56 odst. 4 z konk 412/2005 Sb., pod vali p!lsemneuwlost a jej! ptpadn” ptlohy samostatn
mimo dak dokumenty podnikatele, aby nefito ke splynut!s dosti o vyd n! osv d!'en! podnikatele

30



KAP. 2 - ABECEDNi SEZNAM PODNIKATELU,

kterym bylo vydano osvédCeni podnikatele podle § 121 odst. 1 zdkona ¢. 412/2005 Sb.

(stav k 21.3.2011);

obchodni firma

“‘SCHWARZ s.r.0.”

1. Znalecka a.s.

100MEGA Distribution s.r.o.
2R-Ssr.o.

AKORs.ro.
ALKOM-IPCspol.sr.o.
A+B sluzby spol. s r.o.

AB - plus TM s.r.0.

AB Facility a.s.

AB plus CZ s.r.0.

ABAS IPS Management s.r.o.
ABAS IPS Management s.r.0.
ABC Chomutov spol. s r.0.
ABL, as.

ABL, a.s.

ABL, as.

AboutSecurity s.r.o.

Actinet Informacni systémy s.r.o.
AD SECURITY s.r..
ADASTRA, s.r.0.

ADC CZ spol. s r.o.

ADC CZ spol. s r.0.

ADR, s.r.0.

AEC, spol. s r.o.

AEL Communications CR s.r.0.
AERO TRADE as.

AERO Vodochody a.s.

AERO Vodochody a.s.
AFCON POWER & AUTOMATION s.r.0.
AG COM, a.s.

AGA - Letisté, s.r.o.

Agency of Security FENIX, a.s.
Agentura PANCER s.r.0.
Agentura Zivot spol. s r.0.
Ager, spol. sr.0.

AP Safe s.r.o.

AIT (Aplikace Informaénich Technologii), spol. s r.o.

AKIT s.r.o.

¢
61677744
25488350
60707968
25795155
49435469
41694538
26019850
26028034
26740168
25168860
25842811
25842811
44566760
25719751
25719751
25719751
28902769
25552635
61855413
26202981
15038459
15038459
25617249
26236176
41196554
49240161
00010545
00010545
27395545
47452081
46357653
25720589
26155788
25094874
60722126
26128012
41690435
45803293
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cislo
osvédceni

001285
001221
000648
000451
001469
000209
000687
000588
001512
001245
000431
000135
000051
000737
000736
001281
001392
001436
000030
000511
000145
000138
000419
001016
000336
001343
000794
001497
001051
000691
000530
001170
001236
001274
000255
001056
000047
001578

stuperi utajeni
platnost do pro seznamovani se
sul

16.2.2019 Dlvérné
2.12.2021 Vyhrazené
8.11.2016 Divémné
20.3.2019 Vyhrazené
21.9.2022 Viyhrazené
7.6.2015 Divérné
3.1.2020 Vyhrazené
19.8.2019 Vyhrazené
10.7.2013 Tajné
21.12.2021 Vyhrazené
15.2.2016 Dlvérmné
6.4.2018 Vyhrazené
8.3.2018 Vyhrazené
7.8.2014 Tajné
22.6.2015 Diivémné
10.2.2019 Dlvérné
21.6.2017 Tajné
17.8.2017 Tajné
27.2.2018 Vyhrazené
27.6.2015 Divémné
12.4.2015 Dlvérné
6.4.2018 Vyhrazené
24.1.2019 Vyhrazené
22.8.2016 Divérné
2.10.2018 Vyhrazené
18.4.2019 Dlvérné
28.5.2017 Divémné
25.10.2017 Tajné
10.3.2021 Vyhrazené
10.1.2017 Dlvérné
20.6.2019 Vyhrazené
13.1.2020 Viyhrazené
17.12.2021 Vyhrazené
28.2.2018 Viyhrazené
2.7.2018 Vyhrazené
25.3.2021 Vyhrazené
6.3.2018 Vyhrazené
16.2.2023 Viyhrazené

stuperi utajeni
pro poskytovani
nebo vznik Ul

Tajné
Ddvérné

Viyhrazené

Vlyhrazené

Dlvérné

Vlyhrazené

Dlvérmné

Vlyhrazené

Vlyhrazené

Dlvérné

Davérné

Vyhrazené

Dlvérné

Vlyhrazené

Vlyhrazené

Vyhrazené



ALARM CZ s.r.0.
ALARM CZ s.r.0.

Alarmtechnik Praha, spol. s r.0.

ALAX spol. s r.o.
Alcatel-Lucent Czech, s.r.o.
ALES, s-r.o.

ALES, s.r.0.

ALIMEX s.r.0.

ALKOM Security, a.s.
ALLSAT s.r.0.

Alsig, spol. s r.o.

ALTA 32, s.r.0.

ALTA 32, sr.0.

ALTA, akciova spoleénost; Zkratka: ALTA, a.s.

ALTRON, as.

ALTRON, a.s.

ALWAS MATY security s.r.o.
ALWIL Trade, spol. s r.0.
ALZAKOM, spol. s r.o.
ANAKAN s.r.0.

ANECT as.

ANETE spol. s r.0.
ANIMO PRAHA, ass.
ANTA spol. s r.o.
Antonin Hrdy

Apex Bohemia s.r.o.
APM Automotive s.r.o.
AQUASOFT spol s.r.o.
ARA - tovarna na nabytek, a.s.
ARAMARK, s.r.0.
ARGUS, spol. sr.0.
ARGUS, spol. sr.0.
ARGUS, spol. sr.0.
Arch.Design , s.r.o.
ARIES DATA ass.
A-ROYAL Service s.r.0.
ARSEL, spol. sr.0.
ARSTAV s.r.0.

ARYKA IN-WEST as.
Ascom (CZ) s.r.o.

ASD Software, s.r.o.
ASD Software, s.r.o.

60913223
60913223
45790892
47534478
41191200
48208388
48208388
49613529
26184672
48109720
15271137
28310675
28310675
60735244
64948251
64948251
45307946
16188641
26819104
27443795
25313029
46970126
28224086
45793891
10072527
64788440
00670863
64946274
26433885
45794707
00203459
00203459
00203459
25764314
25970593
27090965
25339052
26030152
26722411
27187616
62363930
62363930
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000303
000301
000914
001092
000652
000309
000316
001418
000197
000408
001224
001174
001587
000603
000492
000460
001089
001064
001504
000529
001537
001458
000780
000889
000902
000259
000892
001272
001167
001488
000463
001044
001564
001463
000131
000893
000512
001467
001495
000649
000734
000730

17.8.2013 Tajné
16.8.2015 Divérné
29.9.2020 Vyhrazené
14.5.2021 Viyhrazené
15.6.2015 Dlvérné
29.8.2013 Tajné
7.9.2015 Davérné
21.7.2019 Divémné
29.5.2015 Divérné
11.1.2016 Dlvérné
6.12.2018 Divérné
9.9.2018 Ddvérne
2.3.2018 Tajné
24.9.2013 Tajné
9.5.2014 Tajné
28.3.2019 Vyhrazené
12.5.2021 Vyhrazené
2.4.2021 Vlyhrazené
1.11.2019 Dlvérné
20.6.2014 Tajne
7.9.2015 Tajné
2.9.2022 Vyhrazené
14.5.2020 Vyhrazené
1.9.2017 Divérné
15.9.2020 Viyhrazené
9.7.2015 Divérne
3.9.2020 Vyhrazené
27.1.2017 Tajné
10.8.2021 Vyhrazené
27.3.2018 Viyhrazené
29.3.2016 Divérné
3.3.2018 Ddvérne
25.1.2018 Tajné
16.9.2019 Dlvérné
30.3.2018 Vyhrazené
7.9.2020 Vyhrazené
5.6.2016 Ddvérné
21.9.2022 Vyhrazené
19.10.2022 Vyhrazené
11.11.2016 Divérné
11.3.2015 Tajné
9.3.2017 Davérné

Dlvérné
Vlyhrazené
Davérné
Davérné
Divérné
Davérné
Diivérné
Davérné

Dlvérmné

Vlyhrazené

Davérné

Tajné

Vlyhrazené

Vlyhrazené

Dlvérmé

Dlvérné

Vlyhrazené

Vlyhrazené

Dlvérné

Divérné



ASEC - elektrosystémy s.r.o.
ASIANA, spol. s r.0.
Asseco Central Europe, a.s.

Asseco Central Europe, a.s.

ASSPRO, projekéni a inzenyrska kancelar, s.r.o.

ASTOR - KOMPLEX s.r.0.
ATELIER PENTA v.0.s.
ATICO s.r.0.

ATS-TELCOM PRAHA as.
AURA, s.r.0.

AUROTON COMPUTER, spol.s r.0.
AutoCont CZ ass.

AV MEDIA, ass.

AVERS, spol. s r.o.
AVERS, spol. s r.o.

AZD Praha s.r.o.

B.O.l.S. - FILTRY, spol. s r.0.
BARA HK spol. s r.o.
BAUSET CZ, as.
BAU-STAV as.

BDOIT a.s.

BDOIT ass.

BEDEA spol. s r.0.
BERGER BOHEMIA a. s.
BEScom Security s.r.o.
BETONSTAV TEPLICE as.
BETVAR a.s.

Bezpegnostni agentura H1 SECURITY, spol. s r.o.

Bezpeénostni sluzba IBIS s.r.0.
BIMOK AIR, spol s r.o.

BIT SERVIS spol. s r.o.
BLAHA s.r.0.

BLOCK as.

BM Servis s.r.o.

BMT Medical Technology s.r.o.
BOGL a KRYSL, k.s.
BOCHEMIE as.

BONAR PRO s.r.0.
BREMATECH a.s.
BREMATECH a.s.

BULL s.r.o.

BULL s.r.o.

26277930
49704362
27074358
27074358
45534772
47469781
47916621
49712624
61860409
46991573
43871437
47676795
48108375
41190840
41190840
48029483
44962592
49815211
63217139
14705877
25056646
25056646
48907065
45357269
26817403
63149435
63080087
26690624
27282368
15271501
45793972
25052748
18055168
45021601
46346996
26374919
27654087
25501283
27087301
27087301
49242954
49242954

33

000712
000903
001372
001373
001186
001325
001188
001050
001349
001443
000260
001354
001009
000611
000103
000868
000793
000908
000770
000860
001336
001337
001382
000198
000535
000442
000161
000792
000306
000896
001424
000690
000421
000479
000802
001518
001447
001554
000229
000048
000452
001234

7.2.2020 Vyhrazené
21.3.2018 Vyhrazené
18.6.2017 Dlvérné

16.12.2015 Tajné
1.10.2021 Vyhrazené
31.3.2019 Divémné

11.10.2018 Davérné

9.3.2021 Vyhrazené
28.4.2017 Tajné
30.8.2019 Divérné

9.7.2015 Davérné

3.5.2019 Davérné
19.1.2021 Viyhrazené
19.9.2016 Divérné
26.3.2018 Vyhrazené
12.8.2017 Dlvérné
27.5.2017 Divémné
21.9.2017 Divérné
29.4.2020 Vyhrazené
15.5.2020 Viyhrazené
13.4.2019 Dlvémné
13.4.2017 Tajné

9.6.2019 Ddvérné
29.5.2015 Divérné
26.6.2016 Divérné
11.3.2019 Vyhrazené
24.4.2018 Vyhrazené
25.5.2020 Vyhrazené
28.8.2018 Vyhrazené
10.9.2020 Vyhrazené

5.8.2022 Vyhrazené
10.1.2017 Dlvérné
25.1.2016 Divérné
19.4.2019 Vyhrazené
20.6.2015 Divérné
24.1.2020 Vyhrazené
29.8.2019 Divémné

5.1.2023 Vyhrazené
19.6.2013 Tajné

6.3.2018 Vyhrazené
20.3.2016 Divérné

14.12.2016 Tajné

Vlyhrazené

Tajné

Davérné
Davérné
Vlyhrazené

Tajné

Vlyhrazené

Dlvérné
Dlvérné
Davérné
Dlvérné
Vyhrazené
Davérné
Dlvérné

Davérné

Vyhrazené

Vlyhrazené

Dlvérmé

Davérné

Davérné

Vlyhrazené

Viyhrazené



C SYSTEM GROUP s.r.0.
CAMBRIDGE COMPANY, s.r.0.
CANA s.1.0.

CanTech s.r.o.

CASUA, spol. s r.o.

CASUS DIRECT MAIL as.
CATEGORY as.

CB SERVIS CENTRUM s.r.0.

CBA security service s.r.o.

CBS PROFESIONAL security agency, a.s.

CENTR GROUP, ass.

CENTRUM Pardubice, projektovy ateliér, s.r.o.

Centrum vyzkumu Rez s.r.0.
CEPS ass.

CERTEX spol. s r.0.

CESA, as., Pardubice

CESA, as., Pardubice

Cetag, s.r.o.

Cetos cz s.r.0.

CIAS Design s.r.o.

CISAR, CESKA, SMUTNY a spol.
City Work s.r.o.

Civilni Bezpetnostni Sluzba-CBS s.r.o.

Clarima, s.r.0.

CM security systém, s.r.o.
COFELY FM s.r.0.
COLAS CZ, as.

COLAS CZ, as.

Colsys s.r.o.

Colsys s.r.o.

ComaAirr, spol. s r.0.
ComaArr, spol. s r.0.
COMGUARD as.
COMIMPEX spol. s r.o.
COMIMPEX spol. s r.o.
COMINFO, a.s.
COMPANY GLANC s.r.0.

COMPEX DATA BOHEMIA, spol. s r.o.

ComPra-Telekomunikace s.r.o.
Computer System Praha spol. s r.o.
Computer System Praha spol. s r.0.
Com-Sys TRADE spol. s r.0.

26249979
27406113
27406253
64608557
44846908
49680871
25571192
48201464
25915509
25662325
26865301
48172669
26722445
25721551
47125012
13585096
13585096
27451925
26719321
49195409
48118753
28181760
45800049
45476012
15889599
10169199
26177005
26177005
14799634
14799634
15050084
15050084
27691152
46972439
46972439
63482576
28878663
47117958
26199807
26154471
26154471
16188781
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001087
000403
000840
000493
000726
001585
001363
000954
000435
000063
000598
001113
001543
001443
000766
000513
000175
001260
001210
000617
001592
001590
001570
000251
000688
001123
000857
000867
000982
000981
000829
000866
000705
001134
000985
001122
001259
000930
001145
000045
000044
001066

26.3.2019 Vyhrazené
27.12.2015 Dlvérné
13.7.2020 Vyhrazené
9.5.2016 Davérné
15.3.2015 Dlvémné
1.3.2023 Viyhrazené
16.5.2019 Divérné
24.11.2017 Ddvérné
21.2.2019 Vyhrazené
13.3.2018 Viyhrazené
30.8.2019 Vyhrazené
3.6.2021 Vyhrazené
16.12.2017 Tajné
25.8.2022 Vyhrazené
23.4.2020 Vyhrazené
5.6.2014 Tajné
3.5.2015 Ddvérné
24.1.2017 Tajné
7.1.2021 Vyhrazené
25.9.2016 Divérné
10.3.2023 Vyhrazené
8.3.2023 Viyhrazené
16.4.2021 Vyhrazené
28.6.2018 Vyhrazené
8.1.2020 Vyhrazené
10.4.2018 Viyhrazené
4.8.2017 Dlvérmé
11.8.2015 Tajné
17.12.2015 Tajné
17.12.2017 Divémné
30.6.2015 Tajné
11.8.2017 Dlvérné
29.1.2020 Vyhrazené
28.6.2018 Divérné
18.12.2020 Vyhrazené
9.6.2018 Ddvérne
20.1.2019 Divémné
19.10.2020 Vyhrazené
7.7.2021 Vlyhrazené
1.3.2015 Divérné
1.3.2018 Viyhrazené
2.4.2018 Davérné

Dlvérné

Davérné

Divérné

Vlyhrazené

Vlyhrazené

Davérné

Vlyhrazené

Vlyhrazené

Vyhrazené

Davérné

Dlvérné

Dlvérmé

Dlvérné

Dlvérné

Vlyhrazené

Vlyhrazené
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%vod do problematiky informasn€ch a komunikan€ch technologi€
v zekon& e 412/2005 Sb.,
0 ochran&utajovan!ch informac€ a o bezpenostn€ zpsobilosti
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Bezpenost informasn€ch syst m

1.1 Vlvoj legislativy

Vratme se nejprve kr tce do minulosti. Prv# z kon, kter# se & mami zab#val ochranou utajovan#ch
informac!, byl z kon!. 102/1971 Sbh., o ochrarst tn!ho tajemstv!. Tento z kon & neobsahoval dn
ustanoven! t#kajlc! se infortmdch technologi!, v n vaznosti na pvé&k byla v roce 1973 vyd na
sm rnice tehdegho feder Inlho ministerstva vnitra o pdu n! v#po! etn! techniky pro zpracov n! in-
formac! obsahujlc!ch st tn!, hospask” nebo sleebn! tajemstv!.

Z kon !. 102/1971 Sb. byl v devades t#ch letech dvakr t novelizov n (v roce 1990 a 1991), kdy bylz
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zruSena#da jeho zastaral#ch paragtaficm"n samotn# z kon byl zr&en a v roce 1998 z konem
I. 148/1998 Sh., o ochramnutajovan#ch skut@ost! a o zmn n kter#ch z kory.

Vzhledem k rychl"mu rozvoji informan!ch technologi! (IT) se z koh.148/1998 Sb. ¢i s ot zkou
zpracov n! utajovan#ch informac! v inforimdch syst"'mech nutnmusel vyrovnat, a tak" se s n! vy-
rovnal, zejm"na pomoc! prov @!ch pedpis. P4nesl modern! istup k bezpeosti informac! v pro-
sted! informan!ch technologi! a v#znamnou kvalitativn! azm v oblasti zpracov n! utajovan#ch in-
formac!.

Z kon 1.148/1998 Sb. je velmi stto#, pro oblast infornlan!ch technologi! pouze stanovil v § 51,
8§ 52 a § 53 povinnost certifikovat infortmd syst"'my a kryptografick" pro#tdky pro nakl d n! s uta-
jovan#mi skutenostmi; \Bechny dafl poradavky jsou uvedenysav prov d c!ch pedpisech, dokonce
i p#echodn ustanoven!. Takov#iptup nen! ide In! z prvn'ho hlediska, ale ptben# z #d IT
specialist byl pom rn v#hodn#, protee v8e, co hledali, bylo soustd no v jedn" nebo dvou vyhl -
& ch N rodn!ho bezpénostnlho #adu (d le jent$#ad?).

Pokud hodnot!'me zmy, kter" oproti z konu!!slo 148/1998 Sb.#nesl v roce 2005 v oblasti in-
formd n!ch a komunikbn!ch technologi! z kort. 412/2005 Sb., o ochramtajovan#ch informac! a o be-
zpd nostn! zfPisobilosti (d le jentz kon !'. 412/2005 Sb.) jedn se z en"ho hlediska jen o mal# posun,
jen o k'l ek oproti kvalitativn!mu skoku v roce 1998. Nejde wugi nov" pojet! ochrany utajovan#ch
informac! v prosked! IT, ale o ro&#n! oblast!, kter" jsou z konem upraveny. A tak" o prom!tnut!
zkugenost! z!skan#ch praktickou aplikac! z kanal48/1998 Sb., vyhkky !. 56/1999 Sb., o zdi n!
bezpénosti informéan!ch syst"m nakl daj!c!ch s utajovan#mi skdteostmi, prov d n! jejich certifikace
a n lesitostech certifik tu, a vyhl&y !. 136/2001 Sb., o zai n! kryptografick" ochrany utajovan#ch
skuté nost!, prov dn! certifikace kryptografick#ch prastlK' a n lesitostech certifik tu, bhem sedmi
let, kter" mezi obma z kony le!.

Do sodasnosti (I"to 2010) byl z kon .412/2005 sb. rkolikr t novelizov n, av8ak novelizace se
nedotkla paragrafzab#vaj!c!ch se bezipeost! informan!ch a komuniken!ch technologi!.

Novela gipraven v roce 2009 se t#kala i bezpesti informéan!ch syst"m a kryptografick" ochrany,
av&ak jej! cesta ParlamenteériR skoriila prvn!m!ten!m, k dafimu projedn v n! jie neddo v d"sledku
politick"ho v#voje. Navrhovan#mi zrmami se kr tce zab#v kapitola 3.3vsti Il tohoto dokumentu.
Na novele se d le pracuje ggapokl d se jej! optovn" ptedleen! do legislativn!ho procesu.

1.2 Z<kon «. 412/2005 Sb. a oblast informen€ch a komunikan€ch technologi€

Zkon !. 412/2005 Sb. obsahuje 19 paragrapravuj!c!ch oblast informhalch a komunikbn!ch
technologi! (ICT), kdy se zab#v
+ bezpénost! informéan!ch syst"ni (8§ 34, § 46, § 48 a § 53),
+ bezpénost! komunikan!ch syst"m (8§ 35),
+ bezpénost! nkter#ch elektronick#ch #aen! provozovan#ch mimo infortnmd nebo komunikin!
syst'my (8 36),
kompromituj!c!m elektromagnetick#m vy@a n'm (8 45, § 46, § 51 a § 53),
kryptografickou ochranou utajovan#ch informac! (§ 88a&4, § 46, § 50 a § 53).

V zkon !.412/2005 Sb., je d le rkolik paragraf, kter" upravuj! oblast ICT v rkter#ch sv#ch
odstavc!ch nebo p!smenech a kter#migbed vnovat n leitou pozornost.

H+ I+

Jedn se

n V 8 67 0 povinnosti odpown” osoby stanoven” v odst. 1 p!sm. d), e),

n V 8 69 0 povinnosti pr vnick" nebo podnikaj!c! fyzick" osoby, kter" mafspup k utajovan” informaci,
a org nu st tu, stanoven" v odst.1 p!'sm. e), f), g), h), i), J),

n vV 8 148 o pgestupky fyzick" osoby t#kaj!c! se kryptografick" ochrany, specifikovan" v odst. 1 p!sm. f)
a g), ptpadn iv p!sm. h), i) a j), a pokuty, kter" mohou b#t za uloseny,

n vV 8 149 o pestupky fyzick" osoby t#kajlc! se infortnmdch a komunikbnlch syst'ni a dakch
elektronick#ch z#zen!, specifikovan” v odst. 1 p!sm. g), h) a Btpadn i v p!sm. j) a k), a pokuty,
kter" mohou b#t za nulo-eny,

n vV 8 153 o sprvn! delikty, kter#ch by se dopustila pr vnick nebo podnikaj!c! fyzick" osoba maj!c!
p#stup k utajovan” informaci, obsan” v odst. 1 plsm. b), s), t), u) a v)#padn iv p!sm. w) a z),

a pokuty, kter" mohou b#t za ruloeeny.

K z konu byly vyd ny pro oblast ICT 3 prov dc! vyhl &y:
n vyhl &a'!. 523/2005 Sb.,0 bezpeosti informan!ch a komuniken!ch syst"m a dakch elektronic-

59



k#ch zazen! nakl daj!c!ch s utajovan#mi informacemi a o certifikaci stlniclch komor (d lévjen
hl &a!. 523/2005 SB),

n vyhl &a'!. 524/2005 Sb. o z& n! kryptografick" ochrany utajovan#ch informac! a

n vyhl &a'!. 525/2005 Sh., o prov dh! certifikace @ zabezpeov n! kryptografick” ochrany utajova-
n#ch informac!.

Nad le se nebudeme zab#vat problematikou kryptografick" ochrany a&sdinseé se na

bezpénost informanlich syst'm a jejich certifikaci,

bezpénost komunikan!ch syst"ni a schvalov n! jejich projeKtbezpénosti,
zabezpken! n kter#ch elektronick#ch #Zaen! a jejich bezp@aostn! smrnice,
kompromituj!c! elektromagnetick” vy#av n!, certifikaci st!'niclch komor.

> =} > >

Pokus!me se pro kdou z uveden#ch oblast! shrnout, co je pro ni z vazn" podle z kodd 2/2005
Sb. a vyhl&y !. 523/2005 Sb.

1.3 Bezpenost informasn€ch syst m

1.3.1 Zkon!. 412/2005 Sh. a bezpmost informé&n!ch syst"ni

V zkon !.412/2005 Sb. se nejprve v § 5 specifikuje béppst informan'ho syst"mu jako syst'm
opaten! a sotasn jsou uvedeny nejdeeit j& clle bezpenosti informanlho syst"'mu, kter#mi jsou
zaji& n! d'v rnosti, integrity a dostupnosti utajovan#ch informac!, s<nhinformdn! syst"m nakl d ,
a odpovdnosti spr vy a sivatele syst'mu za jejichinnost v inform&an!m syst"mu.

V 8 34 je pak uvedena definice infortmého syst"'mu pro ! ely tohoto z kona. Definice byla nasena
podle definice re In"ho otefen"ho syst'mu v OSI referén!m modelu (EN ISO/IEC 7498), v legisla-
tivn!m procesu byla polkud zm n na, nicm"n k posunu ve v#znamu t'm nefio.

Podle t"to definice se infornha!m syst"mem nakl daj!c!m s utajovan#mi informacemi rozum! jeden
nebo v!ce pbta" , jejich programov"” vybaven!, k tomu gt perifern! z&zen!, spr va tohoto infor-
ma n'ho syst"mu a k tomuto syst"mu se vztahuj!c! procesy nebo#pdist schopn” prov dt sbr,
tvorbu, zpracov n!, ukl d n!, zobrazen! nebégmos utajovan#ch informac!.

V 8§ 34 se tak" stanovuje povinnost pdvat pro nakl d n! s utajovan#mi informacemi pouze infor-
ma n! syst"my certifikovan" $adem, a to pro &chny stupn utajen! utajovan#ch informac!.

Krom toho mus! b#t certifikovan# inforrhal syst"m ged uveden!m do provozu schv len do provozu
odpov dnou osobou. Schv len! inforrhalho syst"mu do provozu mus! pak odpdw osoba p!semn
ozn mit do 30 dri $#adu.

Ve&er" dal® poradavky na informin! syst"m nakl daj!c! s utajovan#mi informacemi a obsah bez-
pe nostn! dokumentace infordnmaho syst'mu jsou specifikov ny ve vyl8ce!. 523/2005 Sb.

1.3.2 Whl &a'!. 523/2005 Sb. a bezpeost informan!ch syst"m (poradavky)

PHeneseme se nyn! do vylky !. 523/2005 Sh. V § 2 Ize nal"zt definice odborn#ch pajmou!-
van#ch ve vyhl&e. Vzhledem k Heeitosti prv'ho odstavce § 3 siipome me znn! tohoto odstavce,
kter# specifikuje soubor opan! k dosaen! bezpknosti informan!ho syst"mu.

Bezpénosti informan'ho syst"'mu se dosahuje uplathm souboru op&n! z oblasti
a) pd!tal ov" a komunikan! bezpénosti,

b) kryptografick" ochrany,

c) ochrany proti 'niku kompromituj!c'ho elektromagnetick"ho viman!,

d) administrativn! bezpaosti a organiZan!ch opaden!,

e) person In! bezdeosti a

f) fyzick" bezpé nosti informan!ho syst"mu.

D"leeit# je tak" § 4 specifikuj!c! peadovanou bezpeostn! dokumentaci inforrhalho syst'mu.
Weadov na je projektov bezpeostn! dokumentace a provozn! bezmestn! dokumentace#peme

projektov bezpénostn! dokumentace inforimaho syst"mu obsahuje
a) bezpénostn! politiku informan!ho syst'mu a v#sledky anal#zy rizik,
b) n vrh bezpénosti informan'ho syst'mu zafitj!c! spinn! bezpénostn! politiky informan!ho
syst"mu, gt! enr podrobnost jeho popisu mus! uamit pAmou realizaci navrhovan#ch ofat! a
c) dokumentaci k tesin bezpénosti informan!ho syst"'mu,
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provozn! bezpeostn! dokumentace inforfraho syst'mu obsahuje

a) bezpénostn! smrnice inform&n'ho syst"'mu pro!innost bezpenostn!ch spr ve informd nlho
syst"'mu v jednotliv#ch rollch zaveden#ch v infofmiamn syst"mu pro zaf n! bezpénostn! spr vy
informd n'ho syst"mu,

b) bezpénostn! smrnice informan'ho syst'mu prdinnost spr v¢ informdn'ho syst"'mu v jedno-
tliv#ch rollch zaveden#ch v inforham syst"mu pro spr vu informa!ho syst"mu, pokud se t#k
zaji& n! bezpénosti informan!ho syst"'mu a

c) bezpénostn! smrnice inform&n'ho syst"mu prdinnost uivatel' informd n!ho syst"'mu, pokud
se t#k zaj& n! bezpénosti informan!ho syst"mu.

V 8§ 5 je stanovena povinnost zpracovat jako prvn! dokument beagim! dokumentace bezpestn!
politiku informd n'ho syst"mu, v n! jsou stanoveny z sady a postupy pro &ji! d'v rnosti, integrity
a dostupnosti utajovan#ch informac! v infokmian syst"mu a odpownosti wivatel', spr vc' a bez-
pe nostnlch spr vt za jejich!innost v inform&n!m syst"mu.

K realizaci bezpenostn! politiky ve ®ech oblastech bezj®osti se pak zpracov v n vrh bezprosti
informd n!ho syst"mu a provozn! beZp®wstn! smrnice pro \Wechny osoby psob!c! v syst"'mu.

V § 6 jsou uvedeny# z kladn! oblasti z nick se d !erpat g formulaci bezpenostn! politiky. Jedn
se o
a) minim In! bezpénostn! peadavky v oblasti pdtal ov" bezpénosti, kter" jsou obecn"ho charak-
teru (blke v 8 7),
b) pcadavky specifick” pro konkr'tn! informha! syst'm, vypl#vaj'c! ze zvolen"ho bezp®stn!ho
provozn!ho m=du, divatelsk#ch peadavk na funkci syst"'mu a z anal#zy rizik (8 8 a1),
c) poadavky vypl#vajlc! z natken" bezpknostn! politiky.

V 8§ 7 jsou stanoveny minim In! bezpeostn! peadavky v oblasti pdtal ov" bezpénosti k zaj& n!
z kladn! 'rovn d"v rnosti, integrity a dostupnosti utajovan#ch informac! a odgroesti osob psob!-
c!ch v informdan!m syst"mu a to pomoc! jednoZmd identifikace a autentizace 4@’ z t chto osob
(odst. 1 p!sm. a}zen! jejich gtstupu k informac!m na z kladejich pstupov#ch pr v (odst. 1 p!sm. b),
zaznamen v n! a uchov v n! 'daj o jejich!innosti v informan!m syst"'mu (odst. 1 p!sm. ¢, p!'sm. d),
ochrany dv rnosti informac! # jejich ukl d n! i pAenosu komunikian!m prosted!m (odst. 1 plsm. e,
p!'sm. f).

D"leeit# 8§ 8 obsahuje popis#ipustn#ch bezpaostnlch provoznlch m=dPodle odst. 1 mohou b#t
informd n! syst"my nakl daj!c! s utajovan#mi informacemi provozov ny v jednom z n sleduj!c!ch bez-
pe nostnlch provoznlch m=dz kladn! definice bezgeostn!ho provozn'ho m=du je definov na v po-
jmech jak v z kon tak ve vyhl &e):

a) bezpenostn! provozn! m=d vyhrazen#,

b) bezpénostn! provozn! m=d s nej&g&'rovn!, nebo

c) bezpénostn! provozn! m=d vice'ro\ov#.

Pro kad# z uveden#ch bezpsostn!ch provozn!ch m=dsou pak v § 8 uvedeny padavky, kter"
mus! b#t g jeho realizaci spimy.

Bezpénostn! provozn! m=d vyhrazen# a bdzpestn! provozn! m=d s nej§&'rovn! oba ptedstavuj!
takov" prosted!, kter" ume' uje sollasn” zpracov n! utajovan#ch informac!zn"ho stupn utajen!,
p#!emr véchni wivatel” mus! sglovat podm!nky pro #stup k utajovan#m informac!m neggho
stupn utajen!, kter" jsou v infornmlan!m syst"mu obseeny. Opaten! z oblasti administrativn! a person In!
bezpénosti a fyzick" bezpeosti informanich syst'ni a opaten! k zaj& n! d'v rnosti dat bhem
pt#enosu mus! odpov!dat ‘rovni padovan" pro nejv&&stupé utajen! utajovan#ch informac!, se kte-
r#mi informdn! syst"m nakl d . V&chny informace jsou v ¢hto bezpenostnich provozn!ch m=dech
chr n ny jako by mly nejvy&&stupé utajen!, se kter#m syst"m nakl d . Uveden" bekpestn! pro-
vozn! m=dy newyaduj! spojen! informace s 'dajem o jej'm skiuttm stupni utajen!. Pokud informace
vystupuje z informinlho syst"mu a nen! spolehlivoznd ena stupnm utajen! nebo jej! stupeutajen!
nen! ped v#stupem posouzerrivatelem, je rovre povaov na za klasifikovanou timto nej&&m
stupnm utajen!.

V sod asn#ch syst"'mech se zejm"na pro distribuci soulsontajovan#mi informacemi jakatfhy
k elektronick” p& zav d j! ob Iky, v niche je stupé utajen! uveden. T!m seSak informan! syst'm
nedost v na'rove syst"'mu vice'rov ov'ho, protee st le plat!,»e v&chni wivatel" mus! b#t proweni
pro pistup k utajovan#m informac!m neg#ho stupn utajen!, se kter#mi se v infordmr@m syst"mu
nakl d .
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Odli&ost obou bezpaostn!ch provozn!ch m=dspd!v ve zp'sobu uplatnn! z sady *need-to-
know?.

Bezpénostn! provozn! m=d vyhrazen# jd @n pro informan! syst'm, v nme jsou \&chni wivatel"
opr vn ni pracovat se &mi utajovan#mi informacemi, kter" jsou v inforlném syst"mu obseeny.

Bezpénostn! provozn! m=d s nej@g&'rovn! je ur! en pro informéan! syst"m, v nme v&chni wivatel"
nejsou opr vnni pracovat se &mi utajovan#mi informacemi, je tedy nutno zav"st v oblastltplov"
bezpénosti tak" opafen!, kter omez! #stup utit"ho ueivatele anebo skupinyeivatel' jen na infor-
mace, pro kter" mapneed-to-know. Jedn se zejm"na o aplikaci voliteln"htzen! gistupu wivatele
k urlit" informaci obsaen" v informdn!m syst"mu.

V informa nlch syst"mech pracuj!c!ch v bezpestn!m provozn!m m=du vyhrazen"m nebo s n&fy
'rovn! se pouwlvaj! operan! syst"'my zajktj!c! splnn! minim In!ch peadavKk po! !tal ov" bezpeénosti
uveden#ch v 8 7. Pro inform@a syst"my nakl daj!c! s utajovan#mi informacemi stuptajen! Dv rn"
nebo vy&&o se zpravidla waduje pouwit! operdn!ho syst'mu, jehobezpénostn! funkce byly oweny
hodnocen!m podle Common Criteria na 'rovni z ruk nejm'BAL4 (p#padn na ekvivalentn! 'rovni
podle ITSEC). Tento#stup se dopotwje i pro informéan! syst'my na 'rovni Whrazen". Z aktu In
dostupn#ch (nebo st le provozovan#ch) opeleh syst'm se jedn o Windows NT 4.0, Windows 2000
Workstation, Windows 2000 Server (Advanced Server), Windows XP Professional, Windows Sen
2003, Windows Vista, Windows Server 2008, z Unixov#ch systhap# AlX 6.1, HP UX 11i, Solaris
10 Release 11, z otdan#ch zdrdj n kter" distribuce Linuxu (Red Hat Enterprise Linux ver. 5.1 a ver.
5.3, SUSE Linux Enterprise Server 10). Podrobnosti Ize nal"z nagort lu www.commoncriteria.org.

T#t!Im z men#ch bezpenostnich provoznlch mzde bezpénostn! provozn! m=d v!ce'ro\ov#.
Jedn se o takov" pro#td!, kter" ume' uje v jednom informen!m syst"mu solasn" zpracov n! uta-
jovan#ch informac! klasifikovan#cHzan#mi stupni utajen!, ve kter'm mohou pracoveivatel” s 1'-
zn#mi 'rovn mi bezpénostn! provrky a s ¥ zn#mneed-to-knowi v r mci sv" bezpénostn! 'rovn .

Krom minim In!lch poadavk po! 'tal ov' bezpénosti mus! proto b#t v informha!lm syst'mu za-
vedeno povinn'#zen! gistupu wivatele k informac!m a dé&m prostedK'm informdn'ho syst"mu.
K tomu je nutno zajistit trval” spojen! kd'ho subjektu informin!ho syst"mu (eivatel, proces) a objektu
informd nlho syst"mu (informace, soubor, adréa dak zdroje syst'mu) s bezpeostn!m atributem,
kter# pro subjekt informa'ho syst"mu vyjatlje 'rove’ opr vn n! subjektu informen'ho syst'mu a pro
objekt inform&n'ho syst"'mu jeho stupeutajen!. Tento atribut (label) mus! b#t chmn aby nemohlo
doj't k jeho neautorizovan" zm . Syst'm ged umen n!m pistupu wivatele k objektu informan'ho
syst'mu porovn v 'rove' jeho bezpenostn! provrky a stupé utajen! objektu a podle stanoven#ch
pravidel ptstup umen! nebo zam!tne. V d@m kroku je pak aplikov no standardn! volitel#zen!
pHstupu podle need-to-know. $rovepoweit#ch opaten! z oblasti administrativn! a person In! belzpe
nosti, fyzick" bezpknosti informan!ch syst'ni a opaten! k zaj& n! d'v rnosti dat bhem penosu se
stanov! na z klad principu povinn"ho#zen! pgtstupu, c® znamen ,+e odpov!d skuten" ‘rovni
klasifikace, kter je v dan' sti informal n'ho syst"mu zpracov v na.

Ueitn hodnota inform&n!ho syst"mu realizovan"ho v beZpwstn!m provozn!m m=du v!ce'rbo-
v'm by byla vysok , a¥ak jeho realizace wwaduje vysok" z ruky za spr vnost implementace, a je
cenov a provozn nro'n.

Z vice'rov' ov#ch operbn!ch syst"m certifikovan#ch podle uzn van#ch krit"ri! hodnocen! (Common
Criteria, ptpadn ITSEC), kter" mohou b#t z kladn!m praetlkem pro realizaci v!ce'rovov'ho infor-
ma n'ho syst"mu, Ize uv"st v sdasn" dob AIX 6 6100-00-02 for POWER V6.1 Technology level, HP
UX 11i v3 on HP 9000/HP Integrity Servers, Solaris 10 release 11/06 Trusted Extensioh®lita n
HW konfigurac!ch specifikovan#ch v certifikd zpr v , IBM z/0S ver.1. Release 10 pro IBM System
z mainframe computer. VeSech ptpadech je vice'rovov# reim pojat jako reim provozu voliteln#,
vedle z kladn'ho remu jedno'rov' ov'"ho. Podrobnosti Ize opnal”zt nagt na port lu www.commonc-
riteria.org.

Pro#e&en! zaleen na aplikdn! 'rovni je velmi obtlen" prok zat jejich spr vnost. V sokasn” dob
nm nen! v rmci NATO a EU v oblasti zpracov n! utajovan#ch informac! zn mdn realizace
vice'rov' ov"ho informdn'ho syst"mu pro zpracov n! utajovan#ch informac!.

8 9 Bezpénost v prosed! pd!tal ov#ch s!t! se v obecn” rovinzab#v ochranou utajovan#ch in-
formac! bhem jejich genosu komunikan!mi kan ly. Utajovan” informace # p#nosu komunikian!mi
linkami, kter proch zej! nezabezpen#m prosed!m, mus! b#tady chr n ny &frov n!m kryptografic-
k#mi prostedky. Podle § 37 z kon&. 412/2005 Sb. mus! b#t takov# kryptografick# piedek certi-
fikov n $ #adem pro ochranu utajovan#ch informac! (a #slp8h"ho stupn utajen! nebo v&&o).
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Typicky se jedn o s!t WAN. V p#pad lok In! po!!Ital ov" s!t (LAN) nen! v r mci zabezpeen" oblasti
odpov!daj!c! kategoriggba kryptografickou ochranu aplikovat. Pokud je cel LAN unmiatv zabezpe-
l'en"m objektu agak i mimo zabezgden" oblasti, Ize v r mci certifikace infornha!ho syst"mu stanovit
opaten! fyzick" bezpenosti pro \echny komponenty komunika'ho kan lu, kter snd! rizika spjat
S plenosem dat v otégn"m tvaru na fjatelnou 'rove . Z rove' je nutno pro kabeb dodret instalan!
poeadavky obseen” ve standardech NB$ (kompatibiln!ch se standardy NATO i EUelr>» ! asto
vypl#v potieba pou!t optick” kabely. Jako dopkov" opaten! se potlv i &frov n! psenosu komer
nimi prostedky.

Dal&m okruhem probl"m je propojov n! informéan!ch syst'm. V sou asn” dob jsou povolov na
plnohodnotn propojen! pouze informdch syst'mi certifikovan#ch pro nakl d n! s utajovan#mi in-
formacemi stejn"ho stuprutajen!, d le poeit! rozhran! pro jednosmn# penos informac! ze syst"mu
s ne& klasifikac! do syst"mu s \&&klasifikac! (datov dioda), #padn powrit! rozhran! realizuj'c'ho
v podstat funkci vzduchov" mezery. Rozhran! mezi infodmbmi syst"my, z nick alespo jeden je
certifikov n pro nakl d n! s utajovan#mi informacemi, mus! b#t ohodnoceno a schv léade$n v r mci
certifikace. Siln se doporbuje uvaovat o pouit! komponent hodnocen#ch podle Common Criteria
nejm"n na ‘rovni EAL4.

Propojen! informen!ho syst"'mu pro nakl d n! s utajovan#mi informacemi agje" s!t (napt In-
ternet) v solasn" dob $#d nepovoluje.

8 10 Peadavky na dostupnost utajovan" informace aefuinforman!ho syst"'mu se zab#v pro-
blematikou dostupnosti utajovan” informace ashuinforman!ho syst"'mu. Jde o oblast, kterasto
nen! ch p na jako bezgaostn! probl"m, afak ve skuténosti zaj& n! dostupnosti informac!, kter je
podm!nna i dostupnost! steb informan!ho syst"mu, je jedn!m z hlavn!ch'cip# ochran utajovan#ch
informac! v informan!ch syst'mech. Badavky uveden" v 8§ 10 jsoutgvzaty z Beobecn uzn van"
nejle@® praxé a bezpénostn!ch standatd

§ 11 ukl d v obecn" rovin proveden! anal#zy rizik, znaj! vyplynout da8l pottebn bezpénostn!
opaten! nad r mec minim In!lch padavK uveden#ch ve vyhEce.

§ 12 ume' uje navrhnout v otivodn n#ch pipadech n hradu progdK' po! !tal ov" bezpénosti
zaveden!m vhodn#ch ogn! z oblasti person In!, fyzick" a administrativn! belapasti. Tento postup
nesm! v'st k degradaci beZzpmstnich funkc! a mus! b#t schv lenHem certifikace informa'ho
syst"'mu. Je pouv n ve velmi omezen" nike.

8§ 13 Peadavky na ochranu mobiln!ch &posn#ch informia!ch syst'm se t#k mobilnich a ge-
nosn#ch syst"m Cllem je upozornit na specifikachto syst"mi.

8§ 14 se zab#v peadavkem ochrany informhalho syst'mu proti 'niku utajovan#ch informac! pro-
stlednictv!m kompromituj!c!ho elektromagnetick"ho vyman!. Zd"razn na je platnost padavku pro
informd n! syst"my nakl daj!c! s utajovan#mi informacemi stupiajen! Dv rn" nebo vy&&o a rovne
z vislost 'rovn zabezpken! na stupni utajen! utajovan” informace. $rovaabezpken! je d na bez-
pe nostn!mi standardy. #pomeé me si, e podle z kona!. 412/2005 Sbh.#ekne-li se bezp@ostn!
standard, jedn se o utajovan# standard. V!asn" dob jsou v platnosti 2 standardy NB$ pro tuto
oblast+ Bezpénostn! standard NB$ -1/2007, Klasifikace prostar hlediska kompromituj!clho elek-
tromagnetick"ho vyz#@v n!, verze 1.0 a Bezpaostn! standard NB$-2/2007 Instalacétzan! z hlediska
kompromituj!c'ho elektromagnetick"ho vyba n!, verze 1.0.0ba tyto standardy jsou klasifikov ny
stupn m utajen! Dv rn" a jsou &eny ptsn podle z sady!need-to-kno®. D le jsou vyw!v ny
i utajovan" standardy NATO a EU.

Problematikou se zab#vaj! tak" 8 30 36 vyhl &y !. 523/2005 Sb.

§ 15 Peadavky na bezp@ost. nodi' utajovan#ch informac! je #&en protose vyhl &a!. 529/
2005 Sb., o administrativn! beZp@sti a o registrech utajovan#ch informac!, neupravuggen' pro-
bl"my t#kaj!c! se pbltal ov#ch m"di! pou!van#ch pouze v provozu infortmaho syst"mu pro ukl d n!
utajovan#ch informac!.

+ V 8 15 odst. 1 vyhl&ky !. 523/2005 Sb. se stanovujes takov" nodie dat mus! b#t evidov ny.
Evidence m b#t vedena ve vhodn" administrativn! pooe, i s 'daji o typu nodie dat (disketa, CD,
DVD, pevn# disk, magnetick p ska, optick# disk, flash memory aj.), o jeho v#robldie (je-li na nm
uvedeno), o jeho uveden! do provozu#zen! z provozu apod.
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Stupé utajen! nodie utajovan#ch informac! mus! odpov!dat béppstn!mu provozn!'mu m=du a nej-
vy&&mu stupni utajen! na ndsiulosen#ch.

Nosi e utajovan#ch informac! pelwan" rutinn v bezpénostn'm provozn'm m=du vyhrazen"m nebo
s nejvy&&'rovn! budou klasifikov ny nejvy&&n stupnm utajen!, s nlmdan# informan! syst"'m na-
kid. T!m nen! vylou! en export informac! m&ho stupn utajen! nebo neutajovan#ch, pokudvatel
kvalifikovan posoud! stugeutajen! ufit* d!l!'! informace nebo je s stupé utajen! utit"ho typu
informace stanoven v beZpwmstn! dokumentaci, a pot" takovou informaci«liloa nosi p#slué”ho
stupn utajen! nebo neutajovan#.

V bezpénostn!m provozn!m m=du vice'rbov'm se pou!vaj! nosle informac! ¥ech stupy utajen!+
zde mus! b#t zafi no, e kad# v#stupn! kan | je ozri@n stupnm utajen! a syst"'m s m zajis#e na nj
pode jen informace fsludh"ho stupn utajen!.

+ V 8§ 15 odst. 2 se stanovujeg na popisn"n&!tku nosl e utajovan#ch informac! je vyzren spolu se
stupnm utajen! tak" evidem! !!slo nosie informac! a n zev informan'ho syst'mu, v nme je dan#
nosi provozn!m datov#m ndsm.

Odli&# je reim pro nosie informac! potlvan” pro vyd n! informac! mimo informan! syst"'mz ty pak
nesou krom stupn utajen! tak"!!slo jednac! &d! se striktn administrativn! vyhl&ou.

+ § 15 odst. 3 pojedn v o noslch informac! a jin#ch komponent ch umaj!c!ch uchov n! utajo-
van#ch informac!, zabudovan#ch pewo zatzen!. Nodie utajovan#ch informac! zabudovan" do za-
#zen! a jin" komponenty umbuj!c! uchov n! utajovan#ch informac! mus! b#t evidov ny a damy
stupnm utajen! nejpozdi po jejich vyjmut! z dan"ho z#zen!.

V kaed"m pHpad mus! b#t ale v r mci provozn! bezpmostn! dokumentace infortn@dho syst"mu
evidov no kad" takov" za#zen!, s informac! o tom, jak" nds a jak"ho stupnutajen! obsahuje.

+ 8§15 odst. 4 pojedn v o zachov n! stupmtajen! nodie utajovan#ch informac! stupntajen! Btsn
tajn" po celou dobu jeheivota, s jedinou v#jimkou pro#pad, kdy bylo meno prok zat,e e na nm
b hem jeho dosavadn!havota byly uleeny pouze utajovan” informaces&iho stupn utajen!.

+ V 8 15 odst. 5 se stanovuj! podm!nky proegm! stupn utajen! nosli' utajovan#ch informac! stupn
utajen! Tajn", Dv rn" nebo Whrazen". Specifikov ny jsou duncenosti. Prvou je vymaz n! utajova-
n#ch informac! z noke informac! tak, aby z!sk n! zbytkov" utajovan" informace

nebylo men", a to postupem uveden#m v provozn! bénostn! dokumentaci certifikovan'ho infor-
ma n!ho syst"mu (tedy schv len#m v r mci certifikace inforin#ho syst"mu). Druhou je prok z nke
na nosiki informac! bhem jeho dosavadn!havota byly uleeny pouze utajovan” informace«&iho
stupn utajen!.

+ V posledn!m odstavci 8§ 15 je stanovem@ni en! nosie utajovan#ch informac! infor@ho syst'mu
mus! b#t provedeno tak, aby se znenilm utajovanou informaci z o op tovn z!skat. Peadavky
jsou stanoveny vi#oze vyhl &y !. 528/2005 Sb., o fyzick" bezpeosti a o certifikaci technick#ch
prostedk'.

Lze shrnout,ee se rozBuj! provozn! nodie utajovan#ch informac! (neop®y! dan# informan!
syst"'m) a nogie informac! pro import/export utajovan#ch informac!. Wmezuje se, jak nakl dat se z¢
budovan#mi nosi utajovan#ch informac! a zav d! se povinnost evidengizern! obsahuj!c!ch zabu-
dovan" nodie utajovan#ch informac!.

§ 16 a 8 17 se zab#vaj! padavky na gistup k utajovan” informaci v informha!m syst"mu a odpow-
nost! wivatel' za!innost v informan!m syst"mu. Jsou v nich shrnuty nélerit j& z sady t#kaj!c! se
osob psob!c!ch v informenlch syst'mech:

n autorizace dvatele, jeho bezpaostn! provrka,

n jedinéd n# identifik tor subjektu v informn!m syst"mu,
n podm!inky pro sd!len! ID (st| sleba),

n princip minim In!ch privilegi!,

n zaji& n! odpovdnosti tivatele.

V tomto v#tu chyb! z sada'need-to-know, awdak pouze protose plat! ze z kona &obecn.
Z uveden#ch paragrafvypl#v, se osoby psob!c! v informan!m syst'mu jsou povinny doebvat
poeadavky a postupy stanoven" v bekpestn!ch snrniclch ase jejich!innost v informan!m syst'mu
je sledov na pomoc! syst"'mov"ho#padn i aplika nlho auditu, a'rzn#ch p!semn#ch z zndmUei-
vatel nech v za sebou v informha!m syst"mu stopu, umbuj!c! udit i zp tn jeho odpovdnost za
proveden" akce.

§ 18 Bezpénostn! spr va informin'ho syst"'mu obsahuje'teeit ustanoven!, rozv dj!c! povinnost
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zav"st v inform&n!m syst"mu vhodn# syst"m beZpestn! spr vy a person Inodd lit roli bezpeé nost-
nlho spr vce informbntho syst"mu od ddlch rol! ve spr v informd n'ho syst"'mu. Ve velk#ch nebo
sloeit#ch informdnlch syst"mech se zav d! podle peiby vice bezpaostn!ch spr vE, at+jie na principu
hierarchick"m, 'zemn!m, podle technologi! apod. Naopak v infdmha syst"mu mal"ho rozsahu"me
$#d v r mci jeho certifikace umamit spojen! role bezpaostn!ho spr vce a rkter#ch daich rol! ve
spr v informdn!ho syst"mu.

Stanovena je i povinnost spr vce inforhm#o syst"mu, plnit, mimdinnosti pro zag n! funk nosti
informd n'ho syst"mu &tzen! jeho provozu, tak" stanovehhnosti pro zaf n! pd !tal ov" a komuni-
kal n! bezpénosti informan!ho syst"mu.

§ 19 Peadavky person In! bezpaosti pt provozu informéan!ho syst"'mu stanovuje z kladn! postupy
pro provoz informbn'ho syst"mut postupy form In! autorizaci osob pro bezpestn! spr vu a spr vu
informd n!ho syst"mu, veden! seznamuvatel', &olen! ve znalosti bezpeostn!ch provozn!ch smmic
* 'vodn! a nejm"n jednou rén .

8§ 20 popisuje r mcov poeadavky fyzick" bezpenosti informén!ch syst'ni. Stanovuje se povinnost
ochran z&zen! informan!ch syst'mi pt#ed neopr vnn#m pAstupem, pé&kozen!m a ovlivn!m, d le
pted negativn!mi vlivy proged! (ptrodn! katastrofy, nevhodn" podm!nky pro provoz IFzen! -
teplota, vlhkost, prach, infrastruktura budov apod.). Stanovuje se omksimponent informian!'ho
syst"mu zamezuj!lc! kompromitaci utajovan#ch informac! jejich odez!r n'm. D le se uv d! povinnos
ochrany komunikin! infrastruktury i progedky fyzick" bezpénosti.

B hem certifikace informa'ho syst"mu se stanovuje, kter" komponenty mus! b#t umjst zabe-
zpd en" oblasti, kter" v zabezpen"m objektu a jejich kategorie.

V oblasti fyzick" bezpenosti je z vazn rovne vyhl &a!. 528/2005 Sb., o fyzick" bezpeosti
a certifikaci technick#ch prasdK', ve znn! vyhl &y !. 19/2008 Sb., stanovuj!c! bodov" ohodnocen!
jednotliv#ch opaen! fyzick" bezpenosti a nejrmi& m!ru zabezpen! zabezgen" oblasti.

PHpome me, e soubor bezpaostn!ch peadavKk pro ut it# informd n! syst"m se vytv# z minim |-
nich bezpknostnich peadavk, z poadavk vypl#vajiclch z pout'ho bezpénostn'ho provozn'ho
m=du a z nejv&&o stupn utajen! utajovan#ch informac!, kter#'se b#t v inform&n!m syst'mu
zpracov v n, a z peadavk odvozen#ch z anal#zy rizik proveden” pro tento infdmmayst"m (nebo
typ informd n'ho syst"mu).

Pro ochranu utajovan#ch informac! stuptajen! Dv rn" nebo v\&&o je tato nejn&® m!ra zabez-
pel en! postauj!c! zpravidla i pro informan! syst"my.

V p#pad utajovan#ch informac! stuprutajen! Whrazen" je situace oflli. Zat!mco pro ochranu
klasick#ch pap!rov#ch utajovan#ch dokuniglsbu minim In! poadavky na zabezpenou oblast ka-
tegorie Whrazen" (typ 0) povav ny za dostauj!c!, pro utajovan" informace vyskytuj!c! se v infofma
n!'m syst"mu v elektronick" podobm"s e z anal#zy rizik vyplynout pétba jejich zes!len!.

Ke snten! rizika na 'rove akceptovatelnou pro z!sk n! certifik tu inforr@ho syst"mu pro stupe
utajen! Whrazen" je#ba pgijmout dodatén opaten! zejm"na pro ochranu vyj'mateln"ho nebo za-
budovan"ho HDD, v gpad lok Inlch po!!tal ov#ch s!t! tak" pro jejich rozvody. O konkr"tn! realizaci
zv#&n! 'rovn fyzick" bezpénosti se potom rozhoduje v r mci certifikace infoimtno syst'mu,
vhodn" #&n! se hled s uwen!m charakteru zpracov van#ch utajovan#ch informac! a se snaho
0 co nejnt& dodatén” n klady, s pihl"dnut!m k monostemeadatele o certifikaci.

Upozot ujeme,se zabezpleen" oblasti Wech kategori! jsou v r mci bezpeostn! provrky podnikatele
lasto hodnoceny & bez zahrnut! manosti,ee v nich bude um!sh informd n! syst"m, kter# vyaduje
certifikaci.

To znamen e

n tabulka bodov'"ho ohodnocen! sestaven podle kapitolyAlRhy !.1 k vyhl &e!. 528/2005 Sb. ve
zn n! vyhl &y !. 19/2008 Sb., kde je peita hodnota parametru S1 (S1>SS1 x SS2) pro 'schovn#
objekt, vyhovuje pouze pro inform@ syst"my s vyj!mateln#mi HDD,

n pro informdn! syst'm se zabudovan#m HDD je nutn" dos hnoutiploih” v#& bodov'"ho ohodnocen!
S pouit'm hodnot parametrSS1 a SS2 podle kapitoly 13, kter" jsou zpravidkeini

n pro zpracov n! utajovan#ch informac! stupmajen! Whrazen" se 'me v pr'b hu certifikace infor-
ma n'ho syst"mu zabezpen oblast kategorie VWhrazen" typu 0, tedy s nulov#m bodov#m ohodno-
cen!m, projevit jako nedostate pro informd n! syst'my jak s vymniteln#mi, tak i zabudovan#mi
HDD.
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B hem certifikace informan'ho syst"mu mohou tedy vzniknout dodatépo-adavky na jeho fyzick"
zabezpken!.

§ 21 Peadavky testov n! bezpeosti informan!ho syst"mu, Bkoliv velmi kr tk#, je p# certifikaci
informd n'ho syst"'mu velmi tleeit# a wdy je jeho aplikace wadov na.

§ 22 upravuje peadavky na bezpaost pf instalaci informaén'ho syst'mu, tak aby bylo dosano
souladu se smnicemi EU, zejm"na se smic! !'. 2001/264/EC.

Je zde stanoveno, na jak" 'rovni mus! b#t prgany osoby prov dj!c! instalaci komponent infor-
ma n'ho syst"'mu. Bezp@ostn kritick” komponenty mus! instalovat osoby prgen” pro nejv&&
stupe utajen! informac!, s nimibude informan! syst"m nakl dat; ostatn! komponenty mohou instalovat
I osoby s bezdeostn! provrkou ne& ‘rovn nebo dokonce nepra¥en”, pokud to odem schv !
bezpénostn!#editel a za st 1'ho dohledu pra#en#ch a kompetentn!ch osob ze spr vy inforniho
syst"'mu. Bude tedy i 'kolem pro bezpeostn!#ditele dohl"dnout na spr vnou aplikaci § 22.

8 23 shrnuje nejde-it j& poradavky na bezpaost provozovan"ho informhalho syst'mu. Jednotliv"
odstavce je#eba rozpracovat do beZzpmstn! dokumentace infortnadho syst"mu. Zjednodien #e-
l'eno:

n bezpénost provozovan"ho informhalho syst"'mu mus! b#t pb e n sledov na,

n jakoukoliv zmnu v informdn!m syst"mu je #ba projednat s #adem, kter# Zfsob jej! realizace
posoud! z bezp@aostn'ho hlediska a bwo ho schv I! vhodn#m Zpsobem nebo zaml!tne,

n mus! b#t instalov n vhodn# antivirov# SW,

n M"s e b#t pou!v no pouze softwarov" a hardwarov" vybaven! odpov!daj!c! blezps&tn! dokumentaci
informd n'ho syst"mu schv len" $adem a podm!nk m certifika! zpr vy k certifik tu informd n'ho
syst"mu,

n mus! b#t prov dno z lohov n! programov"ho vybaven! a utajovan#ch informac!, z loha programo-
v'ho vybaven! a utajovan#ch informac! mus! b#tealma tak, aby nemohlo doj't k jej'mu §ozen!
nebo ke zrien! pt ohroeen! informén!ho syst"'mu anebo zneitl pro nargen! d'v rnosti utajovan#ch
informac!,

n servisnllinnost v provozovan'"m informa!m syst"mu se mus! organizovat tak, aby nebyla <@na
jeho bezpknost, z nodl' utajovan#ch informac! inforrha'ho syst"mu gstupn#ch @ servisn!!in-
nosti mus! b#t vymaz ny utajovan” informace a d lkov diagnostika mus! b#t zabempeged
zneuit!m (v t&nou nen! povolena),

n 'drebu komponent informan'ho syst"'mu zaftj!c!lch bezpknostn! funkce informan'ho syst'mu
nebo ptmo ovliv ujlc!lch bezpknost informantho syst"mu mus! za&@ievat osoby prowen" pro
p#stup k utajovan#m informac!m neg#ho stupn utajen!, pro jehonakl d n! je informd n! syst"m
ur! en; 'drebu ostatn!ch komponéninforma n'ho syst"mu mohou prov d osoby spluj!c! podm!nky
z kona pro nt& stupé utajen! nebo osoby schv len” bezpestn!m#editelem provozovatele infor-
ma n'ho syst"mu, afak pod neust [#m dohledem pracovn'ka spr vy inform&o syst"mu

n V term!nech stanoven#ch v bekpestn! dokumentaci inforrha'lho syst'mu a # vzniku krizov"
situace neprodlenmus! b#t prov dno vyhodnocen! auditn!ch z zndmauditn! z znamy mus! b#t
archivov ny po dobu stanovenou v bezpestn! dokumentaci inforrhalho syst"'mu a chr my p#ed
modifikac! nebo zien!m (zpravidla 3-5 rdR),

n pro #&n! krizov" situace provozovan'ho inforhmho syst"mu a pro#pad hav rie SW nebo HW
vybaven! mus! b#t v bezpeostn! dokumentaci inforrha'ho syst'mu stanovena ogat! zam#en na
jeho uveden! do zn m"ho bezph®'ho stavu v souladu s beZpmwstn! dokumentac! inforrhalho
syst'mu a gsludn” postupy a odpowdnosti

n pted trval#m ukohen!m provozu informianlho syst"mu mus! b#t provedeno vyjmut! nebo! enl
nosi" utajovan#ch informac!, se kter#mi informé syst"Gm nakl dal; postupy dopdujeme kon-
zultovat s $adem.

1. 4 Certifikace informasn€ch syst m

1.4.1 Z kon!. 412/2005 Sb. a certifikace inforhmdch syst"m

Nyn! ptejdeme k t"matu certifikace informaho syst"mu a vr t!ime se proto dpdo z kona!. 412/
2005 Sh., a to k § 46.

Velmi d'lesit# § 46 obsahuje spdle ustanoven! o certifikac!ch prov d#ch $t#adem.

Certifikace informbn!ho syst"mu je definov na jako postup, grfi #ad ov#uje zp sobilost informé-
nlho syst'mu k nakl d n! s utajovan#mi informacemi. Pokuda8 zjist! tuto zpsobilost ufit"ho
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informd n'ho syst"mu, vyd pro nj certifik t. Certifik t je charakterizov n jako v&jn listina, je uveden
jeho povinn# obsah a je stanoveme,plohou certifik tu je certifik&n! zpr va.

Certifikace nemus!«dy dopadnout 'sp&n =+ pak $#ad rozhodne o nevyd n! certifik tu. Odvol n!
proti rozhodnut! o nevyd n! certifik tu v #pad informadn!ho syst'mu nebo kryptografick"ho pro-
stedku nen! men”.

Je odem mano konstatovatse po dobu platnosti z konh 148/1998 Sb. i z kona. 412/2005 Sb.
neddo k tomu, e by $tad odm!tl vydat certifik t. Ve vt&n p#pad bylo za pomoci $adu nalezeno
#e8en!, jak bezpenost syst'mu zlefit a certifik t bylo meno nakonec vydat. Jindy byla zvolena jin
koncepce informa'ho syst"mu (kdy p"vodn! byla nerealizovateln zvolen#mi présiky). Na rozd!l
od !lov ka nebo firmy, s jejich nezmitelnou minulost!, informan! syst'm Ize prakticky ady z bez-
pe nostn'ho hlediska zI&p. C!lem $#adu je umenit bezpén" zpracov n! utajovan#ch informac! v in-
formd n!ch syst"mech.

M"s e tak" nastat Ppad, kdy se them provozu informian'ho syst"'mu bu objev! nov rizika nebo
bezpénost informan!ho syst"mu bhem jeho provozu nen! udma na peadovan” 'rovni. Pak me e
$+#d rozhodnout o4ed asn"m z niku platnosti certifik tu. Proti rozhodnut'#&du o z niku platnosti
certifik tu informa nlho syst"mu a certifik tu kryptografick"ho pra@gtlku nen! odvol n! gpustn”.

Specifick ustanoven! t#kaj!c! se certifikace informiah syst'm obsahuje § 48. V nm se stanovuje,
«e *adatelem o certifikaci infornha!ho syst"mu je org n st tu nebo podnikatel, kter# bude infdnmha
syst"m provozovatse eadatel gedkl d v pr"b hu certifikace na dost $#adu dokumentaci nezbytnou
pro proveden! certifikace (tedy nikoliv povineod asn s pod nlme dosti) a+e dobu platnosti certi-
fik tu stanov! $#ad.

Maxim In! doba platnosti certifik tu informan!ho syst"mu je z konem omezena pro stupgajen!
P#sn tajn" a Tajn" nejd"le na 2 roky, pro stup@tajen! Dv rn" nejd"le na 3 roky a pro stupeautajen!
Whrazen" nejd"le na 5 let.

V 8§ 48 odst. 4 je tak" stanoveneg platnost certifik tu informén'ho syst"mu zanik uplynut!m doby
jeho platnosti, z nikem platnosti os¥ en! podnikatele, z&n'm org nu st tu, nebo rozhodnut!mégdu
0 z niku platnosti certifik tu, gestal-li b#t informén! syst'm zgsobil# k nakl d n! s utajovan#mi
informacemi.

V § 48 odst. 5 je upravena opakovan certifikace infdmilao syst"'mu patdn"m vypr&en! platnosti
certifik tu a Ih"ta pro pod n! nov"e dosti. M -li b#t informal n! syst"m powlv n i bezprostedn po
uplynut! doby platnosti jeho certifik tu, jeadatel povinen opgovn poe dat $#d o certifikaci infor-
ma n'ho syst"mu. Opakovare dost mus! b#t $adu dorliena nejm"n 6 m s!c' pted uplynut'm doby
platnosti gvodn'ho certifik tu informéan!ho syst"mu.

V § 48 odst. 6 jsou pak stanoveny tia pro proveden! certifikace, kter#mi jsou modifikov ny th ze
spr vn'ho#du (z kon !. 500/2004 Sb.), kter# vstoupil v platnost spalese z konem! . 412/2005 Sb.
$+#ad je povinen rozhodnout o certifikaci informého syst"mu do 1 roku od zah jelzen! o certifikaci,
ve zvl &1slorit#tch ppadech do 2 let; nelze-li vzhledem k povazeivozhodnout v t"to Iht , m's e ji
piam #en prodlowit #ditel $tadu, nejv&e vak o 6 ms!c'. Lh"ta nebe !, pokud odbor informan!ch
technologi!’ ek na dod n! jednotliv#ch podkldadpro proveden! certifikace anebo na ddkam imple-
mentace informan'ho syst"mu a jeho uveden! do souladu s bezpstn! dokumentac!.

1.4.2 Whl &a'!. 523/2005 Sb. a certifikace inforimdch syst"n

Nyn! op t pfejdeme do vyhi&ky !. 523/2005 Sb., nebov souladu se zmocn!m ze z kona! . 412/
2005 Sb. obsahuje i kolik paragraf bllee specifikuj!iclch problematiku certifikace infodrm&h sys-
t'm". Jedn se o § 24, § 25 a 826.

n 8 24 % dost o certifikaci informan'ho syst'mu a Zpsob a podm!nky jej'ho proveden!

$ dost o certifikaci se pod v jako B n# dopis s obsahem stanoven#m v tomto paragrafu. Specifi-
kov ny jsou i podklady vyadovan" pro certifikaci, #! en» se nevyaduje, aby byly iloeeny ke dosti
jie v dob jejlho pod n!. Proeadatele je naopak v#hodn" po pod«ntlosti a zah jen! spr vnlhatzen!
k certifikaci konzultovat ot zky bezpaosti informan'ho syst'mu a obsah dokumentace #adem
(odbor informé&n!ch technologi!). div pa! te!n! f zi je nap# v#hodn" dos hnout shody v oblasti fyzick"
bezpénosti a ow#it podm!nky pro instalaci komponent inforhmtho syst"mu v zam#en"m prosted!
z hlediska kompromituj!c'ho vy#av n!.

Podle odstavce 4 existuje tak" smost pgedleit jako podklad pro certifikaci v#sledek dtho hod-
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nocen! nkter#ch komponent informhalho syst"mu, kter" si necheadatel o certifikaci prov'st na
pracov&i, s n!mr bude m!t $ad uzavenou smlouvu o zdi n! linnosti podle § 52 z kond. 412/
2005 Sh. Do sowasn” doby ®ak e« dn# subjekt z oblasti IT neprojevil z jem o uz#n! takov" smlouvy.
n 8 25 Certifikdn! zpr va informan'ho syst'mu

Je nutno z8raznit,»e obsah certifiken! zpr vy je pro provoz informian'ho syst"mu z vazn#. V certi-
fikaln! zpr v lze uv'st i ptpadn zbytkov pijateln rizika spjat s provozem informhalho syst"'mu.

n 8 26$ dost o opakovanou certifikaci inforrhalho syst"mu a Zpsob jej'ho proveden!

V § 26, v souladu se zmocnim ze z kona!. 412/2005 Sb. je upraven postufi ppakovan”
certifikaci informan'ho syst"mu, kter# m b#t provozov n i po ukben! doby platnosti st vajlctho
certifik tu. Je umen no n kolik zp"sob' proveden! opakovan" certifikace inforhmého syst"mu.
Pokudeadatel dole!, e ke dni ukohen! platnosti dosavadn!ho certifik tu bude infoimiasyst"m
provozov n v r mci podm!nek stanoven#ch v certifikh zpr v aeadatel ani $ad neidentifikovali
nov rizika pro informan! syst'm, vyd $#d certifikt na z klad existujlc! bezpeostn!
dokumentace a proveden" kontroly belapesti informan!ho syst"mu.

Pokud ke dni ukolren! platnosti dosavadn'ho certifik tu provozovatel navrhujeranbezpénostn!
politiky informa n'ho syst"mu, fipadn byla identifikov na nov rizika pro informen'ho syst'mu,
vye d si $ #ad doplnn! nebo 'pravu odpov!daj!c!ch st! dokumentace a provede dopj'c! hodnocen!
informd n'ho syst"mu v rozsahu stanoven"mgblem. Pokud informa! syst"m vyhov! stanoven#m
bezpénostn!m podm!nk m, $ad vyd certifik t.

V ostatn!ch ppadech, kdy navrhovan" zmy bezpénostn! politiky informan!ho syst"mu jsou pod-
statn" pro celkovou bezpeost inform&n!ho syst'mu, se certifikace provede v pln"m rozsahu, tedy jako
by se jednalo o novou certifikaci.

1.5 P echodne ustanoven€ pro informen€ syst my

Ve&er p#echodn ustanoven! jsou uvedena v z kdn 412/2005 Sb. v 8§ 157. V sbasn” dob jie
tento paragraf pozbyl v#znamu.

D"lesit" bylo pro obdob! po uveden! z kona v platnosg certifik ty informd n!ch syst"mi vydan"
podle z kona!. 148/2998 Sb.'zstaly v platn" po dobu platnosti, kter je na nich uvedena, v roce 2006
dosud nedokdren" certifikace informin!ch syst"ni byly dokori eny podle z kond. 412/2005 Sb.

V odst. 15 se stanov!:
Certifik t informal ntho syst"'mu potivan"ho k nakl d n! s utajovan#mi skutaostmi, kter# byl
vyd n podle dosavadn!ch pr vnlch#dpis, se po dobu platnosti v m uvedenou povalje za
certifik t informal ntho syst"mu podle tohoto z kona.

V odst. 20 se stanov!:
Certifikace informén!ho syst"mu zah jen #de dnem nabyt!!innosti tohoto z kona se dokbh
podle tohoto z kona.

"est |l
Bezpenost komunikasn€ch syst m a né&kter!ch samostatn!ch elektronick!ch za!€zen€

2.1 Bezpenost komunikasn€ch syst m

2.1.1 Zkon!. 412/2005 Sh. a bezphaost komunikan!ch syst"m

Oblast bezpeosti komunikénlch syst"mi pow !van#ch pro sdov n! utajovan#ch informac! je v z -
kon !. 412/2005 Sb. oproti z konl. 148/1998 Sb. nov a je upravena v § 35.

PredevdIm je uvedena definice komunikaho syst'mu pro !ely z kona!. 412/2005 Sh. jako sys-
t"mu, kter# zajgtje pfenos utajovan#ch informac! mezi koncov#mivateli a zahrnuje koncov" ko-
munikd n! za&#zen!, penosov" prosed!, kryptografick" progedky, obsluhu a provozn! podm!nky a po-
stupy. Rtkladem komunikbn!ho syst"mu i e b#t telefonn! spojen! (sbasn” vl dn! utajen™ spojen!)
nebo faxov" spojen!.

Na rozd!l od syst"mu informa!ho komunikén! syst"m neobsahuje pial e, neume uje zpracov n!
utajovan#ch informac!; nicm"rv 8 5 z kona je bezpaost komunikan!ho syst"mu vymezena podobn
jako bezpeénost informan'ho syst'mu, tedy bezpeosti komunikan!ho syst"'mu se dosahuje uplatn
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n!m souboru op#&n! z oblasti komunika! bezpénosti, kryptografick” ochrany, ochrany proti 'niku
kompromituj!c!'ho

elektromagnetick"ho vyzav n!, administrativn! bezpaosti a organiZan!ch opaten!, person In! bez-
pe nosti a fyzick" bezpaosti.

Komunikd n! syst"'m $#8d necertifikuje, jeho j drem je tetcertifikovan# kryptografick# progdek.
$+#ad pouze schvaluje projekt betpesti komunikan!ho syst"mu. To §ak je nutn podm!nka pro jeho
provoz s utajovan#mi informacemi.

Projekt bezpenosti komunikan'!ho syst"mu je n strojem pro spr vn" nasazen! kryptografick"ho pro-
stledku do konkr'tn!lho komunika'ho syst"mu* e& se v nm tak" ot zka dostupnosti steb, fyzick ,
person In! a administrativn! beZp®st i zaj& n! bezpénosti utajovan#ch informac! mimo komunikéa
zadzen!.

V 8 35 z kona se stanovujee o schv len! projektu bezperosti komunikén!ho syst"mu plsemn d
u $#du org n st tu, pr vnick osoba nebo podnikaj!c! fyzick osoba, kter jej bude provozovat.

Z kon tak" r mcov vymezuje obsah projektu bezpesti komunikan'ho syst"'mu. Projekt bezpe
nosti komunikan'ho syst"'mu m obsahovat

n bezpénostn! politiku komuniken!ho syst"mu,

n organizan! a provozn! postupy provozov n! komunikého syst'mu,
n provozn! smrnice pro bezpaostn! spr vu komunikin'ho syst"'mu a
n provozn! smrnice uwivatele komunikan'ho syst'mu.

2.1.2 Whl &a'!. 523/2005 a bezpaost komunikan!ch syst"m

Dal& poradavky t#kajlc! se obsahu projektu bézymsti komunikan!ho syst"'mu,e dosti o jeho
schv len! $tadem a zpsobu jeho schvalov n! jsou uvedeny ve waae !. 523/2005 Sb., V sti t#et!
nazvan" Komunikbn! syst'm ( 8§ 27, § 28 a § 29).

V 8 27 N lesitosti projektu bezpeosti komunikan'ho syst'mu se ble specifikuje bezpaostn!
politika komunikdn!ho syst"mu a to o analogicky s bezpaostn! politikou informbn'ho syst"mu.
| v tomto ppad je teba shrnout z sady a padavky z oblasti person In!, administrativn!, fyzick"
a komunik&n! bezpénosti, stanoven" s cllem zajistitd rnost, integritu a dostupnost utajovan" infor-
mace a odpowdnost wivatele za jehdinnost v komunikin!m syst"mu.

V 'vodu bezpd nostn! politiky je vhodn" popsat stm dan# komunikbn! syst"m. Bezp&ostn!
politika komunik&n!ho syst'mu vych z! z charakteru komunik&ho syst"'mu, ze stuprutajen! utajo-
van#ch informac!, kter" v nim budou géen &ny, z anal#zy rizik komunika!ho syst"'mu a do zna"
m!ry ze z sad a podm!nek provozov n! kryptografick"ho pHedku, uveden#ch v certifika! zpr v
kryptografick"ho prosedku. Opomenout nelze, v z vislosti na stupni utajegeh@en#ch utajovan#ch
informac!, peadavky ochrany #d 'nikem utajovan#ch informac! kompromituj!c!m elektromagnetic-
k#m vyzabv n!m a d le ot zky poadovan” dostupnosti sleb komunik&én!ho syst"'mu.

V dal&m odstavci § 27 je ble specifikov n obsah sti projektu bezpenosti komunikan'ho syst"mu
oznden"v z kon jako!organizan! opaten! a provozn! postupy provozov n! komunikého syst"ma.
Jedn se o zjednod&nou obdobu n vrhu bezpeosti informan!ho syst"'mu, o konkr"tn! prov ch!
poradavk bezpénostn! politiky komunikbn!ho syst'mu. Je nutno se zé&fh na pln n! podm!nek
certifika n! zpr vy kryptografick"ho prosedku pt jeho nasazen! v dan"m komunlkdm syst"mu,
v z vislosti na specifick” struktée tohoto syst"'mu, jeho rozsahu a charakteru, na provozn!#bpait
apod. Waduje se specifikace struktury spr vy komunikbno syst"'mu a stanoven! &er#ch dadich
potlebn#ch organiZza!ch opaten! a z sad pro ochranu utajovan#ch informadieidpejich vstupem do
koncov'"ho komunikan!ho zazen! a po jejich v#stupu z ho a pro bezga# provoz komunikien'ho
syst"'mu.

Na z klad prv#ch dvou! st! projektu bezpknosti komunikan!ho syst'mu je pak mmo zpracovat
provozn! smrnice komunikan'!ho syst"mu, popisuj!c! zejm"na povinnostl astn n#ch osob afslus”
provozn! postupy. Posledn! odstavec § 27 obsahujadawek, aby byly provozn! smmice pro bez-
pe nostn! spr vu komunikian'ho syst"mu zpracov ny odéen od provozn!ch snrnic pro uwivatele
komunikdn'ho syst"mu. Bezp@ostn! spr va komunikan!'ho syst"mu zahrnujéinnosti v oblasti per-
son In!, fyzick" a administrativn! bezpeosti, ! innosti v organizaci bezpe"ho provozu i!innosti
pracovn!kK kryptografick" ochrany.

V 8§ 28 $ dost o schv len! projektu bezprosti komunikén'ho syst"'mu je specifikov n obsah t"to
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* dosti. $adatelem o schv len! projektu bezpesti komunikan'ho syst"mu je budouc! nebo st vajlc! (v
p#pad komunikdn!ch syst'ni jie provozovan#ch k 1.1.2006) provozovatel komuhitho syst"mu.

$ dost m obsahovat standardrvysadovan" 'daje oeadateli, kontaktn!m spojen!, komunikém
syst"mu samotn"m a o stupni utajen! informac!, s nilmide nakl dat.

V pr'b hu schvalov n! pedkl d pak eadatel jednotliv'! sti projektu bezpknosti komunikan!ho
syst"'mu.

Jak prob!h proces schvalov n! je stanoveno v 8§ 29sib a podm!nky schvalov n! projektu bez-
pe nosti komunikén!ho syst'mu.

V prv" f zi se posuzuje vhodnost souboru z sad e@adavk v oblasti person In!, administrativn!,
fyzick" a komunikdn! bezpénosti (bezpknostn! politika komunikian!lho syst'mu) pro dan# komuni-
kal n! syst"m, s naven#m kryptografick#m progdkem
N sleduje hodnocen! nasen#ch organiZan!lch opaten! a provozn!ch postlippro realizaci
bezpénostn! politiky. Zj& n" nedostatky nebo nejasnosti jsou Ilsdy cadateli a projedn ny s
n'm, se snahou nal"zt vhodrée€en!. Po doseen! vyhovujlc! verze uveden#dhst! projektu
bezpénosti se posuzuj! provozn! smice komunikén'ho syst"mu.

Pot", co $#ad shled ,se projekt bezpaosti komunik&én!ho syst'mu je vyhovuj!c!, provede kontrolu
skuté n"ho stavu bezgaosti v provozn!m pro#d! komunikan'!ho syst"mu. V t" dob tedy mus! b#t ji
komunikdn! syst"m odzko&n z funkn!ho hlediska, mus! b#t instalov n v dohodnut"m rozsahu a mus!
b#t aplikov na \Bechna deklarovan bezpsostn! opaen!. Ro&i#v n! syst"'mu po schv len! jeho pro-
jektu bezpenosti je zpravidla v kompetenci provozovatele.

Pokud je re In# stav zabezin! komunikén'ho syst"mu v souladu s projektem jeho bénosti,
$#d schv I! uveden# projekt a ozn m! tuto skutest p!semne adateli.

Pokud $#ad zjist!,ee dan# komunikian! syst"m nen! Zpsobil# pro nakl d n! s utajovan#mi informa-
cemi, sdl! tuto skuténosteadateli rovre p!semn. K takov" situaci by ¥ak mlo doch zet jen v#-
jime'n , neba eadatel se e pedem sezn mit v certifikan! zprv kryptografick"ho prosedku
pHsludn#mi podm!nkami pro jeho nasazen¥afl se bhem procesu schvalov n! vyj&ge k pedkl da-
n#m materi I'm a poskytuje pa@kebn" konzultace a praktickysdy Ize nal"zt vhodn'#e&en!.

2.1.3 BPechodn ustanoven! pro komunikd syst"my

Ve&er p#echodn ustanoven! jsou v z kot . 412/2005 Sb. uvedena v § 157.

V odst. 25 se stanovée komunik&n! syst"m, kter# byl provozov n#de dnem nabyt!!innosti

z kona (tedy ged datem 1.1.2006) 'me b#t provozov n nad le, atak nejd"le do 31.12.2006 mus!
b#t vybaven schv len#m projektem begpesti komunikan!ho syst"mu. Podm!nkou pro takov#
provoz bez schv len"ho projektu beZzp®sti bylo pod n!e dosti o schv len! projektu bezpaosti
komunikd n'ho syst"mu do 31.3.2006. Z tohoto ustanoven! vypl#g pd 1.1.2007 mus! b#t ka#
komunikdn! syst"'m provozov n v souladu se schv len#m projektem bbzpsti komunikan!ho
syst'mu.

2.2 Bezpenost n&kter!ch elektronick!ch za ! €zen€ provozovan!ch mimo informen€ nebo komuni-
kaen€ syst my

2.2.1 Z kon!. 412/2005 Sh. a bezpeost elektronick#ch #zen! provozovan#ch mimo inforind nebo
komunikdn! syst"'my

Oblast! ne&tenou v gedchoz!ch z konech je ochrana utajovan#ch informac!, pokud se s nimi ne
kId mimo certifikovan" informdn! syst"'my nebo schv len" komunika! syst"my v ' zn#ch kop!ro-
vac!ch nebo zobrazovac!ch#zan!ch, nebo pokud vznikaj! na psac!ch strojich s gam

Z kon!.412/2005 Sb. v 8 36 nowkl d povinnost zajistit ochranu utajovan#ch informacHijpjich
kop!rov n!!i zobrazov n! mimo informen! nebo komunikén! syst"my a @ jejich psan! na psac!m stroji
s pamtl!.

K provozu takov#ch z#&zen! mus! od 1.1.2006 org n st tu, pr vnick osoba a podnikaj!c! fyzick
osoba zajistit zpracov n! beZpwstn! provozn! smnice. Zpracov vat utajovanou informaci vchto
zai#zen!ch Ize pak pouze v souladu s jejich bémpstn! provozn! snmnic!.

Bezpénostn! provozn! sminice dan"ho zézen! nepodl'h schvalov n! $gadem. Nicm"n v § 153 je
mezi spr vn!mi delikty, kter#ch se'me dopustit pr vnick nebo podnikaj!c! fyzick osoba nebo org n
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st tu uvedeno nezpracov n! beZpmstn! provozn! smnice pro kop!rovac! z&en!, zobrazovac! za-
#zen! nebo psac! stroje s paimpotr!lvan” k nakl d n! s utajovan#mi informacemi. Za tento deliktera
b#t ud lena pokuta €300 000 K.

V z kon jev 8§36 strin vymezen obsah bezp®ostn! provozn! sninice, takee v n! m b#t nejprve
stanoven Zpsob provozov n! kop!rovac!ho #aen!, zobrazovac!ho#aen! nebo psac'ho stroje s pam
a d le provozn! smrnice wivatele, stanovuj!c! pravidla pro jehmnost spjatou s vydv nlm dan"ho
zaitzen!.

Cllem ustanoven! 8§ 36 je zamezitm#&m 'nik" m utajovan#ch informac! (jinak pdes chr n n#ch)
nap# t'm, e budou kop'rov ny na kop!rovac!m stroji umistm na chodb s pdstupem neopr vm#ch
osob nebo t'mgse 2'stanou uleeny v pamti voln p#stupn"ho elektrick"ho psac'ho stroje nebo na
pevn"m diskuli jin" nevolatiln! pamti kop!rky, pdstupn” nagt p# servisn!m z sahu. Dsledkem 'vah
m'e e b#t i pehodnocen! gdu napt kop!rek a scannéyna kter#ch je povoleno reprodukovat utajovan”
informace, i s ohledem na pravidla stanoven v oblasti administrativn! lrexgiepro menost kop!ro-

v n! utajovan#ch informac! \&&h stup’ utajen!, a redukce ptu osob, kter" mohou kopie piaovat.

Je tak" teba upozornitse fyzick osoba, kter by potila pro nakl d n! s utajovan#mi informacemi
kop!rovac'ho nebo zobrazovac'hdtzan! nebo psac'ho stroje s pdhv rozporu s jejich bezpeaostn!
provozn! smrnic!, dopod! se podle § 149#pstupku, spjat"ho s pokutow 4 000 000 K.

2.2.2 Whl &a'!. 523/2005 Sb. a bezpeost elektronick#ch zkzen! provozovan#ch mimo infortra
nebo komunikbn! syst"my

Ve vyhl &e!. 523/2005 Sb. pojedn v o t"to problematiceguiposledn! paragrafl slem 38, v nme
se bl*e vymezuj! podm!nky bezpe'ho provozov n! uveden#ch #aen!.

Podstatn” jese bezpén"ho provozov n! kop!rovac'ho Z&en!, zobrazovac'ho #aen! nebo psac'ho
stroje s pant!, kter" nejsou soust! informa n!lho nebo komunikan!ho syst"'mu, se dosahuje agel#m
syst"mem opaen!. Uvaovat je nutno o op&tn!ch z oblasti

n person In! bezposti,

n fyzick" bezpénosti,

n administrativn! bezpaosti a organiZailch opaten! a

n ochrany utajovan” informacetgd jej!m 'nikem kompromitujlc!m elektromagnetick#m vyza-
nim.

$rove' bezpénostnich opaen! z vis! na stupni utajen! utajovan#ch informac!, k jejizhracov n!
m dan" zatzen! slowit.

Zabezpeen! proti 'niku utajovan#ch informac! kompromituj!c!m elektromagnetick#m#pyza!m se
t#k zattzen!, kter jsou urena pro nakl d n! s utajovan#mi informacemi stuprajen! Dv rn" nebo
vy&&o. $#ad nae dost provozovatele zizen! provede pgtbn m#en! a hodnocen! dan#ch#zen!
a prostor, v nich maj! b#t um!stna a v#sledek stl *adateli.

Pcoadovan fyzick bezpénost koplrovac'ho z&en!, zobrazovac'ho #aen! nebo psac'ho stroje
s pamt! z vis! na stupni utajen! utajovan#ch informac! a revma anal#ze rizik, kterou se pro konkr"tn!
typ zatzen! odhal! jeho zraniteln ml!sta, prapddobnost realizace m#ch hrozeb a jejich dopad.
Cllem je zamezit neopr vim"mu pistupu k z&#zen!m (a t!m potenci Ini k utajovan#m informac!m),
po&kozen! nebo ovlivm! t chto zatzen!. Uveden Zz#zen! je nutno rozm!stit tak, aby se t'm nepovo-
lan#m osob m zamezilo i odez!r n! utajovan#ch informac!.

V 'vahu je nutno vz!t i vliv prosted!, jak v bezprogtdn!m okol! (teplota, vihkost, pf@ost), tak
v &r&m m#ltku (napt moenost z plav).

Na psac!m stroji s parti a na kop'!rovac!m nebo zobrazovac!mtzan! obsahuj!c!m zabudovan”
nost e utajovan#ch informac! nebo jin" komponenty umg!c! uchov n! utajovan#ch informac! mus!
b#t pdpevn n &'tek s vyznaden!m nejvg&ho stupn utajen! utajovan#ch informac!, kter" v nich mohou
b#t zpracov v ny. Pokud to nen! ma", je alternativou stanoven! stupatajen! v bezpanostn! provozn!
sm rnici nebo jin# vhodn# Z[sob.

Samotn" nodie utajovan#ch informac!, pathpsac!ch strdj nebo jak"koliv komponenty umbuj!c!
uchov n! utajovan#ch informac! mus! b#t evidov ny a dary stupnm utajen!. Pokud je jejich vy-
j'mn! ze z&tzen! technicky problematick”, Ize Myat do jejich prv'ho vyjmut!. Tyto nose nebo
komponenty mus! b#t vipad vy#azen! zdzen! z provozu nebo#Hpsv" poruge nil eny jako utajovan”
informace odpov!daj!c'ho stupntajen!.
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Posledn! podm!nkou beZpgho provozov n! kop!rovac'ho #zen!, zobrazovac'ho #aen! nebo
psac'ho stroje s parh je zaji& n! bezpénosti utajovan#ch informac! v souvislosti se servigmhost!.
Jedn se jednak o moost ovlivnn! za#zen!, kter" by vedlo k n sledn” kompromitaci utajovan#ch
informac!, jednak o #stup (na servisn! 'rovni) k informac!m, wlen#m na nosich informac! (disky
apod.) a ddlch nevolatiln!ch pantech zabudovan#ch v #aen!.

Souhrnn Ize doportit, aby pro nakl d n! s utajovan#mi informacemi byl pdun jen omezen#
pol et z&tzen!, j& postduj!c! pro plnn! provozn!ch paeb. Pouit! jednoduch#ch Zteen! (bez
zabudovan#ch nevolatilin!ch parov#ch prvK) nebo z#zen! s vyj!mateln#mi pammi zndn
snieuje potebnou 'roveé bezpénostn!ch opaken!.

Z kon ani vyhl &a nestanovuje Blé formu bezpaostn! provozn! sminice pro kop'!rovac! zzen!,
zobrazovac! Ztzen! nebo psac! stroj s patn Ve velk#ch resortech 'me b#t vhodn" zpracovat pro
jednotliv" typy zazen! generick” snrnice, kter" jsou pak lokalizov ny na jednotliv#ch praciah.

Pro zpracov n! bezp@ostn! provozn! sminice nebyla stanovenagzthodn opakn!.

" est Il
Kompromituj€c€ elektromagnetick vyzhoven€, smlouvy o zajj, oven€«innosti, novela zekona
*. 412/2005 Sb. a vyhlyky . 523/2005 Sb.

3.1 Kompromituj€c€ elektromagnetick vyzioven€
3.1.1 Zkon!. 412/2005 Sb. a problematika kompromituj!c'ho elektromagnetick"hchorypa

Problematika kompromituj!c'ho elektromagnetick"ho ¥gzan! ve spojitosti s ochranou utajovan#ch
informac! se v legislativoesk" republiky objevuje poprv" v z konl . 412/2005 Sb., nicm"nochrana
utajovan#ch informac!#pd jejich 'nikem elektromagnetick#m vya n'm z elektrick#ch a elektronic-
k#ch zatzen!, byla uplatov na jie v dob platnosti z kona!. 148/1998 Sbh., o ochrarutajovan#ch
skuténost! a o zmn n kter#ch z kori, d'ky vyhl &e!. 56/1999 Sb., o zdli n! bezpénosti infor-
ma n!ch syst"m nakl daj!c!ch s utajovan#mi skdteostmi. Nam!sto pojmu kompromituj!'c! elektromag-
netick"ho vyzabv n! se poulvalo pojmu parazitn! elektromagnetick” vyzan!, kter# je dnes ii
povaov n za zastaral#.

V zkon !.412/2005 Sb. je v § 45 nejprve uvedena definice kompromituj!c'ho elektromagnetick"F
vyzatov n! jako elektromagnetick"ho vyZav n! elektrick#ch a elektronick#ch #aen!, kter" by mohlo
zp'sobit 'nik utajovan” informace stuprutajen! Btsn tajn”, Tajn" nebo Dv rn". Mezi takov za&tzen!
patt v oblasti informan!ch technologi! zejm"na p4al e, monitory, tisk rny a d& perifern! z&zen!,
kop!rovac! a zobrazovac!#zen!, smrovd e, pep!nde, skov" rozvody, telefonn! fstroje, kryptogra-
fick" prostiedky apod. Z definice vypl#v se menost 'niku utajovan#ch informac! stuprutajen!
Whrazen" Zstv mimo r mec pcradavk z kona, co je v souladu s pojet!m NATO i EU.

V 8 45 odst. 2 se d le specifikuje, co je mfro ochranou utajovan#ch informaekg jejich 'nikem
kompromituj!c!m elektromagnetick#m vya n!m. Tato ochrana se v podstaealizuje poeit!m za-
#zen! s omezen#m elektromagnetick#m ¥gzan!m, zejm"na na frekvenc!ch nesouc!chitel nou
informaci, um!stn!m uveden#ch z&zen! do prostdrve vdech smrech dostaten vzd len#ch od m!st,
z nichr by bylo mono kompromituj!c! elektromagnetick” vyt n! zachycovat, um!sh!m uveden#ch
zattzen! do prostdrvykazujlc!ch siln# 'tlum elektromagnetick"ho vy n! z nich vych zej!ctho nebo
kombinac! tchto postup.

Vzhledem k peadavk m fyzick" bezpénosti se v z kon! . 412/2005 Sb. jako prostory pro umtst
elektrick#ch a elektronick#ch #aen! nakl dajlc!ch s utajovan#mi informacemi uyh zabezpken”
oblasti a objekty. Owov n! zp"sobilosti elektrick#ch a elektronick#ch#zen!, zabezpen" oblasti
nebo objektu k ochranp#ed 'nikem utajovan" informace kompromitujlc!m elektromagnetick#m vy-
zatbv nlm zaji&tje $#d zpravidla # certifikaci informdan!ho syst"mu nebo kryptografick"ho pro-
stedku, v nkter#ch pgtpadech na z klad p!'semn™e dosti org nu sttu nebo podnikatele, zejm"na
pro poteby v#brov#ch#zen! vypsan#ch kter#m org nem st tu (8 45 odst. 5).

Jednou z menost! ochrany je vytvien! uzaven"ho prostoru, z hoe elektromagnetick” vyzav n!
nenfe e z fyzik Inlch d'vod" uniknout (tzv. Faradayova klec). Takov# prostor se zegako st!nic!
komora (8 45 odst. 4). Stlnic! komora pbuan k ochran utajovan” informace #d 'nikem kompro-
mituj!c'm elektromagnetick#m vy n'm mus! b#t certifikov na $adem (8 45 odst. 3).

3.1.2 Whl &a'!. 523/2005 Sb. a problematika kompromituj!c'ho elektromagnetick"hany zé
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Ve vyhl &e!. 523/2005 Sb. je v 8§ 30 uveden obseldosti o ov#en! zp sobilosti elektrick#ch
a elektronick#ch z#zen!, zabezpen" oblasti nebo objektu, kter se pod v u#idu.$ dost (§ 30
odst. 1) obsahuje 'daje eadateli, o pedm tu * dosti a stupni utajen! utajovan#ch informac!, kter" ma;!
b#t chr n ny.

V § 31 se specifikuje, jak#m 2pobem $ad hodnot! vlastnosti elektrick#ch a elektronick#ckzea!,
jakoe i prostof v niche jsou um!stna (v ptpad zatzen! pro nakl d n! s utajovan#mi informacemi
zpravidla zabezpen oblast, zabezpen# objekt), z hlediska mn"ho 'niku informac! kompromitu;!-
c!m elektromagnetick#m vy#a/ n!m. V p#pad elektrick"ho nebo elektronick"ho #aen! se provede
laboratorn! m#en! elektromagnetick"ho vy#av n! z dan"ho z#&zen! a nan#en” hodnoty se porovnaj!
s bezpénostn!mi standardy #du (odst. 1), v #pad prostof se provede nken! jeho ‘tlumov#ch
vlastnost! a porovn se s beZzp@stn!mi standardy #&du (odst. 2).

Podle § 30 odstavce 2 nav!c'ne b#t ke dosti pAloeena zpr va o v#sledku hodnocen!"zpbilosti
elektrick"ho nebo elektronick"ho #aen!, zabezpen" oblasti nebo objektu k ochramp#d 'nikem
utajovan” informace kompromitujlc!m elektromagnetick#m %yza!m, proveden"ho org nem st tu
nebo podnikatelem na z klacssmlouvy o zaj® n! linnosti uzaten" s $tadem. V tom gpad $#d
pouze porovn takto z§f n" v#sledky se sv#mi standardy.

Zm!n n" bezpénostn! standardy jsou utajovan#mi dokumenty a jsou’ ovahy p#sn na z klad
lpoteby zn 8. Obsahuj! i podm!nky hodnocen! a podm!nky proepoun! elektrick#ch a elektronick#ch
zatzen!, zabezpen" oblasti nebo objektu k ochramtajovan#ch informac!#d 'nikem utajovan”
informace kompromituj!c!m elektromagnetick#m zan!m. $#d b hem certifikace informan'ho
syst"mu nebo kryptografick"ho prestlku nebo schvalov n! projektu bezpesti komunikén!ho sys-
t"mu poskytujesadateli adekv tn! pomoc a pibn" informace.

Pokud jsou v grb hu hodnocen! z§t ny odstraniteln" nedostatky, vyzvei#k «adatele k jejich od-
strann! (8 31 odst. 3), pot" provede hodnocen! znovu.

$+#d wdy vypracuje o prb hu a v#sledc!ch hodnocen!"zwbilosti elektrick#ch a elektronick#ch
zattzen!, zabezpen" oblasti nebo objektu k ochrap#ed 'nikem utajovan” informace kompromitujlc!m
elektromagnetick#m vy#av nIm zpr vu, dokumentuj!c! proveden #fen! a jejich n sledn” vyhodno-
cen! a v#sledek p!lsemizn m! eadateli (8 31 odst. 4) .

3.1.3 Problematika st'nic!ch komor
V t"to kapitole budou uvedena specifika certifikace st'nic! komory.

V zkon !.412/2005 Sh. v § 51 se uv dle o certifikaci st'nic! komory p!semn d u $ #adu org n
st tu nebo podnikatel, u kter"ho je st!nic! komora pouna a e ten, kdo o certifikaci st'nic! komory
pos dal, pfedkl d v pr"b hu certifikace na dost $#adu dokumentaci nezbytnou pro proveden! certi-
fikace. Dobu platnosti certifik tu st!nic! komory stanovig8l jednotn na dobu nejd"le 5 let.

Podm!nky pro z nik certifik tu stlnic! komory jsou obdobn" jako #ap certifik tu informd n!ho
syst"mu. Platnost certifik tu st!'nic! komory zanik uplynut!m doby jeho platnosti, z nikem platnosti
osv d!en! podnikatele, z&n!m org nu st tu, nebo rozhodnut!m#sdu o z niku platnosti certifik tu,
ptestala-li b#t st'nic! komora zpobil k ochran utajovan#ch informac!.

Rozhodnut! o z niku certifik tu nem odkladn#!inek, aak odvol n! proti rozhodnut! je v tomto
p#pad moen".

V 8§ 51 odst. 5 se pak uv dke pokud m b#t stinic! komora pelv na i bezprosiedn po uplynut!
doby platnosti jej'ho certifik tu, j@eadatel povinen podat $#d o jej! opakovanou certifikaci. Opako-
van e dost mus! b#t $adu dortiena nejm"n 12 m s!¢' pid uplynut'm doby platnosti"podn'ho
certifik tu st!nic! komory. Dvodem jese komory jsou asto um!stny ve vzd len#ch lokalit ch a $ad
si mus!!innost napl novat.

$#d je povinen rozhodnout o certifikaci st'nic! komory do &l od zah jen'#zen! o certifikaci, ve
zvl &+tsloeit#ch pdpadech do 1 roku; nelze-li vzhledem k povazei vozhodnout v t"to Iht , m's e ji
p#m #en prodlowit #editel $#du, nejv& v8ak o 3 mslce.

Certifikace st!nic! komory se v souladu s 8§ 159 z kbn&12/2005 Sb. prov d! podle Spr vn!hu.
Ve vyhl &e!. 523/2005 Sb. se certifikace stlnic!lch komor t#kaj! 8 38 86.

V 8§ 32 se opakuje ustanoven! z kohad12/2005 Sbse k ochran utajovan#ch informacl#gd jejich
'nikem kompromituj!lc!m elektromagnetick#m vyba n'm se nfe e pou!vat pouze stlnic! komora
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certifikovan $#adem. Podm!nky hodnocen! stinic! komory k ochratajovan#ch informac! stanov!
$+#d v bezpknostn!ch standardech.

V 8§ 33 je rozveden obsahdosti o certifikaci stInic! komory. Jedn se o standardn! 'dajeadateli
o certifikaci, 0 oznken! a um!sin! st'nic! komory a identifikaci v#robce st!nic! komory. U podnikatele se
nav!c vyaduje 'daj o stupni d!sle osvd! en! podnikatele pro seznamov n! se s utajovan#mi informa-
cemi.

K « dosti m"'e e b#t gtloeena zpr va o v#sledku hodnocen! st'nic! komory, proveden”ho org nem st tu
nebo podnikatelem na z klagmlouvy o za@ n!!innosti uzaven" s $#adem; m#en! nesm! b#t st&r6
m s!c'.

V 8§ 34 je uveden Zfsob prov d n! certifikace st'nic! komory, kdyse konstatuje,e certifikace st!nic!
komory se prov d! n#fen!m ‘'tlumov#ch vlastnost! st!nic! komory a jejich porovn nIm s bénpstn!mi
standardy. Mten! stlnic! komory se prov d! za spolsti eadatele a v #pad poteby i dodavatele
stlnic! komory. O grb hu a d!l!ch v#sledc!ch certifikace st!nic! komory vypracupgaé zpr vu.

Certifik t st'nic! komory je doprov zen certifika! zpr vou, kter podle 8 35 obsahuje zejm"na
orientdn! popis stlnic! komory, jej'ho um!sit a ''elu jej'ho powu!v n!, podm!nky provozu stlnic!
komory a typy zmn, kter" vysaduj! proveden! opakovan" certifikace st'nic! komory.

$ dost o0 opakovanou certifikaci st'nic! komory a'gpb jej'ho proveden! je obsahem § $6dost
0 opakovanou certifikaci st!nic! komory obsahuje obdobn" 'daje pa#tost o prvou certifikaci, d le tak"
identifikaci a da® 'daje z existujlc'ho platn"ho certifik tu.

Pro vy#zen!e dosti existuj! podle okolnost! dva sc'#e.

Pokudeadatel dole!, e ke dni ukohen! platnosti dosavadn!ho certifik tu bude st!nic! komora pro-
vozov na v r mci podm!nek stanoven#ch v certifikéd zpr v , p#loe! zpr vu o v#sledku hodnocen!
stlnic! komory, proveden"ho org nem st tu nebo podnikatelem na z ktadlouvy o zaj@ n! !innosti
uzawen" s $tadem, ne st& 6 m s!c', a pokudeadatel ani $ad neidentifikovali nov rizika pro st'nic!
komoru, vyd $#ad certifik t. To znamen se nemus! prov"st vlastn! nov #en! 'tlumu st'nic! komory.

V p#pad, *e ke dni ukohen! platnosti dosavadn!ho certifik tu provozovatel navrhujerznpod-
m!nek provozu nebo jin# typ zm, stanoven#ch v certifika! zpr v , anebo pokud byla identifikov na
nov rizika pro st!'nic! komoru, aneb@datel negilos! zpr vu o v#sledku hodnocen! st!nic! komory, bude
$#d postupovat jako vApad nov" certifikace.

3.1.4 Rechodn ustanoven! pro oblast kompromitujic'ho elektromagnetick"hcoryna

Jedin" pechodn" opagn! v t"to oblasti je uvedeno v § 157 odst. 27. Toto #gydtplatilo pouze pro
stlnic! komory Ministerstva zahrdanich v c!. Stlnic! komoru, kter byla Ministerstvem zahtdarch
v ¢! por!v na na zastupitelsk"m#du %esk" republiky k ochranutajovan#ch informac!#pde dnem
nabyt! 'linnosti tohoto z kona, Ize t!/mto ministerstvem pmat k ochran utajovan#ch informac! do
doby proveden! jej! certifikace, nejd"|éak po dobu 24 ns!c' ode dne nabyt!!innosti z kona, tedy do
31. 12. 2007.

3.2 Mo nosti uplatn&€ orgen stetu nebo podnikatel v procesu certifikace podle zekonas. 412/
2005 Sbh.

3.2.1 Zkon!. 412/2005 Sb. a smlouva o Z&jn! !innosti

Zkon !. 412/2005 Sb. umbuje ustanoven!m uveden#m v § 46, odst. 15 org nu st tu nebo pod-
nikateli '!ast na owov n! zp"sobilosti informan!ho syst"'mu k nakl d n! s utajovan#mi informacemi,
kryptografick"ho prosedku k ochranutajovan#ch informac!, kryptografick"ho prac&vik zaji&ev n!
jeholinnosti, stlnic! komory k ochranutajovan#ch informac!. Podle 8§ 45 odstavce"6arse org n st tu
nebo podnikatel rovm ' lastnit na zgov n! zp"sobilosti elektrick#ch a elektronick#ch#zen!, za-
bezpéent#ch oblast! a objekk ochran p#ted 'nikem utajovan#ch informac! kompromituj!c!m elektro-
magnetick#m vyz#@v n'm. Zde uveden"innosti jsou pouze d!lho charakteru a jejich v#sledek se
vyuelv v procesu certifikace. Prov chy mohou b#t pouze zatgpdpokladuse org n st tu nebo pod-
nikatel uza¥e s $adem smlouvu o zdi n! linnosti podle § 52.

Podle 8§ 39 odstavce 7"se org n st tu prov d t odbornou zko&u a vyd vat osvd! en! o zvl &n!
odborn" zp sobilosti pracovn'ka kryptografick" ochrany. Zde se jedn o pIn'&agl &olen! pracovn!k
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kryptografick” ochrany. #dpokladem je opp uzawen! smlouvy o zaft n! t"to !innosti podle 8 52, tedy
mezi dan#m org nem st tu afdem.

Smlouva o zafi n! !innosti se podle 8 52 uzav!r na z klagp!semn"e dosti org nu st tu nebo
podnikatele a mus! m!t p!lsemnou fornadatel mus! zajistit, abyinnosti, kter" jsou gedm tem
smlouvy, byly prov dny jeho odborn zp' sobil#mi zamstnanci a vytvét pro n potiebn" organizin!,
materi In! a technick™ podm!nky.

Smlouvu s podnikatelem 'me $#d uzawit pouze tehdy, je-li jeho s!dlo nebo m!sto podnik n! na
'zem! R a je-li deitelem osvd! en! podnikatele #slu&"ho stupn utajen!.

N leeitosti smlouvy jsou uvedeny v 8§ 52 odst. 4.

B hem 'linnosti smlouvy $ad kontroluje, zda druh# astn!k smlouvy doduje ustanoven! tohoto
z kona, prov d clch pr vnich gedpis a uzaven" smlouvy. Mezi podm!nkami smlouvy mus! b#t uve-
deno,se $#ad pi zji& n! nedostatk vt chto oblastech od smlouvy odstoup!. Z1it obsah smlouvy Ize
pouze p!semnou dohodotidstn!kK smlouvy. Smlouvu lze vypow t pouze p!'semnou formou. Nesta-
nov!-li z kon jinak,pouij! se v ostatn!m $#m #en ustanoven! obchodn!ho z kon'ku.

3.2.2 Whl &a'!. 523/2005 Sbh. a smlouva o Z&jn! !innosti

Ve vyhl &e!. 523/2005 Shb. je v § 37 uveden obsatosti, kterou pod v org n st tu nebo pod-
nikatel, pokud chce uz#t s $tadem smlouvu o zai n! urit" !innosti. Krom obvykl#ch identifika-
nich 'daj" se vyaduje

n identifikace gtsludn"ho odborn"ho praco# e« adatele (fedmt !innosti a podrobn specifikace
um!st n! pov#ovan"ho pracow , jm"no a pdjmen! kontaktn'ho pracovn'ka a kontaktn! spojen!),

n specifikace innost!, kter" maj! b#t prov chy podle smlouvy,

n person In! gedpoklady pracod k prov d n! peadovan#ch innost! (identifikace a kvalifikace
vedouc'ho pracovnlka odborn"ho pradvia ostatn!ch odborn#ch pracovhik

n prohl &n! odpovdn" osoby o ‘rovni fyzick", person In! a administrativn! bezpesti, kter je
zaji& na pro odborn" praco# ,

n stupe a evidehn! !lslo certifik tu informdn'ho syst"mu, pokud je peit! certifikovan"ho infor-
ma n'ho syst"mu paebn" pro prov dn! linnost! podle smlouvy a

n Vybavenost odborn"ho pracdvi technick#m z#izen!m, patbn#m pro prov dn! !innost! podle
smlouvy.

Je-lieadatelem podnikatel, mus! uv"st tak" stuge! Islo osvd! en! podnikatele pro seznamov n! se
s utajovan#mi informacemi.

3.3 Pipravovane novelizace zekonae. 412/2005 Sb. a vyhlky «. 523/2005 Sb.

V nvrhu novely z kona!. 412/2005 Sbh. se &prov d n! bezpénostn! provrky podnikatele pro
p#stup k utajovan#m informac!m stupatajen! Whrazen". Podnikatel s m posuzuje, zda gjel pod-
m!nky pro pistup k utajovan#m informac!m a vyd v o tom tzv. prokdn! podnikatele. Informa!
syst"my nakl daj!'c! s utajovan#mi informacemi stupnajen! Whrazen" &k mus! b#t nad le certifi-
kov ny $#adem, tak jako dosud. Podnikatel tedy v dddy disponuje platn#m proten!m podnika-
tele, mie e zIskat certifik t informan!ho syst"mu a schv lit ho do provozu. Schv len! do provozu bude
véak platn" pouze v dobplatnosti prohl&n! podnikatele. Tato 'prava by se prom!tla do § 34.

Nov#m paragrafem se zav d! pojem taktick informacdedt# pro bezpénostn! sleky st tu. Jedn
se 0 utajovanou informaci v inforfm@dm nebo komunikan!m syst"mu, chr nnou kryptografick#m
prostedkem, kter m kr tkou dobu trv n! dvodu utajen!. Podm!nky manipulace budolemy v uta-
jovan"m bezpkenostn!m standardu.

Zm ny jsou navrhov ny v oblasti upravuj!c! kryptografickou ochranu utajovan#ch informac!. Cllem j
jednak minimalizovat rozsah, vme je nutno pojednat o kryptografick" ochrap#mo v z kon (bylo
kritizov no p# posledn! inspekci NATO WR), #adu ustanoven!#v'st do novely vyhl&y o krypto-
grafick" ochran a vyw!t k '‘prav t"to oblasti co nejv!ce formy bezlmostn!ch standatdNB$.

Whl &a!. 523/2005 Sh. bude rownnovelizov na. Mus! do n! b#t prom!tnuty zmy pdpraven” pro
§ 34, 8§ 35 a § 36 z kona a znovuzaveden! kategorie (vyhrazém"ym', tajn”, p4sn tajn") u zabe-
zpd en#ch objekt.

Upraven bude 8 9 upravuj!c! padavky bezplanosti v prosted! pd !tal ov#ch s!t!. Budou I"pe &teny
podm!nky pro né&frovanou komunikaci v r mci zabezpen#ch oblast! a objékt(na z klad matri ["
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EU) a propojov n! informan!ch anebo komunika!ch syst"nti (na z klad direktivy NATO a rozhodnut!
Rady EU).

Do 8 16 se navrhuje#a n! nov#ch odstavt, op t k dosaen! kompatibility aktu In!'m gstupem
NATO i EU, s n sleduj!c!m obsahem:

n Spr vce inform&n'ho syst"'mu, kter# vykon v funkci administr tora s pr vy 'pin"hétzen! syst"-
mu, a bezpnostn! spr vce cel'ho informal!ho syst"mu, mus! b#t prateni pro ptstup k utajovan”
informaci stupn utajen! o jeden stupevy&&o, neli je nejvy&& stupé utajen! informac!, pro
jejiche zpracov n! je informan! syst"m certifikov n.

n Sprvce informan'ho syst'mu, kter# vykon v funkci administr tora S omezen#mi pr #yen!
syst"mu (nag spr va serveért, spr va aplikace, lok In! spr va) a bezpeostn! spr vce informian'ho
syst"mu zajtj!c! d!I'! oblast bezpeosti (utit bezpd nostn! technologie, lok In! spr va) mus!
b#t prov#eni pro pistup k utajovan” informaci stupnutajen! shodn"ho s nej&&n stupnm
utajen! informac!, pro jejiehzpracov n! je informan! syst"m certifikov n.

n V certifikal n!m #zen! pro informbn! syst"m mal"ho rozsahu nebo s nlzk#m pod!lem zpracov n!
utajovan#ch informac! nej&&o stupn utajen!, pro jejich zpracov n! je informéan! syst"m uten,
m"e e N rodn! bezpenostn! '#ad, se zveen!m identifikovan#ch rizik, uznat jako dosigc! osv d-
I'en! fyzick" osoby spr vce informa'ho syst"'mu a bezpaostn!ho spr vce informanlho syst"mu,
uveden#ch v odst. 3, na 'rovni shodn" s ne&m stupnm utajen! informac!, pro jejiehzpraco-

v n! je informad n! syst"m certifikov n.

n V p#pad, e odpovdn osoba schv I! informbn! syst"m do provozu pro nakl d n! s utajovanou
informac! do stupnutajen! nt&ho, neli je stupe utajen!, pro kter# je informa! syst"m certifi-
kov n, je pro stanoven! nutn" ‘rovnosv d! en! fyzick" osoby snrodatn# stugeutajen! informac!,
pro kter# je informbn! syst'm schv len do provozu.

K realizaci bude ponech na'lta pravdpodobn 1 roku.

D le se pedpokl d uveden! typ zm n, kter" mus! b#t fedem projedn ny s &adem a b#t povoleny
$#dem (‘prava 8§ 25) a upsnn! st vajlc'ho odst. 8 § 24 na zn!:

M -li doj't v informa! n!m syst"mu, kter# byl certifikov n a schv len do provozu, ke znm uve-
den#m v § 25 plsm. d), rozhodné&®l podle jejich charakteru a rozsahu dsgbu jejich schv len!, a to

a) p!'semn#m sden!m o schv len! zrm p# zachov n! platnosti certifik tu informlan!ho syst"mu,
pokud se jedn o zmmy, kter" neovliv uj! bezpénost informan'ho syst"'mu,

b) vyd nIm dodatku k certifikbn! zpr v p# zachov n! platnosti certifik tu informan'ho syst"mu,
pokud se jedn o zmy, kter" neovliv uj! bezpénostn! politiku informan'ho syst"'mu a neZgobuj!
vznik nov#ch rizik pro informin! syst"m, a to na z kladproveden! dopluj'c'ho hodnocen! infornha
n'ho syst"mu, ! em» sod asn stanov! postup pro proveden! zm

c) p!semn#m sden!m o nutnosti proveden! nov" certifikace infotm#no syst"'mu, pokud provozo-
vatel navrhuje zrmu bezpénostn! politiky informan!ho syst"'mu nebo Zgobuj! vznik nov#ch rizik pro
informd n! syst"m, nebo pokud jsou zmy z sadn'ho charakteru.

V souladu se sdasn#m pohledem na problematiku (i v mezin rodn!m kontextu) se pbem-
promituj!c! elektromagnetick” vy#av n!? nahrazujefir&dm oznden!m *kompromituj!c! vyzév n!?,
zahrnujlc!m kromvyzatov n! elektromagnetick#m vim!m (V etn sv tla) i mechanick" vinn! (zvuk).
Definice kompromituj!c!ho elektromagnetick"ho v#aan! a st!nic! komory budou#esunuty do novely
vyhl &y !. 523/2005 Sb.
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MinimeIn€ obsah bezpenostn€ dokumentace pro mal informan€ syst my
Verze 2.21 metodick"ho pokynu, srpen 2010

Nesleduj€c€ nevod je usen pro informaen€ syst m (IS) realizovan! na samostatn!ch osobn€ch
pos€ta€ch nebo LAN mal ho rozsahu, izolovanou od jin!ch pe€taovich s€t€, v bezpaostn€ém
provozn€m m*du vyhrazen m nebo s nejv)€ &rovn€.

POZN%MKA 1

Pro IS zaleen# na potit! jednoho nebo vice samostatn#ch osobn!cht@d se vynechaj! sti
t#kaj!c! se komunikac! a jejich zabekepe!.

POZN%MKA 2

Problematikou rozlehl#ch ptal ov#ch s!t! se bude zab#vat jin# metodick# materi .

POZN%MKA 3
Whl &a!. 523/2005 Sh., o bezpeosti informan!ch a komuniken!ch syst'ni a dach elektro-
nick#ch z#zen! a o certifikaci st'niclch komor vych z! je v 8ah textu uv d na jako VYHL% KA.

POZN%MKA 4

B hem certifikdn'ho procesu poskytuje odbor inforinéch technologik»adatelm o certifikaci in-
formd nlho syst"'mu paebn" konzultace, nastaven! belzpestn!ch charakteristik opérdch syst"nf
Windows, bezplatn" m¥en! kompromitujic'ho vyzav n!, informace k bezpge"'mu pou!v n! USB
zattzen!, k menostem kryptografick" ochrany, k zaberpe! kabelee LAN a pomoc # #8&en! dakch
bezpénostnich probl'm.

BEZPE" NOSTN# POLITIKA INFORMA " N#HO SYST$MU

1. $vod

Stru n# popis syst"'mu

Uv"st

€ po et samostatn#ch osobn!ch! gal" a zahrnut perifern! zZ&zen! nebo stiin popsat LAN (pged-
pokl dan# rozsah, pracovn! stanice, servery a jejich role, perifettzend topologie (napsb rni-

cov, kruhov !i hv zdicov , segmentace s){ model komunikace ( peer-to-peer, server a termin ly,

klient-server), technologie ( Ethernet, Token-Ring, FDDI aj. )),
€ u samostatn#ch osobn!ch!p@" , zda je pevn# disk v#mmn# nebo zabudovan#, u LAN#padn”
powit! v#m nn#ch pevn#ch diskv serverech a pracovn!ch stanic!ch, aiffubezdiskov#ch stanic
apod.,
vztah k jin#m pobltal ov#m s!t'm (u samostatn#ch osobn!ch!fa’ napt vyjmut! shov" karty, z kaz
powit! modemu, u LAN zpravidla izolace od jin#ch!pi@ ov#ch s!t!),
rmcov z sady pro um!sin! syst'mu, Vetn aktivn!ch prvK LAN a veden! kabebe,
powit# operdn! syst'm (syst'my),
nejvy&&stupé utajen! zpracov van#ch informac!,
z kladn! '!'el zpracov n! utajovan#ch informac! a aplikd SW,
zvolen# bezpanostn! provozn! m=d,
vstup a v#stup informac! do/z inforbmdho syst"'mu
p#edpokl dan# pbet wivatel',
p#edpokl dan# rozsah zpracov n! (odhad pod!lu jednotliv#ch"stugajen!,! asov# rozsah apod.).

D~

M~ (D~ D~ D~ D~ D~ D~ D

Bezpénostn! clle

Uv"st n sleduj!c! teze:

€ Bezpénostn! cllem spojen#m s whr n!m informad n'ho syst"mu je zaft n! d'v rnosti a integrity
utajovan” informace &ide, kde se vyskytuje, dostupnosti informace aetlunforman!ho syst"mu
a odpovdnosti uivatele informan!ho syst'mu za jehbinnost v nm.

€ Zpracov n! utajovan#ch informac! mus! prob'hat v souladu agevky z kona!. 412/2005 Sb.,
o ochran utajovan#ch informac! a o bezpestn! zfsobilosti a s vyhl&ami NB$ v platn"m zn n!.

€ Uvedou se i d& pr vn! psdpisy, normy, mezin rodn! smlouvy a s nimi spjat" bézstn! pea-
davky, nadizen" bezpkenostn! politiky, intern! #edpisy apod., kter" mus! inforra syst"m spglovat.
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2. Person In! bezpaost (z kon!. 412/2005 Sb. a 88 16,17, 18 VYHLKY)
é Deklarovat peadavky na eivatele:
n 0Soby s @slug#m bezpknostn!'m oswd! en!m nebo ozn men!m podle z korla 412/2005 Sb.
(uv'"st peadovan# stupeutajen!),
n pou en” pro pistup k utajovan#m informac!m podle z koha412/2005 Sh.
n spl ujlc! podm!nkut need-to-know,
n autorizovan" pro fistup k informac!m pro#dnictvim dan"ho IS,
n dal& podle poteb organizace.

é Deklarovat veden! seznamu opr vitch wivatel' IS (Vlasn" vytazen! wivatele g z niku jeho
Osv d'en! nebo Ozn men!, zm jeho pracovn'ho Zazen!, odchodu z organizace apod.).

é Deklarovatee povinnosti wivatel' budou stanoveny v bezp@ostn! provozn! dokumentaci IS. Zna-
lost t"to dokumentace potvrdkivatel” sv#m podpisem thto smrnic.

€ Deklarovat z sadw,e pstup do syst"'mu je zaten na jedinen"m identifik toru ueivatele v r mci IS.

é Uv"st poradovan” funkce pro spr vu IS:

n Funkce bezdanostn!ho spr vce, #dpokladem je pro¥en! minim In pro nejvy&&stupé utajen!
informace, zahrnut" v IS. Povinnosti bekpestn'ho spr vce IS budou uvedeny v bezpestn!
sm rnici IS.

n Funkce spr vce IS (administr tor/spr vce s'tspravujlc! opetfan! syst"m a apliken! programov"
vybaven!, gtpadn prov d j!c! jednoduchou HW 'dfbu), pedpokladem je pro¥en! minim In
pro nejw&&stupé utajen! informace zahrnut" v IS. Povinnosti spr vce IS budou uvedeny v bez
pe nostn! smrnici IS.

n Deklarovat gtpadn” slolien! obou funkc!.

n V p#pad poteby, nagt p# vyuelv n! kryptografick” ochrany informac!, zaveden! &ah funkc!
(rol!).

n Zaji& n! z stupnosti ve spr v IS.

3. Spinn! minim In!ch peadavk po! 'tal ov"' bezpenosti

Uv"st minim In! bezpénostn! peadavky pd!tal ov"' bezpeénosti podle 8 7 a 8 8 VYHLYKY, podle
zvolen"ho bezpenostn!ho provozn!lho m=du a neg#nho stupn utajen!:

€ Jednoznin identifikace a autentizace ivatele

n prostedky operén'ho syst"mu s vhodn#m nastaven!m bémpostnich paramétr- minim In! d"lka
hesla 8 znak, doba platnosti hesla zpravidla maxim B m s!c', uzamen! stanice nejd"le po 30-ti
minutov" neé innosti, povolen! nej\ t# neplatn#ch pokuso p#hl &n! b hem 60 minut, nepovolit
opakov n! posledn!ch nejm"n3 hesel wivatele, vynucen! zrmy hesla gid len"ho administr to-
rem pi prv'm p#hl &n! vivatele do syst"'mu, atd.

n Vv urlit#éch ppadech (v#lun u samostatn#ch PC)"me b#t uivatelova identita#ed vstupem do IS
potvrzena jin#mi progédky + je zn m bezpénostn!mu spr vci, kter# ho vpust! do m!stnosti $!po
talem, je mu vyd n kIl od m!stnosti s pdtalem, m pistup do trezoru s v#mn#m pevn#m
diskem apod.,

n pH#padn na aplikan! 'rovni,

n Se zaj n!m re-autentizaceeivatele po stanoven" dobne innosti nebo kr tkodob"m opfi n!
zapnut"ho samostatn"ho osobn'hd @ e nebo pracovn! stanice,

n Se zaj n!'m ochrany tv rnosti a integrity autentiza! informace bhem genosu s't!.

é \oliteln" #zen! gistupu k objeKtm IS
n prostedky operénlho syst'mu,
n pH#padn na aplikan! 'rovni,
n V bezpénostn!m provozn!m m=du vyhrazen"mepdavek odden! wivatel' od syst"'mov#ch sou-
bor' a prostedK' a spr vc' syst"'mu od wivatelsk#ch dat.

é Witv #n! auditn!ch z znath jejich ochrana a jejich zkoum n!

n prostedky operaénlho syst"'mu s vhodn#m nastaven!m beémnpstn!ch parameétrt zpravidla za-
znamen vat 'sp&n™ i ne'sp &" pokusy o gthl &n! do syst"mu, spr vudvatel' a skupin, zmnu
v metod zabezpken! a ne'sp&n” pokusy o gistup k soubdmm a objektm, o pouit! p#stupov#ch
pr v, selh n! restartu a vypnut! nebo sledov n! procesu,

n pokud operbn! syst"m neume uje automatick" vytvien! auditn!ch z znath) mohou b#t v urit#ch
p#padech nahrazeny manu In! evidenc!, smg!c! jednoznbn urlit, kter# wivatel a kdy v sys-
t"mu pracovak: napt ueivatel se zage ( nebo je zaps n a potvrd! svo#ttpmnost podpisem) do
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é

4.

provozn!ho denlku s datem a dobou pr ce v IS; politika Lzp" sob veden! evidenc!, jejich ochranu
p#ed modifikac! nebo zhen!m, dobu archivace apod.;"te j't o evidenci fyzick"ho vstupu do
mlstnosti, pevzet! v#mnn"ho HDD apod.; podteln” v#lu'n pro samostatn PC,

p#Apadn” vytv #en! auditn!ch z znahi na aplikdn! 'rovni,

z sada omezen!#stupu wivatel' k auditn!'m z znarfim, spravov ny jsou bezpeaostn!m spr v-
cem; politika tak" uruje, jak!asto se maj! kontrolovat auditn! z znamy, v jak" forrkde a jak
dlouho maj! b#t uchov v ny pro zgn" zkoum n!, kdo m p#stup k auditn'm z znatm; zpravidla
se vyaduje kontrola jednou ms!'n a paizov n! zloenlch kopi! auditn!ch z znafa jejich
uchov v n! takov#m zgsobem, aby byly #stupn pro zptn" zkoum n! po dobu nejm"n 3 let,
p#! enmr po celou dobu mus! b#t chr ny p#ed modifikac! a zhien!m.

Opakovan" potit! objekt’ + je #&no operbnim syst'mem( e# W NT ,W2000 (workstation,
server), W XP,VISTA, W2003, W2008, UNIXov# syst#prp pd !tal ov m"dia stanoven!m pravidel
pro deklasifikaci a hien! m"di!.

Komunikdn! bezpénost (pouze pro LAN, 8 9 VYHLYKY)

Zab#vat se zejm"na n sleduj!c!mi oblastmi:

n

n

n

n

5.

zp'sob ochrany 'tiv rnosti a integrity informac! lhem penosu v LAN ( fyzick ochrana linek
a jejich pravideln kontrola, vhodn topologie s!tstrukturovan kabebk, powit! kryptografick#ch
prostedk' aj.),

z sady pro IQA v stov'm prosted! a ochranu#stupov#ch hesel (fyzick ochrana linek a jejich
pravideln kontrola, kryptografick# pragidek, pokrbil autentizd n! technika zagtj!'c! &frov n!
hesel nebo vydvaj!c! heslo na jedno peit! apod.),

z sady pro ochranu sbv#ch prvK, jako jsou rozbbova e, mosty, gep!'nde, smrova e (fyzick
ochrana, manu In! pim! tabulek a statick# fam),

z sady pro pipojen! LAN k extern!m s!tim (ve ¥&in p#pad 'pln izolace LAN, vylou!en!
propojen! na Internet, z kaz modemov#dippjen!),

poeadavky na potlv n! utilit pro spr vu LAN, kontrolu integrity SW vybaven! apod.,

pro skov" protokoly a slaby uplat ovat z sadu?co nen! explicitn povoleno, je zak z né.

Paadavky na dostupnost (§ 10 VYHLKY).

Rozv"st peadavky na dostupnost informace aesln informanlho syst'mu - vliase a m!st jak

dlo

uho sm! b#t sikby nedostupn”, jak minim In! funknost mus! b#t za§i na i v krizov#ch situac!ch,

redundance HW a SW, pl nov n! kapacit, pl n obnoveémnosti informan!ho syst'mu po hav rii/a

6.

Anal#za rizik a d& bezpénostn! opakn!

Na z klad anal#zy rizik stanovit d&l bezpénostn! opaen!, pro vnj& hrozby nepokryt” § identi-
fikovan#mi peadavky a gipadn s!lu mechanisihy kter#mi maj! b#t ( vzhledem ke z&h"mu riziku)
bezpénostn! funkce realizov ny ( napidentifikace a autentizace nikoliv jen na z klagkivatelsk"ho
jm"na a hesla, ale pomoc! tokenu).

Jednou z hrozeb specifick#ch pro osobn!!{ab je, e k n mu neopr vnn osoba z!sk fyzick#
p#Hstup i pes pouit opatten! fyzick" bezpenosti a pot” bu to odciz!, pékod! nebo zdi! po! !tal ov"
m"dium s utajovan#mi informacemi nebo HW vybaven!, z!sk logicktpp do syst"'mu (nap
nabootov n! z diskety) umo uj!c! nargen! syst'mov"ho a aplikaa'ho programov"ho vybaven! a
manipulaci s utajovan#mi informacemi, z!sk informacieglmou na zcizen"m pevn"m diskdtmo
nebo specieln!'mi pragtdky v pipad zbytkov#ch informac!.

V souvislosti s t'm je nutno pro samostatn# osobh!tgonebo pracovn! stanici wéit ( adekv tn
skuté n" 'rovni rizik)

n

n

ochranu utajovan" informace, kter by stala uleena v pd!tali pokud je ponech n buto po
urlitou dobu zapnut# bez obsluhy autorizovan"hovatele nebo vypnut# po ukben! prce s IS
( neopr vn n" odkryt!, modifikace, zriien! utajovan” informace, tedy ohen! d'v rnosti, integrity
a dostupnosti utajovan” informace),

ochranu integrity HW ( neopr vim modifikace, nag vioeen! &odliv"' komponenty, zrien!, tedy
ohreeen! d'v rnosti, integrity a dostupnosti utajovan" informace a dostupnoselsisyst'mu),
ochranu integrity opefa'ho syst"mu ( neopr vm" vioeen! &odliv*ho k=du, modifikace syst"'mo-
v#ch soubdr apod., tedy ohren! d'v rnosti, integrity a dostupnosti utajovan" informace a do-
stupnosti sleeb syst"mu),

ochranu integrity aplikan'ho SW - podobnjako operan!ho syst"'mu,
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n ochranu utajovan#ch informac! eém#ch na v#mmn#ch pad!tal ov#ch m"di'ch.

Pro LAN je nutno zab#vat se d le riziky spjat#mi se serveren8irdabktivn!mi prvky s!t a samotnou
kabel !, zejm"na vyest adekv tn!
n ochranu LAN pged fyzick#m pékozen!m nebo neopr vmou modifikac! kabebe a odposlechem
na link ch ( pen &n" informace, autentiza! informace),
n ochranu rozblmova" , most, ptep!nd’, smrova" p#ed fyzick#m pékozen!m a neopr vmou
modifikac! jejich konfigurace,
n ochranu integrity HW serveru, integrity oplartho syst"mu i apliken'ho SW na serveru, podobn
jako pro samostatn# osobn!! @l ,
ochranu autentiza! informace pgen &n" v LAN,
ochranu utajovan#ch informactem &n#ch v LAN,
n ochranu utajovan#ch informac! eém#ch na pevn#ch disc!ch (diskov'm poli) serveru.

n
n

B hem anal#zy rizik jeteba zvaovat, pro jak" men" 'to ! nlky maj! zpracov van" utajovan"” infor-
mace hodnotu a jak# typ 'toku by pravglodobn byli schopni a ochotni podniknout#padn url it
zbytkov" riziko a jeho fjatelnost z hlediska jeho mi"ho dopadu a n pravy vznikl#c&kod.

Na z klad anal#zy rizik mus! b#t stanoveny bekpestn! peadavky jako je zahrnut! nadstandardn!ch
prvk' objektov" a technick” bezpeosti, pouit! bezdiskov#ch pracovn!ch stanic, pracovn!ch stanic
a samostatn#ch PC s v#mm#mi HDD, servéer s v#m nn#mi HDD, pokrdil#ch technik identifikace

a autentizace, kryptografick" ochrany utajovan#ch informaclenléch na pevn#ch disc!lch neb#p

n &n#ch komunikn!mi kan ly (certifikovan#mi kryptografick#mi prosidky zaj&tj!c!mi deklasifi-
kaci utajovan#ch informac! nebo necertifikovan#mi geatty jako doplkov" opaten!), statick# reém
(statick" adresn! tabulky) pro huby, switche, routery apod.

Anal#za rizik ovliv uje tak" m!ru peadavk na ochranu v oblasti kompromituj!c'ho elektromagnetic-
k"ho vyzabv n!, zejm"na v gtpad zpracov n! informac! stupnutajen! Dv rn".

7. Fyzick bezpénost

Uv'st z sady fyzick"ho zabezpen! IS v z vislosti na tom, zda na dan"m#zen! se informace pouze
zpracov vaj! a zobrazuj! nebo i ukl daj! (vyldka!. 528/2005 Sb., o fyzick" bezpeosti a certifikaci
technick#ch progtdK', ve znn! vyhl &y !. 19/2008 Sh.) aa vi#tsledcich anal#zy rizik.
€ Pouit! bezdiskov#ch pracovn!ch stanic, pracovn!ch stanic a osobnldialhcs v#m nn#mi HDD,

servet s v#m nn#mi HDD, kryptograflck ochrany apod. sanje nutnou 'rove fyzick"ho zabez-

pe en!.
€ Jsoutli pous!v ny pracovn! stanice nebo servery se zabudovan#m pevn#m diskem, na kter# js

ukl d ny utajovan” informace (nebo nelze jejich wkn! v pracovn!ch oblastech disku vzhledem

k pow!van"mu SW vylodiit) pak mus! b#t tyto pdtal e um!stny v zabezpken" oblasti kategorie

odpov!daj!c! stupni utajen! jejlho pevn"ho diskdt! e tato zabezpgen oblast mus! spbvat

standardy NB$ pro fyzickou bezperost pro gtpad,<e v n! jsou utajovan" skuteosti ukl d ny
v informd n!m syst"mu (viz Bezdeostn! standardy NB$ objektov" (fyzick™) bezpwosti , kapitola
14). Tento peadavek plat! i pro k nim#pojen diskov pole.
€@ Neopomenout stanovit z sady fyzick" ochrany pro kabel aktivn! prvky s!t a pro kontrolu jejich
neporenosti.
€@ Na z klad anal#zy rizik stanovit op#n! jako je peet n! HW, pouit! ochrann#ch sin! pro HW,
zv#&en" poadavky fyzick" bezpenosti pro serverovnu (nadstandardn! prvky vzhledem ke stupni
utajen! informac!) apod.

€ Uv'st pcradavek ochrany #aen! ped riziky prosted! ( prach, voda, oheeiveln! katastrofa atd.
podle anal#zy rizik).

€ Fyzickou bezpeost pro informbn! syst"m je nutno popsat, nebo uv"st odkaz na jinou dokumentaci

(napt schv len# projekt fyzick" bezp@osti objektu), kter ofem mus! b#t fistupn NB$ i ueiva-

tel'm podle poteby.
€ Uv'st pcradavek,se v#pdetn! technika mus! b#t um!sta tak, aby bylo znema no odez!r n!

utajovan#ch informac! z obrazovek, kl vesnic a perifern!gtzea! nepovolan#mi osobami.
€ Je teba zahrnout tak" padavek oznat za#zen! nleejlc! do utit'ho IS &'tkem s identifikac!
tohoto IS a nejv&&n stupnm utajen! informac!, kter" mohou b#t v dan"m IS zpracov v ny.

Koment #
Soubor bezgaostn!ch peadavKk pro ut it# informd n! syst"m se vytv# z minim Inlch bezpénostn!ch
poradavk, z poadavk vypl#vajlclch z potit"ho bezpénostn!ho provozn!lho m=du a z nef#ho
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stupn utajen! utajovan#ch informac!, kter#ena b#t v informé&n!m syst"'mu zpracov v n, a z padavk

odvozent#ch z anal#zy rizik proveden” pro tento infdmhayst"m (nebo typ informalho syst"mu).

Fyzickou bezpenost! pro informbn! syst"my se r mcov zab#v § 20 vyhlé&y !. 523/2005 Sh. Podle

n ho se bhem certifikace informa'ho syst'mu stanovuje, kter" komponenty IS mus! b#t umyst

v zabezpken" oblasti nebo objektu a jejich kategorie.

Whl &a!. 528/2005 Sh., o fyzick" bezpeosti a certifikaci technick#ch préstk', ve znn! vyhl &y

I. 19/2008 Shb., stanov! bodov" ohodnocen! jednotliv#ch#pafyzick" bezpénosti a nejrmi& m!ru

zabezpken! zabezpen" oblasti.

Pro ochranu utajovan#ch informac! stupnajen! Dv rn" nebo v\&&o je tato nejni® mlra zabezpe-

l'en! postauj!c! zpravidla i pro informian! syst"my.

V p#pad utajovan#ch informac! stuprutajen! Whrazen" je situace oflli. Zat!mco pro ochranu

klasick#ch pap!rov#ch utajovan#ch dokuniglsbu minim In! poadavky na zabezpenou oblast ka-

tegorie Whrazen" (typ 0) povav ny za dostauj!c!, pro utajovan” informace vyskytuj!c! se v infofma

n!m syst"mu v elektronick” podobm"e e z anal#zy rizik vyplynout pétba jejich zesl!len!.

Ke snken! rizika na 'rove akceptovatelnou pro z!sk n! certifik tu inforfaho syst'mu pro stupe

utajen! Whrazen" je#ba gijmout dodatén opaten! zejm"na pro ochranu vyj'mateln"ho nebo za-

budovan"ho HDD, v ipad lok In!ch po! !tal ov#ch sl!t! tak" pro jejich rozvody. O konkr"tn! realizaci

zv#&en! 'rovn fyzick" bezpénosti se potom rozhoduje v r mci certifikace infodmiio syst"'mu,

vhodn" #&n! se hled s uwen!m charakteru zpracov van#ch utajovan#ch informac! a se snaho

0 co nejnt& dodatén” n klady, s pihl"dnut!m k monostemeadatele o certifikaci.

Zabezpéen" oblasti ®ech kategori! jsou v r mci bezpeostn! provrky podnikatele! asto hodnoceny

je& bez zahrnut! manosti,*e v nich bude um!sh informdn! syst"m, kter# vyaduje certifikaci.

To znamen e

+ tabulka bodov"ho ohodnocen! sestaven podle kapitoly#Aldhy !.1 k vyhl &e!. 528/2005 Sh. ve
zn n! vyhl &y !. 19/2008 Sbh., kde je peita hodnota parametru S1 (S1>SS1 x SS2) pro 'schovn#
objekt, vyhovuje pouze pro inform@ syst"my s vyj'mateln#mi HDD,

+ pro informdn! syst"m se zabudovan#m HDD je nutn" dos hnout#plon” v&& bodov'"ho ohodnocen!
s pouit!m hodnot paramétrSS1 a SS2 podle kapitoly 13, kter" jsou zpravidke&ni

+ pro zpracov n! utajovan#ch informac! stupmajen! Whrazen" se ‘me v pr'b hu certifikace infor-
ma n'ho syst"mu zabezpen oblast kategorie Whrazen" typu 0, tedy s nulov#m bodov#m ohodno-
cen!m, projevit jako nedostate pro informd n! syst'my jak s vymniteln#mi, tak i zabudovan#mi
HDD.

8. Kompromituj!c! vyz#ov n!
8.1 $vod

Kompromituj!c! vyz#v n! (KV) je elektromagnetick”, akustick" nebo optick" vyba n! elektrick#ch

a elektronick#ch ztzen! a IS, kter" by mohlo Zgobit 'nik utajovan” informace.

S definic! kompromituj!clho vyzav n! 'zce souvis! termin TEMPEST. Jde o odborn# term!n
vztahuj!c! se ke Ziev n! a zkoum n! kompromituj!c!lho elektromagnetick"ho v§aan!, cos jsou
vlastn ne'mysin vyz #n" elektromagnetick" sign ly, kter", pokud jsou zachyceny a analyzov ny,
mohou odhalit (prozradit) obsah zpracov van" informace #napbrazovan” na monitoru nebo
ti& n" na tisk rn ).

Elektronick zatzen! vzhledem ke sv" konstrukci a pdt technologii jsou citliv na vnj& ru&en! a
sama tak" elektromagnetickou energiig&ml) vyzatj!. Pokud elektronick z#zen! (kter jsou wdy
sou st! IS) zpracov vaj! informace, e jimi vyzabvan energie v sob n"st zpracov vanou
informaci.

Proto u IS, kter" zpracov vaj! utajovan” informace, fela gt jejich n vrhu, instalaci a provozu
dodret jist pravidla, kter smiuj! riziko 'niku utajovan" informace formou tohoto kompromitu-
j'clho elektromagnetick"ho vy#av n!.

V R je aplikov n tzv. \z=nov# princip\, # n me se jednotliv" komponenty nebo cel# IS hodnot! z
hlediska TEMPEST tzv#dou a prostoru, kde je IS um!stje pdtazena tzv. z=na.

8.2 Standardy poivan" k hodnocen! IS z hlediska TEMPEST

Hodnocen! IS (den! ttdy IS) se prov d! podle bezprostn!ch standatd\NB$ vych zejlclch z do-
kument NATO #dy SDIP (SDIP-27 a SDIP-29), nov#ch standdt) a tak" podle gevzat" evropsk™
normy k hodnocen! ‘rovn! réen! komernlch zatzen! informan!ch technologi®SN EN 55022.
Hodnocen! prostoru (Len! z=ny prostoru) pro um!st IS, se prov d! podle bezpeostn'ho standardu
NB$ vych zejlctho z dokumentu NATO SDIP-28.
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Aktu In platn" verze bezpaostn!ch standatdNB$ v oblasti TEMPEST byly vyd ny v roce 2007,
jsou klasifikov ny stupnm utajen! Dv rn" a jsou&#eny ptsn na z klad z sady*need-to-know.
Jedn se o Bezpmostn! standard NB$ -1/2007, Klasifikace prostar hlediska kompromituj!ctho
elektromagnetick"ho vyzav n!, verze 1.0 a Bezpeaostn! standard NB$-2/2007 Instalacettzan!
z hlediska kompromituj!c!ho elektromagnetick"ho pzen!, verze 1.0.

8.3 Peadavky na IS z hlediska TEMPEST

Jie v etap n vrhu IS je teba podle stupnutajen! zpracov van#ch informac! vybrat prostory, kde se
pl nuje um!stn! IS. Je nutn" zohlednit nejen davky na fyzickou bezprost, ale tak" peadavky na
TEMPEST. Vhodn zvolen" um!stn! IS nagtklad i v r mci jedn" budovy, e e znamenat l& z=nu
dan"ho prostoru a snije tak peadavky na#du pouit#ch prostedK' a t'm i finarin! n klady.

Krom toho existuj! i peadavky na uml!sh! IS p# konkr"tn! instalaci. Tyto peadavky jsou uvedeny

v bezpénostn!ch standardech NATO, EU a NB$ a ud vajege\@m poadovan” vzd lenosti IS od
ostatn!ch metalick#ch veden! (#agelefonn! linky, silov a sign lov veden!, vyt pn!, klimatizace aj.),
kter" je nutn" dodret.

Od stupn utajen! Dv rn" v#& je teba v dokumentaci popsat a na v#kresech zn zornit umh!st
informd n!ho syst"'mu vzhledem k m?sh, kde by mohlo b#t nepozorovanm!st no nepttelsk” za-
#zen! pro detekci elektromagnetick"ho viran! (v t&nou se jedn o vé&ejn parkovi& a prostory
kter" nepat ueivateli IS). Tento popis by nhzahrnovat ¥echny prostory soused!c! s m!stnost!, kde je IS
instalov n, jak v horizont In! tak i vertik In! linii a pokud je IS v m!stnosti s okny, popsat prostor ve
sm ru oken a to do vzd lenosti minim In100 mett od IS. Rovne je teba popsat#edpokl dan# rozsah
zpracov v n! utajovan#ch informac! a jejidrasov" rozleen!. Pro posouzen! rizika nen! rozhoduj!c!
mnoee stv! utajovan#ch informac! uwlen#ch v IS, ale mnstv! a charakter zpracov van#ch utajovan#ch
informac! a rozsah, charaktetasov" rozleen! zpracov v n! tchto informac!. Riziko z hlediska TEM-
PEST je spjatofde®m se zobrazov nlm utajovan#ch informac! na monitoru, jejich vkl d n!m pomoc!
kl vesnice, tiskem a vypalov n'm na CDO DVD. Z hlediska! asov'ho rozleen! je v\&&riziko spjato

s pravideln#m zpracov v nlm utajovan#ch informac! nebo zpracov nimgjehb jen! me e 'to!nlk
odvodit z utit#ch pznak'.

8.4 Z kladn! peadavky na IS podle standartiB$

n Pro stupk utajen! Whrazen", Dv rn", Tajn" a Btsn tajn" je nutno u ¥ech komerrnich zatzen!
doloeit spin n! pradavk na elektrickou bezpeost a elektromagnetickou kompatibilitu (EMC)
podle z kona! . 22/1997 Sb. o technick#ch qaavc!ch na v#robky a o zm a doplnn! n kter#ch
z kon". Jedn se o tzv:tProhl &n! o shod® na tato z&zen!.

n Pro zpracov n! informac! Dv rn", Tajn" a Rsn tajn" je d le vyeadov no, aby NB$ z hlediska
mo*n"ho znewit! kompromituj!c'ho vyz#ov n! posoudil prostory, v nichmaj! b#t z#zen! infor-
ma n'ho syst"mu um!sha, a stanovil padavky na potit" za#zen! nebo dopotil zm ny vedouc!
ke zlegen! pitazen" z=ny. Rozhodnut! z vis! zejm"na na stupni utajen! zpracov van#ch informac!
v p#pad stupn utajen! Dv rn" se pgihlle! i k charakteru a rozsahu zpracov v nthto informac!.
Poadovan opakn! se pak u padavk na zatzen! pohybuj! od doken! spinn! elektromagne-
tick" kompatibility pro jednotliv' komponenty informha'ho syst"mu gpadn powit! komponent
s nie& 'rovn! kompromituj!clho elektromagnetick"ho vy n! a* po pouit! \tempestovan#ch\
zatzen!. U peadavk na zle@gen! z=ny se jedn o#m!stn! informdn!ho syst"'mu nebo paoit!
stinlclch komor #padn st!n n#ch mlstnost!.

n Pro zpracov n! utajovan#ch informac! stuprnajen! Dv rn" Ize pou!t jak#koliv schv len# #ASN)
kometn! typ, pro zpracov n! utajovan#ch informac!&&h stupg’ utajen! je nutn konzultace
s NB$.

n V p#pad, *e IS obsahuje vysllaje tieba wdy konzultace s NB$.

n U komponent IS, kter" obsahuj! panti typu RAM (napt tisk rny), je nutn” pd!tat s tIm,.e
informace v tchto pamtech Z st vaj! i po odpojen! nap jec!lho nap. Tomu je teba pizp" sobit
reesim zach zen! s tmito komponentami. V #pad servisu!i jin" manipulace neprowen#mi
osobami se napdopord uje obsah panti p#epsat neutajovan#mi informacemi.

n Mus! b#t zohledmy instaldn! pcadavky - vt&inou dodeen! utit" vzd lenosti komponent in-
formad n'ho syst"mu (pb'tal, monitor, kl vesnice, m& tisk rna atp.) od metalick#ch veden! a jin#ch
zattzenlch (naf b e n#ch telefoh), orientace monitdrvzhledem k okhm a stn m ml!stnost!.

Pro LAN je nutno zahrnout do 'vah i kabel a aktivn! prvky s!t. V t"to oblasti je opt nutn”
posouzen! NB$. U nov budovan#ch s!t! pro stupeutajen! Dv rn" a vy&& dopordujeme
konzultovat j¢ n vrh v NBS.
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Hodnocen! z#dzen! a prostdrprov d! v NB$ pracovi& TEMPEST na z klad vlastn!ch m#en! nebo
m #en! proveden#ch na odborn"m pradyise kter#m m /bude m!t NB$ uzaenou smlouvu o pro-
v d n!takov#chl innost! (podle z kond. 412/2005 Sbh.). Na prac&i TEMPEST je k dispozici aktua-
lizovan# seznam pdtal ov#ch sestavidy 1 vybran#ch z komeén!ch typ'. K dispozici je i seznam
dodavatél zat#tzen! #dy 0 a st!n!c!ch komor. Tato #aen! \Kak vwdy mus! b#t podrobena kontroln!mu
m #en! a odsouhlasena NB$.
Pracovk TEMPEST prov d! i poradenskolinnost v oblasti kompromituj!c!ho vy#av n!.

8.5 Peadovan specifikace Zgobu ochrany

n V bezpénostn! politice je#eba konstatovat z nm, ee elektronick z#zen! informéan'ho syst"mu
budou splovat peaadavky bezpeaostn!ch standatdNB$ v oblasti KV.

n D le je teba:

n 0d stupn utajen! Dv rn" v#& uv"st z=nu pro prostor, v me bude IS um!sn,

n od stupn utajen! Dv rn" v#8&8 popsat gedpokl dan# rozsah zpracov v n! utajovan#ch informac!
a jejich lasov" rozleen! a z hlediska provozovatele posoudit riziko spjat" s hrozbou 'toku vy-
ue!vajlclho k z!sk n! utajovan#ch informac! kompromituj!c'ho elektromagnetick"hctyzd,

n uv"st zvolen# zpsob ochrany v oblasti KV, s uven!'m peadavk uveden#ch v odstavc!ch 8.3
a 8.4 a stanoven" z=ny (apgpro zpracov n! utajovan#ch informac! do stupmajen! Tajn",

v po!!tal ov" mlstnosti nach zej!c! se v z=ix, bude pouito za#zen! #dy y?).
n V p#pad LAN je nutno zohlednit peadavky pro kabeb a prvky s%ov" podpory.

9. Administrativn! bezgeost, bezpaost pad!tal ov#ch m"di!

é Deklarovat splnn! peradavk vyhl &y !'. 529/2005 Sb., o administrativn! bekpesti a o registrech
utajovan#ch informac!, ve zn! pozdj&ch pedpis.

€ Deklarovat peadavky na bezpaost pd!tal ov#ch m"di! podle § 15 VYHL%KY., uv'st stupé
utajen! m"di! vzhledem k bezpmostn!mu provozn!mu m=du vyhrazen"mu nebo s ré&fyovn!.

é Uv'st, jak pol!talov m"dia pro ukl d n! utajovan#ch informac! budou pdu na, z sady pro jejich
evidenci, oznkov n! stupnm utajen!, ukl d n!, nlen! (viz aktu In! standardy NB$ v #loze vy-
hl &y !. 528/2005 Sh., o fyzick" bezprosti a certifikaci technick#ch préstK', ve znn! vyhl &y
I.19/2008 Sh.).

e Uv'st, jak po!!talov m"dia budou pow!v na pro vstup/v#stup informac! do/z inforhmdho syst"-
mu a peadavky na#zen! gistupu uwivatel' k p#slu&h#m mechanik m/potim; zejm"na v gtpad
USB pam+ov#ch zézen!.

€ V p#pad powe!v n! v#m nn#ch pevn#ch diskv multiueivatelsk"m prosted! uv'st zfisob zaj& n!
nepetrit” odpov dnosti.

€ Uv'"st z sady pro vyazov n! pd 'tal ov#ch m"di! z provozu informan'ho syst"mu (porouchan" nebo
pos&kozen" pevn" disky, p&ozen" diskety, CD, ZIP, p sky aj.) nebo ¥#pad likvidace inform&n!ho
syst"'mu, zag+ij!c!, e m"diu je poskytov na ochrana podle jeho stupajen! a do doby komi-
sioneln!ho zrien!.

POZN%MKA 5

Pd !talov m"dia, kter jsou pou!v na v#hradn pro poteby provozu informian'ho syst"mu, nagp
v#m nn" pevn" disky a diskety, CD, ZIP, psky a @&lm"dia pou!van pro zlohovn! v
informa n!'m syst"mu maj! b#t evidov na v administrativn! pteoe vytvéen" pro tento 'el.
Jednotliv'mu pé'tal ov'mu m"diu pak mus! b#t#d leno jedinén” eviderin! !Islo a stupe utajen!

a mus! pro nb#t uveden typ m"dia, jeho v#robhklo (pokud je m"diem neseno), datum uveden! do
provozu informan!ho syst"mu, datum vazen! z provozu. Na popisn"&itku se pak vyznd stupe
utajen! m"dia, jeho eviden!!!slo, n zev organizace/org nu st tu provozuj!c'ho infofmbsyst"m a

n zev informd n!ho syst"mu. Je vhodn", aby tuto evidenci vedla osoba#eov veden!m jednac!'ho
protokolu nebo bezpaostn! spr vce informan!ho syst"'mu.

POZN%MKA 6

Evidenci a oznigen! jako utajovan informace podl'haj! i zabudovan" pevn" disky. Vzhledem k
obtkn" realizaci tohoto op#&n!, je meno omezit se v ddvodn n#ch ptpadech na neprodlen”
zaevidov n! a oznigen! pevn"ho disku odpov!dajlc!m stupm utajen! po vyjmut! z pddtal e
(porucha, v#mna), ce@ mu zajist! adekv tn! ochranu v dalf zi jeho eivota.

€ Deklarovatee pd !'tal e/jin za#tzen! obsahuj!c! zabudovan™ pevn" disky/jin" nevolatiln! ptalsudou
evidov ny v provozn! bezgeostn! dokumentaci IS (je-li to relevantn!).

€ Deklarovatee utajovan informace, kter vystupuje z IS, mus! b#t dama odpov!daj!c!m stupm
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utajen!, zpsobem zarwj!c!m adekv tn! nakl d n! s touto informac!. Uv"ste tiskov" v#stupy mus!

b#t bez odkladu evidov ny jako utajovan p!semnost. Uv"st z sady pro import a export utajovan#c
informac! do informbn'ho syst"mu na pdtal ov#ch m"dilch, v souladu s principy bezpestn!'ho
provozn!'ho m=du.

10. Dak bezpénostn! dokumentace

Deklarovat,ce bude vypracov n n vrh bezpaosti informan!ho syst"mu a zpracov ny bezpestn!
sm rnice informa&n'ho syst"mu, jak budotlen ny (napt pro bezpenostn!ho spr vce, pro administr -
tora, pro wivatele, pro kryptografickou obsluhu apod.).

11. Peadavky bezpen"ho provozu

Uv#st zejm#na n sleduj!c! bezpestn! pdadavky:

zaji& n! antivirov" ochrany

dodrov n! schv len" konfigurace HW a SW,

bezpén" uloeen! hlavn!ch kopi! SW vybaven! (znesmon! modifikace nebo zhen!),

syst"m z lohov n! soubdr s utajovan#mi informacemi#padn programov'ho vybaven!, z k!

m"dia, odpovdnost za vytv#en! z loh (server, pracovn! stanice apod.),

n povinnost evidovat z len!ch m"dia, jejich stupeutajen! (dan# nej\&&m stupnm utajen! s n'mIS
nakl d ), jejich ukl d n!,

n zaji& n! poadavk 8§ 22 VYHL% KY pro f zi instalace 1S,

n zaji& n! poadavk § 23 odst. 5 a 6 VYHLYKY v oblasti servisn!innosti; deklarovatse bude
prov d na tak, aby nemohlo doj't k neopr vam'mu p#stupu k utajovan#m informac!m nebo na-
rug&en! integrity HW nebo SW vybaven! vedouc!mu ke kompromitaci utajovan#ch inforseac!,
0 kaed" oprav bude pdtzen z pis, z znamy budou uchov v ny nejm"npo dobu¥s% let, uv"st
zda opravy budou zd&iev ny pracovn!ky organizace nebo pracovn!ky extern'mi (volba servisn!
organizace),

n Zaji& n! postupu pro autorizacreivatele a pracovn!kbezpénostn! spr vy a spr vy IS prdinnost
v IS,

n zaji&oev n! 'vodn'ho a periodick"ho&olen! wivatel’,

n z sady administrace pracovn! stanice #0@!ho serveru (lok In!, vzd len) a odpov!daj!c! bez-
pe nostn! opaen!,

n opaten! prog!lm nlnv & vxnaptee nv& vy maj! pstup do m!stnosti s IS pouze za doprovodu
opr vn n"ho wivatele po schv len! bezpaostn!m spr vcem IS a z pisu do knihy nfvv, e nesm!
doj't k odez!r n! utajovan#ch informaele jin#m prov#en#m osob m s need-to-know Ize uma
p#stup za ptomnosti opr vnn"ho wivatelé/a..,

n z kladn! krizov" (havarijn!) situace - vyjmenovat, kter" situacetba @&etit (ohe -kou#v#buch,
voda - z plavy!i prosakov n! tekutin, v#padek proudu, porucha HWefw narwen! kabelse),
selh n! SW, probl"'my s konstrukc! budov#tmdn! katastrofa, sabet+ terorismus a dé&l). O v#-
skytu kad" mimo#dn" situace a jej!m vse&en! se péd! z pis a ule! se po dobuw4, kde ... .

S > > >

n povinnost bezpeostn!ho sprvce zkoumat auditn! z znamy jedenkrt t#dm s!'n , denn)

a wdy po bezpenostn!m incidentdii podezen! na nj, vytv #n! kopi! auditn!ch z znafa jejich
uloeen! tak, aby byly #istupn” pro zptn" zkoum n! po dobu nejm"n...rok', se zaj& n!m jejich
integrity, pokud je v auditn!ch z znamech nalezetzmpak bezpenostn'ho incidentu, vypracuje
bezpénostn! spr vce z znam a tento bude uchov v n po dobu nejn¥h, udat tak" kde,

n Z kladn! seznam bezperostn!ch inciderit- projev pa !tal ov"ho viru nebo jin"ho zlomysin"ho SW,
kompromitace hesla nebo podaz! na ni, ztr ta pbltal ov'ho m"dia nebo listinn" utajovan” p!-
semnosti nebo poddn! na ni, proniknut! nepovolan” osoby do mistnosti s IS nebo pokusy o n
hl &n! auditu opetan!ho syst"'mu ( nebo aplika'ho SW), neobvykl" chov n! rkter*ho wivatele
IS nebo neobvykl# postup uplat# v IS, neopr vnhn zm na HW nebo SW konfigurace IS, pro
LAN narug&en! kabelee, ne'mysin" nebo 'mysin" vyzrazen! utajovan#ch informac! neoprwh
osob, nedodren! pedpisu o ukl d n! v#mnn"ho pevn"ho disku nebo#pnosn’ho pbltale do
'schovn”ho objektu aj.,

n ee incidenty budou wvateli hl &ny bezpkenostn!mu spr vci, kter# je vyhodnot!, komu je ohl s!
d le, *e o jejich v#skytu a viegen! bude p#zen z pis,se bude archivov n pod dobu nejm"#a...,
kde bude uleen,

n zaji& n! &olen! vivatel'

n dald bezpénostn! peadavky podle pakb wivatel', vnitth!ch pedpis organizace, natken#ch
bezpénostn!ch politik, mezin rodn!ch smluv aj.g co je nad r mec VYHL%KY.
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N"VRH BEZPE " NOSTI INFORMA " N#HO SYST$MU

1. Popis HW a SW vybaven!

Uv"st konkr"tn! konfiguraci HW

n pol!tal e a jejich role (samostatn# osobn! iva , pracovn! stanice, server), pro jednotliv' [ia e
blie& 'daje o jejich komponent ch, Wetn shov" karty, v#m nn#ch HDD, odstram! pevn#ch disk
apod. , HW kryptografick z#zen!,

perifern! zézen!,

diskov pole,

z lohovac! zdzen!,

UPS, vysokofrekvem! skov" filtry,

powit" speci In! HW prostedky, nagt pro IQA wivatel',

typy a v#robn! Isla komponent ( s podrobnost! specifikovanou NBfidm certifikAn'ho procesu),
aj.

=} S5 =} > =} > =}

Uv"st konkr'tn! SW konfiguraci
operadn! syst'my,
aplikad n! SW,
antivirov" programy,
kryptografick" prostedky SW,
z lohovac! utility,
utility pro spr vu slt,
utility pro kontrolu integrity SW vybaven!,
potrit" speci In! SW prostedky, nagt pro IQA wivatel' nebo bezpe" vymaz v n! informac!,
aj.

> S =} S =} > =} > S

Uv"st kompletn! 'daje o LAN:

n typ kabelse a pouit" standardy,

n shov" protokoly a pro n potebn konfigurace ( nap MAC adresy, IP adresy a masky pods!t! pro
IP protokol),

n topografie LAN (fyzick" um!stn! jednotliv#ch z#izen! - servery, pracovn! stanice, aktivn! prvky
slt, kryptografick" prosedky, kabely),

n topologie LAN ( nagt sbrnicov, hv zdicov , kruhov , fyzick segmentace na jednotliv#ch vr-
stv ch OSI modelu a skute konfigurace stov#ch komponent,#padn logick segmentace na
b zi VLAN a konfigura n! soubory),

Uv"st prostedky pro#zen! gistupu k z&#zen!m pro vstup/v#stup informac! do/z infotmboo sys-
t"mu, zejm"na pro #pad USB pamrov#ch za@tzen!.

Deklarovat zaft n! spr vy konfigurace - veden! seznamu HW a SW bezpstn!m spr vcem IS
v p#ehledn” form, vletn 'daje o zabudovan#ch nddch utajovan#ch informac!.

Deklarovat zaftt n! 'dreby SW - aplikace opravn#ch programov#ch hél!(service pack) vyd va-
n#ch v#robci SW.

2. Pd'talov bezpénost
€ Jednoznin identifikace a autentizace ivatele je zagov na:

n prostedky operén'ho syst"mu s vhodn#m nastaven!m bémpstn!ch paramety podrobn uv"st
nastaven! v floze Nastaven! bezpaostn!ch charakteristik OS; ¥pad LAN uv'st model s!t
z hlediska veden! euvatelsk#ch 't" (napt ve W NT jedna dom"na s PDC serverem a BDC
serverem, ve W2000, Windows 2003 witl Active Directory a dvou dom"nov#ckadi" ), zda
m"e e wivatel pracovat na pracovn! stanici i lok l[nzda jde o'ist termin lov# pistup,

n specieln!mi progedky pro IQA+ konkr"tn! ‘daje ( smart card, biometrick” #aen!, ...) a specifikace
potebn"ho nastaven!, instald predpis apod.,

n vV urlit#éch ptpadech (v#lun u samostatn#ch PC}ivatelova identita rr e b#t ged vstupem do
IS potvrzena jin#mi pro#dky £ je zn m bezpénostn!mu spr vci, kter# ho vpust! do m!stnosti
s pd 'tal em, je mu vyd n kIl od m!stnosti s pdtal em, m pHstup do trezoru s v#mn#m pevn#m
diskem apod.,

n na aplikdn! 'rovni + popsat, pokud je pelv na a specifikovat pgebn" nastaven!,
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uzamen!m pracovn! stanice nebo samostatn"ho osobn!h&tap® pid kr tkodob"m opu& n!
zapnut"ho pbltal e a umen n!m op tovn" pr ce v syst"mu & po 'sp &" identifikaci a autentizaci
ueivatele,

n d"v rnost a integrita autentiza informace bhem genosu s't! je zafi na .......

€ \oliteln" #zen! pistupu k objektm IS

n prostedky operén!ho syst"mu (podrobnosti Mtoze Nastaven! bezpaostn!ch charakteristik OS),

n p#padn na aplikdn! 'rovni, popsat, pokud je pouv no a specifikovat pagebn" nastaven!,

n popsattzen! gistupu zejm"na k USB (zablokov n#stupu \Bech wivatel', umen n! p#stupu pro
konkr"tn! m"dia konkr"tn!'m sivatel'm apod.), uv'st pout" prostiedky a ptslug nastaven!,

n logick struktura pevn#ch disk pravidla prottzen! pgistupu wivatel' k datov"! sti pevn"ho disku
(na serverech, na sd'len" pracovn! stanici apod.),

n matice gistupov#ch pr v pro eivatele,

é Witv #n! auditn!ch z znath jejich ochrana a jejich zkoum n!

n Z kladem je vytv#n! auditn!ch z znath prostedky operan'ho syst'mu s vhodn#m nastaven!m
bezpénostnich paramétrt zpravidla zaznamen vat 'sgn” i ne'sp &" pokusy o g@hl &n! do
syst"mu, spr vu wivatel' a skupin, zmnu v metod zabezpken! a ne'sp&n" pokusy o ptstup
k soubotm a objektm, o pouit! p#stupov#ch prv, selh n! restartu a vypnut! nebo sledov n!
procesu. Podrobmastaven! popsat WpzeNastaven! bezpaostn!ch charakteristik OS. pad
LAN uv"st zda se vede audit na serverech i jednotliv#ch pracovn!ch stanic!ch.

n Pokud operin! syst"m neume uje automatick” vytvien! auditn!ch z znai mohou b#t v urit#ch
p#padech nahrazeny manu In! evidercleivatel se za@ge ( nebo je zaps n a potvrd! svodtp
tomnost podpisem) do provozn'ho denkulatum, od-do, nebo jin#m Zzpobem, um® uj'c!m
jednoznan urlit, kter# wivatel a kdy v syst"mu pracoval, politika!tin zp"sob veden! evidenc!,
jejich ochranu #d modifikac! nebo zhen!m, dobu archivace apod."M j!t o evidenci fyzick"ho
vstupu do m!stnosti,#pvzet! v#mnn"ho HDD apod. V#lun pro samostatn PC.

n P#padn vytv #en! auditn!ch z znati na aplikdn! 'rovni, popsat, pokud je pouv no a specifi-
kovat potebn" nastaven!.

n P#padn vyueit! speci In!ch proskdK' a specifikace pé&tbn"ho nastaven!, instald ptedpis apod.

n Omezit gtstup vivatel' k auditn!'m z znarim, aby je spravovat mohl pouze belapestn! spr vce.
Uv"st, jak 'asto kontroluje auditn! z znamy (na serveru, pracovn! stanici), v jak" fdtde a jak
dlouho mus! b#t uchov v ny pro zpn" zkoum n!, kdo m p#stup k z loh m auditn!ch z znam,

n UV"st n stroje pro anal#zu auditn!ch z zn&m

€ Opakovan" potit! objekt’

n #&eno opertn!'m syst'mem ( W NT, W2000, W XP, VISTA, W server 2000, W server 2003,
W server 2008, UNIXov" syst"my, n&W 95 nebo W98 nemaj! tuto funkci,z tohoto hlediska
mohou b#t pouity jen pro bezpknostn! provozn! m=d vyhrazen#),

n pHpadn #efeno speci In'mi progedky, nag utility pro bezpén” vymaz v n! informac! z pevn#ch
disk', popsat, pokud je pelv no a specifikovat pgebn" nastaven!,

n #8eno tak" z kazem deklasifikace m"di! a spr vnou metodou jejidlemi.

POZN%MKA 7

Pro bezpknostn! provozn! m=d s nejég& 'rovn! se obvykle vyaduje powit! operdn!ho syst"'mu
certifikovan"ho podle krit"ri! bezpaosti informanlich technologi! (CC nejm"nna 'rovni EALS3,
ITSEC nejm"n na 'rovni E2). Pro bezpeostn! provozn! m=d vyhrazen# se pitlucertifikovan"ho
operdn'ho syst"mu newaduje v gtpad velmi mal'ho pdtu wivatel' a zpracov n! informac! m&ch
stup" utajen! (Whrazen", Dv rn") nebo pokud jsou p@adovan” bezpeostn! funkce realizov ny
jin#gmi prostedky. Z produkt nej astji poue!van#ch v oblasti osobn!ch Jetal" a mal#ch LAN jsou

v sod asn” dob certifikov ny Windows NT 4.0, Windows 2000 Workstation, Windows XP, VISTA,
Windows Server 2000, Windows Server 2003, Windows Server 2008) s repak n kter" edice ope-
ral n'ho syst"mu Linux.

3. Komunikdn! bezpénost

Uv'st zejm"na
€ model LAN (nagt peer-to-peer, klient-server, jedna dom"na, vice dom"n se vztahyyd.......... ),
€ popis ochrany 't rnosti a integrity informac! lhem genosu v LAN ( typ kabebe, fyzick ochrana
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linek a jejich pravideln kontrola - odkaz natgludou kapitolu, VLAN, kryptografick# pro&t-
dek, ...),

€ popis ochrany fstupov#ch hesel#n &n#ch s!t! (typ kabele, fyzick ochrana linek a jejich
pravideln kontrola, VLAN, kryptografick# prostdek, pokrbil autentizdn! technika zaftj!c!
&frov n! hesel nebo vyelvaj!c! heslo na jedno peit! apod.),

€ povolen" stov" slueby a protokoly, aplikace z saddco nen! povoleno, je zak z 8¢ kter" syst"-
moVv" soubory vymazat, ke kter#m omezi#gpup, jak nastaven! aplikovat lbem konfigurace
syst"mu apod., podrobnosti uv'st ¥#loze Nastaven! bezpaostn!ch charakteristik OS nebo v samo-
statn" ptloze,

€ popis pipojen! LAN k vn j&m s!tim, realizuj!c'ho bezpeostn! politiku IS, podrobn specifikace
bezpénostn! br ny a nastaven! beZp®st ovliv ujlc!ch charakteristik (n&ppravidla pro filtrov n!
IP adres a padt), ve vt&in p#pad ové&em 'pln izolace LAN, vylou en! propojen! na Internet,
znemen n! nebo z kaz modemov#ch spgj

é utility pous!van" pro spr vu LAN, postupy a op#gn! spjat s jejich vyelv nim,

e je-li powit kryptografick# prosedek, uv'st paebn” 'daje, odkazy na Pravidla a Smmici,

€ pro v&chny prostory s IT komponentami informého syst'mu uv'st z=nu z hlediska KV.

4. Person In! bezgeost

Uv'st

€ povinnost veden! seznamuivatel' bezpénostn!m sprvcem IS ($!slem Osvd!en! a pro jak#
stupe utajen! plat!, mezn! doba platnosti Odhen!, gtpadn s 'daji o0 Ozn men!), vzor seznamu
ueivatel',

€ postup pro zéazen!/vyazen! wivatele do/z IS (kdo o tom rozhodne, kdo informuje bémpstn!'ho
spr vce o zr@n! opr vn n! pro pstup do IS ped odchodem dan” osoby z organizace, z nikem jej'ho
Osv d!'en! nebo Ozn men!, Zob sdlov n! t"to informace bezparostn!mu spr vci, vzor formute
se schv len!m zé@zen!/vyazen! wivatele do 1S),

€ zp'sob jmenov n! osob wadovan#ch bezpaostn! politikou pro spr vu IS bezperostn! politikou
(bezpénostn'ho spr vce, #padn jeho z stupce, administr tora syst"mu, kryptografick" obsluhy aj.);
odkaz na glohu, v nk jsou uvedeny osoby, aktu Ijmenovan" do tchto funkc!, s!!sly jejich
Osv d'en! od NB$ pro ptstup k odpov!daj'c!mu stupni utajen#gadn s 'daji o Ozn men!; do-
loeen! peadovan” kvalifikace pro kryptografickou obsluhu; vzory forn#lpro jmenov n! uvede-
n#ch osob; zaft n! z stupnosti,

€ kde jsou uleeny identifik tor a aktu In! heslo bezprostn!ho spr vce, administr tora atd. (v za-
pe et n" ob Ice v uten"m trezoru pro uchov v n! utajovan#ch informac!),

€ syst"'m bezpknostn!ho&kolen!+ kdo &aol!, jak ! asto,ce znalost a pochopen! bezpestn!ch snrnic
mus! wivatel stvrdit podpisem,#lve neli je re In zaveden do informa'ho syst'mu a sy po
pravideln"m réon!m &olen!,

€ ptedpisy NATO/EU vyaduj! bezpknostn! provrku bezpénostn!ch spr vE a administr to¥ v jimi
spravovan#ch séinnostn!ch informien!ch syst"mech o jeden stupey&&nesli je nejvy&&stupé
utajen! informace NATO/EU, sttan# informén! syst"'m nakl d ; tento peadavek se t e projevit
I v r mci certifikace n rodn'ho informen'ho syst"mu, zejm"na pokud nakl d i s utajovan#mi in-
formacemi NATO/EU.

5. Peadavky na dostupnost

Uv"st syst"m z lohov n!, jak" konkr"tn! prosedky pro z lohov n! budou podv ny, kdo odpov!d za
vytv #n! z loh syst"mov"ho a aplikan'ho programov'ho vybaven! a datov#chvatelsk#ch soubdy
jak zloen! m"dia budou potiv na, jejich stupé utajen!, zpsob nakl d n! s nimi apod.

6. Administrativn! bezgdeost

Uv"st odkaz na dokument, podlejn je administrativn! bezpaost v dan" organizaci z&jev na,
nebo ji popsat. Pokryty mus! b#t rovnpcoeadavky 8 15 VYHL%KY a poradavky bezpenostn!
politiky informd n!ho syst"mu.

€ Shrnout Bechny typy poelvan#ch pb!tal ov#ch m"di!, ' el pow!v n!, jejich stupé utajen!, zpsob
evidence, ozriav n!.

€ Uv'"st z sady pro ukl d n! pd !tal ov#ch m"di!.

€ Uv"st z sady pro niien! pd !tal ov#ch m"di!'+ komisioneln'ho Hien! s tiin n!'m z znamu o zdien!,
soulad se skarta!m #dem organizace, pragtdky fyzick"ho nlen! a soulad s aktu In!mi standardy
NB$, postup pro pevn" disky.
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Uv'st p#slué” administrativn! porhcky realizuj!c! peadavek nefetrit” a prokazateln” odpowd-
nosti za jednotliv pé!tal ov m"dia (napt evidence v#deje/uten! v#mnn"ho pevn"ho disku).
PApravit procedury a manu In! evidence spojen” s identifikac! a autentizactel', vytv #en'm
auditn!ch z znarh apod., pokud jsou p#bn" k naplnn! bezpénostn! politiky 1S
Shrnout ®echny manu In! evidence a formé veden” v IS, kdo je vede, kde jsou ukl d nylem
powe!v n!, kde a jak dlouho jsou uchov v ny, jejich vzory, jejich stupatajen!.
Obvykle:

seznam uvatel',

souhrnn# seznam osob spravuj!c!ch IS nebo jednotliv jmenov n!,

evidence provozn!ch ptial ov#ch m"di! (viz. Pozn mka 5),

u v#m nn#ch HDD evidence v#dejeéfpnu HDD z bezpenostn! schr nky, charakteru administra-

tivn! poni' cky,

n umlstn! komponent IS a jejich rozm!stl v stanoven#ch m!stnostech,

n

Po

n
n
n
n

seznam konfigurace HW a&tplu&n"ho SW, pl nky topografie LAN,
provozn! den'k IS z znamy o oprav ch, o 'deb , o proveden! z lohy syst"mov"ho programov'ho
vybaven!!i update antivirov'ho programu, o kontrole auditn!ch z zhaan jejich z lohov n!,
0 krizov#ch situac!ch a beZp®stn!ch incidentech ( s odkazem n#slpéhou zpr va o#e&en!),
o dalch bezpénostn relevantn!ch ud lostech, charakteru administrativn! atky, s uveden!m
data,!asu, z"astnn#ch osob a jejich podpis
evidence bezpaostn!ch&olen! ( prohl&n! s podpisy uvatel').

dle poteby:
formul # pro zaveden!/azen! wivatele , s datem zaveden! atayen!,
evidence nahrazuj!c! IQAsivatele a/nebo auditn! z znamy, charakteru administrativn!" pkyn
evidence vstupu do prostor 1S, charakteru administrativn! gioyn
evidence vstupu n& v, charakteru administrativn! p&iky.

Shrnout poleky bezpénostn! provozn! dokumentace ¥Suv'st seznam smmnic £ nap# pro bez-
pe nostn!ho spr vce, pro sivatele, pro kryptografickou obsluhu. Jak se distribuuje Hewystn!
dokumentace IS a jak je klasifikov na.

. Fyzick" zabezpeen! IS

Popsat zabezpen! \&ech prostor, v nichbudou um!stny komponenty IS:
identifikace m!stnosti, kter" komponenty v n! jsou a aplikovan #gmtfyzick" bezpénosti V etn
resimov#ch opaen!, pro podrobn& popis je meno prov'st odkaz na #slu&# bezpénostn!
projekt nebo snrnici,
zvl &+opaten! pro servery a pro pracovn! stanice,
rozm!stn! jednotliv#ch z#zen! v m!stnosti, se zohledrim instalan!ch peadavk (mo-nost ode-
z!r n! utajovan#ch informac!, padavky v oblasti kompromituj!c!ho vyia n! podle!l. 8).

Uv"st, kdo a v jak" form povede pehled um!sin! v8ech z#&zen! a jejich rozm!sh! v stanoven#ch
m!stnostech (obvykle beZpestn! spr vce).

Uv'st, jak bude vedena evidence spjat se vstupeiwatel' do pd !tal ov' mlstnosti, pokud je
vyeadov na bezpostn! politikou IS, eviddm! pom' cky, procedury.

Uv'st, jak bude vedena evidence spjat se vstupen®&mnwdo pd !tal ov" m!stnosti, pokud jsou
povoleny v bezpenostn! politice.

Uv"st konkr'tn , do jak#ch 'schovn#ch objektbudou ukl d na v#mnn m"dia pro uchov v n!
utajovan#ch informac!, kde jsou 'schovn” objekty umist a jak jete8eno#zen! fyzick"ho gistupu
k't mto m"di'm. Nag pokud jde o vymniteln" pevn" disky, e e b#t zvolenage&en!, kdy ptstup do
trezoru m pouze bezpaostn! spr vce, disky jsou tedy vyd v ny bezip@stn!m spr vcem a jejich
powit! evidov no. M"dia mohou vyd vat a ukl dat tak" osoby pa¥en"” veden!m evidenc! utajova-
n#ch informac! (s odpov!dajlc!m Oslven!m/Ozn men!m pro#stup k utajovan#m informac!m).

Uv"st realizaci peadavk na fyzickou ochranu kabele LAN a veker#ch aktivnich prvk st ,
postup pro kontrolu nepodenosti kabeke (kdo, jak!asto). V pgtpad poteby oznéen! kabelee
(pfenos informac! v otégn"m nebo zé&frovan"m tvaru).

Uv'st zp'sob péet n! kryt' pol!'tal” a daBch zatzen!, um!sin! serveru v racku (ochrann" #ki
apod.).
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é Uv"st um!stn! informativnich&'tk" na zatzen! n leej!c! do IS (identifikace IS a nej&gho stupn
utajen! informac!, kter" mohou b#t v IS zpracov v ny).

€ Zvl &n! pozornost wnovat fyzick" ochran kryptografick#ch zézen!, aby odpov!dala padavk m
certifika n! zpr vy a Pravidel pro pouv n! kryptografick"ho prostedku a schv len" dokumentaci
kryptografick™ ochrany.

8. Kompromituj!c! vyzsov n!

Uv d j! se v&ker opaten! aplikovan v oblasti kompromituj!ctho vyaa n!.

n Pro stupk utajen! Whrazen" je nutno doliv spin n! poadavk na elektrickou bezpeaost a elek-
tromagnetickou kompatibilitu. Pro stupetajen! Dv rn" a vy&&uv"st zji& nou z=nu pro prostory
IS a ttdu pouit#ch zatzen!, kter mus! b#t v souladu s vypen!m NB$. V pi#pad povolen"ho
pourit! za#zen! #dy 2, je nutno doleit spin n! peradavk na elektrickou bezpeost a elektromag-
netickou kompatibilitu. To f e nastat buto na z klad z=nov"ho principu nebo pro IS nakl daj!c!
nejv#& s informacemi stuprutajen! Dv rn" na z klad prohl &n!eadatele o certifikacke bude
zpracov v no jen mal" mnestv! utajovan#ch informac! stupmtajen! Dv rn", e se nejedn
o informace zvé&n" d'lesitosti a*e budou zpracov v ny nepravideln

n Pokud je pro potlv na stln n mlstnost nebo stin!c! komora, feba uv'st jej! specifikaci a doli
jej! certifikaci.

n Od stupn utajen! Dv rn" v#& je teba popsat um!si! informd n!ho syst"mu vzhledem k m!stu,
kde by mohlo b#t nepozorovamm!stno nepttelsk" za#zen! pro detekci kompromituj!c'ho vy-
zatpbv n! (v t&nou se jedn o véejn parkovi& a prostory, kter" nep#tueivateli IS a z kter#ch je
maoenost ptm” viditelnosti do prostor, kde je IS instalov n). Tento popis by freahrnovat gede-
v&8m sousedn! prostory #slus” k m!stnosti, kde je IS instalov n) v horizont In! i vertik In! linii.
Pokud je IS v m!stnosti s okny, jgeba popsat prostor ve sra oken a to do vzd lenosti minim In
100 mett od IS.

n Pokud jsou zpracov v ny utajovan" informace stupatajen! Dv rn", Tajn" nebo Bsn tajn",
vyeaduje se nap jen! IS ze4sv"ho pvodu vybaven'ho vysokofrekvén!m filtrem. Pro zpraco-
v n! utajovan#ch informac! stuprutajen! Dv rn" Ize pou!t jak#koliv schv len# #SN) komeln!
typ s 'tlumem minim In 20dB v kmitd tov'm p smu 100 kHz+ 20 MHz, pro zpracov n! utajo-
van#ch informac! §&&h stug' utajen! je nutn konzultace s NB$.

n U komponent IS, kter" obsahuj! panti typu RAM (napt tisk rny), je nutn” pad!tat s tIm,.e
informace v tchto pamtech Zst vaj! i po odpojen! nap jec!lho nap. Tomu je teba pizp" sobit
resim zach zen! s tmito komponentami. V #ypad servisu!i jin" manipulace neproven#mi

osobami se dopotuje obsah panti p#epsat neutajovan#mi informacemi. Tyto z sady se mus!

prom!tnout do bezpaostn!ch snrnic.

n Je nutn" uv'st instalan! po-adavky stanoven" NB$ - w&nou dodeen! utit" vzd lenosti kompo-
nent informan!ho syst"'mu (pbltal , monitor, kl vesnice, m§ tisk rna atp.) od jin#ch metalick#ch
veden! a jin#ch zZ&en!ch (naf b« n#ch telefoi).

n Je nutn" uv'st rove dal® paten! proti 'niku kompromituj!ctho vyz#v n! (m"e e jit o zaj& n!
dostatén"ho chr n n"ho prostoru kolem m!stnosti s komponentami infdmmhlao syst"mu, st!'mou
m!stnost, st!nlc! komoru, optick" st (ealuzie), optickou kabet a da& sHov" prvky aj.).

POZN%MKA 8
B hem zpracov n! nvrhu bezpaosti je nutno m!t na#teli krom minim Inlch pcadavk
vypl#vaj!c!ch z legislativn! 'pravy tak" padavky vypl#vajlc! z anal#zy rizik.

BEZPE" NOSTN# SMPRNICE INFORMA " N#HO SYST$MU

Pro zaj& n! bezpénosti b hem provozu informian!ho syst"mu (IS) je VYHL%KOU vyesadov no
odd len" zpracov n! bezpeostn!ch snrnic pro bezpkenostn'ho spr vce IS a pro jednotliv” typy i
vatel' 1S. Obecn se i v mal"'m informan!m syst"mu specifikuje role spr vce IS, v 'odn n#ch
p#padech je slov na s rol! bezpknostn!ho spr vce IS. Provozn! bezpestn! smrnice mus! konkre-
tizovat povinnosti osob#manipulaci s informacemi a infordr@m syst'mem v ochranutajovan#ch
informac!.

V dal&m textu jsou uvedeny obvykl" povinnostiuatel' a spr v¢' IS mal#ch informbn!ch syst"ni.
Tyto seznamy nepdstavuj! univerz In! a 'pln# seznam povinnos#ivatel' a spr vc' informan!ch
syst'mt' a je teba k nim pistupovat z hlediska padavk konkr"tn'ho informé&n'!ho syst"'mu. Jednotliv"
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body vy aduj! konkretizaci a rozveden! do fiin#ch podrobnost!. RoZdn! povinnost! mezi spr vce
IS a bezpknostn!ho spr vce IS je moo modifikovat, s ohledem na 'rovebezpénostn!ho prowen!
spr vce IS a pedpokl dan" technick” znalosti bezjxgostn!ho spr vce IS.

Pokud je v IS zavedena dhalole souvisej!c! se zabezpa!m IS, je nutno nav!c specifikovat povin-
nosti a procedury s n! spjat" ( fagodpov dn# wivateP, kter# m ve sv'm osobn!m trezoru ulen
v#m nn# pevn# disk a vyd v ho stanoven#m"zgobem mal"'mu okruhueivatel' z jeho oddlen!).

Pojet!m bezpeaostn!ch provozn!ch smic se v obecrj& rovin zab#v tak" da® metodick# mate-
ril NB$ =+ Bezpeénostn! provozn! sminice informan!ho syst"mu.

1. Typick povinnosti bezpesnostn€ho sprevce

n Udreuje aktu In! seznam opr vm#ch uivatel' na z klad sch"matu vymezuj!ctho 2gob, jak#m
ueivatel zIsk od odpovdn"ho funkcion#e opr vn n! pro pistup do IS, jak je z!sk n! tohoto opr v-
n n! sdleno bezpknostn!mu spr vci, z pis do seznamuivatel', zp'sob a dvody zrgen! autorizace
ueivatele.

n Zaji&tje, aby fyzick# gistup do prostor s komponentami IS, k vymiteln#m pevn#m diskn apod.
mohli z!skat jen opr vnn! wivatel" IS ( jde i o gid len! kIlI" I i k=d" z mk" dve# do m!stnost!
s komponentami IS,#dmt" vyeadovan#ch pro identifikaci a autentizaci, zavedematele do
datab ze EZS a audit4stup’ do m!stnost! a podobri'innosti podle konkr'tn! situace)

n PAd luje wivateli wivatelsk” jm"no a prvotn! heslo do IS, vyt# usivatelsk” '!'ty a spravuje je ve
shod s bezpéenostn! politikou, v gipad potieby mu v t"to!innosti poskytuje technickou podporu
spr vce IS.

n Rul'! za trval" dodrov n! schv len" konfigurace HW i SW informa'ho syst"'mu, Vetn nastaven!
bezpénostn!ch charakteristik opérdho syst"mu a aplikanlho SW.

n Ru!'! za dodrfov n! uml!st n! IS a instalen!ich peadavK .

n Ve shod s bezpénostn! politikou zkoum pravidelnauditn! z znamy a f#depsan” manu In! evi-
dence, vytv# z loen! kopie auditn!ch z znatakov#m zpsobem, aby bylo uma no jejich zptn"
zkoum n!, obvykle 3 roky nazj.

n Zaji&tje ochranu z len!ch kopi! auditn!ch z znatmp#d modifikac! nebo zhen!m.

n Zkoum auditn! z znamy a manu In! evidence po bezpastn!m incidentu.

n Zkoum a#& bezpénostn! incidenty, hl s! jéediteli organizace (nebo jin"mutplug”"mu funkcio-
n #).

n Zaji&tje &olen! wivatel' v oblasti bezpenosti informan!ho syst"mu.

n Kontroluje dodfov n! bezpénostnlch snrnic.

n Zaji&tje v pedepsan”m rozsahu bezpest pad!tal ov#ch m"di!, zejm"na v¥azov n! a nien! m"dil.
Popsat proceduru pro'mn! m"di! a jak se zhen! eviduje a d& poten" procedury.

n Vede potebn" evidence (podle beZp®stn! politiky a n vrhu syst"mu, uv'st seznam evidenc!).

n Zaji&tje kontrolu vstupu n & v (popsat jak#m Zjsobem).

n Prov d! z lohov n! syst"'mov"ho programov"ho vybaven!, zZ&fije ochranu z len!ch dat (konkreti-
zovat syst"m z lohov n!, kde jsou z lohy ukl d ny apod.).

n Prov d! spr vu dokumentace beZpwsti IS (kde je uleena apod.).

n Wd v u eivatel'm v#m nn" pevn" disky, genosn# pbltal ( popsat jak, pokud je &m tento postup
pourit).

n Zaji&tje bezpénost utajovan#ch informac! Wpad oprav pd!tal e, kdy hlavn! z sadou jese
n je stanoveno, k#m mohou b#t opravy prowg (stanoven! pracovn!ci organizace, stanoven extern!

firma, p#padn pouze urit! jej! pracovn!ci),

n pted zapbet!m oprav HW v m!st mus! b#t odstramy z dosahu klasifikovan" tiskov" v#stupy
a odstraniteln pamov m"dia a odpojeno nap jen!&ch z#zen!, aby byly vymaz ny vyrovn -
vac! pamti,

n opravy HW mus! b#t prov chy pod dohledem bezpeostn!ho spr vce a#fpadn dal&ho wivatele
IS s dostaten#m technick#m vzd n!m, aby byla vylod ena menost modifikovat HW nepovole-
n#m zp sobem (vleen! neschv len" komponenty) a/nebo most neopr vnn"ho pAstupu k uta-
jovan#m informac!m,

n porouchan” pevn" disky peit" v IS nesm! b#t opravov ny nebo#pojov ny k jin"mu syst"mu,
mohou b#t pouze nahrazeny nov#mi aselwy jako utajovan p!semnost a posl“ze!amy podle
platn#ch standatd

n V pApad nutnosti proveden! opravy mimo organizaci (bez neustdthp kontroly odpovdn'ho
ueivatele a/nebo spr vce IS) mus! b#t z! fial e odstranny vesker" nevolatiln! pamti, pow!van"
pro ukl d n! utajovan#ch informac!.
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n Dojde-li k hav rii operan'ho syst"'mu nebo aplikalho SW, zajist! ve spolupr ci se spr vcem IS
uveden! IS do zabeziEn"ho stavu odpov!daj!c'ho schv len" begzpestn! dokumentaci 1S

n Hraje ki'ovou 'lohu p# #8&en! z kladn!ch krizov#ch situac! - uv"st povinnosti bezpestn!ho
spr vce.

n Je-li oblast! psobnosti bezgemostn'ho spr vce LAN, mus! b#t deer" povinnosti ro&#ny do
shov'ho prosted!, mus! b#t zahrnuta kontrola nepfenosti kabeke, aktivn!ch prvk s!t , konfi-
gurace VLAN apod.

n Je-li aplikov na kryptografick ochrana#!'m v n kter#ch gtpadech i roli pracovn'ka krypto-
grafick" ochrany utajovan#ch informac! podle vyl !. 524/2005 Sb., o z#i n! kryptografick"
ochrany utajovan#ch informac!. Pro tdtmnost je z vazn provozn! dokumentace konkr“tn!ho
kryptografick"ho prosedku.

POZN%MKA 9

V n kter#ch obdob!ch jsou vyd v ny aktualizace virov#ch datab z! takto, e stanoven minim In!
perioda proveden! aktualizace jlig&dlouh . Pro spr vce samostatn#ch osobn!ch!ia" je obtkn"
prov d tlok In aktualizaci vdy po vyd n! nov" verze antivirov'ho SW a#omal"m provozu na PC to
m'e e b#t i zbytén". V tom p#pad je nutn" zav"st postup, kdy v#pad , ee na PC m b#t potto pro
vstup informac! jak"koliv extern! pétal ov' m"dium, ozn m! wivatel tuto skutenost bezpostn!mu
spr vci, tento zajist! aktualizaci antivirov'ho SW (a zZ&pdo provozn'ho den'ku) a teprve pot" je
m"dium pouito na PC.

2. Sprevce informaen€ho syst mu(spr va pd 'tal e a pipojen#ch z&zen!, LAN)

n prov d! linnost administr tora opetralho syst"mu (spr vce s!tLAN), stanoven#m Zjsobem za-
bezpéuje denn! provoz IS po technick” str nce,

n instaluje operan! syst"m, aplikdn! SW, zaj&tje aktualizaci antivirov'ho SW,

n Spolupracuje s bezpmeostn!m spr vcem IS # nastaven! bezpaostn!ch charakteristik opérdho
syst"mu a aplikben'ho SW podle schv len" bezpeostn! dokumentace 1S,

n Spravuje eivatelsk" '!'ty ve spolupr ci s bezg@ostn!m spr vcem IS,

n Spolupracuje s bezpeostn!m spr vcem# vy!i& n! a zotaven! syst'mu po napaden! viry,

n spolupracuje s bezpeostn!m spr vcem # uveden! syst"mu do stavu odpov!daj!c!ho schv len" bez-
pe nostn! dokumentaci IS po ostatn!ch beérnmstn!ch incidentech nebo mi#an#ch ud lostech,

n nem monost modifikovat auditn! z znamy opérdho syst"mu ani aplikan!lho SW,

n je-li aplikov na kryptografick ochrana#j!m v n kter#ch gtpadech iroli pracovn!ka kryptografick"
ochrany utajovan#ch informac! podle vyly !. 524/2005 Sb., o zai n! kryptografick” ochrany
utajovan#ch informac! Pro tutannost je z vazn provozn! dokumentace konkr“tn'ho kryptografic-
k"ho prostedku.

3. Typick povinnosti u'ivatele |

Bezpénostn! smrnice pro wivatele vyaduje gehledn” a srozumiteln" zpracov n!. Nesm! obsahovat
'daje, kter" usivatel nepatebuje zn t a kter" by mu unmaily znewit! informd n'ho syst"mu. Zejm"na je
t#eba, aby byl tivatel informov n

n kde sm! pracovat s utajovan#mi informacempadn v jak"'m !asov'm rozpt! b hem dne,

n jak" je standardn! zah jen! pr ce v IS#ptup k pd!tal i, phladovac! procedura a postup identifikace
a autentizace eivatele, jak jsou omezen! v ptu chybn#ch ghl &n!, d"lce hesla a dobjeho
platnosti, d"Ice PINUipov" karty apod.),

n jakou kontrolu HW (gtpadn kabel «e), prosted! nebo podle okolnost! i jin#ch prfvkS m prov"st
pted zapbet!m pr ce,

n jak m zach zet s disketami, v#mn#mi pevn#mi disky a d&mi pol !tal ov#mi m"dii pow lvan#mi
v dan"m IS,ee je nesm! pout mimo dan# IS a mus! s nimi nakl dat jako s utajovan#mi informacemi,

n do jak"ho 'schovn"ho objektu m ukl dat klasifikovan pdtalov m"dia nebo od koho je #&d
zapdet!m prce v IS zIsk a komu je po skban! pr ce vrac! k uleen!,

n jak#m zp sobem zisk v#mnn# disk nebo fenosn# pbltal nebo jin# HW syst"'mu #ed zapbet!m
pr ce, jak#m zpysobem ho op vrac!, s t'm spjat" povinnosti a evidence,

n V jak" oblasti pevn"ho disku tae/m ukl dat ueivatelsk” soubory, fipadn ¢ e je na pevn# disk
ukl dat nesm!/nerr e apod.,

n jak mus!/mie e z lohovat wivatelsk data a na jak m"dia, jak mus! chr nit z4a! m"dia,

n jak se chovatk n & v , jak k pracovn!km 'klidu ( aby to vyhovovalo bezpaostn! politice a n vrhu
bezpénosti),

n 0 SV" povinnosti dodrovat schv lenou konfiguraci HW a SW,
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n 0 SV" povinnosti hl sit poruchy HW i SW, v#skyt beZp®stn!ho incidentu nebo poden! na menost
kompromitace utajovan#ch informac! bezpestn!mu spr vci,

n 0 tom, jak" z kladn! bezpeostn! incidenty se mohou vyskytnout a jak m bezpgubt reagovat,
pokud to typ ud losti vyaduje, ped kontaktem s bezpeostn!m spr vcem,

n 0 postupu pro export informac! z IS na! fie! ov'm m"diu, pokud je sivateli povolen, naf:

n m"dium mus! b#t ozna@no nejv&m stupnm utajen! obseen” informace, do #slu&” mechaniky
se vkl d bezprostedn p#d aplikac! uveden"ho#fikazu a vyjme se z n! ihned po jeho proveden!,
pred n! m"dia se#d! pravidly administrativn! bezpeosti pro utajovan” informace;

n p# v#stupu utajovan#ch informac!e&ich stug' utajen! (resp. neutajovan#ch) nd ipa ov"' m"-
dium odpov!dajlctho stupnutajen! ( resp. neutajovan”) je povinnostivatele posoudit osobn
obsah souboru a ujistit se os®m stupni utajen! ( resp. neutajovanosti ) ebs#ch informac!,
m"dium mus! b#t oznano stupnm utajen! obseen” informace, ged n! se#d! pravidly adminis-
trativn! bezpenosti pro utajovan” informace,

n podle poteby je meno pledepsatse export informac! na pital ov#ch m"dilch povoluje v den#ch
p#padech bezpaostn! spr vce nebo vedouc! pracovn'k, apod.

POZN%MKA 10. Windows 2000, Windows XP, Windows 2003, VISTA, Windows 2008&&werze
Windows jk nepen &j! cel" bloky dat, soubory je mao kop!rovat k» n#m zp sobem; pokud st&r
operdn! syst'm pgen & cel" bloky, pak pro ged n! urit#ch informac! z IS na pdtal ov'm m"diu
jin"mu subjektu je#eba pou!t nov" list" m"dium (nebo poskytnut” t'mto subjektem) a ukl dat soubory
pttkazem typu Uleit (Save) z aplikac!.

n O postupu pro import informac! do IS prgstnictv!m diskety pldtal ov'ho m"dia, nag:

n import informace stupnutajen! vi&&o, neli je nejvy&&stupe utajen!, pro kter# je infornha!
syst"m uten, je zak z n,

n je-li importov na informace stupnutajen! nt&ho (resp. neutajovan ) na m"diu odpov!daj!c'ho
stupn utajen!, je nutno ochr nit toto m"dium#pd z pisem a vleit je do mechaniky jen na dobu
nezbytn nutnou pro nkten! informace, pokud ochrangep z pisem nen! mn nebo nebyla
spr vn aplikov na, mus! b#t dan" m"dium#pklasifikov no na nejv§&stupé utajen!, se kter#m
se v dan"m informen!m syst"mu nakl d

n O povinnosti oznit tiskov" v#stupy stupmm utajen! a d&lmi n le«itostmi podle peadavk adminis-
trativn! bezpenosti a zajistit neprodlenjejich zaevidov n! v knize utajovan#ch p!semnost!.

n 0 postupech# ni!en! a skartaci m"di! a#sludn#ch pravidlech administrativn! bezpesti,

n O ptedepsan’m postupudmutnosti opustit pdtal v b hu, povolen IN'ta,

n O procedée pro standardn! bezp@ ukon'en! pr ce v ISt ve&ker" povinnosti t#kaj!c! se pita e,
perif'ri!, m!stnosti, k" , EZS atd.

n 0 sSprvn"m pou!v n! hesla, jak ho tvét, ee ho nesm! sd!let, prozradit atd.,

n 0 ochran, kterou mus! poskytovat magnetick" nebpov" kart (p#padn jin#m pom' ck m) vy-
ue!lvan" pro identifikaci a autentizacrivatele v IS,

n 0 zp'sobu powlv n! kI'!" od m!stnosti, syst"mu elektrick" zabezpeac! signalizace, syst'mu elek-
tronick" kontroly vstupu, podle konkr"tn! situace, je mo #ét i odkazem na fislugn# bezpénostn!
projekt objektov" a technick” bezpeosti,

n 0 tom, jak" z kladn! mimeétdn” (krizov") situace mohou nastat a jak" jsou jeho povinnosgtijgjich
Hesen!,

n 0 v8ech sv#ch ddlch povinnostech vypl#vajlclch z bezpestn! politiky IS a n vrhu jej! realizace
(napt povinnost prov dt bezpén" vymaz v n! utajovan#ch informac! z pevn"ho disku a"gpb,
jak#m tuto povinnost splnit, povinnost upozornit bérwstn'ho sprvce na z mr pow!t extern!
m"dium ve smyslu Pozn mky 7),

n V potiebn" mke o okolnostech umbujlclch mu pochopen! jeho povinnost!.

Povinnosti wivatele v oblasti obsluhy kryptografick"ho prdsiku vyu!van"ho v IS jsou obvykle
pops ny ve zvl&n! bezpénostn! smrnici, v jednoduch#ch#padech mohou b#t sbst! bezpénostn!
sm rnice wivatele. Uivatel mus! b#t informov n o rozsahu ochrany, kterou poskytuje kryptografick#
prostedek jeho ddim (napt, *e je &frov n automaticky obsah cel'ho pevn"ho disku a/nebdékee
informace vystupuj!c! na disketee je zafrov n ur!it# soubor po stisknut!#slu&” kl vesy nebo
proveden! jin" definovan" akcesivatele).

POZN%MKA 11
Ueivateli IS je nutno poskytnout p&ton" &olen!, aby byl schopen prov ¢ !innost vyadovanou
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bezpénostn!mi smrnicemi a efektivn vyuelvat IS. D'raz je teba ki st na to, aby dvatel” pochopili
jednotliv bezpénostn! opaen! a dvody jejich zaveden!.

Mo'n !e)en€ krizov!ch situac€ a bezpaostn€ch incident

Jde-li o situaci, kter #mo nesouvis! s funkc! HW a SW, je z kladn!m aggatm ukomhit !innost
syst"mu, vyjmout véker po!!talov m"dia z pd!tal e, vypnout pbltal a pipojen zatzen! (vypr zd-
n n! volatiln!ich pamt!) a uleit po! !'tal ov m"dia, dokumenty s utajovan#mi informacemi i dokumentaci
IS do ptslug”ho 'schovn'ho objektu. Nen!-li to v dobv#skytu mimetdn" ud losti moen", je teba
uchovat véker" nosl e utajovan#ch informac! v osobn!'pbpr vn n"ho wivatele IS, opr vhn" osoby
nebo bezpeostn'ho sprvce IS, do doby, kdy je mm® je uleit podle z sad ochrany utajovan#ch
informac!.

Pokud situace waduje z sah nepovolan#ch osob, mus! b#t zamezeno neopfmn pistupu k uta-
jovan#m informac!m a #zen!m IS, z sahu ( hasi, instalat"t', p#slu&n!k" bezpénostn! slaby za-
ji&tj!clch fyzickou ostrahu apod.) mus! b#tpmen bezpeostn! spr vce nebo opr vm# wivatel IS
nebo statut rn! z stupce, beZpwstn! tajemnlk apod.

Pokud jde o poruchu HW, SW nebo v#skyt! fid ov'ho viru, plerudl ueivatel pr ci se syst"'mem
a pHvol bezpd nostn'ho spr vce, kter# situaci #8.

Opravy HW se mus! prov d pod dohledem bezpeostn!'ho spr vce IS a tak, aby se technik pro-
v d jlc! opravu nemohl sezn mit s utajovan#mi informacemi a z roxady nemohlo doj't k na&en!
schv len" konfigurace IS. Bez svolen! bezpestn!ho spr vce nesm#p"st ani odn"ste dnou kompo-
nentu IS ani pbtal ov" m"dium.

$dreba SW#gen! selh n! operan!ho syst"mu nebo aplika'ho SW atgen! virov'ho incidentu mus!
b#t prov d no bu to spr vcem IS (administr torem) pra¥en#m pro nejv§&stupe utajen! zpracov -
van# v IS nebo bezpaostn!m spr vcem IS. V#sledkehmnosti mus! b#t uveden! IS do zabezp@'ho
stavu podle bezpaostn! dokumentace IS.

V#jimeln m"e e tuto sprvu prov dt osoba proen pouze pro ni& stupe utajen!, adak pod
st I#m dohledem bezpeaostn!ho spr vce. V tom#pad obnoven! syst'mu a aplikalho SW provede
z instalan!ch m"di! uleen#ch u bezgeostn!ho spr vce a neodd « dn" m"dium.

O keed" z mima#dn#ch situac! nebo z bezip®stn!ch incidefit mus! b#t bezdaostn!m spr vcem
pottzen z pis, s uveden!m dne a doby v#skytu, sghem#éen!, jmen z!astnn#ch osob, podepsan#
z' lastn n#mi osobami. Z pis je d n na "dom! i statut rn'mu org nu, kter# z pvyvod! i akce, vy-
eadovan" gtpadn z konem.

Z+kladn€ pokyny pro preci s hesly

n heslo je kombinac! velk#ch a mal#ch p!smen a nejijédn" ! Islice a oddlovac!ch symbdl (v! etn
mezery), nesm! b#t peiio slovo nkter*ho be n"ho jazyka, mus! Zdnat p!smenem,

n heslem nebo jeho sbst! nesm! b#t jm"no jeho nebo jeho bllzk#dhslo jeho ptkazu apod.,

n SV" heslo mus! uvatel chr nit jako utajovanou informaci nej@gho stupn utajen!, jak# je v IS
zpracov v n,

n dolasn" op@& n! pracovn! stanice hem pracovn! doby je ma" pouze po uzaten! stanice (nap
CTRL-ALT-DEL a volbatUzamknout stanig),

n SV" heslo nesm! «aivatel sd!let s jin#m dvatelem,

n V Syst"mu pro zpracov n! utajovan#ch informac! nesm! b#tepono stejn" heslo, jako v jin#ch
syst"mech,

n pro W NT (W2000) heslo administr tora prbét Administrator (igjmenovan#) je ukeno v zalepen”
ob Ice v bezpénostn! schr nce,

n pro UNIX-ov" syst"'my heslo superfivatele je uleeno v zalepen" ob Ice v bezpeostn! schr nce,

n administr tor poud!v ' et Administrator nebo'et s pr vy supereivatele jen pro spr vu opetralho
syst"mu, pro sv" mivatelsk" aktivity u!v jin"ho ' !tu, podle principu nejme&fch privilegi!.
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Bezpenostn€ provozn€ sémice informasn€ho syst mu
Verze 2.1 metodick"ho materi lu, leden 2006

Bezpénostn! provozn! sminice mus! b#t zpracov ny pro kd# informan! syst'm (IS) uchov vajlc!,
zpracov vajlc! nebo #n &j!c! utajovan” informace, od velk#ch syst'me sleit¥mi slt mi a po
samostatn” mal" syst'my, jako jsou osobn!!'d e. Jejich Telem je pokr#t v&er" ptedv!dateln”
aspekty vztahuj!c! se k bezpesti IS ve f zi jeho provozov n!.

Bezpénostn! provozn! sminice mus! b#t odvozeny z bezpestn! politiky IS a jsou kon@#m,
konkr'tn!m vyj d#en!m jejlch peadavK . Popisuj! zejm"na bezperostn! provozn! procedury, kter" maj!
b#t dodrov ny, organizan! opaten!, odpovdnost osob fpsoblc!ch v IS, gedepisuj! korektn! chov n!
jednotliv#m subjektm IS. Rozsah a obsah berpestn!ch provozn!ch smmic jsou ovlivnh ny typem
syst'mu i prosted!m, ve kter"'m pracuje.

Bezpénostn! provozn! sninice maj! obsahovat&, co vyaduje bezpeostn! politika a n vrh bez-
pe nosti (bezpknostn! projekt) od uvatel' a spr vy syst"mu. Jde o realizacikier#ch®netechnick#ch
opaten! zejm"na organiza! a administrativn! povahy, 8zn" procedury v oblasti fyzick" a person In!
bezpénosti a pr ce s dokumenty, tak jak jsou fiin" pro za@ n! bezpénosti b hem provozu IS.

Krom toho #da bezpenostnich funkc! realizovan#ch 'gtal ov#mi prostedky vyaduje ufitou
interakci s wsivatelem nebo sprvci syst'mu. Jde wap identifikaci a autentizaci (akceivatele,
pravidla pro hesla, uzamyk n! stanic, akce sprayrvotn! gid len! hesla, seznamy ivatel'), audit
(akce spr vcet kontrola a uchov v n! auditn!ch z znahy o&tov n! incident'), #zen! gistupu (akce
spr vce i wivatel' v oblasti nastavov n!fstupov#ch pr v, pravidla pro vlastnick pr va), akceivatele
a spr vce vyadovan" v oblasti z lohov n!, akceewvatele a spr vce v oblasti komunikal bezpénosti
apod.

Pd liv# popis je vyadov n i pro zp sob realizace ikter#ch bezpaostn!ch funkc! z oblasti pta-
lov" bezpénosti n hradn!mi opaen!mi.

Existuj! tak" speci In! peadavky t#kaj!c! se jen beZpesti provozu IS, zejm"na v oblasti dostupnosti
informace a slteb, oblasti integrity SW a HW, v oblasti servismnosti, #e8en! bezpknostn!ch inci-
dent', #e&en! krizov#ch situac!.

Bezpénostn! smrnice m b#t rozlen na tak, aby innost bezpenostn!ho spr vcelinnost spr vee IS
(administr tora) alinnost wivatel' byly pops ny oddlen, a be n#m wivatel'm se tak nedost val
zbytd n do ruky n stroj, uletuj!c! jim neleg In! vyu!v n! syst"mu. Podle t"to z sady jettba! lenit
smrnice i do dafich ! st! (pro r'zn" typy wivatel', pro obsluhu kryptografick#ch prastdk' apod.).
Krom uplat ov n! z sady *need-to know je nutno vz!t v 'vahu i potebu utajovat bezpaostn!
provozn! smrnici url enou pro bezgeostn!ho spr vce nebo pro oblast spr vy kryptografick"hézen!.

Pokud jde o distribuovan# IS, jasto vhodn" a efektivn! zpracovat jednu generickou Hdewmstn!
sm rnici zasteduj!c! cel# syst"'m a na jej'm z kladoak lok In! sm rnice pro jednotliv konkr"tn! m!sta.

Whl &a!. 523/2005 Sb., o bezpeosti informanich a komunikbn!ch syst"ni a dakch elektro-
nick#ch z#&zen! nakl daj!c!ch s utajovan#mi informacemi a o certifikaci st'niclch komeaduye pro
kasd# 1S nakl dajlc! s utajovan#mi informacemi jako v#choz! specifikaci v oblasti bheage bez-
pe nostn! politiku (podporovanou anal#zou rizik), na jej!m z klgak n vrh celkov" bezpeosti IS,
obsahujlc! zejm"na

- HW a SW architekturu (\etn popisu komunikbn!ch s!t!) a bezpaostn! funkce, kter" zaitije
(v'etn komunikdn! bezpénosti),

- popis n hradn!ch op&n! za urit" bezpéd nostn! funkce wadovan" v r mci minim Inlch bezpe
nostn!ch peadavk v oblasti pd!tal ov" bezpénosti, pokud jsou patita,

- nvrh, jak maj! b#t realizov na op#n! z oblasti fyzick", administrativn! a person In! belapasti
a organizan! opaten!, tak aby to odpov!dalo zvolen"mu belpestn!mu provozn!mu m=du a v#-
sledk' m anal#zy rizik,

a posl'ze bezgaostn! provozn! snmnice IS.

P lklady

Pro oblast z lohov n! se uvede

n V bezpenostn! politice: co se m z lohovat a jakasto, jak dlouho z lohy uchov vat, jak$ syst#m
z lohov n! pou'lvat, jak z lohy chr nit aj.,
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n

n

v n vrhu bezpenosti: jak# prostedky pro z lohov n!, kter# unmi&j! tuto politiku spinit, se budou
pou'lvat,

v bezpenostn! provozn! shanici: kdo prov d! z lohov n!, jak$m syst#mem, jaksto, konkr#tn! m!sto
ulo"en! z loh atd.

Pro oblast fyzick# bezpeosti se uvede

n

n

v bezpenostn! politice nap pd'adavek kontrolovan#ho vstupu deit# po !tasov# mlstnosti,
v nvrhu bezpenosti pesn, jak$ch prostedks fyzick# bezp@osti m b$t potito, v bezpenostn!
provozn! sritrnici procedury pro legitimn! dosan! vstupu do m!stnosti.

K tvorb bezpénostnich provoznlch smnic je spr vn" pistoupit tak,ee se analyzuje n vrh bez-

pe nosti IS a pro Sechny elementy n vrhu, kter" waduj! b hem provozu IS ditou !innost spr vy
syst"'mu a/nebo wvatel' se specifikuje fslu&n procedura, organiza! opaten!, pravidlo, kter" mus!
ueivatel dodret apod.

Krom toho je teba tak" owit, zda bezpknostn! politika neobsahuje kter" poradavky nepokryt"

n vrhem IS, z toho tivodu, *e se t#kaj! & provozu IS vznikl"ho realizac! n vrhu.

N kter" poradavky specifick” pro bezperost provozu IS jsou#mo utf eny vyhl &ou!. 523/2005

Sb., podobn jako d#ve vyhl &ou!.56/1999 Sb.
Jde zejm"na o

n zaveden! role bezpeostn!ho spr vce IS, #padn cel" struktury bezpeiostn!ch spr vE,

zaji& n! &olen! vivatel' v oblasti bezpen"ho vyw!v n! IS,

o&etten! autorizacesivatele a Yasn" zmny t"to autorizace,

veden! seznamueivatel',

zaji& n! ochrany integrity programov'ho vybaven! i utajovan#ch inform&d jp' soben!méko-

dliv'ho k=du (antivirov ochrana),

n prov d n! spr vy konfigurace, aby bylo peilv no pouze programov" vybaven! dodan" provozo-
vatelem informbn!ho syst"mu a schv len" v r mci certifikan!ho procesu,

n zaji& n! z lohov n! programov”ho vybaven! a utajovan#ch informac! a bazje ukl d n! z loh,

n zaji& n! bezpénosti pt instalaci informantho syst"mu,

n zaji& n! bezpénosti pt servisn!linnost v informan!m syst"mu tak, aby nebyla ohRena jeho
bezpénost, zejm"na tv rnost utajovan#ch informac! a integrita HW i SW,

n pravideln" vyhodnocov n! auditn!ch z zndns uveden!m odpownosti, neprodlen” proveden! vy-
hodnocen! auditn!ch z zndnp# vzniku krizov" situace, stanoven! pravidel pro jejich z lohov n!
a uchov v n!,

n zaji& n! bezpénosti provozn!ch datov#ch ndsiutajovan#ch informac!,

n stanoven! pravidel prée€en! krizov#ch situac! provozovan"ho inforim&o syst'mu a op&tn!
zam#en#ch na jeho uveden! do zn m"ho belap#o stavu,

n Stanoven! Zpsobu zabezpen! utajovan” informace#pd likvidac! informén'ho syst"'mu (vyjmut!,
vymaz n! nebo zdien! utajovan#ch informac!, se kter#mi infokmiasyst"Gm nakl dal).

> =} S5 >

Pokud se bezpaostn! smrnice pBe podle jednotné&blony, je! asto velmi form In!,&atn nav zan

na bezpkenostn! politiku a n vrh konkr"tn'ho informalho syst"mu, v podstatse pak nepozn , kadyse
sm rnice pro dva 'fzn" syst'my navz jem vymn!. V provozu informan!ho syst'mu se pak mohou
projevit bezpenostn! mezery.

N sleduj!c! text je proto#eba ch pat pouze jako pdroku pro pehledn™ strukturov n! bezpeaostn!

sm rnice a pro uvdom n! si oblast!, kter" maj! b#t obecmpokryty. Poskytuje kontroln! seznam rele-
vantn!ch aspekt

Obsah provozn€ch bezpeostn€ch sr&nic

n

n

Strd n# popis IS, jeho rozsahu, umist, napojen! na extern! syst'my, jeho funksti.

$daj, v jak"m bezpénostn!m provozn!m m=du IS pracuje a jak# je n&fgtupé utajen! zpraco-

v van#ch informac!.

Funkce (role) zaveden" v IS pro v#kon spr vy belapesti IS a! innosti, kter" zagtj!. Vedy p'jde

0 bezpénostn!ho spr vce IS, spr vce IS (administr tora), podle okolnost! o spr vce kryptografick"ho

zaitzen! aj. V mal#ch syst"mech je m@d' (a n kdy nevyhnuteln") tyto funkce#a lit tAeba jednomu
z wivatel' nebo je kumulovat s funkc! spr vce syst'mu, \Kkter#ch rozs hl#ch syst"'mech naopak

95



n

n

p"jde o samostatn tabulkov m!stafpadn bude potebn" ustavit i funkci spr vce sbv" bezpe-
nosti. Uv d! se postup pro jmenov n! osob dahto funkc!, peadavky na jejich bezpaostn! pro-
v #en!.

Postup pro z&@zen! osoby do seznamu opr vi#ch uwivatel' IS a pro jej! vyazen!, peadavky na
bezpénostn! prowten! wivatel', kdo o zaazen!/vyazen! rozhoduje, kdo vede seznafivatel'.
Jmenn# seznanrivatel' IS, s uveden!m stuprutajen!, pro kter# je dan osoba préggna a doby
platnosti osvd!en! (z praktick#ch 'tvod" v p#loze). V seznamu lze vyzh&i skupiny osob se
stejn#mi gistupov#mi pr vy ( pokud byly vytvéeny).

Bezpénostn!&olen! wivatel' 1S, absolvovan” #ed zaveden!m do IS a pot" periodicky, kdo za n
zodpov!d , zaj& n! podepsan”ho prohfen! wivatele o absolvovan'r&kolen! a znalosti bezperost-
n!ch smrnic, dostupnost smnic pro uwivatele.

Schv len z kladn! konfigurace HW a SW, um!stl jednotliv#ch komponent IS, odpalnost za
dodrov n! konfigurace HW a SW, syst"rtzen! konfigurace (schvalov n! zm, aktualizace).

Specifikace @stupov#ch prv konkr'tn!ch dvatel' (skupin wivatel') k objekt'm 1S. Podrobnost

z vis! na definov n! gistupov#ch pr v v bezdeostn! politice informin'ho syst'mu (na# zda dan#

subjekt m pr vo dan# soubarlst, zapisovat do f§ m nit jej, zrusit a podobn). Pracuje-li IS v bez-

pe nostn!m provozn!m m=du vyhrazen"m, mafichini wivatel" p#stup ke ¥em informac!m a sh4

b m IS. Pracuje-li v bezg@ostn!m provozn'm m=du s nef#&'rovn! nebo vice'rov' ov'm, jsou je

p#stupov pr va diferencov na. Ve vice'rovov'm m=du je nav!c nutnoewatele rozdlit i podle

stupn utajen!, pro kter# jsou prak¥eni.

n Uv"st, kdo je opr vnn stanovit gistupov prva wivatel' k objekt'm IS a odpov!d za jejich
spr vnou aktualizaci, jak je#d len! zdokumentov no.

n UVv"st mechanismy prétizen! gistupu - procedury pro implementaci voliteln"ho a/nebo povinn"ho
#zen! pistupu k informaci/sib m/zat#tzen!m, procedury pro ustavenivatelsk#ch pr v a povolen!
pro w!v n! slueeb a zdrdj IS, 'daje o odpovdn#ch autorit ch a udovan#ch kontrolnich z -
znamech. Nk e se jednat nejen o logickizen! pistupu, ale i o#zen! pistupu do pbltal ov"
oblasti, prov dn" prostedky objektov" a technick" bezpeosti.

V oblasti identifikace a autentizace se uv d!, kdo odpov!d za spr vu idenitiilch a autentiZan!ch
mechanisrh, kdo je opr vn n a odpovdn# za gid lov n! a zm ny p#stupov#ch heseljpov#ch karet
nebo jin#ch porhcek, postup pro#d lov n! a zm ny pistupov#ch heseljpov#ch karet nebo jin#ch
poni' cek, pravidla pro tvorbu hesel a nakl d n! s nimi, pravidla pro nakl d hipov#mi kartami nebo
jln#ml poni' ckami,
pojet! identifikace (user IDj: procedury pro ustavenleivatelsk"ho ''tu, wivatelsk#ch skupin,
p#d len! wivatelsk"ho jm"na (identifik toru), procedury pro vymaz néivatelsk"ho 'l tu po jeho
odchodu z dan" pozice nebo kdipyl ' ! et kompromitov n,
- pojet! autentizace ochrana autentiza! informace ( hesla, tokeny, biometrick" metody), procedury
pro kontrolu hesel a jejich zmu, vyd vajlc! je autorita,udov n! kontroln!ch z zna a k#m,
procedura pro frekvenci zmy , procedura proetiv n! autentizan!ch mechanisin

Procedury pro zavedenstivatelsk"ho ''tu, wivatelsk#ch skupin, #d lov n! ID a prvotn!ho hesla,
rué&en! 'It".

Urlit p#padn” uplatnn! pravidla dvou osob a kde se to jev! jako nezbytn”, pakleze utitijm"na
urlit#ch osob.

Fy2|ck zabezpben'
popis pad!tal ov" oblasti (oblast!) a jej'ho fyzick"ho zabezpa!, um!stn! a druh &ech z#zen! IS,
pro vzd len" pracovn! stanice/termin ly minim In! fyzick" zabezpa! vy»adovan" pro g@pojen!
k hlavn!mu syst"mu,

- kdo je opr vn n povolit p#stup na praco¥ , jak#m zp sobem jettzen pistup osob na pracai,
seznam osob, kter" maj#ptup na pracod (v pracovn! dob, mimo ni),

- postupy kter" mus! divatel dodsovat, jak nakl dat s klli, !ipov#mi kartami, gstupov#mi hesly,

- audit EKV apod., syst"'m propustek,

- kontroly fyzick"ho zabezgden! kabelee LAN, aktivn!ch prvk s!t (huby, switche apod.), bez-
pe nostnlch rozhran! do jin#ch sl!t!, kryptografick#ckzean!, odpovdnost, gisluéh s!+ov sch'-
mata ume uj!c! kontroly,

- 'daje o kl!'!Ich a/nebo kombinac!ch z mk jak" jsou pou!v ny, kde jsou uleeny, jak" evidence
jsou o nich vedeny, kdo m povoleno je vyzved vat a/neboepat,

- lasov omezen! fyzick"ho#bstupu, procedury pro z&in! fyzick" bezpénosti pd !tal ov" oblasti (
oblast!) po pracovn! dob
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- #izen! fyzick"ho gtstupu dafich osob (a vybaven!):
+ procedury a z znamy uelovan” pro kontrolu n & vnlk" vletn opaten! pro zabr nn! neau-
torizovan"mu prohben! klasifikovan#ch v#stipnebo displeje,
+ propustky+ pow!van” a peadavky na jejich n€en! nebo ukazov n!, kdo odpov!d za jejich
autorizaci a/nebo vyd n!,
+ mistn! procedury pro kontrolu v&n!, ukl d n!, provozov n! a odn&en! 'zn"ho vybaven!,
- alarmy na proniknut! a na rizika présd! - kde jsou uml!shy, reim testov n!, frekvence téest
procedury pro nastaven! aldrra pro reakce na alarmy.

Povinnosti @ zaji&ev n! integrity HW a SW+ napt kontrola péet! na HW, nepor@enosti kabeke
(kdy, k#m), antivirov ochrana a#slu&" procedury.

V oblasti spr vy auditn!ch a provozn!ch z znans se stanov!
- metodika vyhodnocov n! auditn!ch z zndn{opr vn nost ke kontroln!innosti, zgsob hl &n!
vitsledK kontrol, charakteristick” jevy, kter" se must pji& n! v auditn!ch z znamech hl sit, popis
opaten!, kter mus! kontroln! org n uskutait),

- metodika vyhodnocov n! manu Inveden#ch provozn!ch z zndmkniha vstupu na pracofi,
eviderin! knihy apod.), #!' e obsah metodiky je obdobn# jako u auditn!ch z ztham

- pt#edepsan doba, m!sto a forma uchov n! auditn!ch z Zhamprovozn!ch z znat pro zp tn"
zkoum n!,

- procedury pro spdli n! a provoz automatizovan#ch n strgrograni pro spr vu bezpknosti
a 'daje o auditn!ch rysech.

Pokud jsou potiv ny zvl &n! bezpénostn!ch progedky, nagt kryptografick" prosedky, je nutno je
specifikovat, uv"st

- jejich umlstn!,

- 0Soby opr vnn" osoby pro pr ci s tmito prostedky,

- povinnosti a odpowdnost opr vnn#ch osob vzhledem kmto prostedk'm a

- odkaz na gslu&" sm rnice pro pr ci s tmito prostedky.

Povinnost docdiovat instalan! podm!inky z hlediska TEMPEST, pokud jsou gewny st'n n" m!st-
nosti nebo stlnic! komory (proti jak"mukoliv typu odposlechu) uv"st organizaci pr ce v nich, od:
pov dnost za kontrolu.

Zp"sob evidence utajovan#ch dokumiena dan"m pracowi, p#padn seznam evidém!ch poni-
cek, jak pd!'talov m"dia se pou!vaj!, zp'sob oznaov n! m"di!, moenost snen! stupn utajen!,
zp'sob nlen! m"di!, zg sob ukl d n! a v#deje m"di! (zaff n! nepgetrit" odpov dnosti za genosn
sdllen m"dia), 'schovn" objekty, nakl d n! s tiskov#mi v#stupy, apod.

P#padn" bezpknosti se t#kajlc! procedury pro start syst"'mu.
Procedury pro zah jen! denn! pr ce se syst"memivatel, spr va syst"'mu).
P#padn pravidla pro odpojen! ®ter#ch z#&zen! bhem provozu nebo po jeho ukan!.

Procedury pro ukdren! denn! pr ce ( tivatel, spr va syst"'mu), pro ponech n! pracovn! stanice bez
autorizovan" obsluhy thhem pracovn! doby apod.

Procedury vztahuj!c! se k prova! 'dreby HW a SW zag+ij!c! integritu HW a SW a ochranu
utajovan#ch skut@ost! zpracov van#ch v IS, co se m#guem odstranit, odpogtnost spr vy IS
a wivatel', z znamy o 'prav ch = jak maj! b#t vedeny a k#m, kde a jak dlouho se uchov vaj!.

Seznam bezpaostn!ch inciderfita mimatdn#ch ud lost! a deklarace povinnosttivatel' hl sit je
bezpénostn!mu spr vci IS, komu je d le hl s! bezjeostn! spr vcegse mus! b#t zpracov na zpr va,
kam se zaznamen v v#skyt, jak dlouho se z znamy uchov vaj! a kde. Nezapomenout na kompron
taci hesla, napaden! viry nebo jin#m zlomysIin#m SW.

Pro jednotliv" incidenty a mim#dn" situace postupe&en! a kdo zae&en! odpov!d .

- Konstatov n!,ee kad# incident, kter# znamen nafen! person In!, HW, SW, komunika! bez-
pe nosti, bezpknosti dokumerit nebo i fyzick” bezpenosti mus! b#t bezprasidn hl &n bez-
pe nostn!mu spr vci IS,

- Postup @ hav rilch: Pro gtpad hav rie (zpsoben" nagitklad chybou obsluhy, teroristick#m ‘tokem,

poruchou techniky nebeiveln! pohromou), mus! b#t, zejm"na prot& syst'my, strin a jasn

pops n sled! innost! pracovn'ka#pdan” ud losti. V bezpénostnich snrniclch m b#t uvedena:

a) !innost n sleduj!c! ihned po hav rii, vedouc! k minimaliza&kbd,
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b) linnost, kter vede k likvidaci n sledk hav rie a kter obsahuje konkr'tn! pracovn! postup se
jm"ny a zp'sobem vyrozumm! a dossen! pracovnlk povol van#ch na praco$i ,
c) zg'sob z lohov n! informadn'ho syst"mu,
d) zp'sob zaj®& n! servisn!innosti,
e) zp' sob zaj& n! nouzov'ho provozu informal'ho syst'mu s vyjmenov n!'m minim In!ch funkc!,
kter" mus! b#t zachov ny.

n Pro provoz progedK' technick” bezpknosti tj. elektrick” zabezpevac! signalizace, elektrick" po-
* rn! signalizace apod., odkaz n&gug" sm rnice.

n Procedury pro kontrolu person lu ‘eby a jin"ho podprn*ho person lu, kter# rir e potebovat gt-
stup do oblasti, v m!je um!stn IS nebo vzd len" pracovn! stanice a termin ly

n Kde hledat radu t#kaj!c! se bezpesti nebo provozuschopnosti IS.

" len&€ provozn€ch bezprostn€ch sirnic

Whl #kae. 523/2005 Sb., o bezpwosti informan!ch a komuniken!ch syst#$a dalich elektronic-
k$ch zalzen! nakl dajlc!ch s utajovan$mi informacemi a o certifikaci st'nic!lch komor, pbdaka
vyhl #ka «.56/1999 Sb. o zd&ji' n! bezpenosti informan!ch syst#® nakl daj!c!ch s utajovan$mi sku-
teenostmi, prov dn! jejich certifikace a n |&itostech certifik , ukl d zpracov n! provozn! bezpe
nostn! srhrnice popisuj!cleinnost bezpeostn!ho spr vce a provozn! bezpestn! srhrnice pro jed-
notliv# typy tivatel$ IS.

P# zpracov n! bezpknostn!ch provozn!ch smmic je men# r'zn# pistup:

- zpracovat celkovou bezip@ostn! smrnici (v 'plnosti dostupnou jen pro bezpeostn!ho spr vce
a pdpadn administr tora) a z n! pak#sludn# v#tah pro eivatele a pro d& role (funkce) v IS,

- 0od pd tku rozd lit sm rnice na! sti podle toho, komu jsou ueny,

- vytvost z kladn! sm rnici obsahujlc! §eobecn platn” povinnosti a doplnit ji speci InImi srmi-
cemi pro jednotliv” role.

P#Atom je nutno vych zet z toho,e mus! b#t pokryty &echny aspekty bezpeosti, dodfeno pravidlo
need-to-know a princip minim Inlch privilegi! ase je vhodn" oddlit m"n a vlce citliv" informace
(sm rnice pro bezpaostn!ho spr vce a administr tora bude&nou klasifikov na v#&e, neli sm rnice
pro koncov"ho wivatele).

Obvykle je teba zpracovat bezi®ostn! provozn! sminici bezpénostn'ho spr vce IS, bezpeostn!
provozn! smrnici sprvce IS a bezpaostn! provozn! sminici pro wivatele IS, podle pétby pak
bezpénostn! provozn! sminice pro daf role ustanoven" v oblasti spr vy beZp®sti |IS.

V p#pad, e vi#kon nkter#ch rol! v IS je na z kladbezpénostn! politiky prov dn jedinou osobou
(napt role bezpenostn!ho spr vce a spr vce IS v mal#ch syst"mech)s enodpov!dajic! bezpaostn!
sm rnice obsahovat povinnosti vypl#vajlc! z obou rol!.

V p#pad, *e je v IS vyu!lv na kryptografick ochrana utajovan#ch informac!, je !setl provozn!
bezpénostn! dokumentace i provozn! dokumentace kryptografick"ho#pdbst. V n! jsou stanoveny
podm!nky provozu a povinnosti pracovh!&peci In! kryptografick” obsluhy i provozn! obsluhy.

Typick povinnosti bezpernostn€ho sprevce IS, sprevce IS a'uvatele IS.

Pozn. 1. Totonen€univerz In! a 'pln# seznam povinnost! osob gpb!c!ch v IS. Whbrat je#ba
povinnosti adekv tn! pro konkr"tn! IS, d@lpovinnosti je #eba naopak doplnit podle okolnost!.

Pozn. 2. Pokud je bezpmostn! politikou a/nebo v n vrhu bezpwosti zavedena d&lfunkce (role)
v IS, je teba vytveit tak” pro ni pslughou bezpkenostn! smrnici.

Pozn. 3. Bezdaostn! spr vce i spr vce informa'ho syst"'mu mus! b#t profen na nejvg&stupe
utajen! informac!, s nimilS nakl d

Pozn. 4. Nkter" z povinnost! bezpaostn!ho spr vce IS Ize udit spr vci IS.

Bezpenostn€ sprevce 1Szpravidla
n udruje aktu In! seznam opr vm#ch uivatel', s!!me souvis! tak" postup pro #azen! osoby do
seznamu opr vm#ch uivatel' IS a pro jej! vyazen!, peadavky na bezp@aostn! proven! wi-
vatel', kdo o za@azen!/vyazen! rozhoduje,
n Zaji&tje, aby pgistup do pb'tal ov#ch m!stnost!, k v#mmn#m pevn#m diskn apod. mohli z!skat
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jen autorizovan! divatel" IS ( jde i o kl'e a k=dy z mK, magnetick" karty, zaveden! do datab ze

EZS a audit ggstup’ a podobn" probl"my podle konkr'tn! situace),

vytv # ueivatelsk” '!'ty, pd luje wivatelsk" jm"no (ID) a pd te! n! heslo, spravuje!ty ve shod

s bezpénostn! politikou, v t"to! innosti mu technickou podporu"sre poskytovat spr vce IS,

vede seznamy HW, SW, lokalit apod., odpovld za trval" dodm! schv len" konfigurace HW

I SW informd n'ho syst"mu,

odpov!d za spr vn" nastaven! beZpmstnich charakteristik opérdho syst"mu, aplikien'ho SW,

bezpénostn!ho rozhran! do jin#ch syst"m

odpov!d za dodrov n! schv len"ho rozm!stn! komponent IS a doeov n! instald n!'ch podm!nek,

zkoum pravideln auditn! z znamy, vytv# jejich z loen! kopie, ukl d je po stanovenou dobu pro

zp tn" zkoum n!, kontroluje zaveden" manu In! evidence,

zkoum auditn! z znamy a manu In! evidence po bezpestn!m incidentu,

zkoum a#e& bezpénostn! incidenty, hl s! je bezprostn!mutediteli,#editeli organizace (nebo jin"

odpov dn" osob),

zaji&tje &olen! vivatel' v oblasti bezpeosti IS,

kontroluje dodsov n! bezpénostn!ch snrnic,

zaji&tje v pledepsan”m rozsahu bezpest pd!tal ov#ch m"di!, zejm"na v¥azov n! a nlen! m"di!

(uv"st proceduru pro hen! m"di! a jak se zhen! eviduje),

vede potebn" evidence podle beZpwstn! politiky a n vrhu syst"mu (uv'st kter"),

zaji&tje kontrolu vstupu n & v (popsat jak),

prov d! z lohov n! syst'mov"ho programov"ho vybaven!, z&agije ochranu z len!ch dat (konkre-

tizovat jak!asto, kde z lohy ukl d apod.),

prov d! spr vu dokumentace bezp®osti IS (kde je uleena apod.),

v n kter#ch syst"mech vyd v eivatel'm v#m nn" pevn" disky, genosn# pbltal (popsat jak,

pokud je odem tento postup peit),

zaji&tje bezpeénost utajovan#ch informac! vtpad oprav pod!tal e, prov d n#ch osobou bez

opr vn n! pro pistup k utajovan#m informac!m uen#m v IS (adak schv lenou odpowdnou

osobou), kdy hlavn! z sadou jee

n pHed zapbet!m oprav HW mus! b#t odstramy klasifikovan" tiskov" v#stupy a pamov m"dia
a odpojeno nap jen! &ch z#zen!, aby byly vymaz ny vyrovn vac! pari,

n opravy mus! b#t prov chy pod dohledem bezpeostn!ho spr vce aftpadn dal&ho wivatele IS
s dostaten#m technick#m vzd n!m, aby byla vylodena menost modifikovat HW nepovole-
n#m zp sobem ( vleen! neschv len" komponenty),

n porouchan” v#mnn" pevn" disky pouit” v IS nesm! b#t opravov ny nebodpojov ny k jin"mu
syst"mu, mohou b#t pouze nahrazeny nov#misethy jako utajovan skuteost a posl'ze
zni'eny (ke znlien! je meno je pedat na NBS).

dojde-li k hav rii operan'ho syst"'mu nebo aplika'ho SW, zajist! ve spolupr ci se spr vcem IS

uveden! IS do zabeziEn"ho stavu odpov!daj!c'ho schv len" begzpestn! dokumentaci IS,

odpov!d za#é&en! z kladn!ch krizov#ch situac! ve stanoven"m rozsahu.

Sprevce informaen€ho syst mu(spr va pd!ta" a pipojen#ch z#zen!, pd!talov s!+) zpravidla

n

n

n

prov d! l'innost administr tora operalho syst"mu (lok In! i stov 'rove '), spravuje aplikin! SW,
spravuje bezpg@ostn! rozhran! do jin#ch syst"mzabezpkuje denn! provoz IS po technick”
str nce,

instaluje operan! syst"m, aplikan! SW a da® schv len" SW vybaven!,

zaji&tje antivirovou ochranu IS,

spolupracuje s bezpeostn!m spr vcem IS # nastaven! bezpaostn!ch charakteristik opérdho
syst"mu, aplikan'ho SW a bezpaostn!ch rozhran! do jin#ch syst"npodle schv len" bezde
nostn! dokumentace IS a odpov!d za«mrn! tohoto nastaven!,

spravuje eivatelsk™ '!'ty ve spolupr ci s bezgeostn!m spr vcem IS,

spolupracuje s bezpeostn!m spr vcem# vy!i& n! a zotaven! syst'mu po napaden! viry,
spolupracuje s bezpmostn!m spr vcem # uveden! syst"'mu do stavu odpov!daj!c!ho schv len”
bezpénostn! dokumentaci IS po ostatn!ch beérstn!ch incidentech nebo midan#ch ud lo-
stech,

nem meonost modifikovat auditn! z znamy opérdho syst'mu,

v oblasti 'dreby HW zaji&tje n kter" !innosti vlastn!mi silami, na proveden! jin#ch dehlspolu-
pracuje gt tom s bezpknostn!m spr vcem IS,

vede gedepsan” provozn! evidence, #aprovozn! den'k IS.

Podle poteby (zejm"na ve w&8ch syst"'mech) se ustavuj! &akole, jako naf spr vce utit"ho
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aplikd n'lho programu, spr vce datab ze, spr vceitiho bezpénostn!ho rozhran!, lok In! spr vci v jed-
notliv#ch lokalit ch, pracovn!k 'dfby a oprav HW apod. M e tak” doj't k pesunu nkter#ch povin-

nost! bezpeostn!ho spr vce (zejm"na v oblasti v#konu) na spr vce IS, zde filea lidsk#ch zdroj!ch,
kter#mi provozovatel bude disponovat.

Pracovn!ci spr vy IS mus! m!t vifloh ch k bezpé&nostn!m smrnic!m k dispozici ¥echny potebn™
informace, jako je rozm!st! komponent IS nebo nastaven! bézmestn!ch charakteristik.

Bezpenostn€ provozn€ sfmice u' ivatele

$'lelem je shrnout srozumitelnou formou informace, kter" popisuj! korektn! chovivatale pi
vyuelv n! IS, od zp' sobu zah jen!innosti v IS, ges prci v nm & po zp'sob ukohen! linnosti
v IS. Tomu pak slot uveden! n sleduj!c!ch 'ddj.

n jak za#zen! IS e e wivatel pou!vat a kde jsou um!sha, ptpadn v jak"'m !asov'm rozpt!
b hem dne jsou mu#stupn ,

n Standardn! postup pro zah jen! pr ce s infofmian syst"mem, Yetn zp'sobu vstupu do m!stnosti,
zIsk n! potebn"ho HW (v#mnn# pevn# disk, #enosn# pbital ), z!sk n! potebn#ch pbltal ov#ch
m"di!, p#hl &n! do syst"mu atd.,

n jak m zach zet s disketami a dgaini po! !tal ov#mi m"dii pow !lvan#mi v tomto 1St jakmile je mu
jednou vyd na, nesm! ji pelt mimo tento IS a mus! s n! nakl dat jako s utajovanou p!semnost!,
kam ji m ukl dat,

n jak#m zp sobem z!sk v#mnn# disk nebo f#enosn# pbltal nebo jin# HW syst"'mu fd zapbet!m
pr ce, jak ho opt ukl d , s t'm spjat" povinnosti, evidence,

n 0 z lohov n! ueivatelsk#ch dat na diskety nebo jin m"dia a jejich ochran

n jak se chovat k n& v , jak k 'klidu ( aby to vyhovovalo bezpaostn! politice a n vrhu bez-
pe nosti),

n *e mus! hl sit poruchy HW i SW, v#skyt beZp®stn!ho incidentu nebo podéen! na menost
kompromitace utajovan#ch informac! beapmstn'mu spr vci, pokud to typ ud losti waduje,
ptedepsat bezprasdn! reakci tivatele ped kontaktem s bezpeostn!m spr vcem,

n jak" jsou podm!nky a pravidla pra#ed n! informac! z IS jin"mu subjektu prdzn" stupn utajen!,

n jak m nakl dat s tiskov#mi v#stupy (ozhan! stupnm utajen! a d&mi n leeitostmi podle pea-
davk' administrativn! bezp@osti, po vytvéen! mus! b#t ihned zaevidov ny v knize utajovan#ch
p!semnost!, hen! a skartace podle pravidel administrativn! blezpsti),

n jak se postupuje v#pad potieby znlit disketu a/nebo jin pbtal ov m"dia,

n jak" m povinnosti v pipad poteby opustit pbltale v pr'b hu prce s IS,

n procedura pro standardn! belzpeukon en! pr ce v IS - véker" povinnosti t#kaj!c! se péta e,
perif'ri!, m!stnosti, k" , EZS atd.,

n pravidla pro poelv n! hesla, jak ho tvét, e ho nesm! sd!let, prozradit atd.,

n jak m pouw!vat ki od m!stnosti,

n jak se sm! manipulovat s v#mn#mi pevn#mi disky,

n jak se m chovat v ipad v#skytu z kladn!ch krizov#ch situac! a o jak" situace se jedn

n CO je povaov no za bezpknostn! incident a jak se m chovat, pokud kmu dojde.

Né&kter aspekty !e)en€ krizov!ch situac€ a bezpaostn€ch incident

Jde-li o situaci, kter #mo nesouvis! s funkc! HW a SW je z kladem,pokudenmm ukori it ! innost
syst"mu, vyjmout véker po!!talov m"dia z pd!tal e, vypnout pobltal a pipojen zatzen! (vypr zd-
n n! volatiln!ich pamt!) a uleit po! 'tal ov m"dia, dokumenty s utajovan#mi informacemi i dokumentaci
IS do ptslugn’ho 'schovn"ho objektu. Nen!-li to v dobv#skytu mimetdn” ud losti moen", uchovat
ve&ker" nosl e utajovan#ch informac! v osobn!!p'opr vn n"ho wivatele 1S, opr vnn" osoby nebo
bezpénostn!ho spr vce IS, do doby kdy je mmm je uleit podle z sad ochrany utajovan#ch sKutest!.

Pokud situace waduje z sah nepovolan#ch osob, mus! b#t zamezeno neopfmn pistupu k uta-
jovan#m informac!m a #zen!m IS, z sahu ( hasi, instalat"t, p#slugn'k" bezpénostn! slaby za-
ji&tj!clch fyzickou ostrahu apod.) mus! b#tpmen bezpeostn! spr vce nebo opr vm# wivatel IS
nebo statut rn! z stupce, beZp®stn! tajemn'k apod.

Pokud jde o poruchu HW, SW nebo v#skyt! i ov'ho viru, perud ueivatel pr ci se syst'mem
a pivol bezpd nostn'ho spr vce, kter# tuto situaciag.

Opravy HW se mus! prov d pod dohledem bezperostn!ho spr vce IS a tak, aby se technik pro-
vd jlc! opravu nemohl sezn mit s utajovan#mi informacemi a z ro\aby nemohlo doj't k na&en!
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schv len" konfigurace 1S. Bez svolen! bezpestn!ho spr vce nesmip”st ani odn"ste dnou kompo-
nentu IS ani pbtal ov" m"dium.

$dreba SW#gen! selh n! operan!ho syst"mu nebo aplika'ho SW a&en! virov'ho incidentu mus!
b#t prov d no bu to administr torem prowen#m pro nejvg& stupé utajen! nebo bezprostn!m
spr vcem IS. V#jimén m'e e tuto spr vu prov dt osoba proen pouze pro stupeutajen! Whrazen”,
av8ak pod st I#m dohledem bezp®ostn!ho spr vce, obnoven! syst'mu a aplikdho SW pak mus!
prov d t z instalan!ch m"di! uleen#ch u bezgeostn!ho spr vce, neod& « dn" m"dium. V#sledkem
linnosti mus! b#t uveden! IS do zabezp®'ho stavu podle bezpsostn! dokumentace IS.

O keed" z mima#dn#ch situac! nebo z bezip®stn!ch inciderit mus! b#t bezpgeostn!m spr vcem
pottzen z pis, s uveden!m dne a doby v#skytu, ssgbem#den!, jmen z!astnn#ch osob, podepsan#
z' lastnn#mi osobami. Z pis je d n na "dom! i statut rn!mu org nu, kter# z npvyvod! akce, vy-
eadovan" gtpadn z konem.

Zekladn€ pokyny pro preci s hesly

n heslo je kombinac! velk#ch a mal#ch p!smen a nejmé&dn” !!slice a oddlovac!ch symbdl
(v'etn mezery), nesm! b#t peiio slovo nkter"ho be n"ho jazyka, mus! Zdnat p!smenem,

n heslem nebo jeho sbst! nesm! b#t jm"no eivatele nebo jeho bl'zk#chlslo n kter*ho z jeho
pr'kazu apod.,

n heslo mus! wuvatel chr nit jako utajovanou skuteost nejvg&o stupn utajen!, jak# je v IS
zpracov v n,

n dolasn" op& n! pracovn! stanice hem pracovn! doby je ma" pouze po uzaten! stanice (nap
CTRL-ALT-DEL a volbatUzamknout stanig),

n heslo nesm! dvatel sd!let s jin#m tvatelem,

n V syst"mu pro zpracov n! utajovan#ch informac! nesm! b#t oo stejn” heslo, jako v jin#ch
syst"mech,

n heslo administr tora pro!'et Administrator (fejmenovan#) je uk&no v zalepen" ob Ice v bez-
pe nostn! schr nce,

n administr tor pou!v ' et Administrator (fejmenovan#) jen pro spr vu W NT, pro svéivatelsk™
aktivity ue!v jin"ho ' !'tu, podle principu nejme&ch privilegi.
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Seznam orgen stetu a podnikatel , s nimi' NB% uzav el smlouvu
0 zaji)t&n€+innosti podle § 52 zekonae. 412/2005 Sb.

Stav 1. Hezna 2010

VOP-026, ternberk, s.p.
785 01, ternberk,
Olomouck 1841/175
1% 00000493

Podle ustanoven! § 45 odst. 6 z koha412/2005 Sb. fr e VOP-026, ternberk, s.p. divize VT$PV
Wé&kov zaji&evat !innosti spdlvajlc! v prov d n! d!l'!ch 'loh p# ov #ov n! zp"sobilosti podle § 46
odst. 1 p!sm. e) uveden"ho z kona.

%esk republika Ministerstvo zahramilch v c!
Loret nsk" nm st! 5, Praha 1
1% 45769851

Podle ustanoven! § 45 odst. 6 z koha412/2005 Sb. i e Ministerstvo zahrahnlch v c! zaji&ovat
linnosti spd!vajlc! v prov dn! d!l'!ch 'loh p# ov #ov n! zp"sobilosti podle § 46 odst. 1 p!sm. €)
uveden"ho z kona.

%esk republika Ministerstvo obrany
Tychonova 1, Praha 6
1% 60162694

Podle ustanoven! 8§ 45 odst. 6 z koha412/2005 Sb. e Ministerstvo obrany zajibvat ! innosti
spd !vajlc! v prov d n! d!l'Ich 'loh p# ov #ov n! zp"sobilosti podle § 45 odst. 5 uveden"ho z kona.
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KRYPTOMRAFICK% OCHRANA
UTAJOVAN_CH INFORMAC&



%vod do problematiky kryptografick ochrany utajovan!ch informac€
v zekon& = 412/2005 Sb., o ochratautajovan!ch informac€
a 0 bezpenostn€ zpsobilosti

Obsah

1. Platn legislativa

2. Certifikace kryptografick#ch prastlK’

3. Certifikace kryptografick#ch pracéw

4. Odborn zpg sobilost pracovn!k kryptografick" ochrany

1. Platne legislativa

Kryptografickou ochranu %R upravuje z kon' . 412/2005 Sb. Hlava VIII. a vyh&a'!. 524/2005 Sb.,
0 zaji& n! kryptografick" ochrany utajovan#ch informac!.

Certifikaci kryptografick#ch proggdK' a kryptografick#ch praco&t+upravuje z kon!. 412/2005 Sb.
Hlava IX. a vyhl &a!. 525/2005 Sb., o prov ah! certifikace @ zabezpeov n! kryptografick" ochrany
utajovan#ch informac!.

Zkon !. 412/2005 Sb. (d le jen ,,Z kon\), vyh&ka !. 524/2005 Sb. a vyh&a!. 525/2005 Sb. jsou
dostupn” na internetov" adrese N rodn'ho bézmstn'ho ¥adu (www.nbu.cz).

2. Certifikace kryptografick!ch prost!edk

Certifikace kryptografick#ch prastK' je prov d na v souladu s 8§ 46 Z kona. Certifikace kryptogra-
fick#ch prostedK' je prov d na ve spr vnin¥#zen!. N rodn! bezpeostn! '#ad (d le jen ,,%ad\) prov d!
v#thradn certifikaci kryptografick#ch progadK', kter" budou vya!v ny k ochran utajovan#ch infor-
mac! ve smyslu § 2 Z kona.

Postup certifikace kryptografick"ho préstdku

O certifikaci kryptografick"ho progtdku see d $ #d podle § 49 Z kona. Ten, kaood o certifikaci
kryptografick"ho prosedku pedlo! $#adu p!semnos dost, jej! n lesitosti upravuje § 1 vyhiky !.
525/2005 Shb. K proveden! certifikace séafu pedle! dokumentace podle 8 5 odst. 3 vydily !. 525/
2005 Sbh.$ dost i dokumentaci je mano zaslat na adresu odboru infotmizh technologi! $adu.

$#d rozhodne o #jet! » dosti (v souladu s 8 49 odst. 2 Z kona) a p!semryrozum! eadatele
0 postupu certifikenlho #zen! (asov# pln a dad poradovan" podkladov" materily) v souladu
s 8§ 5 odst. 1 a 2 vyh&y !. 525/2005 Sb. Pokud jsou gedov ny podkladov" materi ly nad r mec
8 5 odst. 3 vyhl&ky !. 525/2005 Sb., $ad nie e eadateli poskytnout bezpeostn! standard, kter#
stanovuje rozsah a formu qamovan#ch podkldd

Zp"sob a podm!nky prov ch! certifikace kryptografick"ho pragdku upravuje § 9 vyh&ky !
525/2005 Sh. V fipad, *e $#ad ov# zp'sobilost kryptografick"ho progtdku k ochran utajovan#ch
informac!, vyd certifik t kryptografick"ho progedku podle 8§ 46 odst. 7 Z kona.#d vyrozum!sa-
datele o v#sledku certifikatho#zen! a vr t! podklady poskytnut” k certifika!mu#zen! v souladu s 8 5
odst. 4 vyhl&y !. 525/2005 Sh. Vzor certifik tu kryptografick"ho préstlku a certifikan! zpr vy
upravuje 8 7 vyhl&y !. 525/2005 Sb.

M -li b#t kryptografick# prostedek poe!v n k ochran utajovan#ch informac! i po uplynut! doby
platnosti jeho certifik tu, je nutno padat $#d o certifikaci kryptografick"ho pragdku formou opa-
kovan"e dosti podle § 3 vyhl&y !. 525/2005 Sb.

3. Certifikace kryptografick!ch pracovi),

Certifikace kryptografick#ch prac@&#je prov d na v souladu s 8§ 46 Z kona. Certifikace kryptogra-
fick#ch pracov&te prov d na ve spr vnim#zen!. $ad prov d! v#hradn certifikaci kryptografick#ch
pracov&+vymezen#ch v § 37 Z kona.

Postup certifikace kryptografick"ho pracé&vi

O certifikaci kryptografick"ho praco&i see d $ #d podle 8 50 Z kona. Ten, kdod o certifikaci
kryptografick"ho pracod p#edle! $#du p!'semnows dost, jej! n lesitosti upravuje § 2 vyhigky !.
525/2005 Sbh. Sdasn see dost! se $#adu pedle! dokumentace podle § 6 vylsky !. 525/2005 Sb.
$ dost i dokumentaci je mno zaslat na adresu odboru infotmih technologi! $adu.
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$#d p!semn vyrozum!eadatele o Zpsobu a podm!nk ch proveden! certifikace kryptografick"ho
pracov&® Vv souladu s § 10 vyh&ky !. 525/2005 Sb. V #ipad , *e $#ad ov# zp'sobilost kryptogra-
fick"ho pracov& , vyd certifik t kryptografick"ho pracow podle § 46 odst. 8 Z kona.#&d vyrozum!
cadatele o v#sledku certifikalho#zen!, podklady poskytnut” k certifika!mu#zen! Z st vaj! uloeeny
na $#du. Vzor certifik tu kryptografick"ho pracofi a certifikdn! zpr vy upravuje § 8 vyhi&ky !.
525/2005 Sb.

Certifik t obsahuje 'daje v souladu s odst. 1 § 8 vyddy !. 525/2005 Sb., a mimo jin" je na m
vyznd ena kategorie kryptografick"ho pracovispro kterou je pracod certifikov no a rozsahin-
nost!, kter" je na praco&i moeno prov d t.

Kategorie kryptografick"ho praca®ti, uveden na certifik tu kryptografick"ho praca®i, vyjadiije
spin n! minim In!ch peadavk na fyzickou, person In! a administrativn! bekpest kryptografick"ho
pracov& , p# jejiche dosaen! je meno na tomto praco#i zpracov vat a manipulovat s kryptografic-
k#m materi lem dan"ho stupnutajen!.

Kryptografick pracov& se zazuj! do 8 kategori!. Jejich#phled spolu se specifikac! je uveden
v n sleduj!c! tabulce.

o Person In! peadavky
_ _ Minim In! Pracovn'k Opr vn nost S
Kategorie Maxim In! poradavek na kryptografick” seznamov n! Administrativn!
kryptogra | stupé utajen! zabezpken! ochrany, dritel se s véker#m poradavky
fiCk"hO KM Ob|aStI osV dl en! KM na
pracov& kategorie#da | fyzick" osoby | kryptografick'm
pro stupé pracovii
VI »Whrazen" »Whrazen"VI D'v m" Ano
Vil KRYPTO\ . Whrazen"VI| " Ne oo adavi
n n (1 n Oa. aV y
Dil D'V m ,D"v ,,D"'v rn"\ Ano administrativn!
T/ ,»rajn” »rain'/l Tajn"\ Ano manipulaci s KM
T/ KRYPTO\ ,Tajn"/ll " Ne
PT/I ,Psn tajn” ,,Pdsn tajn"Vi o Ano
,,PAsn tajn"\
PT/I KRYPTO\ ,Psn tajn"VII : Ne

Tabulka: Specifikace kategori! kryptografick#ch pragevi

M -li b#t kryptografick" pracov& vyue!v no k ochran utajovan#ch informac! i po uplynut! doby
platnosti jeho certifik tu, je nutno padat $#d o certifikaci kryptografick"ho pracai formou opa-
kovan"e dosti podle § 4 vyhl&y !. 525/2005 Sb.

Pozn mka:

Pracov& s nasazen#m kryptografick#m préstkem, s uleen#m kIl ov#m materi lem pro tento
kryptografick# prosedek a kter" nespad do kategori! vymezen#ch v § 37 odst. 5 a 6 Z kona, ner
povaov no za kryptografick" praco# .

4. Zvl*)tn€ odborne zp sobilost

Zvl &n! odborn zp sobilost je vyadov na u pracovn!ka kryptografick” ochrany v souladu s § 39
Z kona. Pracovn'k kryptografick" ochrany mus!'splat peadavky uveden” v 8 38 odst. 2 Z kona.

Zvl &n! odborn zp sobilost se owuje zkowkou, kter se skld u $#adu nebo j!m powen"ho
org nu st tu. N leeitosti p#hl &y k odborn” zkoee upravuje 8 3 vyhEky !. 524/2005 Sb. Na z klad
'sp & vykonan" zkogky vyd $#ad nebo j!m powen# org n sttu Osvd!'en! o zvl &n! odborn”
zp'sobilosti, jeho vzor upravuje § 6 vyldky !. 524/2005 Sb.

Pozn mka:
Pracovn!lk kryptografick” ochrany mus! b#t mimo jin'sitelem platn"ho oswl! en! fyzick" osoby
(tedy minim In pro stupé utajen! Dv rn").

PAhl &u k odborn" zkodce pod v p!semn odpov dn osoba org nu st tu nebo podnikatele ¥#
pad, ee zkowku prov d! jin# org n st tu nebo $ad.
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Informace k nov mu certifika sn€mu postupu NB%

Vzhledem k nutnosti zajistit u&ch certifikovan#ch v#rolik pow!van#ch za ! elem ochrany uta-
jovan#ch informac!, st lou kvalitu, dozor nad jejich v#rodaulistribuc! a st lost jejich peadovan#ch
technick#ch paramétr piistupuje NB$ ke sjednocen! senu certifikace a vyd v dokument Certifi-
kaen€ postupu NB%t verze 2010. Tento certifik&n! postup bude platn# od 1. 1. 2010 seub se
st vajlc!mi certifikdn!mi postupy (CP NB$!. 1 a CP NB$!. 2). Od 1. 1. 2011 bude certifikace
prov d na pouze podle Certifika'ho postupu NB$* verze 2010.

Platnost certifik t vydan#ch od 1. 1. 2010 na z klacCP NB$!. 1, CP NB$!. 1 - dopl ku a CP
NB$ !. 2 je stanovena do 31. 12. 2012.

Dokument popisuje proces certifikace v#rolpgho z kladem jsou syst'my popsan” v pokynu ISO/
IEC 67 Posuzov n! shody Z klady certifikace produkt. Zkougen! v#robK je zaji&-6v no prostednic-
tvim zkuSebn!ch laboraté, kter" spl uj! poradavky SN EN ISO/IEC 17025:2005 nebo jin#ch typ
org n" podle%SN EN ISO/IEC 17020:2005.

Zkou&en! technick#ch progdK' je prov d no v souladu se specifikovan#mi normami a v souladu se
syst"'mem certifikace produkipro v&echny typy v#robk uveden#ch v 8§ 30 z kon&. 412/2005 Sb.,
0 ochran utajovan#ch informac! a o bezpestn! zfsobilosti, ve znn! pozdj&ch pedpis.

Sod st! certifikal n'ho postupu je i aktualizovan metodika zKen! odolnosti cylindrick#ch vhkak
proti bumping metodz 1. 11. 20009.

Platnost st vaj!c! metodiky zké&an! odolnosti cylindrick#ch vkek proti bumping metodbude do
30. 6. 2010.0d 1. 7. 2010 bude polEvena pouze tato aktualizovane metodika.

Cel#1Certifika n! postupu NB$+ verze 2018 v! etn rozsahu zko&k dle norem pro jednotliv" typy
technick#ch progedK' a aktualizovan metodika zkd&en! odolnosti cylindrick#ch vk proti bumping
metod jsou uml!stny na internetov#ch str nk ch #&adu+ www.nbu.cz/cs/ochrana-utajovanych-infor-
maci/fyzicka-bezpecnost/certifikace/certifikacni-postup-nbul/.
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Seznam podnikatel, kte! € maj€ uzaenu smlouvu o zaj)t&€-innosti

podle ustanoven! 8§ 52 a § 46 odst. 15 z kdn&12/2005 Sh., o ochranutajovan#ch informac!
a 0 bezpknostn! zfisobilosti, ve znn! pozdj&ch pedpis .

IKATES, s.r.0.

Technick" prostedky dle z kona! . 412/2005 Sb., § 30 odst. 1,
p€smeno a)

Tolst"ho 186,

415 03 Teplice

Ing. Lubom!r Hnili ka, #editel spolénosti
Tel. /Fax: 417 502 825

E-mail: ikates@volny.cz

. Ministerstvo obrany " R
Zku)ebna technick!ch prost edk st'e en€

S Ministerstvem obrany byl uzav en dodatek smlouvy, kter! nabl!ve &einnosti dnem vybudo-
ven€ akreditovan ho certifikaen€ho orgenu Ministerstva obrany. Term€n bude zejn&n.

Technick" prosedky dle z kona! . 412/2005 Sh., § 30 odst. 1,
p€smeno b), ¢), d), e), g), h), i)

Pod Vodovodem 2

158 00 Praha 5

Ing. Radek Moulis

Tel.: 973 207 713

Fax: 973 207 823

E-mail: radek.moulis@army.cz; zkusebnaTPS@seznam.cz
WWW: www.ztps.army.cz

. PAVUS, a. s.

Technick" prosedky dle z kona!. 412/2005 Sh., § 30 odst. 1,
p€smeno f)

Proseck 412/74

190 00 Praha 9

Ing. Jaroslav Dufekéditel 'stavu
Tel.: 286 019 587

Fax: 286 019 590

E-mail: mail@pavus.cz

WWW: www.pavus.cz

. STROJ#RENSK' ZKU +EBN# %STAV, s. p.

Technick" prosedky dle z kona! . 412/2005 Sh., § 30 odst. 1,
p€smeno a)

Hudcova 56b,

621 00 Brno-msto

Tel.: 541 120 111

Fax: 541 211 225
E-mail: szu@szutest.cz
WWW: www.szutest.cz
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. Technick! a zku)ebn€ &stav stavebn€ Praha, s.p.

Technick" prosedky dle z kona! . 412/2005 Sb., § 30 odst. 1,
p€smeno f)

Proseck 76a,

190 00 Praha 9

Ing. J# Sobolafeditel
Tel.: 286 887 292
Fax: 286 891 393
E-mail: inffo@tzus.cz
WWW: www.tzus.cz

. TESTALARM PRAHA spol. s r.o.

Technick" prosedky dle z kona!. 412/2005 Sb., § 30 odst. 1,
p€smeno b), c), d), ), 9), i)

Boeanovsk 2098,

193 00 Praha 9

Zbyn k M'rner

Tel. /[Fax: 281 925 639
E-mail: info@testalarm.cz
WWW: www.testalarm.cz

. TREZOR TEST, s.r.o.

Technick" prosedky dle z kona!. 412/2005 Sb., § 30 odst. 1,
p€smeno a), b), c), d), e), g), h), i)

Na Vr&ku 67,

250 67 Klecany

Ing. Petr KOKTAN, jednatel spadlaosti
Tel.: 284 892 997

Fax: 284 890 139

E-mail: trezortest@trezortest.cz
WWW:.www.trezortest.cz
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