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PERSON"LN# BEZPE" NOST

Person ln! bezpe! nost je z kladn!m druhem zaji&t n! ochrany utajovan#ch informac! a je upravena
v hlav II z kona ! . 412/2005 Sb., o ochran utajovan#ch informac! a o bezpe! nostn! zp" sobilosti, ve
zn n! pozd j&!ch p#edpis" (d le jen ¹z konª). Krom ov #ov n! podm!nek, kter" mus! fyzick osoba
splnit, aby j! byl umo•n n p#!stup k utajovan" informaci, zahrnuje person ln! bezpe! nost i v#chovu
t chto osob. Za zaji&t n! pro&kolen! fyzick#ch osob, kter" maj! p#!stup k utajovan" informaci, ru! ! od-
pov dn osoba. Ta je povinna jednou ro! n zajistit u osob, kter" maj! p#!stup k utajovan" informaci,
pro&kolen! z pr vn!ch p#edpis" v oblasti ochrany utajovan#ch informac!.

Zp" sob a rozsah ov #ov n! podm!nek, kter" mus! fyzick osoba splnit, aby j! byl umo•n n p#!stup
k utajovan" informaci, se li&! podle stup'" utajen!, k nim• m m!t fyzick osoba p#!stup. V n sleduj!c!
tabulce jsou uvedeny podm!nky pro jednotliv" stupn utajen!, kter" mus! fyzick osoba spl' ovat:

PODM#NKY VYHRAZEN$
(ozn•men€)

D# V$RN$, TAJN$, P %#SN$ TAJN$
(osv&d•en€)

Zp" sobilost k pr vn!m 'kon" m ANO ANO

V k minim ln 18 let ANO ANO

Bez'honnost ANO ANO

St tn! ob! anstv!%R, zem EU,
NATO

NE ANO

Osobnostn! zp" sobilost NE ANO

Bezpe! nostn! spolehlivost NE ANO

Pro stupe' utajen! Vyhrazen" ov #uje podm!nky odpov dn osoba nebo j! ur! en osoba. Nen!-li j!,
ov #en! provede N rodn! bezpe! nostn! '#ad (d le jen¹NB$ ª). Pro stupn utajen! D" v rn", Tajn" a P#!sn 
tajn" se spln n! podm!nek ov #uje v bezpe! nostn!m#!zen!, kter" je opr vn n prov d t NB$, zpravodaj-
sk" slu•by u sv#ch p#!slu&n!k" , zam stnanc" a uchaze!" o p#ijet! a Ministerstvo vnitra u p#!slu&n!k"
policie vybran#ch v z jmu pln n! z va•n#ch 'kol" .

Ministerstva a dal&! 'st #edn! spr vn! '#ady jsou povinny ka•doro! n do 31.#!jna zpracovat a zaslat
NB$ person•ln€ projekt (§72 z kona). Jeho obsahem je zhodnocen! stavu v person ln! bezpe! nosti za
uplynul# rok a p#edpokl dan# po! et osob, u kter#ch bude nutn" v n sleduj!c!m roce prov"st bezpe! nostn!
#!zen! s rozli&en!m podle stup'" .

Jak po' •dat o ozn•men€ na VYHRAZEN$

Kdo prov•d€ ov&!en€ podm€nek a vyd•v• ozn•men€ pro p! €stup k utajovan informaci stupn&
utajen€ VYHRAZEN$ (d•le jen ¹ ozn•men€ª )?

· ten, kdo je v"! i fyzick" osob v r mci slu•ebn!ho pom ru nebo pracovn pr vn!ho, ! lensk"ho! i
obdobn"ho vztahu odpov dnou osobou, nebo j!m ur! en osoba

Kdy m ' e fyzick• osoba po' •dat NB% o vyd•n€ ozn•men€?

· v p#!pad , •e neexistuje subjekt, kter# by v"! i fyzick" osob mohl vystupovat jako odpov dn osoba

Co mus€ fyzick• osoba p! edlo' it?

· • dost o vyd n! ozn men!
· prohl &en! o zp" sobilosti k pr vn!m 'kon" m
· ob! ansk# pr" kaz nebo cestovn! doklad± je nutn" dostavit se osobn na podatelnu NB$
· v#pis z Rejst#!ku trest" (nesm! b#t star&! 3 m s!c" ), ciz! st tn! p#!slu&n!k p#edkl d tak" obdobn#

doklad st tu, jeho• je st tn!m ob! anem, jako• i st tu, v n m• pob#val nep#etr•it po dobu del&! ne• 6
m s!c" (doklady nesm! b#t star&! 3 m s!c" )

Ve&ker" p!semnosti jsou p#edkl d ny v ! esk"m jazyce. V p#!pad p#edlo•en! p!semnost! v ciz!m jazyce
mus! b#t tyto p#edlo•eny v origin le a sou! asn v ' #edn ov #en"m p#ekladu do jazyka! esk"ho.
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Co mus€ fyzick• osoba spl( ovat?

· zp" sobilost k pr vn!m 'kon" m
· v k 18 let
· bez'honnost (podm!nku bez'honnosti spl' uje fyzick osoba, kter nebyla pravomocn odsouzena za

sp ch n! 'mysln"ho trestn"ho ! inu nebo trestn"ho! inu vztahuj!c!ho se k ochran utajovan#ch
informac!, pokud se na ni nehled!, jako by odsouzena nebyla)

Kdy m ' e m€t fyzick• osoba p! €stup k utajovan informaci stupn&utajen€ VYHRAZEN$?

· v p#!pad nezbytn" pot#eby p#i v#konu sv" funkce, pracovn! nebo jin"! innosti, je-li dr• itelem
ozn men! pro p#!stup k utajovan" informaci stupn utajen! VYHRAZEN* nebo dr•itelem osv d! en!
fyzick" osoby (D( V) RN*, TAJN*, P* ISN) TAJN*) nebo dokladu o bezpe! nostn! zp" sobilosti
fyzick" osoby a z rove' je pou! ena, nen!-li stanoveno jinak (§ 58 a• § 62 z kona)

Platnost a z•nik platnosti ozn•men€ na VYHRAZEN$

· platnost ozn men! nen! omezena s t!m,•e ka•d" t#i roky ov #uje ten, kdo ozn men! vydal, znovu
jeho platnost (nebo v p#!pad d" vodn#ch pochybnost! p#ed uplynut!m t"to lh" ty)

· platnost ozn men! zanik :
1. doru! en!m vyrozum n! o nespln n! podm!nek (vyrozum n! o nespln n! podm!nek vyd v ten,

kdo ozn men! vydal),
2. skon! en!m slu•ebn!ho pom ru nebo pracovn pr vn!ho vztahu, ve kter"m byl fyzick" osob 

umo•n n p#!stup k utajovan" informaci,
3. vznikem takov"ho pom ru ! i vztahu, kdy ov #en! podm!nek provede jin odpov dn osoba ne•

NB$ a vyd tak nov" ozn men!,
4. 'mrt!m fyzick" osoby,
5. odcizen!m, ztr tou,
6. po&kozen!m maj!c!m za n sledek ne! itelnost z pis" v ozn men! nebo poru&en! jeho celistvosti,
7. doru! en!m ozn men! o nespln n! povinnosti p#edlo•it opakovan podklady, na jejich• z klad se

ov #uje spln n! podm!nek.

V p! €padech odcizen€, ztr•ty nebo po)kozen€ vyd• na z•klad&p€semn ' •dosti ten, kdo ozn•men€
vydal, ozn•men€ nov , a to do 5 dn ode dne doru•en€' •dosti.

Jak po' •dat o osv&d•en€ fyzick osoby (D,T,PT)

Podle z kona je zapod•n€ • dosti o vyd n! osv d! en! fyzick" osobyodpov&dn! ' adatel jako•to
' ! astn!k#!zen!.

O vyd n! osv d! en! fyzick" osoby m"• e po• dat pouzeob! an ! lensk"ho st tu Evropsk" unie nebo
Organizace Severoatlantick" smlouvy.

$ dost lze podat osobn (mo•nost objednat se na tel.! . 257283225) v podateln s!dla NB$ v ' #edn!ch
hodin ch nebo zaslat po&tou na jeho adresu. Osobn! pod n! je pro•adatele v#hodn j&!, proto•e pracov-
n!ci NB$ mu mohou pomoci odstranit form ln! nedostatky v• dosti na m!st a sou! asn vyhotovit kopie
nebo prov"st ov #en! p#inesen#ch kopi! z p!semnost! dosv d! uj!c!ch spr vnost 'daj" v dotazn!ku, kter"
maj! b#t sou!  st! • dosti (viz n!•e bod 4.), a kter"•adatel p#inese v origin le.$adateli je tak" vyd no
potvrzen! o p#evzet!• dosti.

Prost#ednictv!m informa! n!ho syst"mu datov#ch schr nek lze postoupit NB$ elektronickou podobu
dotazn!ku fyzick" osoby, pop#. ov #en" kopie p!semnost! dosv d! uj!c!ch spr vnost 'daj" uveden#ch
v dotazn!ku, av&ak jen v p#!pad , •e dokument, kter# tuto p!semnost obsahuje, byl konvertov n stano-
ven#m subjektem ve smyslu z kona! . 300/2008 Sb.$ dost, listinn podoba dotazn!ku a v&echny ostatn!
sou!  sti • dosti jsou v&ak i v tomto p#!pad pod v ny standardn!m zp" sobem± osobn! pod n! na
podateln NB$, po&tovn! p#eprava.

Upozor( ujeme, ' e pokud ' adatel p! i osobn€m pod•n€ p! edlo' € pouze origin•ly p€semnost€ bez
p! ipraven!ch kopi€, m ' e se doba pot! ebn• pro vy! €zen€ p! ijet€ na podateln&prodlou' it. V p! €pad&
pod•n€ ' •dosti po)tou se mus€ jednat o &! edn& ov&!en kopie. V p! €pad& p! edlo' en€ p€semnost€
v ciz€m jazyce mus€ b!t tyto p! edlo' eny v origin•le a sou•asn& v &! edn& ov&!en m p! ekladu do
jazyka •esk ho.
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Podkladov materi•ly, kter je fyzick• osoba povinna p ! edlo' it:

1. ' •dost o vyd•n€ osv&d•en€ fyzick osobys uveden!m p#!slu&n"ho stupn utajen! (D,T,PT) ob-
sahuj!c! p!semn" zd" vodn n! p#!stupu k utajovan#m informac!m;• dost mus! b#t potvrzena od-
pov dnou osobou nebo t!m, kdo bude fyzick" osob utajovan" informace poskytovat,

2. vypln&n! dotazn€k fyzick osoby v listinn i elektronick podob& na technick"m nosi! i dat
(soubor v#hradn ve form tu .zfo, nebo .xml na disket , CD, flash disku), jeho• p#!lohou je ipro-
hl• )en€ o zp sobilosti k pr•vn€m &kon m a prohl• )en€ o osobnostn€ zp sobilosti (podrobn#
n vod, jak vyplnit dotazn!k, naleznete na www.nbu.cz/Ochrana utajovan#ch informac!/Jak po• dat
o vyd n! osv d! en! fyzick" osoby),

3. fotografie 35 x 45 mm,
4. origin•ly nebo &! edn&ov&!en kopie p€semnost€ dosv&d•uj€c€ch spr•vnost &daj uveden!ch

v dotazn€ku:
n rodn! nebo k ! estn€ list,
n doklad o nejvy))€m dosa' en m vzd&l•n€ (podle stupn dosa•en"ho vzd l n! ± v#u! n! list,

maturitn! vysv d! en!, vysoko&kolsk# diplom, postgradu ln! studium¼ ),
n potvrzen€ zam&stnavatele o p! €jmech s uveden€m jejich v!)e, v p! €pad& jin ho druhu

p! €jmu da( ov p! izn•n€ (mus! b#t ov #eno p#!slu&n#m finan! n!m ' #adem, neposta! uje kopie
s podac!m raz!tkem podatelny p#!slu&n"ho finan! n!ho '#adu ± m"• e b#t nahrazeno t"• nap#.
v#pisem 'daj" dan z p#!jmu fyzick#ch osob p#!slu&n"ho finan! n!ho '#adu)nebo jin! doklad
potvrzuj€c€ tento p! €jem, a to 5 let zp&tn&v p! €pad&prvn€ ' •dosti nebo za obdob€, kter 
uplynulo od posledn€ho p! edlo' en€ t&chto doklad v bezpe•nostn€m! €zen€, m•-li m€t
fyzick• osoba p! €stup k utajovan informaci i po skon•en€ doby platnosti prvn€ho osv&d-
•en€ fyzick osoby(nap#. v p#!pad podpory v nezam stnanosti± potvrzen! p#!slu&n"ho ' #adu
pr ce, d le potvrzen! o rodi! ovsk"m p#!sp vku, soci ln!m p#!sp vku, zaopat#ovac!m p#!sp vku,
d vk ch p stounsk" p"! e, porodn"m, poh#ebn"m, vdovsk"m d" chodu, p#!sp vku na bydlen!,
odchodn"m, p#!sp vku za slu•bu, rozhodnut! o v#&i p#!davku na d!t , pokud je ji• • adateli
vypl cen, rozhodnut! o soci ln!ch d vk ch, kter" jsou p#izn ny v p#!pad neposkytnut! podpory
v nezam stnanosti, rozsudek o schv len! dohody rodi!" o v#&i v#•ivn"ho na d ti, v p#!pad 
prodeje nemovitosti smlouvu o prodeji¼± v&e za posledn!ch 5 let),

n doklady o pr•vech t! et€ch osob zat&'uj€c€ch vlastnictv€' adatele (nap#. smlouva o 'v ru,
leasingov , hypote! n! smlouva, smlouva o ru! itelsk"m z vazku (pouze v p#!pad , •e se ru! itel
stal dlu•n!kem a je povinen z vazek uhradit), p#!padn v#pisy z 'v rov#ch '! t" (pokud je
v nich uvedena celkov p" vodn! v#&e 'v  ru), v p#!pad z stavn!ho pr va k nemovitosti v#pis
z katastru nemovitost! nebo smlouvu o z#!zen! z stavn!ho pr va k nemovitosti, rozsudek
o schv len! dohody rodi!" o v#&i v#•ivn"ho na d ti¼ ),

n rozhodnut€ org•n • inn!ch v trestn€m! €zen€ ve v&cech trestn€ch(nap#. usnesen! o zah jen!/
zastaven! trestn!ho st!h n!, ob•aloba, trestn! p#!kaz, rozsudek¼ ),

n v p! €pad&studia v zahrani•€ potvrzen€ o studiu v•etn&doby trv•n€ studia (nap#. certifik t,
diplom, potvrzen! s uveden!m n zvu&koly, oboru, doby studia - st#edn!&kola, vysok &kola¼ ),

n doklady dokumentuj€c€ rozd€l mezi z•pisem ve ve! ejn m seznamu soudu nebo jin ho
st•tn€ho org•nu a skute•nost€(nap#. doklad o p#eru&en!, ukon! en! podnikatelsk"! innosti,
z pis z valn" hromady v p#!pad vzniku/z niku ! lenstv! ve statut rn!m org nu, a to pokud tato
skute! nost nen! zaps na ve ve#ejn dostupn" datab zi Registru•ivnostensk"ho podnik n!
(R$P), Registru ekonomick#ch subjekt" (ARES), Obchodn!m rejst#!ku, pokud fyzick osoba
nabyla nemovitost a dosud nebyl proveden z pis do katastru nemovitost!, je t#eba dolo•it
nab#vac! listinu (nap#. kupn!, darovac! smlouvu¼ ),

n rozhodnut€ p! €slu)n ho org•nu o na! €zen€ v!konu rozhodnut€(nap#. exekuce¼ ).

Pod•n€ druh a dal)€' •dosti dle z•kona •. 412/2005 Sb.

Fyzick osoba, kter m m!t p#!stup k utajovan#m informac!m po uplynut! platnosti st vaj!c!ho osv d-
! en!, je povinna po• dat o vyd n! nov"ho osv d! en! p#ed uplynut!m doby platnosti dosavadn!ho osv d-
! en! ve lh t&nejm n&(§ 94 odst. 4 z kona):

· 4 m s!c" u osv d! en! fyzick" osoby pro stupe' utajen! D" v rn",
· 10 m s!c" u osv d! en! fyzick" osoby pro stupe' utajen! Tajn",
· 13 m s!c" u osv d! en! fyzick" osoby pro stupe' utajen! P#!sn tajn".
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Podkladov materi•ly, kter je fyzick• osoba povinna p ! edlo' it p! i druh a dal )€' •dosti dle z•kona
•. 412/2005 Sb.:

1. ' •dost o vyd•n€ osv&d•en€ fyzick osobys uveden!m p#!slu&n"ho stupn utajen! (D,T,PT) ob-
sahuj!c! p!semn" zd" vodn n! p#!stupu k utajovan#m informac!m;• dost mus! b#t potvrzena od-
pov dnou osobu nebo t!m, kdo bude fyzick" osob utajovan" informace poskytovat,

2. vypln&n! dotazn€k fyzick osoby v listinn i elektronick podob& na technick"m nosi! i dat
(soubor v#hradn ve form tu .zfo, nebo .xml na disket , CD, flash disku), jeho• p#!lohou je ipro-
hl• )en€ o zp sobilosti k pr•vn€m &kon m a prohl• )en€ o osobnostn€ zp sobilosti s t!m, •e
v dotazn!ku fyzick" osoby sevypl( uj€ pouze bod 1 z•kladn€ identifika•n€ &daje, bod 2 adresa
trval ho pobytu a bod 4 adresa pro &•ely doru•ov•n€ a d•le jen zm&ny, kter" v dal&!ch
polo•k ch uveden#ch v dotazn!ku fyzick" osoby nastaly po pod n!• dosti nebo od naposledy
ozn men" zm ny p#!slu&n" polo•ky dotazn!ku. Zm ny 'daj " , u nich• tak stanov! pr vn! p#ed-
pisy ± vyhl &ka ! . 527/2005 Sb., o person ln! bezpe! nosti, mus! b#t dolo•eny origin ly nebo
' #edn ov #en#mi kopiemi p!semnost!,

3. fotografie 35 x 45 mm.

P#i druh" a dal&! • dosti dle z kona! . 412/2005 Sb. mus! b#t zm ny v konkr"tn!ch polo•k ch dolo•eny
zp" sobem, kter# stanov! prov d c! p#edpis (vyhl &ka ! . 527/2005 Sb.). M"• e tak nastat situace,•e zm na
sice byla v dob platnosti ve#ejn" listiny ozn mena, ale nebyla dolo•ena p#!slu&n#m zp" sobem (do-
brovoln nebo na v#zvu NB$), proto mus!•adatel tuto zm nu v r mci dal&! • dosti znovu uv"st v do-
tazn!ku a dolo•it stanoven#m zp" sobem.
Ozn m!-li v pr" b hu platnosti ve#ejn" listiny jej! dr•itel NB$ zm ny 'daj " , kter" nemus! b#t ve smyslu
pr vn!ch p#edpis" nijak d le dokl d ny, v dal&! • dosti o vyd n! osv d! en! fyzick" osoby ji• tyto zm ny
neuv d!. Obdobn# postup je aplikov n i v p#!pad , •e v dob platnosti osv d! en! fyzick" osoby byly
ozn meny zm ny, kter" byly z rove' dolo•eny origin ly nebo '#edn ov #en#mi kopiemi p!semnost!.
Nap#!klad:

1. Dr•itel osv d! en! fyzick" osoby vydan"ho dle z kona! . 412/2005 Sb. ozn m! zm nu v bodu 12.11
finan! n! z vazky ± nap#. 'v  r u KB a.s. ve v#&i 350 000 K! , kterou nedolo•! (origin lem nebo
' #edn ov #enou kopi! 'v rov" smlouvy) nebo dolo•! pouze neov #enou kopi! a ani nen! n sledn 
vyzv n NB$ k jej!mu dolo•en!.
Pokud si dr•itel ve#ejn" listiny v tomto p#!pad pod dal&! • dost, je p#i pod n! t"to • dosti povinen
v#&e uvedenou zm nu op tovn uv"st do dotazn!ku fyzick" osoby a z rove' ji dolo•it origin lem
nebo '#edn ov #enou kopi! 'v rov" smlouvy.

2. Dr•itel osv d! en! fyzick" osoby vydan"ho dle z kona! . 412/2005 Sb. ozn m! zm nu v bodu 12.11
finan! n! z vazky± nap#. 'v  r u KB a.s. ve v#&i 350 000 K! , kterou z rove' dolo•! origin lem nebo
' #edn ov #enou kopi! 'v rov" smlouvy nebo tak u! in! na z klad v#zvy NB$.
V tomto p#!pad p#i pod n! dal&! • dosti ji• nemus! v#&e uvedenou zm nu op tovn uv d t do
dotazn!ku fyzick" osoby a z rove' ji ji • nedokl d origin lem nebo '#edn ov #enou kopi! 'v rov"
smlouvy.

Jak a kdy po' •dat o vyd•n€ osv&d•en€ fyzick osoby pro ciz€ moc NATO, WEU
Osv&d•en€ fyzick osoby pro ciz€ moc (certifik•t) potvrzuje ciz€ moci,' e u jeho dr' itele bylo pro-
vedeno bezpe•nostn€! €zen€ v souladu s p! €slu)n!mi pr•vn€mi p ! edpisy " R a ' e je dr' itelem plat-
n ho osv&d•en€ fyzick osoby dan ho stupn&utajen€.

Kdy vyd•v• NB% osv&d•en€ fyzick osoby pro ciz€ moc (tzv. certifik•t NATO, WEU)?

· certifik t lze vydat pouze dr•itel" m platn"ho osv d! en! fyzick" osoby dan"ho stupn na n rodn!
'rovni

· v#jimku tvo#! osoby uveden" v § 58 odst. 6 z kona (prezident republiky, p#edseda Sen tu Parla-
mentu, p#edseda Poslaneck" sn movny Parlamentu, p#edseda vl dy a ministr zahrani! n!ch v c!),
kter" maj! p#!stup k utajovan#m informac!m ciz! moci, ani• by byli dr• iteli platn"ho osv d! en!
fyzick" osoby, respektive certifik tu

· certifik t je mo•n" vydat pouze na z klad p!semn"• dosti fyzick" osoby
· lh" ta pro vy#!zen!• dosti o vyd n! certifik tu nen! z konem stanovena
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Druhy certifik•t  , kter jsou NB% vyd•v•ny

NATO CONFIDENTIAL NATO CONFIDENTIAL ATOMAL WEU CONFIDENTIAL

NATO SECRET NATO SECRET ATOMAL WEU SECRET

COSMIC TOP SECRET COSMIC TOP SECRET ATOMAL FOCAL TOP SECRET

U stupn utajen!¹Vyhrazen"ª se certifik ty nevystavuj!.

Pro pot#eby org n" Evropsk" unie se certifik t nevyd v , pln jej nahrazuje¹n rodn!ª osv d! en!
fyzick" osoby vydan" podle z kona! . 412/2005 Sb., kter" je trojjazy! n". Dr•itel" m star&!ch typ"
jednojazy! n#ch osv d! en! vydan#ch dle p#edchoz! pr vn! 'pravy (z kona! . 148/1998 Sb.) lze na z -
klad p!semn"• dosti vystavit cizojazy! n# opis tohoto osv d! en!.

Osv&d•en€ fyzick osoby a certifik•t (platnost, z•nik platnosti, v!m&na)

Osv&d•en€ fyzick osoby je ve! ejnou listinou

Platnost osv d! en! fyzick" osoby je:

· pro stupe' D" v rn" 9 let
· pro stupe' Tajn" 7 let
· pro stupe' P#!sn tajn" 5 let

od data vyd n!.

Platnost osv&d•en€ fyzick osoby zanik•:

1. uplynut!m doby platnosti osv d! en! fyzick" osoby, 'mrt!m fyzick" osoby nebo byla-li fyzick 
osoba prohl &ena za mrtvou,

2. zru&en!m platnosti (dnem vykonatelnosti rozhodnut! NB$ o zru&en! jeho platnosti),
3. ohl &en!m jeho odcizen! nebo jeho ztr ty,
4. po&kozen!m (maj!c!m za n sledek ne! itelnost 'daj" , poru&en! celistvosti), zm nou 'daj" v n m

uveden#ch,
5. vznikem slu•ebn!ho pom ru p#!slu&n!ka zpravodajsk" slu•by nebo pracovn!ho pom ru zam stnance

za#azen"ho do zpravodajsk" slu•by, jde-li o osv d! en! fyzick" osoby, vydan" NB$,
6. skon! en!m slu•ebn!ho pom ru p#!slu&n!ka zpravodajsk" slu•by nebo pracovn!ho pom ru zam st-

nance za#azen"ho do zpravodajsk" slu•by, nebo dnem, kdy p#estane b#t fyzick osoba osobou
uvedenou v § 141 odst. 1 z kona, jde-li o osv d! en! fyzick" osoby, vydan" p#!slu&nou zpravodaj-
skou slu•bou nebo Ministerstvem vnitra.

V p! €padech z•niku platnosti osv&d•en€ fyzick osobypodle bodu 2, 4 a• 6 m fyzick osoba
povinnost vr•tit osv&d•en€ fyzick osoby do 5 dn tomu, kdo jej vydal (§ 66 odst. 1 p!sm. b) z kona).
V p#!pad odcizen! nebo ztr ty osv d! en! fyzick" osoby m fyzick osoba povinnost neprodlen ozn mit
tuto skute! nost (§ 66 odst. 1 p!sm. c) z kona). Poru&en!m t chto povinnost!, mezi n • pat#! i povinnost
ozn mit zm nu 'daj" uveden#ch v osv d! en! fyzick" osoby, se fyzick osoba dopou&t! p#estupku, za
kter# lze ulo•it pokutu do 50 000 K! (§ 150 z kona).
V p! €padech z•niku platnostiosv d! en! fyzick" osoby podle bodu 3, 4 a 6 vyd NB$ naz•klad&
p€semn ' •dosti do 5 dn" od doru! en!• dosti nov" osv d! en! fyzick" osoby (§ 56 odst. 4 a § 56a odst. 2
p!sm c) z kona). Jestli•e p!semn • dost nebude pod na a NB$ nov" osv d! en! fyzick" osoby tedy
nevyd , fyzick osoba nen! pova•ov na za dr•itele osv d! en! fyzick" osoby.
Platnost osv d! en! fyzick" osoby nezanik jin#m ne• v#&e uveden#m zp" sobem, tzn. nedoch z! k z niku
platnosti nap#. ukon! en!m pracovn!ho/slu•ebn!ho pom ru (s v#jimkou bodu 6) nebo zasl n!m platn"ho
osv d! en! fyzick" osoby zp t NB$.

Osv&d•en€ fyzick osoby pro ciz€ moc (tzv. certifik•t NATO, WEU) je ve! ejnou listinou.
Doba platnosti certifik tu NATO, WEU (§ 57 odst. 5 z kona)

· m"• e b#t nejd"le takov , jak je platnost osv d! en! fyzick" osoby, certifik t je v&ak v z sad vy-
d v n na dobu nezbytn nutnou.
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Platnost certifik tu (NATO, WEU) zanik :

1. uplynut!m doby jeho platnosti,
2. 'mrt!m fyzick" osoby,
3. zru&en!m platnosti osv d! en! fyzick" osoby, na jeho• z klad byl certifik t vyd n (dnem vykona-

telnosti rozhodnut! NB$ o zru&en! platnosti tohoto osv d! en! fyzick" osoby),
4. ohl &en!m jeho odcizen! nebo jeho ztr ty,
5. po&kozen!m (maj!c!m za n sledek ne! itelnost 'daj" , poru&en! celistvosti), zm nou 'daj" v n m

uveden#ch,
6. vznikem slu•ebn!ho pom ru p#!slu&n!ka zpravodajsk" slu•by nebo pracovn!ho pom ru zam stnance

za#azen"ho do zpravodajsk" slu•by,
7. skon! en!m slu•ebn!ho pom ru p#!slu&n!ka zpravodajsk" slu•by nebo pracovn!ho pom ru zam st-

nance za#azen"ho do zpravodajsk" slu•by, nebo dnem, kdy p#estane b#t fyzick osoba osobou
uvedenou v § 141 odst. 1 z kona.

V p! €padech z•niku platnosticertifik tu podle bodu 1, 3, 6, 7 a druh"!  sti bodu 5 m fyzick osoba
povinnost vr tit certifik t NB$ do 5 dn" (§ 57 odst. 8 z kona). V p#!pad odcizen! nebo ztr ty certifik tu
m fyzick osoba povinnost neprodlen ozn mit tuto skute! nost NB$ (§ 66 odst. 1 p!sm. c) z kona).
V p! €padech z•niku platnosticertifik tu podle bodu 4 a• 7 vyd NB$ na z•klad&p€semn ' •dosti
nov# certifik t. Jestli•e p!semn • dost nebude pod na a NB$ nov# certifik t tedy nevyd , fyzick osoba
nen! pova•ov na za dr•itele certifik tu.

Jak a kdy oznamovat zm&ny

Zm&ny, kter m• fyzick• osoba povinnost NB% neprodlen&ozn•mit, jsou:

· zm ny v • dosti o vyd n! osv d! en! fyzick" osoby, v prohl &en! o zp" sobilosti k pr vn!m 'kon" m,
v prohl &en! o osobnostn! zp" sobilosti a v dotazn!ku fyzick" osoby

V!jimku p ! i ozn•men€ zm&n v dotazn!ku fyzick" osoby tvo#! n sleduj!c! polo•ky:

· u polo•ky ro•n€ p! €jmy po spln&n€ da( ov!ch povinnost€ ± povinnost ozn mit zm ny zde neexi-
stuje,

· ¹ aktu•ln€ z statekª , uveden v!  sti ¹ financeª ± povinnost ozn mit zm ny zde neexistuje,
· ¹ finan•n€ pohled•vkyª a ¹ finan•n€ z•vazkyª ± povinnost ozn mit zm ny nastane,pokud dojde

ke vzniku finan•n€ pohled•vky nebo z•vazku nebo jejich sou•tu v ••stce p! esahuj€c€ trojn•-
sobek pravideln ho •ist ho m&s€•n€ho p! €jmu dan fyzick osoby nebo jeho ekvivalentu v ciz€
m&n&.

Upozorn&n€:
Vzhledem ke skute! nosti, •e je povinnost! ozn mit i zm ny v • dosti o vyd n! osv d! en! fyzick"

osoby, je nutn", pokud dojde ke zm n zam stn n!, kdy fyzick osoba bude m!t i nad le p#!stup
k utajovan#m informac!m, ozn mit i novou odpov dnou osobu. V p#!pad , •e dojde ke zm n zam st-
n n! a v nov"m zam stn n! ji• fyzick osoba nebude m!t p#!stup k utajovan#m informac!m, je nutn" NB$
ozn mit, •e dosavadn! odpov dn osoba ji• odpov dnou osobou nen! (nap#. fyzick osoba ukon! !
slu•ebn! pom r u Policie%R a v nov"m zam stn n! ji• nebude m!t p#!stup k utajovan#m informac!m
± odpov dn osoba Ministerstva vnitra ji• nen! odpov dnou osobou nebo fyzick osoba ukon! ! slu•ebn!
pom r u Policie%R a nastoup! k Ministerstvu obrany, kde bude m!t p#!stup k utajovan#m informac!m±
odpov dn osoba Ministerstva obrany je novou odpov dnou osobou).

Kdo a kdy m• povinnost oznamovat zm&ny?

· fyzick osoba, kter podala• dost o vyd n! osv d! en! fyzick" osoby a prob!h k n! bezpe! nostn!
#!zen! (§ 103 odst. 2 z kona),

· fyzick osoba, kter je dr•itelem platn"ho osv d! en! fyzick" osoby bez ohledu na to, zda m nebo
nem p#!stup k utajovan" informaci (§ 66 odst. 1 p!sm. d) a § 66 odst. 2 z kona), a to neprodlen 
(jedn se o pr vn neur! it# pojem, tzn. jakmile j! to okolnosti dovol! a z rove' bez zbyte! n"ho
odkladu).
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Upozorn&n€:
P#echodn ustanoven! z kona! . 412/2005 Sb. neupravuj! povinnost dr•itel" osv d! en! fyzick" osoby

oznamovat zm ny, pokud podali• dost podle z kona! . 148/1998 Sb. P#!padn" ozn men! zm n ze strany
takov#ch osob nicm"n nen! v rozporu se z konem! . 412/2005 Sb.

Jakou formu m• ozn•men€ zm&n m€t?

Z kon v tomto ohledu nestanovuje• dn omezen!. Ozn men! zm n lze tedy u! init voln formulova-
n#m prohl &en!m, vyu•it!m p#!slu&n" !  sti dotazn!ku fyzick" osoby apod.

Jak!m zp  sobem ozn•mit zm&ny?

· p!semn po&tou (P.O.BOX 49, Praha 56, PS%15006),
· elektronickou cestou se zaru! en#m elektronick#m podpisem (posta@nbu.cz),
· osobn!m pod n!m na podateln NB$ ( Na Popelce 2/16, Praha 5 - Ko&!#e),

%! edn€ hodiny podatelny

Pond&l€ a st! eda: 8:00 - 17:00

%ter! a •tvrtek: 8:00 - 15:00

P•tek: 8:00 - 12:00

· prost#ednictv!m dal&! osoby, kter p#!slu&n" p!semnosti p#ed na podatelnu NB$,
· prost#ednictv!m informa! n!ho syst"mu datov#ch schr nek (ID NB$± h93aayw) s t!m,•e v datov"

zpr v je vhodn" do pole¹V cª uv"st ¹Bezpe! nostn!#!zen!± hl &en! zm nª
· elektronickou cestou bez elektronick"ho podpisu lze ozn men! zm n u! init, ale z rove' mus! b#t

u! in no i jednou z v#&e uveden#ch mo•nost!.

Z ozn men! zm n mus! b#t patrn", kdo jej! in! (jeho jm"no a p#!jmen!, datum narozen!, p#!padn m!sto
trval"ho pobytu),! eho se t#k . D le mus! obsahovat ozna! en! org nu, jemu• je ur! eno (NB$) a podpis
osoby, kter zm ny oznamuje.

Jakou sankci lze ulo' it za nespln&n€ povinnosti ozn•mit zm&ny?

· a• 50 000 K!

Neozn men! zm ny m"• e b#t NB$ rovn • vyhodnoceno jako bezpe! nostn! riziko ve smyslu § 14 odst.
3 z kona, co• m za n sledek nevyhov n! • dosti o vyd n! osv d! en! fyzick" osoby, resp. zru&en!
platnosti existuj!c!ho osv d! en! fyzick" osoby.

Kdo a kdy m ' e m€t p! €stup k utajovan!m informac€m
1. fyzick osoba, kter je:

¡ v p#!pad utajovan#ch informac! stupn utajen! VYHRAZEN* dr•itelem ozn men! o spln n!
podm!nek pro p#!stup k utajovan" informaci stupn utajen! VYHRAZEN*, platn"ho dokladu
o bezpe! nostn! zp" sobilosti fyzick" osoby (d le jen¹dokladª) nebo osv d! en! fyzick" osoby na
stupe' utajen! D( V) RN*, TAJN*, P* &SN* TAJN* a z rove' sv#m podpisem stvrdila po-
u! en!,

¡ v p#!pad utajovan" informace stupn utajen! D( V) RN*, TAJN* nebo P* &SN* TAJN*
dr•itelem platn"ho osv d! en! fyzick" osoby odpov!daj!c!ho nebo vy&&!ho stupn a z rove'
sv#m podpisem stvrdila pou! en!,

2. fyzick osoba se zvl &tn!m p#!stupem k utajovan" informaci (§ 58 z kona),
3. fyzick osoba, kter" bylo uzn no bezpe! nostn! opr vn n! vydan" '#adem ciz! moci, kter je z rove'

pou! ena,
4. fyzick osoba, kter" byl ud len souhlas s jednor zov#m p#!stupem k utajovan" informaci (§ 59

z kona), kter je z rove' pou! ena.
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ad 1)
P! €stup k utajovan informaci
stupn&Vyhrazen 

P! €stup k utajovan informaci
stupn&D v&rn nebo Tajn nebo
P! €sn&tajn 

Typ dokumentu
nebo ve! ejn listiny

Ozn men! o spln n! podm!nek pro
p#!stup k utajovan" informaci

Osv d! en! fyzick" osoby Osv d! en! fyzick" osoby

Doklad

Pou•en€
Fyzick osoba je pou! ena nejpozd ji p#ed prvn!m p#!stupem k utajovan" informaci ur! it"ho stupn 

o sv#ch povinnostech p#i nakl d n! a manipulaci s utajovan#mi informacemi a o z konn#ch norm ch
v dan" oblasti.

Pou! en! podepisuje v•dy ten, kdo jej provedl (zpravidla odpov dn osoba nebo osoba j! ur! en ),
a fyzick osoba. Pro stupe' VYHRAZEN* se vyhotovuje ve dvou v#tisc!ch, kdy jeden se p#ed fyzick"
osob a jeden ulo•! ten, kdo pou! en! provedl, na m!st ur! en"m pro ukl d n! t chto dokument" ve
smyslu ustanoven! § 68 odst. 1 z kona! . 499/2004 Sb., o archivnictv! a spisov" slu•b a o zm n 
n kter#ch z kon" . Pro stupn D( V) RN*, TAJN* a P* &SN) TAJN* se pou! en! vyhotovuje ve t#ech
v#tisc!ch. Jeden se p#ed fyzick" osob , jeden ulo•! ten, kdo pou! en! provedl, na m!st ur! en"m pro
ukl d n! t  chto dokument" a jeden za&le NB$.

Platnost pou! en! je ukon! ena z nikem platnosti ozn men! o spln n! podm!nek pro p#!stup k utajovan"
informaci, dokladu nebo osv d! en! fyzick" osoby. V p#!pad tohoto z niku se m za to,•e fyzick osoba
pou! ena nen!.

P!semn" z znamy o ur! en! podle z kona! . 148/1998 Sb., o ochran utajovan#ch skute! nost! a o zm n 
n kter#ch z kon" , ve zn n! pozd j&!ch p#edpis" , se pova•uj! za pou! en!.

Ad 2)

Zvl• )tn€ p! €stup (§ 58 z•kona)
K utajovan#m informac!m maj! bez platn"ho osv d! en! fyzick" osoby a pou! en! p#!stup prezident

republiky, poslanci a sen to#i Parlamentu,! lenov" vl dy, Ve#ejn# ochr nce pr v a jeho z stupce, soudci
a ! lenov" Nejvy&&!ho kontroln!ho '#adu v! etn prezidenta a viceprezidenta. Tyto osoby maj! p#!stup ode
dne zvolen! nebo jmenov n! do funkce po celou dobu jej!ho v#konu a v rozsahu nezbytn"m pro v#kon
t"to funkce.

V r mci trestn!ho #!zen!, ob! ansk"ho soudn!ho#!zen! a soudn!ho#!zen! spr vn!ho je osob m bez
platn"ho osv d! en! fyzick" osoby umo•n n p#!stup k utajovan" informaci za '! elem uplatn n! jejich
pr v a pln n! povinnost! v t chto#!zen!ch. Podm!nky a v#! et osob, kter#ch se t#k takov mo•nost, jsou
stanoveny Trestn!m# dem, Ob! ansk#m soudn!m# dem a Soudn!m# dem spr vn!m. P#!stup k utajovan"
informaci je i v t chto p#!padech umo•n n na z klad pou! en!, kter" mus! obsahovat spisov" ozna! en!
v ci, kter je p#edm tem #!zen! a pou! en! o tom,•e 'daje o osob ch se zvl &tn!m p#!stupem jsou
evidov ny NB$. Pou! en! provede ten, o kom tak stanov! Trestn!# d, Ob! ansk# soudn!# d nebo Soudn!
# d spr vn!, a sou! asn s fyzickou osobou je i podepisuje.

Ad 3)

P! €stup k utajovan informaci na z•klad&uzn•n€ bezpe•nostn€ho opr•vn&n€ vydan ho &! adem ciz€
moci (§ 62 z•kona)

Na z klad •  dosti fyzick" osoby provede NB$ uzn n! ciz!ho bezpe! nostn!ho opr vn n!. Jedn se
o p#!pady, kdy to umo•' uje mezin rodn! smlouva, kterou je%R v z na, nebo kdy je uzn n! v souladu se
zahrani! n politick#mi a bezpe! nostn!mi z jmy%R. Na toto uzn n! nen! pr vn! n rok. Je nutn" p#ilo•it
' #edn! p#eklad bezpe! nostn!ho opr vn n! nebo jeho ov #enou kopii,• dost mus! obsahovat tak" d" vod,
pro! m b#t uzn n! provedeno, a dobu, na jakou m b#t provedeno. Pokud je bezpe! nostn! opr vn n!
uzn no, odpov dn osoba provede pou! en! fyzick" osoby.

Ad 4)

Jednor•zov! p ! €stup k utajovan informaci (§ 59± § 61 z•kona)
NB$ m"• e ve v#jime! n#ch a od" vodn n#ch p#!padech vydat souhlas s jednor zov#m p#!stupem

k utajovan" informaci o jeden stupe' vy&&!m, ne• na kter# je vyd no platn" osv d! en! fyzick" osoby,
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nejd"le v&ak na dobu 6 m s!c" ; jednor zov# p#!stup nelze umo•nit k utajovan" informaci stupn P* &SN)
TAJN*. Jednor•zov! p ! €stup tedy m ' e b!t ud&len pouze pro p! €stup k utajovan informaci stupn&
utajen€ Tajn .

$ dost o jednor zov# p#!stup je v•dy p!semn , podepisuje ji odpov dn osoba a obsahuje zd" vodn n!
pot#eby jednor zov"ho p#!stupu, ozna! en! oblasti utajovan#ch informac!, ke kter#m m b#t p#!stup
umo•n n a po•adovanou dobu jednor zov"ho p#!stupu. P#!lohou • dosti mus! b#t kopie osv d! en!
fyzick" osoby. T"•e osob lze souhlas ud lit jen jednou a nen! na n j pr vn! n rok. V kladn"m p#!pad 
je souhlas vyd n nejpozd ji do 5 dn" .

Pokud je souhlas ud len, odpov dn osoba provede pou! en! fyzick" osoby.

BEZPE" NOSTN# ZP# SOBILOST

Bezpe! nostn! #!zen! t#kaj!c! se bezpe! nostn! zp" sobilosti fyzick#ch osob (d le jen¹bezpe! nostn!
#!zen!ª) se prov d! u fyzick#ch osob, kter" budou vykon vat! innost, jej!m• zneu•it!m by mohlo doj!t
k ohro•en! z jmu %esk" republiky± tzv. ¹citlivou ! innostª. Citliv ! innost je stanovena zvl &tn!mi
pr vn!mi p#edpisy. Citlivou ! innost m"• e vykon vat pouze osoba bezpe! nostn zp" sobil , kter je
dr•itelem platn"ho dokladu o bezpe! nostn! zp" sobilosti (d le jen¹dokladª) nebo platn"ho osv d! en!
fyzick" osoby.

Bezpe! nostn!#!zen! lze prov d t pouze na z klad p!semn"ho souhlasu osoby stvrzen"ho jej!m pod-
pisem. Tento souhlas je dle z kona vyj d#en podpisem osoby v• dosti o vyd n! dokladu, kterou osobn 
pod v . $ dost mus! obsahovat p!semn" zd" vodn n! v#konu citliv" ! innosti potvrzen" odpov dnou
osobou.

V n•sleduj€c€ tabulce jsou uvedeny podm€nky, kter mus€ fyzick• osoba spl( ovat, aby mohla vy-
kon•vat citlivou •innost:

PODM#NKY DOKLAD

Zp" sobilost k pr vn!m 'kon" m ANO

V k minim ln 18 let ANO

Bez'honnost ANO

Osobnostn! zp" sobilost ANO

Spolehlivost ANO

Citliv" ! innosti, pro jejich• v#kon mus! fyzick osoba spl' ovat podm!nku bezpe! nostn! zp" sobilosti, jsou
stanoveny t mito p#edpisy:

· z kon ! . 38/1994 Sb., o zahrani! n!m obchodu s vojensk#m materi lem a o dopln n! z kona! . 455/
1991 Sb., (• ivnostensk# z kon) ve zn n! pozd j&!ch p#edpis" a z kona ! . 140/ 1961 Sb. (trestn!
z kon) ve zn n! pozd j&!ch p#edpis" ,

· z kon ! . 18/1997 Sb., o m!rov"m vyu•it! jadern" energie a ionizuj!c!ho z #en! (atomov# z kon)
a o zm n n kter#ch z kon" , ve zn n! pozd j&!ch p#edpis" ,

· z kon ! . 310/2006 Sb., o nakl d n! s n kter#mi v cmi vyu•iteln#mi k obrann#m a bezpe! nostn!m
' ! el" m na 'zem!%R a o zm n n kter#ch z kon" (z kon o nakl d n! s bezpe! nostn!m materi lem),

· z kon ! . 61/1988 Sb., o hornick"! innosti, v#bu&nin ch a o st tn! b ' sk" spr v .

Problematiku bezpe! nostn! zp" sobilosti upravuj! ustanoven! § 80± § 88 z kona.

Od 1. 7. 2008se k ' •dosti o vyd•n€ dokladu nep! ikl•d• v!pis z Rejst ! €ku trest (§ 99 odst. 2
p!sm. e) z kona). U ciz!ch st tn!ch p#!slu&n!k" v&ak nad le z" st v povinnost dolo•it doklad obdobn#
v#pisu z evidence Rejst#!ku trest" st tu, jeho• je st tn!m ob! anem, jako• i st t" , v nich• cizinec pob#val
v posledn!ch 2 letech nep#etr• it po dobu del&! ne• 6 m s!c" , kter# nesm! b#t star&! 3 m s!c" .

Jak po' •dat o vyd•n€ dokladu o bezpe•nostn€ zp sobilosti

Podle z kona je za pod n!• dosti o vyd n! dokladu o bezpe! nostn! zp" sobilosti odpov dn# •adatel,
jako•to ' ! astn!k#!zen!.
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$ dost lze podat osobn (mo•nost objednat se na tel.! . 257283225) v podateln s!dla NB$ v ' #edn!ch
hodin ch nebo zaslat po&tou na jeho adresu. Osobn! pod n! je pro•adatele v#hodn j&!, proto•e pracov-
n!ci NB$ mu mohou pomoci odstranit form ln! nedostatky v• dosti na m!st a sou! asn vyhotovit kopie
nebo prov"st ov #en! p#inesen#ch kopi! z p!semnost! dosv d! uj!c!ch spr vnost 'daj" v dotazn!ku, kter"
maj! b#t sou!  st! • dosti (viz n!•e bod 5), a kter"•adatel p#inese v origin le.$adateli je tak" vyd no
potvrzen! o p#evzet!• dosti.

Prost#ednictv!m informa! n!ho syst"mu datov#ch schr nek lze doru! it NB$ elektronickou podobu
dotazn!ku fyzick" osoby, pop#. ov #en" kopie p!semnost! dosv d! uj!c!ch spr vnost 'daj" uveden#ch
v dotazn!ku, av&ak jen v p#!pad , •e dokument, kter# tuto p!semnost obsahuje, byl konvertov n stano-
ven#m subjektem ve smyslu z kona! . 300/2008 Sb.$ dost, listinn podoba dotazn!ku a v&echny ostatn!
sou& sti • dosti jsou v&ak i v tomto p#!pad pod v ny standardn!m zp" sobem± osobn! pod n! na
podateln NB$, po&tovn! p#eprava.

Upozor( ujeme, ' e pokud ' adatel p! i osobn€m pod•n€ p! edlo' € pouze origin•ly p€semnost€ bez
p! ipraven!ch kopi€, m ' e se doba pot! ebn• pro vy! €zen€ p! ijet€ ' •dosti na podateln& z d vodu
vyhotovov•n€ kopi€ a jejich ov&!ov•n€ na m€st&prodlou' it. V p! €pad&pod•n€' •dosti po)tou se mus€
v' dy jednat o &! edn&ov&!en kopie. V p! €pad&p! edlo' en€ p€semnost€ v ciz€m jazyce mus€ b!t tyto
p! edlo' eny v origin•le a sou•asn&v &! edn&ov&!en m p! ekladu do jazyka •esk ho.

Podkladov materi•ly, kter je fyzick• osoba povinna p ! edlo' it:

1. ' •dost o vyd•n€ dokladuobsahuj!c! p!semn" zd" vodn n! v#konu citliv" ! innosti;• dost mus! b#t
potvrzena odpov dnou osobou,

2. vypln&n! dotazn€k v listinn i elektronick podob &na technick"m nosi! i dat (soubor v#hradn ve
form tu +.ZFO nebo +.XML na disket , CD, flash disku), jeho• p#!lohou je iprohl• )en€ o zp so-
bilosti k pr•vn€m &kon m a prohl• )en€ o osobnostn€ zp sobilosti (podrobn# n vod, jak vyplnit
dotazn!k, naleznete na www.nbu.cz/Bezpe! nostn! zp" sobilost/Jak po• dat o vyd n! dokladu o bez-
pe! nostn! zp" sobilosti),

3. fotografie 35 x 45 mm,
4. u ciz€ch st•tn€ch p! €slu)n€k doklad obdobn! v!pisu z evidence Rejst! €ku trest st tu, jeho• je

st tn!m ob! anem, jako• i st t" , v nich• cizinec pob#val v posledn!ch 2 letech nep#etr•it po dobu
del&! ne• 6 m s!c" , kter# nesm! b#t star&! 3 m s!c" ,

5. origin•ly nebo &! edn&ov&!en kopie p€semnost€ dosv&d•uj€c€ch spr•vnost &daj uveden!ch
v dotazn€ku:

¡ rodn! nebo k ! estn€ list,
¡ potvrzen€ zam&stnavatele o p! €jmech s uveden€m jejich v!)e, v p! €pad& jin ho druhu

p! €jmu da( ov p! izn•n€ (mus! b#t ov #eno p#!slu&n#m finan! n!m ' #adem, neposta! uje kopie
s podac!m raz!tkem podatelny p#!slu&n"ho finan! n!ho '#adu± m"• e b#t nahrazeno t"• nap#.
v#pisem 'daj" dan z p#!jmu fyzick#ch osob p#!slu&n"ho finan! n!ho '#adu)nebo jin! doklad
potvrzuj€c€ tento p! €jem, a to 5 let zp&tn&v p! €pad&prvn€ ' •dosti nebo za obdob€, kter 
uplynulo od posledn€ho p! edlo' en€ t&chto doklad v bezpe•nostn€m! €zen€, m•-li fyzick•
osoba vykon•vat citlivou •innost i po skon•en€ platnosti st•vaj€c€ho dokladu(nap#. v p#!-
pad podpory v nezam stnanosti± potvrzen! p#!slu&n"ho ' #adu pr ce, d le potvrzen! o rodi! ov-
sk"m p#!sp vku, soci ln!m p#!sp vku, zaopat#ovac!m p#!sp vku, d vk ch p stounsk" p"! e,
porodn"m, poh#ebn"m, vdovsk"m d" chodu, p#!sp vku na bydlen!, odchodn"m, p#!sp vku za
slu•bu, rozhodnut! o v#&i p#!davku na d!t , pokud je ji• • adateli vypl cen, rozhodnut! o soci l-
n!ch d vk ch, kter" jsou p#izn ny v p#!pad neposkytnut! podpory v nezam stnanosti, rozsudek
o schv len! dohody rodi!" o v#&i v#•ivn"ho na d ti, v p#!pad prodeje nemovitosti smlouvu
o prodeji¼± v&e za posledn!ch 5 let),

¡ doklady o pr•vech t! et€ch osob zat&'uj€c€ch vlastnictv€' adatele (nap#. smlouva o 'v ru,
leasingov , hypote! n! smlouva, smlouva o ru! itelsk"m z vazku (pouze v p#!pad , •e se ru! itel
stal dlu•n!kem a je povinen z vazek uhradit), p#!padn v#pisy z 'v rov#ch '! t" (pokud je
v nich uvedena celkov p" vodn! v#&e 'v  ru), v p#!pad z stavn!ho pr va k nemovitosti v#pis
z katastru nemovitost! nebo smlouvu o z#!zen! z stavn!ho pr va k nemovitosti, rozsudek
o schv len! dohody rodi!" o v#&i v#•ivn"ho na d ti¼ ),

¡ rozhodnut€ org•n • inn!ch v trestn€m! €zen€ ve v&cech trestn€ch(nap#. usnesen! o zah jen!/
zastaven! trestn!ho st!h n!, ob•aloba, trestn! p#!kaz, rozsudek¼ ),

¡ doklady dokumentuj€c€ rozd€l mezi z•pisem ve ve! ejn m seznamu soudu nebo jin ho
st•tn€ho org•nu a skute•nost€(nap#. doklad o p#eru&en!, ukon! en! podnikatelsk"! innosti,
z pis z valn" hromady v p#!pad vzniku/z niku ! lenstv! ve statut rn!m org nu, a to pokud tato
skute! nost nen! zaps na ve ve#ejn dostupn" datab zi Registru•ivnostensk"ho podnik n!
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(R$P), Registru ekonomick#ch subjekt" (ARES), Obchodn!m rejst#!ku, pokud fyzick osoba
nabyla nemovitost a dosud nebyl proveden z pis do katastru nemovitost!, je t#eba dolo•it
nab#vac! listinu (nap#. kupn!, darovac! smlouvu¼ ),

¡ rozhodnut€ p! €slu)n ho org•nu o na! €zen€ v!konu rozhodnut€(nap#. exekuce¼ ).

Pod•n€ druh a dal)€' •dosti dle z•kona •. 412/2005 Sb.

M -li fyzick osoba vykon vat citlivou ! innost i bezprost#edn po skon! en! doby platnosti dokladu, je
povinna po• dat NB$ o vyd n! nov"ho dokladu nejm"n 3 m s!ce p#ed skon! en!m platnosti dokladu
dosavadn!ho.

Podkladov materi•ly, kter je fyzick• osoba povinna p ! edlo' it p! i pod•n€ druh a dal)€' •dosti dle
z•kona •. 412/2005 Sb.:

1. ' •dost o vyd•n€ dokladuobsahuj!c! p!semn" zd" vodn n! v#konu citliv" ! innosti;• dost mus! b#t
potvrzena odpov dnou osobou,

2. vypln&n! dotazn€k v listinn i elektronick podob &na technick"m nosi! i dat (soubor v#hradn ve
form tu +.ZFO nebo +.XML na disket , CD, flash disku), jeho• p#!lohou je iprohl• )en€ o zp so-
bilosti k pr•vn€m &kon m a prohl• )en€ o osobnostn€ zp sobilosti s t!m, •e v dotazn!ku se
vypl( uj€ pouze bod 1 z•kladn€ identifika•n€ &daje, bod 2 adresa trval ho pobytu a bod 3
adresa pro &•ely doru•ov•n€ a d•le jen zm&ny, kter" v dal&!ch polo•k ch uveden#ch v dotazn!ku
nastaly po pod n!• dosti nebo od naposledy ozn men" zm ny p#!slu&n" polo•ky dotazn!ku. Zm ny
'daj " , u nich• tak stanov! pr vn! p#edpisy± vyhl &ka ! . 527/2005 Sb., o person ln! bezpe! nosti,
mus! b#t dolo•eny origin ly nebo '#edn ov #en#mi kopiemi p!semnost!,

3. fotografie 35 x 45 mm.

Doklad o bezpe•nostn€ zp sobilosti (platnost, z•nik platnosti, v!m&na)

Doklad je ve! ejnou listinou.

Platnost dokladu je 5 let od data vyd n!.
Toto se t#k rovn • doklad" vydan#ch p#ed 1. 1. 2006, kter" byly k tomuto datu platn". Bez ohledu na

datum platnosti vyzna! en" na takov#ch ve#ejn#ch listin ch, maj! tyto doklady platnost 5 let od data
vyd n!, kter" je na nich vyzna! eno (nap#. doklad s datem vyd n! 1. 5. 2005, s p" vodn! dobou platnosti do
31. 12. 2006, je platn# do 30. 4. 2010).

Platnost dokladu zanik•:

1. uplynut!m doby platnosti dokladu, 'mrt!m fyzick" osoby nebo byla-li prohl &ena za mrtvou,
2. zru&en!m platnosti (dnem vykonatelnosti rozhodnut! NB$ o zru&en! jeho platnosti),
3. jeho odcizen!m nebo jeho ztr tou,
4. po&kozen!m (maj!c!m za n sledek ne! itelnost 'daj" , poru&en! celistvosti), ohl &en!m zm n 'daj "

v n m uveden#ch.

V p! €padech z•niku platnosti dokladupodle bodu 2 a 4 m fyzick osobapovinnost vr•tit doklad
NB% do 5 dn (§ 87 odst. 1 p!sm. a) z kona). V p#!pad odcizen! nebo ztr ty dokladu m fyzick osoba
povinnost neprodlen ozn mit tuto skute! nost (§ 87 odst. 1 p!sm. b) z kona). Poru&en!m t chto povin-
nost!, mezi n • pat#! i povinnosti ozn mit zm nu 'daj" uveden#ch v dokladu, se fyzick osoba
dopou&t! p#estupku, za kter# lze ulo•it pokutu do 50.000,- K! (§ 152 z kona).

V p! €padech z•niku platnosti dokladupodle bodu 3 a 4 vyd NB$ naz•klad&p€semn ' •dosti do 5
dn" od doru! en! • dosti nov# doklad (§ 85 odst. 4 z kona). Jestli•e p!semn • dost nebude pod na
a NB$ nov# doklad tedy nevyd , fyzick osoba nen! pova•ov na za dr•itele dokladu.

Platnost dokladu nezanik jin#m ne• v#&e uveden#m zp" sobem, tzn. nedoch z! k z niku platnosti
nap#. ukon! en!m pracovn!ho/slu•ebn!ho pom ru nebo zasl n!m platn"ho dokladu zp t NB$ ani ukon-
! en!m v#konu citliv"! innosti.

Jak a kdy oznamovat zm&ny

Zm&ny, kter m• fyzick• osoba povinnost NB% neprodlen&ozn•mit, jsou:

· zm ny v • dosti o vyd n! dokladu, v prohl &en! o zp" sobilosti k pr vn!m 'kon" m, v prohl &en!
o osobnostn! zp" sobilosti a v dotazn!ku.
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V!jimku p ! i ozn•men€ zm&n v dotazn!ku tvo#! n sleduj!c! polo•ky:

· u polo•ky ro•n€ p! €jmy po spln&n€ da( ov!ch povinnost€± povinnost ozn mit zm ny zde neexi-
stuje,

· ¹ aktu•ln€ z statekª , uveden v!  sti ¹ financeª ± povinnost ozn mit zm ny zde neexistuje,
· ¹ Finan•n€ pohled•vkyª a ¹ Finan•n€ z•vazkyª ± povinnost ozn mit zm ny nastane,pokud dojde

ke vzniku finan•n€ pohled•vky nebo z•vazku nebo jejich sou•tu v ••stce p! esahuj€c€ trojn•-
sobek pravideln ho •ist ho m&s€•n€ho p! €jmu dan fyzick osoby nebo jeho ekvivalentu v ciz€
m&n&.

Upozorn&n€
Vzhledem ke skute! nosti, •e je povinnost! ozn mit i zm ny v • dosti o vyd n! dokladu, je nutn",

pokud dojde ke zm n zam stn n!, kde bude fyzick osoba i nad le vykon vat citlivou! innost, ozn mit
i novou odpov dnou osobu. V p#!pad , •e dojde ke zm n zam stn n! a v nov"m zam stn n! fyzick 
osoba citlivou! innost vykon vat nebude, je nutn" NB$ ozn mit,•e dosavadn! odpov dn osoba ji•
odpov dnou osobou nen! (nap#. fyzick osoba ukon! ! pracovn! pom r u %EZ a.s. a v nov"m zam stn n!
nebude nad le vykon vat citlivou! innost± odpov dn osoba%EZ a.s, ji• nen! odpov dnou osobou nebo
fyzick osoba ukon! ! pracovn! pom r u %EZ a.s. a nastoup! do pracovn!ho pom ru ke spole! nosti%esk 
zbrojovka a.s., kde bude i nad le vykon vat citlivou! innost ± odpov dn osoba spole! nosti %esk 
zbrojovka a.s. je novou odpov dnou osobou).

Kdo a kdy m• povinnost ozn•mit zm&ny?

· fyzick osoba, kter podala• dost o vyd n! dokladu a prob!h k n! bezpe! nostn!#!zen! (§ 103 odst. 2
z kona),

· fyzick osoba, kter je dr•itelem platn"ho dokladu a to neprodlen (jedn se o pr vn neur! it#
pojem, tzn. jakmile j! to okolnosti dovol! a z rove' bez neopodstatn n"ho odkladu).

Upozorn&n€:
P#echodn ustanoven! z kona! . 412/2005 Sb. neupravuj! povinnost dr•itel" dokladu ozn mit zm ny,

pokud podali• dost podle z kona! . 148/1998 Sb. P#!padn" ozn men! zm n ze strany takov#ch osob
nicm"n nen! v rozporu se z konem! . 412/2005 Sb.

Jakou formu m• ozn•men€ zm&n m€t?

Z kon v tomto ohledu nestanovuje• dn omezen!. Ozn men! zm n lze tedy u! init voln formulova-
n#m prohl &en!m, vyu•it!m p#!slu&n" !  sti dotazn!ku apod.

Jak!m zp  sobem ozn•mit zm&ny?

· p!semn po&tou (P.O.BOX 49, Praha 56, PS%15006),
· elektronickou cestou se zaru! en#m elektronick#m podpisem (posta@nbu.cz),
· osobn!m pod n!m na podateln NB$ (Na Popelce 2/16, Praha 5 - Ko&!#e),

%! edn€ hodiny podatelny

Pond&l€ a st! eda: 8:00 - 17:00

%ter! a •tvrtek: 8:00 - 15:00

P•tek: 8:00 - 12:00

· prost#ednictv!m dal&! osoby, kter p#!slu&n" p!semnosti p#ed na podatelnu NB$,
· prost#ednictv!m informa! n!ho syst"mu datov#ch schr nek (ID NB$± h93aayw) s t!m,•e v datov"

zpr v je vhodn" do pole¹V cª uv"st ¹Bezpe! nostn!#!zen!± hl &en! zm nª
· elektronickou cestou bez elektronick"ho podpisu lze ozn men! zm n u! init, ale z rove' mus! b#t

u! in no i jednou z v#&e uveden#ch mo•nost!.

Z ozn men! zm n mus! b#t patrn", kdo jej! in! (jeho jm"no a p#!jmen!, datum narozen!, p#!padn m!sto
trval"ho pobytu),! eho se t#k . D le mus! obsahovat ozna! en! org nu, jemu• je ur! eno (NB$) a podpis
osoby, kter zm ny oznamuje.
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Jakou sankci lze ulo' it za nespln&n€ povinnosti ozn•mit zm&ny?

· do 50 000 K!

Neozn men! zm ny m"• e b#t NB$ rovn • vyhodnoceno jako negativn! okolnost ve smyslu § 84 odst. 3
z kona, co• m za n sledek nevyhov n! • dosti o vyd n! dokladu, resp. zru&en! platnosti existuj!c!ho
dokladu.

OPRAVN$ PROST%EDKY

Rozklad
Proti rozhodnut! NB$ vydan"mu v bezpe! nostn!m#!zen! m ' ! astn!k#!zen! pr vo podatrozklad,

pokud se tohoto pr va po doru! en! rozhodnut! p!semn nevzdal nebo pokud z kon nestanov! jinak (§ 125
z kona).

Rozklad lze podat proti t&mto rozhodnut€m NB%:

1. rozhodnut! NB$ onevyd•n€ osv&d•en€fyzick" osoby, dokladu (§ 121 odst. 2 z kona),
2. rozhodnut! NB$ ozru)en€ platnostiosv d! en! fyzick" osoby, dokladu (§ 121 odst. 3 z kona),
3. rozhodnut! NB$ ozastaven€! €zen€(§ 113 odst. 1 p!sm. c), d) a h) z kona),
4. rozhodnut! NB$ o rozkladu (§ 128 a 129 z kona),
5. opravn" rozhodnut! NB$ (§ 122 odst. 6 z kona).

Rozklad se pod v u NB$do 15 dn ode dne doru! en! rozhodnut! (§126 odst. 1 z kona). Rozklad lze
poslat po&tou, prost#ednictv!m informa! n!ho syst"mu datov#ch schr nek, elektronicky se zaru! en#m
elektronick#m podpisem, nebo doru! it osobn do podatelny NB$. Pokud '! astn!k#!zen! lh" tu k pod n!
rozkladu zme&k ze z va•n#ch d" vod" , m"• e NB$ po• dat o jej! prominut!, a to do 15 dn" ode dne, kdy
p#!! ina zme&k n! pominula. Podm!nkou v&ak je, aby spolu s• dost! o prominut! lh" ty byl pod n
i samotn# rozklad.

N•le' itosti rozkladu (§ 127 z kona):

1. identifikace ' ! astn!ka#!zen!± jm"no, p#!jmen! a rodn"! !slo,
2. adresatrval"ho pobytu, p#!padn adresa pro doru! ov n!,
3. datum a podpis fyzick" osoby,
4. ozna•en€ rozhodnut€proti n mu• je rozklad pod v n (tj. ! !slo jednac! a datum jeho vyd n!),
5. •eho se' ! astn!k #!zen! dom h (tj. nap#. vyd n! osv d! en!, dokladu nebo zru&en! napaden"ho

rozhodnut!, p#!padn pokra! ov n! v #!zen!),
6. d vody, pro n • je napaden" rozhodnut! nespr vn", p#!padn v ! em ' ! astn!k#!zen! spat#uje rozpor

s pr vn!mi p#edpisy (tj. '! astn!k#!zen! konkr"tn pop!&e, z jak#ch d" vod" s napaden#m rozhod-
nut!m nesouhlas!).

Je t#eba upozornit,•e pokud rozklad nem p#edepsan" n le•itosti, je ' ! astn!k#!zen! p!semn vyzv n
k odstran n! nedostatk" a #!zen! je p#eru&eno (§ 112 odst. 1 p!sm. b) z kona), pokud '! astn!k#!zen!
nedostatky neodstran!,#!zen! o rozkladu m"• e b#t zastaveno.

Postup p! i rozhodov•n€ o rozkladu

Podan#m rozkladem se nejprve zab#v NB%, tj. ten organiza! n! celek NB$, kter# napaden" rozhod-
nut! vydal. NB$ postupuje n sleduj!c!m zp" sobem:

1. pokud je rozklad podle z kona nep#!pustn# nebo byl pod n po uplynut! lh" ty, NB$ jej zam€tne
rozhodnut!m, proti n mu• lze d le podat rozklad (§ 128 z kona),

2. shled -li pro to d" vody,vyhov€NB$ rozkladu v pln"m rozsahu anapaden rozhodnut€ zru)€(tzv.
autoremedura); proti takov"mu rozhodnut! lze op t podat rozklad (§ 129 odst. 1 a 2 z kona),

3. pokud NB$ nerozhodne ani jedn!m z v#&e uveden#ch zp" sob" , p! edlo' €rozklad spolu se sv#m
stanoviskem a ve&ker#m spisov#m materi lem do 15 dn" od doru! en!#editeli NB$ (§ 129 odst. 3
z kona).

%editel NB$ rozhoduje o rozkladu na z klad n vrhu rozkladov" komise (§ 130 z kona), a to ve lh" t 
3 m&s€c ode dne jeho doru! en! (§ 131 odst. 6 z kona).* editel NB$ rozhodne jedn!m z n sleduj!c!ch
zp" sob" :

1. jsou-li d ny d" vody podle § 113 z kona,#editel NB$ #!zen! zastav€(nap#. ' ! astn!k#!zen! vzal
rozklad zp t),
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2. shled -li pro to d" vody, #editel NB$ rozkladu proti rozhodnut! o zru&en! platnosti osv d! en! do-
kladuvyhov€ a napaden rozhodnut€ zru)€(§ 131 odst. 2 z kona); spolu s rozhodnut!m o rozkladu
se '! astn!ku#!zen! zas!l zp t osv d! en!, jeho• platnost se obnov! dnem pr vn! moci rozhodnut!
o rozkladu (tj. dnem doru! en!) ± § 132 z kona;#!zen! o zru&en! platnosti osv d! en!, dokladu dle
§ 101 z kona pokra! uje,

3. shled -li pro to d" vody,#editel NB$ rozkladuvyhov€, napaden" rozhodnut! zru&! a v c vr•t€ NB%
k nov m projedn•n€ a rozhodnut€, pokud byl v#rok napaden"ho rozhodnut! vyd n v rozporu
s pr vn!mi p#edpisy, nebo je jinak nespr vn# nebo je zji&t no, •e po vyd n! napaden"ho rozhodnut!
nastaly skute! nosti, kter" maj! vliv na rozhodnut! (§ 131 odst. 3 z kona),

4. v p#!pad , •e se#editel NB$ nerozhodne zastavit#!zen! ! i vyhov t rozkladu,rozklad zam€tne
a napaden" rozhodnut! potvrd! (§ 131 odst. 4 z kona).

* aloba
Proti rozhodnut!#editele NB$ o rozkladu lze podat' alobu dle z kona•. 150/2002 Sb., soudn!ho# du

spr vn!ho. Proti rozhodnut!#editele NB$ o zastaven!#!zen! lze podat•alobu pouze v p#!pad , kdy je
podle § 113 odst. 4 z kona proti d" vodu zastaven!#!zen! p#!pustn# rozklad (tj. § 113 odst. 1 p!sm. c), d)
a h) z kona).

$aloba se pod v ve lh" t 30 dn ode dne doru! en! napaden"ho rozhodnut!, a to p#!slu&n"mu kraj-
sk"mu soudu rozhoduj!c!mu ve spr vn!m soudnictv!± tj. M&stsk mu soudu v Praze(§ 133 odst. 1
z kona).

Komunikace prost! ednictv€m informa•n€ho syst mu datov!ch schr•nek± obecn&

Dne 1.! ervence 2009 nabyl '! innosti z kon! . 300/2008 Sb., o elektronick#ch 'konech a autorizovan"
konverzi dokument" (d le jen ¹z kon ! . 300/2008 Sb.ª). Tento z kon zav d! novou povinnost org nu
ve#ejn" moci (d le jen¹OVMª), tedy i NB$, doru! ovat prost#ednictv!minforma•n€ho syst mu dato-
v!ch schr•nek (d le jen ¹ ISDSª) s ostatn!mi OVM a pr vnick#mi osobami (d le jen¹POª) a d le s t mi
fyzick#mi osobami (d le jen¹FOª) a podnikaj!c!mi fyzick#mi osobami (d le jen¹PFOª), kter" maj!
datovou schr nku z#!zenu a zp#!stupn nu.

Komunikace cestou ISDS m stejn" pr vn! d" sledky jako komunikace listinn .

Prost#ednictv!m ISDS jsou odes!l ny a p#ij!m ny datov zpr•vy (d le jen ¹DZª), jejich• sou!  st! je
dokument nesouc! samotnou informaci (do• d n! apod.).

Pokud nebyl dokument doru! en osobn v listinn" podob nebo nen! p#!stupn datov schr nka, je
dokument odesl n v listinn" podob prost#ednictv!m dr•itele po&tovn! licence.

Umo•' uje-li to povaha dokumentu, OVM (NB$) jej doru! uje jin"mu OVM prost#ednictv!m ISDS,
pokud se nedoru! uje na m!st (nap#. osobn!m p#ed n!m). Umo•' uje-li to povaha dokumentu a m -li PO
zp#!stupn nu, FO nebo PFO z#!zenu a zp#!stupn nu svou datovou schr nku, OVM (NB$) doru! uje
dokument t"to osob prost#ednictv!m ISDS, pokud se nedoru! uje ve#ejnou vyhl &kou nebo na m!st .

Dokument, kter# byl dod n do datov" schr nky, je doru! en adres tovi (FO, PFO, PO) okam•ikem, kdy
se do datov" schr nky p#ihl s! osoba, kter m s ohledem na rozsah sv"ho opr vn n! p#!stup k dodan"mu
dokumentu.

Nep#ihl s!-li se tato osoba do datov" schr nky ve lh" t 10 dn" ode dne, kdy byl dokument dod n do
ISDS, pova•uje se tento dokument za doru! en# posledn!m dnem t"to lh" ty.

Doru! ov n! OVM prost#ednictv!m ISDS se tak" nepou•ije, pokud je z bezpe! nostn!ch d" vod" za-
vedena jin forma elektronick" komunikace.

FO, PFO, POm ' e prov d t 'kon (doru! en! dokumentu) v"! i OVM (NB$), m -li zp #!stupn nu svou
datovou schr nku a umo•' uje-li to povaha tohoto 'konu, prost#ednictv!m ISDS.

$kon u! in n# touto osobou prost#ednictv!m ISDS m stejn" '! inky jako 'kon u! in n# v listinn"
podob a podepsan#.

Pro zas!l n! dokument" NB$ prost#ednictv!m ISDS doporu! ujeme zvolit form t PDF (ide ln 
PDF/A-1a), kter# zaru! uje optim ln! zp" sob evidence a zpracov n! v informa! n!ch syst"mech NB$.
Pro p#evod elektronick#ch dokument" do form tu PDF p#ed jejich vlo•en!m do datov" zpr vy m"• ete
vyu•!t i bezplatn" programy jako nap#!klad PDF Creator (http://www.pdfcreator.org/) nebo DoPdf (http://
www.dopdf.com/). U•ivatel" Linuxu mohou vyu•!t p#!mo export do form tu PDF v kancel #sk" aplikaci
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OpenOffice.org nebo jin", p#!padn si doinstalovat svobodn# bal!! ek cups-pdfpro tisk z libovoln"
aplikace do virtu ln! PDF tisk rny.

NB$ samoz#ejm p#ij!m i nad le v&echny ostatn! form ty dokument" , kter" umo•' uje p#!slu&n 
v sou! asn" dob platn legislativa, upravuj!c! podm!nky pou•!v n! ISDS.

Dokumenty odes€lan a p! ij€man v r•mci bezpe•nostn€ho! €zen€
Odes!l n! a p#ij!m n! dokument" v r mci bezpe! nostn!ho#!zen! prost#ednictv!m ISDS se vedle v#&e

popsan#ch skute! nost!#!d! n sleduj!c!mi okolnostmi:

± dokument mus! spl' ovat n le•itosti stanoven" z konem! . 412/2005 Sb.
± origin ly p#ij!man#ch i odes!lan#ch dokument" mus! b#t podeps ny zaru! en#m elektronick#m pod-
pisem jejich autora, pokud ten nen! sou! asn dr•itelem datov" schr nky. Tam, kde je vy•adov na ov #en 
kopie p!semnosti, mus! b#t dokument, kter# ji obsahuje, odes!latelem konvertov n, co• je 'kon pro-
v d n# podle z kona! . 300/2008 Sb., stanoven#mi subjekty (obdoba ov #en! p!semnosti na matrice).
Pokud nebudou m!t origin ly dokument" a ov #en" kopie p!semnost! tyto n le•itosti, budou p#ij!m ny
pouze v listinn" podob .

Komunikace v listinn" podob nad le prob!h s '! astn!kem#!zen!, dr•itelem osv d! en! fyzick" osoby,
dokladu o bezpe! nostn! zp" sobilosti v p#!pad :

n pod n! • dosti o vyd n! osv d! en! fyzick" osoby,• dosti o vyd n! dokladu o bezpe! nostn! zp" so-
bilosti,

n prost#ednictv!m ISDS lze postoupit NB$ elektronickou podobu dotazn!ku, pop#. ov #en" kopie
p!semnost! dosv d! uj!c!ch spr vnost 'daj" uveden#ch v dotazn!ku, av&ak jen v p#!pad , •e do-
kument, kter# tuto p!semnost obsahuje, byl konvertov n stanoven#m subjektem ve smyslu z kona
! . 300/2008 Sb..$ dost, listinn podoba dotazn!ku a v&echny ostatn! sou!  sti • dosti jsou v&ak
i v tomto p#!pad pod v ny standardn!m zp" sobem - osobn! pod n! na podateln NB$, po&tovn!
p#eprava.

n vyd n! osv d! en! fyzick" osoby, dokladu o bezpe! nostn! zp" sobilosti fyzick" osoby, osv d! en!
fyzick" osoby pro ciz! moc (v! etn pr" vodn!ch dokument" ),

n vr cen! osv d! en! fyzick" osoby, dokladu o bezpe! nostn! zp" sobilosti fyzick" osoby, osv d! en!
fyzick" osoby pro ciz! moc NB$.

P#i komunikaci prost#ednictv!m informa! n!ho syst"mu datov#ch schr nek (ID NB% ± h93aayw)
v oblasti bezpe! nostn!ho#!zen! o vyd n! osv d! en! fyzick" osoby, dokladu o bezpe! nostn! zp" sobilosti,
je vhodn" uv d t, v datov" zpr v v poli ¹V&cª ± ¹Bezpe•nostn€! €zen€ª.

V p#!pad , •e reagujete nap€semnost NB% (do' •d•n€, sd&len€, ozn•men€, rozhodnut€...), je vhodn"
uv d t tak" ! !slo jednac!, kter#m byla tato p!semnost ozna! ena (nap#. 110002/2009-NB$/P, 111265/
2009-NB$/E, ...).%!slo jednac! doporu! ujeme uv"st rovn • do pole¹V&cª (nap#. Bezpe! nostn!#!zen!
! .j.110002/2009-NB$/P...).
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KAP. 1 ± INFORMACE K Z"KONU " . 412/2005 SB.

1. Podnikatel a bezpe! nostn!#!zen!
2. $ dost podnikatele
3. Dotazn!k podnikatele
4. P!semnosti k ov #en! spln n! podm!nek pro vyd n! osv d! en! podnikatele
5. Bezpe! nostn! dokumentace podnikatele
6. Pod n! • dosti podnikatele na $#ad
7. Povinnosti podnikatele hl sit zm ny p#ed vyd n!m osv d! en! podnikatele
8. Povinnosti podnikatele hl sit zm ny po vyd n! osv d! en! podnikatele
9. Jednor zov# p#!stup podnikatele k utajovan" informaci

10. Osv d! en! podnikatele pro ciz! moc
11. Uzn n! bezpe! nostn!ho opr vn n! vydan"ho '#adem ciz! moci
12. Informace k odpov dn" osob 
13. Novely z kona! . 412/2005 Sb.
14. Informace o vyd n! (v#m n ) osv d! en! podnikatele p#i z niku platnosti osv d! en! podnikatele

z d" vodu odcizen!, ztr ty, po&kozen! nebo zm ny 'daj "

1. PODNIKATEL A BEZPE " NOSTN#%#ZEN#

Na z klad ustanoven! § 15 z kona! . 412/2005 Sb., o ochran utajovan#ch informac! a o bezpe! nostn!
zp" sobilosti, ve zn n! pozd j&!ch p#edpis" (d le jen ¹z kon ! . 412/2005 Sb.ª) lze podnikateli umo•nit
p#!stup k utajovan" informaci, jestli•e jej nezbytn pot#ebuje k v#konu sv"! innosti a je dr•itelem
platn"ho osv d! en! podnikatele podle § 54 z kona! . 412/2005 Sb. p#!slu&n"ho stupn utajen!, pokud
z kon ! . 412/2005 Sb. nestanov! jinak.

Kdo je ' ! astn!kem bezpe! nostn!ho#!zen! v oblasti pr" myslov" bezpe! nosti?

$ ! astn!kem bezpe! nostn!ho#!zen! je podle § 92 p!sm. b) z kona! . 412/2005 Sb. podnikatel, kter#
• d o vyd n! osv d! en! podnikatele. Ustanoven! § 2 odst. 2 z kona! . 513/1991 Sb., obchodn! z kon!k,
vymezuje okruh podnikatel" , kte#! mohou podat• dost podnikatele podle § 96 z kona! . 412/2005 Sb.

Upozorn n!: Organiza! n! slo•ka podniku (tuzemsk"ho i zahrani! n!ho) nem"• e b#t samostatn ' ! ast-
n!kem bezpe! nostn!ho#!zen! o vyd n! osv d! en! podnikatele, nebo+ nem pr vo vystupovat v pr vn!ch
vztaz!ch sv#m jm"nem a na vlastn! odpov dnost a z pr v a povinnost! t#kaj!c!ch se organiza! n! slo•ky je
zav z na p#!slu&n osoba, kter organiza! n! slo•ku podniku z#!dila. Zp" sobilost b#t '! astn!kem#!zen! m 
proto pouze tato osoba (viz, tenglov , Pl!va, Tomsa a kol.: Obchodn! z kon!k± koment #, z judikatury
k ustanoven! § 7, judik t SJ 4/2000).

V bezpe! nostn!m#!zen! se jedn a p!semnosti se vyhotovuj! v! esk"m jazyce, pokud nejde o v#kon
pr v p#!slu&n!ka n rodnostn! men&iny podle zvl &tn!ho pr vn!ho p#edpisu1). P!semnosti vyhotoven"
v ciz!m jazyce mus! '! astn!k bezpe! nostn!ho#!zen! p#edlo•it v origin ln!m zn n! a sou! asn v ' #edn 
ov #en"m p#ekladu do jazyka! esk"ho.

Rozhodnut! podat• dost o vyd n! osv d! en! podnikatele (d le jen¹• dostª) je pln v kompetenci
statut rn!ho org nu. V praxi tento p#!pad nastane obvykle na z klad obchodn!ho kontaktu, nap#!klad
jedn n! s c!lem uzav#!t kupn! smlouvu nebo smlouvu o d!lo s instituc! nebo obchodn!m partnerem, kter#
po•aduje, aby podnikatel byl dr•itelem platn"ho osv d! en! podnikatele, proto•e p#i pln n! podm!nek
smlouvy se bude seznamovat s utajovan#mi informacemi, utajovan" informace mu budou poskytov ny
nebo u n ho budou utajovan" informace vznikat.

Podle zp" sobu, jak#m bude podnikatel k utajovan#m informac!m p#istupovat, mohou nastat dv 
varianty p#!stupu k utajovan" informaci, v § 20 odst. 1 z kona! . 412/2005 Sb. ozna! ovan" jako formy
p#!stupu podnikatele k utajovan" informaci. Podnikatel m podle tohoto ustanoven! p#!stup k utajovan"
informaci:

a. kter u n ho vznik , nebo je mu poskytnuta, nebo

b. kter u n ho nevznik , ani mu nen! poskytov na, ale ke kter" maj! p#!stup zam stnanci podnikatele
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nebo osoby jednaj!c! jm"nem podnikatele nebo za podnikatele, a to v souvislosti s v#konem pracovn!
nebo jin" ! innosti pro podnikatele na z klad smlouvy.

Forma p#!stupu podle § 20 odst. 1 p!sm. a) z kona! . 412/2005 Sb. znamen ,•e podnikateli je
utajovan informace poskytov na na jak"mkoliv nosi! i, tj. •e podnikatel utajovanou informaci vytv #!
ve sv#ch prostor ch nebo je mu utajovan informace p#ed na k dal&!mu nakl d n! ve vlastn!ch pro-
stor ch. V p#!pad p#!stupu podnikatele podle § 20 odst. 1 p!sm. b) z kona! . 412/2005 Sb. se jedn 
o seznamov n! se s utajovanou informac!, tzn.•e utajovan informace nen! podnikateli p#ed v na
a podnikatel se s n! pouze sezn m! u zadavatele zak zky.

Dal&!m d" le•it#m krokem je stanoven! stupn utajen!. Zde je nutn" vych zet zejm"na z na#!zen! vl dy
! . 522/2005 Sb., kter#m se stanov! seznam utajovan#ch informac!. V• dosti je nutn" krom stupn 
utajen! jednozna! n definovat i formu (variantu) p#!stupu.

Upozorn n!: Ke zp" sobu pod n!• dosti upozor' ujeme podnikatele,•e s ohledem na jednotliv usta-
noven! z kona! . 412/2005 Sb., vztahuj!c! se k proveden! bezpe! nostn!ho#!zen! o• dosti a d le pak
s p#ihl"dnut!m k ustanoven! § 20 z kona! . 412/2005 Sb., kter# stanovuje zp" sob p#!stupu k utajovan"
informaci, nem"• e podnikatel v r mci jedn"• dosti po• dat o tzv. kombinaci stup'" , tedy• dat o roz-
d!ln# stupe' utajen! pro tzv.¹seznamov n! seª s utajovanou informac! (viz § 20 odst. 1 p!sm. b) z kona
! . 412/2005 Sb.) a jin# stupe' utajen! pro tzv.¹poskytov n!, vznik a uchov v n!ª utajovan" informace
(viz § 20 odst. 1 p!sm. a) z kona! . 412/2005 Sb.), ale pouze o jeden stupe' utajen!, u kter"ho m"• e
po• dat o p#!stup podle § 20 odst. 1 p!sm. a), b) z kona! . 412/2005 Sb. nebo pouze o p#!stup podle § 20
odst. 1 p!sm. b) z kona! . 412/2005 Sb.

Pokud podnikatel hodl po• dat o rozd!ln# stupe' utajen!, mus! p#edlo•it dv samostatn"• dosti (dva
formul #e). V ka•d" • dosti mus! naprosto p#esn specifikovat o jak# stupe' utajen! a formy nebo formu
p#!stupu podle § 20 z kona! . 412/2005 Sb.• d . Obsah obou• dost! mus! napl' ovat ustanoven! § 96
z kona ! . 412/2005 Sb. Takto podan"• dosti budou p#edm tem dvou samostatn#ch bezpe! nostn!ch
#!zen!.

Pokud podnikatel hodl podat• dosti o rozd!ln# stupe' , doporu! ujeme zp" sob pod n! a obsah• dost!
a rozsah dokl dan#ch p#!loh konzultovat prost#ednictv!m sekretari tu Odboru pr" myslov" bezpe! nosti,
tel. ! .: 257 283 258.

2. * "DOST PODNIKATELE

Co obsahuje• dost podnikatele?

$ dost podnikatele podle § 96 z kona! . 412/2005 Sb. je p!semn# dokument, kter#m podnikatel• d 
o vyd n! osv d! en! podnikatele. Obsahuje identifika! n! 'daje podnikatele, p!semn" zd" vodn n! nutnosti
p#!stupu podnikatele k utajovan" informaci s uveden!m stupn utajen! a formy v#skytu utajovan#ch
informac!. K tomuto dokumentu podnikatel v souladu s ustanoven!m § 96 odst. 2 z kona! . 412/2005
Sb. d le p#ilo•!:

a. vypln n# dotazn!k podnikatele v listinn" i elektronick" podob ,
b. bezpe! nostn! dokumentaci podnikatele a
c. origin ly p!semnost! nebo jejich ov #en" kopie nutn" k ov #en! spln n! podm!nek podle § 16.

Jak z!sk podnikatel podklady pro vypracov n!• dosti?

· Na internetov" str nce $#adu (www.nbu.cz) v menu¹Dotazn!ky ke sta•en!ª, si v odkazu¹Dotazn!k
pro osv d! en! podnikateleª st hne zkomprimovan# instala! n! program 602XML Filler a soubor
¹dotaznikpodnikatele.zfoª, kter# je v tomto odkazu dostupn# pod n zvem¹Elektronick# dotazn!k
podnikateleª,

· nebo m"• e podnikatel telefonicky kontaktovat sekretari t Odboru pr" myslov" bezpe! nosti na tel.
! .: 257 283 258 a osobn si na $#adu vyzvednout soubor¹Dotaznikpodnikatele.zfoª na CD spole! n 
s programem 602XML Filler.

Soubor¹Dotaznikpodnikatele.zfoª prost#ednictv!m programu 602XML Filler vygeneruje:

· formul #¹• dost podnikateleª,
· dotazn!k podnikatele,
· seznam funkc! a osob, u kter#ch se p#edpokl d p#!stup k utajovan#m informac!m.

Upozorn n!: Vypln n" vzory se pod vaj! na $#ad jak v elektronick" (na technick"m nosi! i dat) tak
i v listinn" podob [viz § 3 vyhl &ky ! . 526/2005 Sb., o stanoven! vzor" pou•!van#ch v oblasti pr" -
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myslov" bezpe! nosti a o seznamech p!semnost! a jejich n le•itostech nutn#ch k ov #en! spln n! pod-
m!nek pro vyd n! osv d! en! podnikatele a o zp" sobu pod n!• dosti podnikatele, ve zn n! vyhl &ky
! . 11/2008 Sb. (vyhl &ka o pr" myslov" bezpe! nosti)].

Upozorn n!: Bezpe! nostn! dokumentaci podnikatele zpracov v podnikatel zvl &+a nen! k tomuto
dokumentu p#edloha! i vzor (viz n!•e).

3. DOTAZN#K PODNIKATELE

Co obsahuje¹Dotazn!k podnikateleª?

Obsah dotazn!ku podnikatele je vymezen v § 97 z kona! . 412/2005 Sb. a obsahuje tyto polo•ky:

a. 'daje, kter" se zapisuj! do obchodn!ho,•ivnostensk"ho nebo obdobn"ho rejst#!ku ! i evidence,

b. jm"no a p#!jmen!, firma a identifika! n! ! !slo spole! n!k" , pokud nejsou 'dajem zapsan#m do ob-
chodn!ho rejst#!ku,

c. n zvy bankovn!ch 'stav" a ! !sla bankovn!ch '! t" , a to v! etn ' ! t" zru&en#ch v posledn!ch 5 letech,

d. vlastn! i pronajat" nemovitosti a nebytov" prostory podnikatele, ve kter#ch se vyskytuje zabezpe-
! en oblast podle § 25 z kona! . 412/2005 Sb.,

e. v#&e! ist"ho obchodn!ho majetku podnikatele ke dni sestaven! '! etn! z v rky v posledn!ch 5 letech,

f. 'daje z proveden#ch ro! n!ch ' ! etn!ch z v rek2) ov #en#ch auditorem, pokud tak stanov! zvl &tn!
pr vn! p#edpis, a 'daje z p#izn n! dan z p#!jm" 3), a to za posledn!ch 5 let,

g. poskytnut" a p#ijat" p" j! ky a 'v  ry v posledn!ch 5 letech,

h. zastaven# movit# i nemovit# majetek v posledn!ch 5 letech,

i. smlouvy, jejich• p#edm t pln n! obsahuje utajovan" informace,

j. ozna! en! da' ov"ho poradce firmou nebo n zvem, identifika! n!m ! !slem a s!dlem, jde-li o pr vnic-
kou osobu, nebo jm"nem, p#!jmen!m, rodn#m! !slem a m!stem trval"ho pobytu, jde-li o osobu
fyzickou,

k. zahrani! n! obchodn! partne#i s uveden!m celkov"ho finan! n!ho objemu uskute! n n#ch obchod"
v posledn!ch 5 letech,

l. ! e&t! obchodn! partne#i s uveden!m celkov"ho ro! n!ho pln n! uskute! n n#ch obchod" p#esahuj!c!ho
20 < obratu v posledn!ch 5 letech,

m. jm"na, p#!jmen!, datum narozen! a st tn! p#!slu&nost osob v pracovn pr vn!m, ! lensk"m ! i ob-
dobn"m vztahu, kter" nejsou st tn!mi ob! any %esk" republiky,

n. 'daje o pod n! insolven! n!ho n vrhu,

o. 'daje o rozhodnut! o insolven! n!m n vrhu,

p. 'daje o zp" sobu#e&en! 'padku,

q. 'daje o zru&en! a

r. pln n! z vazk" v"! i st tu podle § 17 odst. 2 p!sm. a) a b) z kona! . 412/2005 Sb.

4. P#SEMNOSTI K OV$%EN# SPLN$N# PODM#NEK PRO VYD"N# OSV$D" EN# PODNIKA-
TELE

Co se rozum! p!semnostmi nutn#mi k ov #en! spln n! podm!nek podle § 16 z kona! . 412/2005 Sb.?

Jedn se o origin ly nebo ov #en" kopie p!semnost!, jejich• seznam je uveden v § 2 vyhl &ky o pr" -
myslov" bezpe! nosti. Rozsah a obsah p!semnost! je roz! len n podle typu podnikatele. Podnikatel", kte#!
jsou pr vnick" osoby, dokl daj! p!semnosti uveden" v ustanoven! § 2 odst. 1 vyhl &ky o pr" myslov"
bezpe! nosti, podnikaj!c! fyzick" osoby dokl daj! p!semnosti uveden" v § 2 odst. 2 vyhl &ky o pr" myslov"
bezpe! nosti.
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2) § 18 z kona! . 563/1991 Sb., o '! etnictv!, ve zn n! pozd j&!ch p#edpis" .
3) § 3 z kona! . 586/1992 Sb., o dan!ch z p#!jm" , vezn n! pozd j&!ch p#edpis" .



Podnikatel, kter# je pr vnickou osobou, ke sv"• dosti p#ilo•!:

a. 'pln# v#pis z obchodn!ho rejst#!ku,

b. doklady o rozhodnut!ch org n" podnikatele obsahuj!c! zm ny, kter" se zapisuj! do obchodn!ho
rejst#!ku a nejsou v n m dosud zaps ny,

c. v#pis z evidence emise nebo! estn" prohl &en! podnikatele, obsahuj!c! seznam osob, jejich• pod!l
na z kladn!m kapit lu nebo na hlasovac!ch pr vech je vy&&! ne• 10<, pokud je akcion #em,

d. v#pis z katastru nemovitost!, t#kaj!c! se nemovitost!, uveden#ch v § 97 p!sm. d) a h) z kona
! . 412/2005 Sb.,

e. smlouvy o pron jmu prostor, budov a pozemk" uveden#ch v § 97 p!sm. d) z kona! . 412/2005 Sb.,

f. ro! n! ' ! etn! z v rky a da' ov p#izn n! za posledn!ch 5 let,

g. ovl dac! smlouvu nebo p!semnou zpr vu o vztaz!ch4), pokud je podnikatel ovl daj!c! nebo ovl -
danou osobou, za posledn!ch 5 let,

h. p!semn" zpr vy auditora o ov #en! ' ! etn!ch z v rek za posledn!ch 5 let, pokud tak stanov! zvl &tn!
pr vn! p#edpis5),

i. potvrzen! finan! n!ho '#adu o stavu osobn!ch '! t" podle jednotliv#ch dan!, ke kter#m je na 'zem!
%esk" republiky registrov n,

j. potvrzen! spr vy soci ln!ho zabezpe! en! a v&ech zdravotn!ch poji&+oven (V&eobecn zdravotn!
poji&+ovna %R, Zdravotn! poji&+ovna Metal-Aliance, Zam stnaneck poji&+ovna , koda, Rev!rn!
bratrsk pokladna, Vojensk zdravotn! poji&+ovna%R, Oborov zdravotn! poji&+ovna zam stnanc"
bank, poji&+oven a stavebnictv!, Zdravotn! poji&+ovna ministerstva vnitra%R, Zdravotn! poji&+ovna
M*DIA, %esk pr" myslov zdravotn! poji&+ovna),•e podnikatel nem v"! i t mto instituc!m• dn"
splatn" nedoplatky, v! etn pen le,

k. p#ehled z vazk" z podnikatelsk"! innosti, od kter#ch konec sjednan" lh" ty splatnosti p#es hl v!ce
ne• 180 dn" , s uveden!m jednotliv#ch v #itel" a d" vodu nezaplacen!, potvrzen# odpov dnou
osobou podnikatele,

l. potvrzen! bank nebo dal&!ch v #itel" o pln n! 'v  rov#ch smluv nebo smluv o p" j! ce podnikatelem,

m. v#pis z '! tu vlastn!ka nebo! estn" prohl &en! podnikatele, s uveden!m p#ehledu v&ech '! ast! na
akciov#ch spole! nostech a majetkov"ho pod!lu v procentech,

n. ! estn" prohl &en! podnikatele s uveden!m p#ehledu ostatn!ch investi! n!ch cenn#ch pap!r" 6), vklad"
do spole! nost! s ru! en!m omezen#m,! lensk#ch vklad" v dru•stvech, vklad" a pod!l" ve ve#ejn#ch
obchodn!ch spole! nostech a komanditn!ch spole! nostech,

o. potvrzen! insolven! n!ho soudu dokl daj!c! neexistenci skute! nost! uveden#ch v § 17 odst. 1 z kona
! . 412/2005 Sb.,

p. seznam osob v org nech podnikatele a v proku#e podnikatele s uveden!m jejich rodn#ch! !sel
a souhlasu7) k jejich vyu•it! pro ' ! ely bezpe! nostn!ho#!zen!.

P!semnosti uveden" pod p!sm. a), c), d) a i) a• p) nesm! b#t star&! 60 dn" od data vystaven!.

Podnikaj!c! fyzick osoba ke sv"• dosti p#ilo•!:

a. • ivnostensk" listy, koncesn! listiny nebo je-li osobou podnikaj!c! na z klad jin"ho ne• • ivnosten-
sk"ho opr vn n!8) nebo osobou provozuj!c! zem d lskou v#robu9), v#pis z obdobn" evidence,

b. je-li osobou zapsanou do obchodn!ho rejst#!ku, 'pln# v#pis z obchodn!ho rejst#!ku,
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4) § 66a obchodn!ho z kon!ku.
5) Z kon ! . 563/1991 Sb., o '! etnictv!, ve zn n! pozd j&!ch p#edpis" .
6) Z kon ! . 591/1992 Sb., o cenn#ch pap!rech.
7) Z kon ! . 133/2000 Sb., o evidenci obyvatel a rodn#ch! !slech a o zm n n kter#ch z kon" (z kon o evidenci obyvatel), ve zn n!

pozd j&!ch p#edpis" .
8) § 2 odst. 2 p!sm. c) obchodn!ho z kon!ku.
9) § 2 odst. 2 p!sm. d) obchodn!ho z kon!ku.



c. v#pis z katastru nemovitost!, t#kaj!c! se nemovitost!, uveden#ch v § 97 p!sm. d) a h) z kona
! . 412/2005 Sb.,

d. smlouvy o pron jmu prostor, budov a pozemk" uveden#ch v § 97 p!sm. d) z kona! . 412/2005 Sb.,

e. ro! n! ' ! etn! z v rky a da' ov p#izn n! za posledn!ch 5 let,

f. p!semn" zpr vy auditora o ov #en! ro! n!ch ' ! etn!ch z v rek za posledn!ch 5 let, pokud tak stanov!
zvl &tn! pr vn! p#edpis5),

g. potvrzen! finan! n!ho '#adu o stavu osobn!ch '! t" dle jednotliv#ch dan!, ke kter#m je na 'zem!
%esk" republiky registrov n,

h. potvrzen! spr vy soci ln!ho zabezpe! en! a v&ech zdravotn!ch poji&+oven (V&eobecn zdravotn!
poji&+ovna %R, Zdravotn! poji&+ovna Metal-Aliance, Zam stnaneck poji&+ovna , koda, Rev!rn!
bratrsk pokladna, Vojensk zdravotn! poji&+ovna%R, Oborov zdravotn! poji&+ovna zam stnanc"
bank, poji&+oven a stavebnictv!, Zdravotn! poji&+ovna ministerstva vnitra%R, Zdravotn! poji&+ovna
M*DIA, %esk pr" myslov zdravotn! poji&+ovna),•e podnikatel nem v"! i t mto instituc!m• dn"
splatn" nedoplatky, v! etn pen le,

i. p#ehled z vazk" z podnikatelsk"! innosti, od kter#ch konec sjednan" lh" ty splatnosti p#es hl v!ce
ne• 180 dn" , s uveden!m jednotliv#ch v #itel" a d" vodu nezaplacen!, potvrzen# odpov dnou
osobou podnikatele,

j. potvrzen! bank nebo dal&!ch v #itel" o pln n! 'v  rov#ch smluv nebo smluv o p" j! ce podnikatelem,

k. v#pis z '! tu vlastn!ka nebo! estn" prohl &en! podnikatele, s uveden!m p#ehledu v&ech '! ast! na
akciov#ch spole! nostech a majetkov"ho pod!lu v procentech,

l. ! estn" prohl &en! podnikatele s uveden!m p#ehledu ostatn!ch investi! n!ch cenn#ch pap!r" 3), vklad"
do spole! nost! s ru! en!m omezen#m,! lensk#ch vklad" v dru•stvech, vklad" a pod!l" ve ve#ejn#ch
obchodn!ch spole! nostech a komanditn!ch spole! nostech,

m. potvrzen!•ivnostensk"ho '#adu,•e v •ivnostensk"m rejst#!ku nen! uveden z znam o

1. pozastaven! nebo p#eru&en! provozov n!• ivnosti,
2. datum z niku•ivnostensk"ho opr vn n!,
3. usnesen! o zru&en! konkursu, mimo jeho zru&en! pro nedostatek majetku,
4. p#ek •ky provozov n! • ivnosti podle zvl &tn!ho pr vn!ho p#edpisu10),
5. p#ehled o ulo•en#ch pokut ch v! etn sank! n!ch opat#en! ulo•en#ch jin#mi spr vn!mi org ny

v souvislosti s podnik n!m,

n. potvrzen! podle odstavce 1 p!sm. o). (Jedn se o potvrzen! insolven! n!ho soudu dokl daj!c! neexi-
stenci skute! nost! uveden#ch v § 17 odst. 1 z kona! . 412/2005 Sb.).

P!semnosti uveden" pod p!sm. b), c) a g) a• n) nesm! b#t star&! 60 dn" od data vystaven!.

Zahrani! n! osoba, kter je podnikatelem podle zvl &tn!ho pr vn!ho p#edpisu, dolo•! p!semnosti uve-
den" v odstavci 1 nebo v odstavci 2 formou obdobn#ch doklad" z p#!slu&n#ch evidenc! podle zem 
p" vodu ± viz § 2 odst. 4 vyhl &ky o pr" myslov" bezpe! nosti.

5. BEZPE" NOSTN# DOKUMENTACE PODNIKATELE

Co obsahuje a stanov! bezpe! nostn! dokumentace podnikatele podle § 98 z kona! . 412/2005 Sb.?

Bezpe! nostn! dokumentace podnikatele je p!semn# dokument podnikatele, kter# stanov! syst"m ochra-
ny utajovan#ch informac! u podnikatele, mus! b#t pr" b • n aktualizov na a obsahuje:

a. v#! et utajovan#ch informac! ulo•en#ch u podnikatele s uveden!m jejich p" vodce a stupn utajen!
a v p#!pad , •e utajovan informace mu byla poskytnuta nebo u n j vznikla na z klad zak zky, t"•
s uveden!m specifikace t"to zak zky, a d le specifikaci utajovan#ch informac!, k nim• by m l m!t
podnikatel p#!stup, s uveden!m jejich p" vodce a stupn utajen! a v p#!pad , •e utajovan informace
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10) § 8 •ivnostensk"ho z kona.



by mu m la b#t poskytnuta nebo by u n j m la vzniknout na z klad zak zky, t"• s uveden!m
p#edpokl dan" specifikace t"to zak zky,

b. anal#zu mo•n"ho ohro•en! utajovan#ch informac!, vhodn a '! inn ochrann opat#en! ke sn!•en!
rizik,

c. zp" soby realizace jednotliv#ch druh" zaji&t n! ochrany utajovan#ch informac!,

d. ! asov# harmonogram realizace bezpe! nostn! dokumentace,

e. seznam funkc! a osob, u kter#ch se p#edpokl d p#!stup k utajovan#m informac!m, s uveden!m
jejich rodn"ho! !sla a stupn utajen!, na kter# tyto osoby o vyd n! osv d! en! fyzick" osoby• daj!,
a u ji• vydan"ho osv d! en! fyzick" osoby jeho! !slo a datum vyd n! a stupe' utajen!, na kter# bylo
vyd no.

Upozorn n!: p!sm. e) bezpe! nostn! dokumentace podnikatele je p#i#azeno k p#!slu&n" sekci elektronic-
k"ho dotazn!ku. P#i vypln n! t"to sekce nen! nutno tento seznam p#ikl dat k bezpe! nostn! dokumentaci
podnikatele, ale• d me V s, aby p#i zpracov n! bezpe! nostn! dokumentace podnikatele byl u tohoto
p!smene uveden odkaz.

D le • d me podnikatele, aby p#i zpracov n! bezpe! nostn! dokumentace podnikatele v p!sm. c),
strukturovali tuto sta+podle jednotliv#ch druh" zaji&t n! ochrany utajovan#ch informac! specifikovan#ch
v § 5 z kona! . 412/2005 Sb., tedy podle jednotliv#ch oblast!:

· person ln! bezpe! nost (Hlava II. z kona! . 412/2005 Sb.),
· pr" myslov bezpe! nost (Hlava III. z kona! . 412/2005 Sb.),
· administrativn! bezpe! nost (Hlava IV. z kona! . 412/2005 Sb.),
· fyzick bezpe! nost (Hlava V. z kona! . 412/2005 Sb.),
· bezpe! nost informa! n!ch syst"m" nebo komunika! n!ch syst"m" (Hlava VI. z kona! . 412/2005 Sb.),
· kryptografick ochrana (Hlava VIII. z kona! . 412/2005 Sb.).

P#i zpracov n! bezpe! nostn! dokumentace podnikatele v oblasti pou•it! prost#edk" zaji&t n! ochrany
utajovan#ch informac! je nutn" v•dy vych zet z prov d c!ch pr vn!ch p#edpis" (vyhl &ek) v platn"m
zn n!. Pokud podnikatel zam#&l! nakl dat s utajovan#mi informacemi v informa! n!m a komunika! n!m
syst"mu nebo vyu•!vat kryptografick" prost#edky ochrany, mus! v podob samostatn"• dosti po• dat
Odbor informa! n!ch technologi! $#adu o certifikaci informa! n!ho a komunika! n!ho syst"mu nebo certi-
fikaci kryptografick"ho prost#edku (postup doporu! ujeme p#edem konzultovat s v#&e uveden#m odbo-
rem na tel.! .: 257 283 444).

Pokud podnikatel ve sv"• dosti • d o vyd n! osv d! en! podnikatele jen pro tzv.¹seznamov n! seª
s utajovan#mi informacemi, bude bezpe! nostn! dokumentace podnikatele v p!sm. c) obsahovat jen ty
oblasti syst"m" ochrany utajovan#ch informac!, kter" se t#kaj! jen t"to formy p#!stupu k utajovan"
informaci. K jednotliv#m opat#en!m ochrany utajovan#ch informac!, kter" nebude realizovat uvede,•e
nebudou tato opat#en! realizov na.

Co mus! podnikatel v r mci bezpe! nostn!ho#!zen! zajistit ve vztahu k osob m (zam stnanc" m) firmy,
u kter#ch se p#edpokl d p#!stup k utajovan#m informac!m?

Ned!lnou sou!  st! bezpe! nostn!ho#!zen! o• dosti podnikatele je t"• •  dost o vyd n! osv d! en! fyzick"
osoby, kter bude m!t p#!stup k utajovan#m informac!m (seznam osob je sou!  st! bezpe! nostn! doku-
mentace podnikatele± viz § 98 p!sm. e) z kona! . 412/2005 Sb.). Nez visle na postupu bezpe! nostn!ho
#!zen! o • dosti podnikatele je nutn", aby u osob, u kter#ch se p#edpokl d p#!stup k utajovan#m
informac!m, byla pod na• dost t chto fyzick#ch osob o vyd n! osv d! en! fyzick" osoby. Bezpe! nostn!
#!zen! o t chto • dostech spad pln do kompetence Odboru person ln! bezpe! nosti. Z v#&e uveden"ho
d" vodu je nutn" p#edat• dost o vyd n! osv d! en! fyzick" osoby tomuto odboru. Dal&! d" le•it" informace
k t"to problematice lze z!skat na sekretari tu Odboru person ln! bezpe! nosti na tel.! .: 257 283 221.

6. POD"N# * "DOSTI PODNIKATELE NA % %AD

Jak podat• dost?

Vypln n" vzory se pod vaj! na $#ad jak v elektronick" (na technick"m nosi! i dat), tak i v listinn"
podob viz § 96 odst. 2 z kona! . 412/2005 Sb. a § 3 vyhl &ky o pr" myslov" bezpe! nosti. Pod n! je
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mo•no osobn!m pod n!m na podatelnu $#adu, zasl n!m ve form po&tovn! z silky nebo prost#ednictv!m
informa! n!ho syst"mu datov#ch schr nek.

Prost#ednictv!m informa! n!ho syst"mu datov#ch schr nek lze $#adu postoupit elektronickou podobu
dotazn!ku podnikatele, pop#. ov #en" kopie p!semnost! dosv d! uj!c!ch spr vnost 'daj" uveden#ch v do-
tazn!ku podnikatele, av&ak pouze v p#!pad , •e dokument, kter# tuto p!semnost obsahuje, byl konverto-
v n stanoven#m subjektem podle z kona! . 300/2008 Sb., o elektronick#ch 'konech a autorizovan"
konverzi domument" .

P#i osobn!m pod n!• dosti bude v souladu s ustanoven!m § 102 odst. 1 z kona! . 412/2005 Sb.
p#!tomen pracovn!k Odboru pr" myslov" bezpe! nosti, kter# p#!padn pom"• e ' ! astn!ku odstranit for-
m ln! nedostatky v• dosti. Bli•&! informace m"• ete z!skat na sekretari tu Odboru pr" myslov" bez-
pe! nosti, tel.! .: 257 283 258.

7. POVINNOSTI PODNIKATELE HL"SIT ZM $NY P%ED VYD"N#M OSV $D" EN# PODNI-
KATELE

Co je povinnost! podnikatele, vypl#vaj!c! ze z kona! . 412/2005 Sb. v r mci hl &en! zm n $#adu p#ed
vyd n!m osv d! en! podnikatele?

Podnikatel je podle § 103 odst. 2 z kona! . 412/2005 Sb. povinen v pr" b hu#!zen! neprodlen p!semn 
oznamovat $#adu zm ny 'daj " uveden#ch v• dosti podle § 96 z kona! . 412/2005 Sb.

V p#!pad nejasnost! k t"to problematice lze kontaktovat Odbor pr" myslov" bezpe! nosti, tel.! .: 257
283 258.

8. POVINNOSTI PODNIKATELE HL"SIT ZM $NY PO VYD"N# OSV $D" EN# PODNIKA-
TELE

Co je povinnost! podnikatele, vypl#vaj!c! ze z kona! . 412/2005 Sb. v r mci hl &en! zm n $#adu po
vyd n! osv d! en! podnikatele?

Zejm"na upozor' ujeme na povinnost stanovenou v § 68 odst. c) z kona! . 412/2005 Sb., kdy pod-
nikatel mus! neprodlen p!semn oznamovat $#adu zm ny 'daj " uveden#ch podle § 97 p!sm. a) a b)
z kona ! . 412/2005 Sb. v bezpe! nostn!m dotazn!ku podnikatele.

Pozn mka: Jedn se o 'daje, kter" se zapisuj! do obchodn!ho,•ivnostensk"ho nebo obdobn"ho rej-
st#!ku ! i evidence a d le jm"no a p#!jmen!, firma a identifika! n! ! !slo spole! n!k" , pokud nejsou 'dajem
zapsan#m do obchodn!ho rejst#!ku.

Podle § 68 p!sm. d) z kona! . 412/2005 Sb. je povinen podnikatel oznamovat $#adu v•dy k 1. listo-
padu kalend #n!ho roku v&echny zm ny 'daj " uveden#ch v• dosti podle § 96 odst. 2 p!sm. a) a b)
z kona ! . 412/2005 Sb. a tyto zm ny dolo•it zp" sobem uveden#m v § 96 odst. 2 p!sm. c) z kona! . 412/
2005 Sb.

Pozn mka: Jedn se o 'daje uveden" v dotazn!ku podnikatele a 'daje v bezpe! nostn! dokumentaci
podnikatele.

D le upozor' ujeme na zn n! § 69 z kona! . 412/2005 Sb. ve vztahu k povinnostem pr vnick" osoby
a podnikaj!c! fyzick" osoby, kter" maj! p#!stup k utajovan" informaci, a org nu st tu, zejm"na pak na
ustanoven! uveden" v p!sm. c) citovan"ho paragrafu, kde je podnikateli stanovena povinnost¹neprodlen 
p!semn ozn mit $#adu skute! nost, kter m"• e m!t vliv na vyd n! nebo na platnost osv d! en! fyzick"
osoby nebo osv d! en! podnikateleª.

Bezpe! nostn!#editel± viz § 71 z kona! . 412/2005 Sb.: Org nu st tu, u kter"ho utajovan informace
vznik nebo kter"mu je poskytnuta, a d le pr vnick osoba a podnikaj!c! fyzick osoba, kter" maj! p#!stup
k utajovan" informaci, jsou povinni z#!dit a obsadit funkci bezpe! nostn!ho#editele. Do 15 dn" ode dne
obsazen! funkce bezpe! nostn!ho#editele jsou v#&e uveden" osoby povinny ozn mit p!semn $ #adu
jm"no, p#!jmen! a rodn"! !slo osoby vykon vaj!c! tuto funkci. Funkci bezpe! nostn!ho#editele nelze
vykon vat u v!ce org n" st tu nebo podnikatel" soub • n .

Upozorn n!: Zm nov hl &en! lze zaslat p!semn , podat osobn na podatelnu $#adu nebo prost#ednic-
tv!m informa! n!ho syst"mu datov#ch schr nek.
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9. JEDNOR"ZOV' P %#STUP PODNIKATELE K UTAJOVAN$ INFORMACI

Co je my&leno jednor zov#m p#!stupem podnikatele k utajovan" informaci?

Jednor zov# p#!stup podnikatele k utajovan" informaci je specifick#m p#!stupem podnikatele k utajo-
van" informaci, kter# je vymezen v ustanoven! §§ 59 a• 61 z kona! . 412/2005 Sb. Pro jeho realizaci
mus! podnikatel splnit podm!nky stanoven" v § 59 z kona! . 412/2005 Sb. Na ud len! souhlasu k jedno-
r zov"mu p#!stupu k utajovan" informaci nen! pr vn! n rok. Souhlas lze podnikateli vydat pouze pro
p#!stup k utajovan" informaci podle § 20 odst. 1 p!sm. b) z kona! . 412/2005 Sb., tedy pro tzv.¹se-
znamov n! seª.

10. OSV$D" EN# PODNIKATELE PRO CIZ# MOC

Co je nutn" k vyd n! osv d! en! podnikatele pro ciz! moc?

Osv d! en! podnikatele pro ciz! moc lze vydat podnikateli na z klad p!semn"• dosti podnikatele
podle § 57 odst. 1 p!sm. b) z kona! . 412/2005 Sb. podan" $#adu. Vzor• dosti o vyd n! osv d! en!
podnikatele pro ciz! moc je uveden v p#!loze! . 3 k vyhl &ce o pr" myslov" bezpe! nosti. Toto osv d! en!
potvrzuje ciz! moci,•e u podnikatele bylo provedeno bezpe! nostn!#!zen! podle z kona! . 412/2005 Sb.
a •e podnikatel je dr•itelem platn"ho osv d! en! podnikatele dan"ho stupn utajen! a formy p#!stupu
podnikatele k utajovan" informaci podle § 20 z kona! . 412/2005 Sb.

Osv d! en! podnikatele pro ciz! moc vyd v $#ad na dobu nezbytn nutnou, nejd"le v&ak na dobu, na
kterou je vyd no osv d! en! podnikatele.

Zanikne-li platnost osv d! en! podnikatele, nejde-li o z nik podle § 56 odst. 1 p!sm. e) a f) z kona
! . 412/2005 Sb. (odcizen!, ztr ta nebo po&kozen!), zanik t"• platnost osv d! en! podnikatele pro ciz!
moc.

O vyd n! osv d! en! podnikatele pro ciz! moc m"• e podnikatel po• dat spolu se• dost! o vyd n!
osv d! en! podnikatele, v pr" b hu bezpe! nostn!ho#!zen! nebo po vyd n! osv d! en! podnikatele.

Upozorn n!: Osv d! en! podnikatele vyd van" $#adem od 1.1.2006 je ve v!cejazy! n"m proveden!,
obsahuje! esk#, anglick# a francouzsk# text a odpov!d po•adavk" m vypl#vaj!c!ch z uzav#en#ch bila-
ter ln!ch mezin rodn!ch smluv pro dr•en!. Z t chto d" vod" nen! nutn", aby podnikatel• dal o vyd n!
samostatn"ho osv d! en! podnikatele pro ciz! moc.

11. UZN"N# BEZPE" NOSTN#HO OPR"VN$N# VYDAN$HO %%ADEM CIZ# MOCI

P#!stup k utajovan" informaci lze umo•nit podnikateli, kter# je dr•itelem bezpe! nostn!ho opr vn n!
vydan"ho '#adem ciz! moci, kter# m v p" sobnosti ochranu utajovan#ch informac! pouze v p#!pad , •e
$ #ad bezpe! nostn! opr vn n! vydan" '#adem ciz! moci uzn . Uzn n! bezpe! nostn!ho opr vn n! vyda-
n"ho ciz! moc! prov d! Odd len! mezin rodn! spolupr ce $#adu. Bli•&! informace lze z!skat na sekreta-
ri tu Odd len! mezin rodn! spolupr ce, tel.! .: 257 283 129.

12. INFORMACE K ODPOV $DN$ OSOB$

Vyj d #en! $#adu k § 2 p!sm. e) bod 13 z kona! . 412/2005 Sb. (¹odpov dn osobaª):

Odpov dnou osobou se v § 2 p!sm. e) bod 13 z kona! . 412/2005 Sb. rozum!:¹u pr vnick#ch osob
neuveden#ch v bodech 6 a• 11 statut rn! org n; jedn -li podle zvl &tn!ho pr vn!ho p#edpisu jm"nem
t chto jin#ch pr vnick#ch osob v!ce osob, kter" jsou statut rn!m org nem, nebo osoba, kter statut rn!m
org nem nen!, pak je odpov dnou osobou pouze ta z nich, kter je jedn n!m ve v cech upraven#ch t!mto
z konem pov #enaª.

Zvl &tn!m pr vn!m p#edpisem se dle odkazu v z kon mysl! obchodn! z kon!k.

Ustanoven! v!  sti p#ed st#edn!kem obsahuje obecn" pravidlo, odpov dnou osobou je statut rn! org n.
Prvn!!  st za st#edn!kem popisuje situaci, kdy za pr vnickou osobu jedn podle zvl &tn!ho p#edpisu v!ce
osob, p#i! em• v&echny tyto osoby jsou statut rn!m org nem. Druh !  st za st#edn!kem popisuje situaci,
kdy za pr vnickou osobu jedn podle zvl &tn!ho pr vn!ho p#edpisu osoba, kter statut rn!m org nem
nen!. Pro ob !  sti za st#edn!kem pak plat! podm!nka,•e odpov dnou osobou m"• e b#t toliko osoba
pov #en jedn n!m ve v cech podle z kona! . 412/2005 Sb. (vzhledem k povinnostem a opr vn n!m
odpov dn" osoby lze doporu! it formu p!semn"ho¹pov #en!ª).
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Celkov" shrnut!:

Odpov dnou osobou m"• e tedy b#t:

1. Statut rn! org n± jednotlivec nebo
2. Osoba, kter je! lenem statut rn!ho org nu a dle zvl &tn!ho pr vn!ho p#edpisu za pr vnickou

osobu jedn a je jedn n!m ve v cech stanoven#ch z konem! . 412/2005 Sb. p!semn pov #ena
nebo

3. Osoba, kter statut rn!m org nem nen!, ale je opr vn na za pr vnickou osobu jednat podle
zvl &tn!ho pr vn!ho p#edpisu a je ve v cech stanoven#ch z konem! . 412/2005 Sb. pov #ena.

V p#!pad bodu 2 se dokl d ¹pov #en!ª konkr"tn!ho! lena statut rn!ho org nu.

V p#!pad bodu 3 se dokl d opr vn n! osoby jednat jm"nem! i za pr vnickou osobu podle zvl &tn!ho
pr vn!ho p#edpisu a jej!¹pov #en!ª.

13. NOVELY Z"KONA " . 412/2005 SB.

Pro oblast pr" myslov" bezpe! nosti p#inesly zm ny p#edev&!m t#i n!•e uveden" novely:

Zm&na z•kona •. 412/2005 Sb. k 1. 7. 2008

Dne 1. 7. 2008 nabyl '! innosti z kon ! . 126/2008 Sb., kter#m se m n! n kter" z kony v souvislosti
s p#ijet!m z kona o p#em n ch obchodn!ch spole! nost! a dru•stev. P#edm tem novely je ustanoven! § 68
p!sm. f) z kona! . 412/2005 Sb.

Nov ustanoven! § 68 p!sm. f) z kona! . 412/2005 Sb. v! etn pozn mky pod! arou zn!:

¹zaslat $#adu rozhodnut! o schv len! projektu p#em ny podle z kona o p#em n ch obchodn!ch spo-
le! nost! a dru•stev28a) podnikatele do 15 dn" ode dne jeho p#ijet!.

28a)Z kon •. 125/2008 Sb., o p em! n ch obchodn!ch spole•nost! a dru"stev, ve zn! n! pozd! j#!ch p edpis$.ª .

Zm&na z•kona •. 412/2005 Sb. k 1. 1. 2008

Dne 1. 1. 2008 nabyl '! innosti z kon! . 296/2007 Sb., kter#m se m n! z kon ! . 182/2006 Sb., o 'padku
a jeho#e&en! (insolven! n! z kon), ve zn n! pozd j&!ch p#edpis" , a n kter" z kony v souvislosti s jeho
p#ijet!m, kter#m se mimo jin" m n! i z kon ! . 412/2005 Sb. P#edm tem novely je ustanoven! § 17 odst. 1
z kona ! . 412/2005 Sb. a p!smena n) a• p) § 97 z kona! . 412/2005 Sb.

Nov ustanoven! § 17 odst. 1 z kona! . 412/2005 Sb. v! etn pozn mek pod! arou zn!:

¹ (1) Podm!nku ekonomick" stability nespl' uje podnikatel,

a. kter# byl zru&en14)
b. u kter"ho soud vyhl sil moratorium15)
c. v"! i jeho• majetku je vyd no rozhodnut! o 'padku15)
d. u kter"ho byla zavedena nucen spr va.

14) § 68 obchodn!ho z kon!ku
15) Z kon •. 182/2006 Sb., o "padku a zp$sobech jeho e#en! (insolven•n! z kon), ve zn! n! pozd! j#!ch p edpis$ª

P!smena n) a• p) § 97 z kona! . 412/2005 Sb. nov zn!:

· ¹ n) 'daje o pod n! insolven! n!ho n vrhu,
· o) 'daje o rozhodnut! o insolven! n!m n vrhu,
· p) 'daje o zp" sobu#e&en! 'padku.ª

Novela z kona se tedy vztahuje k podm!nk m ekonomick" stability. Podstatnou zm nu p#edstavuje pro
podnikatele, kte#! po 1. 1. 2008 pod vaj!• dost o vyd n! osv d! en! podnikatele, nebo+ mimo nutnost
sta•en! a vypln n! aktu ln!ho dotazn!ku podnikatele, ve kter"m jsou zm ny z kona zapracov ny, budou
mimo jin" dokl dat i p!semnosti nutn" k ov #en! spln n! podm!nek, kter" dokl daj! neexistenci skute! -
nost! uveden#ch v novelizovan"m ustanoven! § 17 odst. 1 z kona! . 412/2005 Sb.

V souvislosti se zm nou z kona! . 412/2005 Sb. do&lo vyhl &kou ! . 11/2008 Sb. ke zm n vyhl &ky
! . 526/2005 Sb., o stanoven! vzor" pou•!van#ch v oblasti pr" myslov" bezpe! nosti a o seznamech p!-
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semnost! a jejich n le•itostech nutn#ch k ov #en! spln n! podm!nek pro vyd n! osv d! en! podnikatele
a o zp" sobu pod n!• dosti podnikatele (vyhl &ka o pr" myslov" bezpe! nosti). Novela tohoto pr vn!ho
p#edpisu nabyla '! innosti dne 24. 1. 2008. Novelizov na byla ustanoven! § 2 odst. 1 p!sm. o) vyhl &ky
o pr" myslov" bezpe! nosti a p!smena n) a• p) p#!lohy ! . 5 vyhl &ky o pr" myslov" bezpe! nosti, ve kter" je
stanoven vzor dotazn!ku podnikatele.

Nov ustanoven! § 2 odst. 1 p!sm. o) vyhl &ky o pr" myslov" bezpe! nosti zn!:

· ¹ o) potvrzen! insolven! n!ho soudu dokl daj!c! neexistenci skute! nost! uveden#ch v § 17 odst. 1
z kona,ª.

P!smena n) a• p) p#!lohy ! . 5 vyhl &ky o pr" myslov" bezpe! nosti (vzor dotazn!ku podnikatele) v! etn 
pozn mek pod! arou zn!:

· ¹ n) Pod n! insolven! n!ho n vrhu
· o) Rozhodnut! o insolven! n!m n vrhu7)

· p) Rozhodnut! insolven! n!ho soudu o zp" sobu#e&en! 'padku8)

7) § 134 insolven•n!ho z kona
8) § 136 insolven•n!ho z konaª

Novela z kona! . 412/2005 Sb. tak pro podnikatele p#in &! zm nu v p!semnostech, kter" jsou pod-
nikatelem v r mci• dosti podnikatele o vyd n! osv d! en! podnikatele podnikatelem p#edkl d ny. Dal&!
d" le•itou zm nou je zm na v dotazn!ku podnikatele.

Zm&na z•kona •. 412/2005 Sb. k 24. 5. 2007

Dne 24. 5. 2007 nabyl '! innosti z kon! . 119/2007 Sb., kter#m se m n! z kon ! . 412/2005 Sb. Novela
p#in &! pro podnikatele zm ny v t chto oblastech:

· Z nik osv d! en! podnikatele (§ 56 z kona! . 412/2005 Sb.)

Novela nov upravuje d" vody z niku osv d! en! podnikatele tj.¹§ 56 odst. 1 p!sm. d) z kona
! . 412/2005 Sb.± platnost osv d! en! podnikatele zanik zru&en!m nebo z nikem podnikateleª.

Platnost osv d! en! podnikatele tedy ji• nezanik jeho¹p#em nouª ve smyslu § 69 obchodn!ho
z kon!ku.

Osv d! en! podnikatele, kter# zah jil p#em nu spole! nosti p#ed ' ! innost! t"to novely, ale zm ny
byly zaps ny do obchodn!ho rejst#!ku a• po nabyt! '! innosti t"to novely, z" st v v platnosti za
p#edpokladu,•e nedo&lo ke zm n 'daj " uveden#ch v osv d! en! podnikatele (viz § 56 odst. 1
p!sm. g) z kona! . 412/2005 Sb.) nebo z niku nebo zru&en! podnikatele (viz § 56 odst. 1 p!sm. d)
z kona ! . 412/2005 Sb.). Platnost osv d! en! podnikatele je v&ak v tomto p#!pad podm!n na
pln n!m podm!nek uveden#ch v § 16 z kona! . 412/2005 Sb.

Pokud do&lo k p#em n podnikatele podle § 69 obchodn!ho z kon!ku p#ed nabyt!m '! innosti
novely z kona a tato byla ji• zaps na do obchodn!ho rejst#!ku rovn • p#ed nabyt!m '! innosti
novely z kona, do&lo k z niku platnosti vydan"ho osv d! en! podnikatele.

· Jednor zov# p#!stup k utajovan" informaci a¹mimo# dn" situaceª (§ 59 a § 60 z kona
! . 412/2005 Sb.)

Novelou do&lo ke sjednocen! p#!stupu k utajovan#m informac!m ciz! moci v p#!padech jednor -
zov"ho p#!stupu a p#!stupu v¹mimo# dn#ch situac!chª ± pouze v souladu s po•adavky t"to ciz!
moci.

· Zp" sob poskytov n! utajovan#ch informac! (§ 77 z kona! . 412/2005 Sb.)

Na z klad novely lze d le poskytovat u• poskytnutou utajovanou informaci ciz! moci dal&! ciz!
moci jen v souladu s po•adavky ciz! moci, kter ji%esk" republice poskytla.

· Ustanoven! znalce (§ 106 z kona! . 412/2005 Sb.)

Novela zru&ila povinnost podrobit se v•dy znaleck"mu zkoum n! v p#!pad , •e je prov d no
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bezpe! nostn!#!zen! pro p#!stup k utajovan#m informac!m stupn utajen! P#!sn tajn". Nov tedy
lze znalce ustanovit pouze v p#!pad zji&t n! skute! nost!, vyvol vaj!c!ch pochybnost o osobnostn!
zp" sobilosti '! astn!ka#!zen! bez ohledu na stupe' utajen!. N klady na vypracov n! znaleck"ho
posudku nese v•dy $#ad.

Pokud je ustanoven znalec, $#ad bez v#jimky bezpe! nostn!#!zen! p#eru&!.

14. INFORMACE O VYD"N# (V'M $N$) OSV$D" EN# PODNIKATELE P%I Z"NIKU PLAT-
NOSTI OSV$D" EN# PODNIKATELE Z D # VODU ODCIZEN#, ZTR"TY, PO +KOZEN# NEBO
ZM $NY %DAJ#

O vyd n! osv d! en! podnikatele nahrazuj!c!ho p" vodn! osv d! en! podnikatele (v#m nu) m"• e podle
§ 56 odst. 4 z kona! . 412/2005 Sb.• dat pouze podnikatel, kter"mu bylo vyd no osv d! en! podnikatele,
av&ak u tohoto osv d! en! podnikatele nastaly d" vody z niku platnosti osv d! en! podnikatele uveden"
v § 56 odst. 1 p!sm. e), f), g) z kona! . 412/2005 Sb. V t chto z konem! . 412/2005 Sb. stanoven#ch
situac!ch se jedn o d" vody z niku platnosti osv d! en! podnikatele, kter" v&ak nemaj! za n sledek z nik
p#!stupu podnikatele k utajovan" informaci. Tento postup se v •e na n sleduj!c! situace:

· Ohl &en!m jeho odcizen! nebo ztr ty± viz § 56 odst. 1 p!sm. e) z kona! . 412/2005 Sb.:

Jedn se o z konem p#esn definovan" okolnosti, na jejich• z klad doch z! k z niku platnosti
osv d! en! podnikatele, kter#mi jsou:

a. odcizen! platn"ho osv d! en! podnikatele,
b. ztr ta platn"ho osv d! en! podnikatele.

V tomto p#!pad podnikatel dolo•! Odboru pr" myslov" bezpe! nosti p!semnou• dost podle § 56 odst.
4 z kona! . 412/2005 Sb. spolu s kopi! protokolu o ozn men! ztr ty nebo odcizen! osv d! en! podnikatele
Policii %esk" republiky nebo spolu se• dost! o vyd n! osv d! en! podnikatele ohl s! skute! nosti vedouc!
k neplatnosti osv d! en! podnikatele.

· Po&kozen! osv d! en! podnikatele takov#m zp" sobem,•e z pisy v n m uveden" jsou ne! iteln"
nebo je poru&ena jeho celistvost± viz § 56 odst. 1 p!sm. f) z kona! . 412/2005 Sb.:

Podle tohoto ustanoven! se jedn o vyd n! (v#m nu) osv d! en! podnikatele p#i po&kozen! textu
uveden"ho na blanketu osv d! en! podnikatele nebo vlastn! po&kozen! blanketu osv d! en! pod-
nikatele, kter" m za n sledek,•e 'daje, kter" jsou uvedeny na osv d! en! podnikatele jsou
ne! iteln", p#!padn dojde k takov"mu po&kozen! osv d! en! podnikatele, kter#m je poru&ena
celistvost osv d! en! podnikatele (p#ehyb osv d! en! podnikatele v m!st textu, kter#m se text na
osv d! en! podnikatele stal ne! iteln#m, rozmo! en! textu, odstran n! textu nebo jeho!  sti, roztr•en!
osv d! en! podnikatele nebo odtr•en! !  sti osv d! en! podnikatele apod.). I v tomto p#!pad pod-
nikatel mus! o vyd n! (v#m nu) osv d! en! podnikatele p!semn po• dat.

· Zm nou 'daj" v n m obsa•en#ch± viz § 56 odst. 1 p!sm. g) z kona! . 412/2005 Sb.:

V tomto p#!pad se jedn o okolnosti z niku platnosti osv d! en! podnikatele dan" zm nou 'daje,
kter# je v osv d! en! podnikatele zaps n. Jde nap#!klad o situaci, podle kter" do&lo ke zm n s!dla
podnikatele, zm n firmy podnikatele apod. Rovn • v tomto p#!pad je vyd n! nahrazuj!c!ho
osv d! en! podnikatele v z no na• dost podnikatele.

Jak m podnikatel o vyd n! (v#m nu) osv d! en! podnikatele z t chto d" vod" po• dat?

Pro• dost podnikatele o vyd n! osv d! en! podnikatele podle § 56 odst. 4 z kona! . 412/2005 Sb. nen!
stanoven jej! obsah ani• dn" zvl &tn! podm!nky, z kon! . 412/2005 Sb. pouze vy•aduje p!semnou formu
• dosti. Jde tedy o p!semnou• dost zpracovanou podnikatelem, podepsanou odpov dnou osobou pod-
nikatele, kter# o vyd n! (v#m nu) osv d! en! podnikatele z d" vodu ztr ty, odcizen!, po&kozen! nebo
zm ny 'daj " v osv d! en! podnikatele• d . V takov"m p#!pad bude Odborem pr" myslov" bezpe! nosti
vyd no do 5 dn" ode dne doru! en! • dosti osv d! en! podnikatele nov", av&ak s dobou platnosti p" -
vodn!ho osv d! en! podnikatele, nebo+osv d! en! podnikatele vyd van" podle tohoto ustanoven! p" vodn!
osv d! en! podnikatele pouze nahrazuje.

V t"to souvislosti• d me podnikatele, aby v p#!pad •  dosti o vyd n! (v#m nu) osv d! en! podnikatele
podle § 56 odst. 4 z kona! . 412/2005 Sb., pod vali p!semnou• dost a jej! p#!padn" p#!lohy samostatn ,
mimo dal&! dokumenty podnikatele, aby nedo&lo ke splynut!• dosti o vyd n! osv d! en! podnikatele
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BEZPE%NOST INFORMA%N&CH
A KOMUNIKA %N&CH SYST*M(



%vod do problematiky informa•n€ch a komunika•n€ch technologi€
v z•kon& •. 412/2005 Sb.,

o ochran&utajovan!ch informac€ a o bezpe•nostn€ zp sobilosti

verze 1.1, srpen 2010
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" •st II Bezpe•nost komunika•n€ch syst m a n&kter!ch samostatn!ch elektronick!ch za! €zen€

2.1 Bezpe! nost komunika! n!ch syst"m"
2.1.1 Z kon ! . 412/2005 Sb. a bezpe! nost komunika! n!ch syst"m"
2.1.2 Vyhl &ka ! . 523/2005 a bezpe! nost komunika! n!ch syst"m"
2.1.3 P#echodn ustanoven! pro komunika! n! syst"my

2.2 Bezpe! nost n kter#ch elektronick#ch za#!zen! provozovan#ch mimo informa! n! nebo komunika! n!
syst"my

2.2.1 Z kon ! . 412/2005 Sb. a bezpe! nost elektronick#ch za#!zen! provozovan#ch mimo infor-
ma! n! nebo komunika! n! syst"my

2.2.2 Vyhl &ka ! . 523/2005 Sb. a bezpe! nost elektronick#ch za#!zen! provozovan#ch mimo infor-
ma! n! nebo komunika! n! syst"my

" •st III Kompromituj€c€ elektromagnetick vyza! ov•n€, smlouvy o zaji), ov•n€ •innosti, novela
z•kona •. 412/2005 Sb. a vyhl•)ky •. 523/2005 Sb.

3.1 Kompromituj!c! elektromagnetick" vyza#ov n!
3.1.1 Z kon ! . 412/2005 Sb. a problematika kompromituj!c!ho elektromagnetick"ho vyza#ov n!
3.1.2 Vyhl &ka ! . 523/2005 a problematika kompromituj!c!ho elektromagnetick"ho vyza#ov n!
3.1.3 Problematika st!nic!ch komor
3.1.4 P#echodn ustanoven! pro oblast kompromituj!c!ho elektromagnetick"ho vyza#ov n!

3.2 Mo•nosti uplatn n! org n" st tu nebo podnikatel" v procesu certifikace podle z kona! . 412/2005 Sb.
3.2.1 Z kon ! . 412/2005 Sb. a smlouva o zaji&t n! ! innosti
3.2.2 Vyhl &ka ! . 523/2005 Sb. a smlouva o zaji&t n! ! innosti

3.3 P#ipravovan novelizace z kona! . 412/2005 Sb. a vyhl &ky ! . 523/2005 Sb.

" •st I
Bezpe•nost informa•n€ch syst m 

1.1 V!voj legislativy
Vra+me se nejprve kr tce do minulosti. Prv# z kon, kter# se v na&! zemi zab#val ochranou utajovan#ch

informac!, byl z kon! . 102/1971 Sb., o ochran st tn!ho tajemstv!. Tento z kon je&t neobsahoval• dn 
ustanoven! t#kaj!c! se informa! n!ch technologi!, v n vaznosti na n j v&ak byla v roce 1973 vyd na
sm rnice tehdej&!ho feder ln!ho ministerstva vnitra o pou•!v n! v#po! etn! techniky pro zpracov n! in-
formac! obsahuj!c!ch st tn!, hospod #sk" nebo slu•ebn! tajemstv!.

Z kon ! . 102/1971 Sb. byl v devades t#ch letech dvakr t novelizov n (v roce 1990 a 1991), kdy byla
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zru&ena#ada jeho zastaral#ch paragraf" , nicm"n samotn# z kon byl zru&en a• v roce 1998 z konem
! . 148/1998 Sb., o ochran utajovan#ch skute! nost! a o zm n n kter#ch z kon" .

Vzhledem k rychl"mu rozvoji informa! n!ch technologi! (IT) se z kon! .148/1998 Sb. ji• s ot zkou
zpracov n! utajovan#ch informac! v informa! n!ch syst"mech nutn musel vyrovnat, a tak" se s n! vy-
rovnal, zejm"na pomoc! prov d c!ch p#edpis" . P#inesl modern! p#!stup k bezpe! nosti informac! v pro-
st#ed! informa! n!ch technologi! a v#znamnou kvalitativn! zm nu v oblasti zpracov n! utajovan#ch in-
formac!.

Z kon ! .148/1998 Sb. je velmi stru! n#, pro oblast informa! n!ch technologi! pouze stanovil v § 51,
§ 52 a § 53 povinnost certifikovat informa! n! syst"my a kryptografick" prost#edky pro nakl d n! s uta-
jovan#mi skute! nostmi; v&echny dal&! po•adavky jsou uvedeny a• v prov d c!ch p#edpisech, dokonce
i p#echodn ustanoven!. Takov# p#!stup nen! ide ln! z pr vn!ho hlediska, ale pro! ten #e z #ad IT
specialist" byl pom rn v#hodn#, proto•e v&e, co hledali, bylo soust#ed no v jedn" nebo dvou vyhl -
&k ch N rodn!ho bezpe! nostn!ho '#adu (d le jen¹$ #adª).

Pokud hodnot!me zm ny, kter" oproti z konu! !slo 148/1998 Sb. p#inesl v roce 2005 v oblasti in-
forma! n!ch a komunika! n!ch technologi! z kon! . 412/2005 Sb., o ochran utajovan#ch informac! a o be-
zpe! nostn! zp" sobilosti (d le jen¹z kon ! . 412/2005 Sb.) jedn se z v cn"ho hlediska jen o mal# posun,
jen o kr"! ek oproti kvalitativn!mu skoku v roce 1998. Nejde tu ji• o nov" pojet! ochrany utajovan#ch
informac! v prost#ed! IT, ale o roz&!#en! oblast!, kter" jsou z konem upraveny. A tak" o prom!tnut!
zku&enost! z!skan#ch praktickou aplikac! z kona! . 148/1998 Sb., vyhl &ky ! . 56/1999 Sb., o zaji&t n!
bezpe! nosti informa! n!ch syst"m" nakl daj!c!ch s utajovan#mi skute! nostmi, prov d n! jejich certifikace
a n le•itostech certifik tu, a vyhl &ky ! . 136/2001 Sb., o zaji&t n! kryptografick" ochrany utajovan#ch
skute! nost!, prov d n! certifikace kryptografick#ch prost#edk" a n le•itostech certifik tu, b hem sedmi
let, kter" mezi ob ma z kony le•!.

Do sou! asnosti (l"to 2010) byl z kon! .412/2005 sb. n kolikr t novelizov n, av&ak novelizace se
nedotkla paragraf" zab#vaj!c!ch se bezpe! nost! informa! n!ch a komunika! n!ch technologi!.

Novela p#ipraven v roce 2009 se t#kala i bezpe! nosti informa! n!ch syst"m" a kryptografick" ochrany,
av&ak jej! cesta Parlamentem%R skon! ila prvn!m! ten!m, k dal&!mu projedn v n! ji• nedo&lo v d" sledku
politick"ho v#voje. Navrhovan#mi zm nami se kr tce zab#v kapitola 3.3 v!  sti III tohoto dokumentu.
Na novele se d le pracuje a p#edpokl d se jej! op tovn" p#edlo•en! do legislativn!ho procesu.

1.2 Z•kon •. 412/2005 Sb. a oblast informa•n€ch a komunika•n€ch technologi€

Z kon ! . 412/2005 Sb. obsahuje 19 paragraf" upravuj!c!ch oblast informa! n!ch a komunika! n!ch
technologi! (ICT), kdy• se zab#v 
± bezpe! nost! informa! n!ch syst"m" (§ 34, § 46, § 48 a § 53),
± bezpe! nost! komunika! n!ch syst"m" (§ 35),
± bezpe! nost! n kter#ch elektronick#ch za#!zen! provozovan#ch mimo informa! n! nebo komunika! n!

syst"my (§ 36),
± kompromituj!c!m elektromagnetick#m vyza#ov n!m (§ 45, § 46, § 51 a § 53),
± kryptografickou ochranou utajovan#ch informac! (§ 37 a• § 44, § 46, § 50 a § 53).

V z kon ! . 412/2005 Sb., je d le n kolik paragraf" , kter" upravuj! oblast ICT v n kter#ch sv#ch
odstavc!ch nebo p!smenech a kter#m je t#eba v novat n le•itou pozornost.

Jedn se
n v § 67 o povinnosti odpov dn" osoby stanoven" v odst. 1 p!sm. d), e),
n v § 69 o povinnosti pr vnick" nebo podnikaj!c! fyzick" osoby, kter" maj! p#!stup k utajovan" informaci,

a org nu st tu, stanoven" v odst.1 p!sm. e), f), g), h), i), j),
n v § 148 o p#estupky fyzick" osoby t#kaj!c! se kryptografick" ochrany, specifikovan" v odst. 1 p!sm. f)

a g), p#!padn i v p!sm. h), i) a j), a pokuty, kter" mohou b#t za n ulo•eny,
n v § 149 o p#estupky fyzick" osoby t#kaj!c! se informa! n!ch a komunika! n!ch syst"m" a dal&!ch

elektronick#ch za#!zen!, specifikovan" v odst. 1 p!sm. g), h) a i), p#!padn i v p!sm. j) a k), a pokuty,
kter" mohou b#t za n ulo•eny,

n v § 153 o spr vn! delikty, kter#ch by se dopustila pr vnick nebo podnikaj!c! fyzick" osoba maj!c!
p#!stup k utajovan" informaci, obsa•en" v odst. 1 p!sm. b), s), t), u) a v), p#!padn i v p!sm. w) a• z),
a pokuty, kter" mohou b#t za n ulo•eny.

K z konu byly vyd ny pro oblast ICT 3 prov d c! vyhl &ky:
n vyhl &ka ! . 523/2005 Sb.,o bezpe! nosti informa! n!ch a komunika! n!ch syst"m" a dal&!ch elektronic-
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k#ch za#!zen! nakl daj!c!ch s utajovan#mi informacemi a o certifikaci st!nic!ch komor (d le jen¹vy-
hl &ka ! . 523/2005 Sb.ª),

n vyhl &ka ! . 524/2005 Sb. o zaji&t n! kryptografick" ochrany utajovan#ch informac! a
n vyhl &ka ! . 525/2005 Sb., o prov d n! certifikace p#i zabezpe! ov n! kryptografick" ochrany utajova-

n#ch informac!.

Nad le se nebudeme zab#vat problematikou kryptografick" ochrany a soust#ed!me se na

n bezpe! nost informa! n!ch syst"m" a jejich certifikaci,
n bezpe! nost komunika! n!ch syst"m" a schvalov n! jejich projekt" bezpe! nosti,
n zabezpe! en! n kter#ch elektronick#ch za#!zen! a jejich bezpe! nostn! sm rnice,
n kompromituj!c! elektromagnetick" vyza#ov n!, certifikaci st!nic!ch komor.

Pokus!me se pro ka•dou z uveden#ch oblast! shrnout, co je pro ni z vazn" podle z kona! . 412/2005
Sb. a vyhl &ky ! . 523/2005 Sb.

1.3 Bezpe•nost informa•n€ch syst m 

1.3.1 Z kon ! . 412/2005 Sb. a bezpe! nost informa! n!ch syst"m"

V z kon ! . 412/2005 Sb. se nejprve v § 5 specifikuje bezpe! nost informa! n!ho syst"mu jako syst"m
opat#en! a sou! asn jsou uvedeny nejd" le•it j&! c!le bezpe! nosti informa! n!ho syst"mu, kter#mi jsou
zaji&t n! d" v rnosti, integrity a dostupnosti utajovan#ch informac!, s nimi• informa! n! syst"m nakl d ,
a odpov dnosti spr vy a u•ivatele syst"mu za jejich! innost v informa! n!m syst"mu.

V § 34 je pak uvedena definice informa! n!ho syst"mu pro '! ely tohoto z kona. Definice byla navr•ena
podle definice re ln"ho otev#en"ho syst"mu v OSI referen! n!m modelu (EN ISO/IEC 7498), v legisla-
tivn!m procesu byla pon kud zm n na, nicm"n k posunu ve v#znamu t!m nedo&lo.

Podle t"to definice se informa! n!m syst"mem nakl daj!c!m s utajovan#mi informacemi rozum! jeden
nebo v!ce po! !ta!" , jejich programov" vybaven!, k tomu pat#!c! perifern! za#!zen!, spr va tohoto infor-
ma! n!ho syst"mu a k tomuto syst"mu se vztahuj!c! procesy nebo prost#edky schopn" prov d t sb r,
tvorbu, zpracov n!, ukl d n!, zobrazen! nebo p#enos utajovan#ch informac!.

V § 34 se tak" stanovuje povinnost pou•!vat pro nakl d n! s utajovan#mi informacemi pouze infor-
ma! n! syst"my certifikovan" $#adem, a to pro v&echny stupn utajen! utajovan#ch informac!.

Krom toho mus! b#t certifikovan# informa! n! syst"m p#ed uveden!m do provozu schv len do provozu
odpov dnou osobou. Schv len! informa! n!ho syst"mu do provozu mus! pak odpov dn osoba p!semn 
ozn mit do 30 dn" $ #adu.

Ve&ker" dal&! po•adavky na informa! n! syst"m nakl daj!c! s utajovan#mi informacemi a obsah bez-
pe! nostn! dokumentace informa! n!ho syst"mu jsou specifikov ny ve vyhl &ce ! . 523/2005 Sb.

1.3.2 Vyhl &ka ! . 523/2005 Sb. a bezpe! nost informa! n!ch syst"m" (po•adavky)

P#eneseme se nyn! do vyhl &ky ! . 523/2005 Sb. V § 2 lze nal"zt definice odborn#ch pojm" , pou•!-
van#ch ve vyhl &ce. Vzhledem k d" le•itosti prv"ho odstavce § 3 si p#ipome' me zn n! tohoto odstavce,
kter# specifikuje soubor opat#en! k dosa•en! bezpe! nosti informa! n!ho syst"mu.

Bezpe! nosti informa! n!ho syst"mu se dosahuje uplatn n!m souboru opat#en! z oblasti
a) po! !ta! ov" a komunika! n! bezpe! nosti,
b) kryptografick" ochrany,
c) ochrany proti 'niku kompromituj!c!ho elektromagnetick"ho vyza#ov n!,
d) administrativn! bezpe! nosti a organiza! n!ch opat#en!,
e) person ln! bezpe! nosti a
f) fyzick" bezpe! nosti informa! n!ho syst"mu.

D" le•it# je tak" § 4 specifikuj!c! po•adovanou bezpe! nostn! dokumentaci informa! n!ho syst"mu.
Vy•adov na je projektov bezpe! nostn! dokumentace a provozn! bezpe! nostn! dokumentace, p#i! em•

projektov bezpe! nostn! dokumentace informa! n!ho syst"mu obsahuje
a) bezpe! nostn! politiku informa! n!ho syst"mu a v#sledky anal#zy rizik,
b) n vrh bezpe! nosti informa! n!ho syst"mu zaji&+uj!c! spln n! bezpe! nostn! politiky informa! n!ho

syst"mu, p#i! em• podrobnost jeho popisu mus! umo•nit p#!mou realizaci navrhovan#ch opat#en! a
c) dokumentaci k test" m bezpe! nosti informa! n!ho syst"mu,
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provozn! bezpe! nostn! dokumentace informa! n!ho syst"mu obsahuje
a) bezpe! nostn! sm rnice informa! n!ho syst"mu pro! innost bezpe! nostn!ch spr vc" informa! n!ho

syst"mu v jednotliv#ch rol!ch zaveden#ch v informa! n!m syst"mu pro zaji&t n! bezpe! nostn! spr vy
informa! n!ho syst"mu,

b) bezpe! nostn! sm rnice informa! n!ho syst"mu pro! innost spr vc" informa! n!ho syst"mu v jedno-
tliv#ch rol!ch zaveden#ch v informa! n!m syst"mu pro spr vu informa! n!ho syst"mu, pokud se t#k 
zaji&t n! bezpe! nosti informa! n!ho syst"mu a

c) bezpe! nostn! sm rnice informa! n!ho syst"mu pro! innost u•ivatel" informa! n!ho syst"mu, pokud
se t#k zaji&t n! bezpe! nosti informa! n!ho syst"mu.

V § 5 je stanovena povinnost zpracovat jako prvn! dokument bezpe! nostn! dokumentace bezpe! nostn!
politiku informa! n!ho syst"mu, v n!• jsou stanoveny z sady a postupy pro zaji&t n! d" v rnosti, integrity
a dostupnosti utajovan#ch informac! v informa! n!m syst"mu a odpov dnosti u•ivatel" , spr vc" a bez-
pe! nostn!ch spr vc" za jejich! innost v informa! n!m syst"mu.

K realizaci bezpe! nostn! politiky ve v&ech oblastech bezpe! nosti se pak zpracov v n vrh bezpe! nosti
informa! n!ho syst"mu a provozn! bezpe! nostn! sm rnice pro v&echny osoby p" sob!c! v syst"mu.

V § 6 jsou uvedeny t#i z kladn! oblasti z nich• se d ! erpat p#i formulaci bezpe! nostn! politiky. Jedn 
se o

a) minim ln! bezpe! nostn! po•adavky v oblasti po! !ta! ov" bezpe! nosti, kter" jsou obecn"ho charak-
teru ( bl!•e v § 7),

b) po•adavky specifick" pro konkr"tn! informa! n! syst"m, vypl#vaj!c! ze zvolen"ho bezpe! nostn!ho
provozn!ho m=du, u•ivatelsk#ch po•adavk" na funkci syst"mu a z anal#zy rizik (§ 8 a• 11),

c) po•adavky vypl#vaj!c! z nad#!zen" bezpe! nostn! politiky.

V § 7 jsou stanoveny minim ln! bezpe! nostn! po•adavky v oblasti po! !ta! ov" bezpe! nosti k zaji&t n!
z kladn! 'rovn d" v rnosti, integrity a dostupnosti utajovan#ch informac! a odpov dnosti osob p" sob!-
c!ch v informa! n!m syst"mu a to pomoc! jednozna! n" identifikace a autentizace ka•d" z t chto osob
(odst. 1 p!sm. a),#!zen! jejich p#!stupu k informac!m na z klad jejich p#!stupov#ch pr v (odst. 1 p!sm. b),
zaznamen v n! a uchov v n! 'daj" o jejich ! innosti v informa! n!m syst"mu (odst. 1 p!sm. c, p!sm. d),
ochrany d" v rnosti informac! p#i jejich ukl d n! i p#enosu komunika! n!m prost#ed!m (odst. 1 p!sm. e,
p!sm. f).

D" le•it# § 8 obsahuje popis p#!pustn#ch bezpe! nostn!ch provozn!ch m=d" . Podle odst. 1 mohou b#t
informa! n! syst"my nakl daj!c! s utajovan#mi informacemi provozov ny v jednom z n sleduj!c!ch bez-
pe! nostn!ch provozn!ch m=d" (z kladn! definice bezpe! nostn!ho provozn!ho m=du je definov na v po-
jmech jak v z kon tak ve vyhl &ce):

a) bezpe! nostn! provozn! m=d vyhrazen#,
b) bezpe! nostn! provozn! m=d s nejvy&&! 'rovn!, nebo
c) bezpe! nostn! provozn! m=d v!ce'rov' ov#.

Pro ka•d# z uveden#ch bezpe! nostn!ch provozn!ch m=d" jsou pak v § 8 uvedeny po•adavky, kter"
mus! b#t p#i jeho realizaci spln ny.

Bezpe! nostn! provozn! m=d vyhrazen# a bezpe! nostn! provozn! m=d s nejvy&&! 'rovn! oba p#edstavuj!
takov" prost#ed!, kter" umo•' uje sou! asn" zpracov n! utajovan#ch informac! r" zn"ho stupn utajen!,
p#i! em• v&ichni u•ivatel" mus! spl' ovat podm!nky pro p#!stup k utajovan#m informac!m nejvy&&!ho
stupn utajen!, kter" jsou v informa! n!m syst"mu obsa•eny. 0pat#en! z oblasti administrativn! a person ln!
bezpe! nosti a fyzick" bezpe! nosti informa! n!ch syst"m" a opat#en! k zaji&t n! d" v rnosti dat b hem
p#enosu mus! odpov!dat 'rovni po•adovan" pro nejvy&&! stupe' utajen! utajovan#ch informac!, se kte-
r#mi informa! n! syst"m nakl d . V&echny informace jsou v t chto bezpe! nostn!ch provozn!ch m=dech
chr n ny jako by m ly nejvy&&! stupe' utajen!, se kter#m syst"m nakl d . Uveden" bezpe! nostn! pro-
vozn! m=dy nevy•aduj! spojen! informace s 'dajem o jej!m skute! n"m stupni utajen!. Pokud informace
vystupuje z informa! n!ho syst"mu a nen! spolehliv ozna! ena stupn m utajen! nebo jej! stupe' utajen!
nen! p#ed v#stupem posouzen u•ivatelem, je rovn • pova•ov na za klasifikovanou t!mto nejvy&&!m
stupn m utajen!.

V sou! asn#ch syst"mech se zejm"na pro distribuci soubor" s utajovan#mi informacemi jako p#!lohy
k elektronick" po&t zav d j! ob lky, v nich• je stupe' utajen! uveden. T!m se v&ak informa! n! syst"m
nedost v na 'rove' syst"mu v!ce'rov' ov"ho, proto•e st le plat!,•e v&ichni u•ivatel" mus! b#t prov #eni
pro p#!stup k utajovan#m informac!m nejvy&&!ho stupn utajen!, se kter#mi se v informa! n!m syst"mu
nakl d .
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Odli&nost obou bezpe! nostn!ch provozn!ch m=d" spo! !v ve zp" sobu uplatn n! z sady ¹need-to-
knowª.

Bezpe! nostn! provozn! m=d vyhrazen# je ur! en pro informa! n! syst"m, v n m• jsou v&ichni u•ivatel"
opr vn ni pracovat se v&emi utajovan#mi informacemi, kter" jsou v informa! n!m syst"mu obsa•eny.

Bezpe! nostn! provozn! m=d s nejvy&&! 'rovn! je ur! en pro informa! n! syst"m, v n m• v&ichni u•ivatel"
nejsou opr vn ni pracovat se v&emi utajovan#mi informacemi, je tedy nutno zav"st v oblasti po! !ta! ov"
bezpe! nosti tak" opat#en!, kter omez! p#!stup ur! it"ho u•ivatele anebo skupiny u•ivatel" jen na infor-
mace, pro kter" maj!¹need-to-knowª. Jedn se zejm"na o aplikaci voliteln"ho#!zen! p#!stupu u•ivatele
k ur! it" informaci obsa•en" v informa! n!m syst"mu.

V informa! n!ch syst"mech pracuj!c!ch v bezpe! nostn!m provozn!m m=du vyhrazen"m nebo s nejvy&&!
'rovn! se pou•!vaj! opera! n! syst"my zaji&+uj!c! spln n! minim ln!ch po•adavk" po! !ta! ov" bezpe! nosti
uveden#ch v § 7. Pro informa! n! syst"my nakl daj!c! s utajovan#mi informacemi stupn utajen! D" v rn"
nebo vy&&!ho se zpravidla vy•aduje pou•it! opera! n!ho syst"mu, jeho• bezpe! nostn! funkce byly ov #eny
hodnocen!m podle Common Criteria na 'rovni z ruk nejm"n EAL4 (p#!padn na ekvivalentn! 'rovni
podle ITSEC). Tento p#!stup se doporu! uje i pro informa! n! syst"my na 'rovni Vyhrazen". Z aktu ln 
dostupn#ch (nebo st le provozovan#ch) opera! n!ch syst"m" se jedn o Windows NT 4.0, Windows 2000
Workstation, Windows 2000 Server (Advanced Server), Windows XP Professional, Windows Server
2003, Windows Vista, Windows Server 2008, z Unixov#ch syst"m" nap#. AIX 6.1, HP UX 11i, Solaris
10 Release 11, z otev#en#ch zdroj" n kter" distribuce Linuxu (Red Hat Enterprise Linux ver. 5.1 a ver.
5.3, SUSE Linux Enterprise Server 10). Podrobnosti lze nal"zt nap#. na port lu www.commoncriteria.org.

T#et!m z mo•n#ch bezpe! nostn!ch provozn!ch m=d" je bezpe! nostn! provozn! m=d v!ce'rov' ov#.
Jedn se o takov" prost#ed!, kter" umo•' uje v jednom informa! n!m syst"mu sou! asn" zpracov n! uta-
jovan#ch informac! klasifikovan#ch r" zn#mi stupni utajen!, ve kter"m mohou pracovat u•ivatel" s r" -
zn#mi 'rovn mi bezpe! nostn! prov rky a s r" zn#m¹need-to-knowª i v r mci sv" bezpe! nostn! 'rovn .

Krom minim ln!ch po•adavk" po! !ta! ov" bezpe! nosti mus! proto b#t v informa! n!m syst"mu za-
vedeno povinn"#!zen! p#!stupu u•ivatele k informac!m a dal&!m prost#edk" m informa! n!ho syst"mu.
K tomu je nutno zajistit trval" spojen! ka•d"ho subjektu informa! n!ho syst"mu (u•ivatel, proces) a objektu
informa! n!ho syst"mu (informace, soubor, adres # a dal&! zdroje syst"mu) s bezpe! nostn!m atributem,
kter# pro subjekt informa! n!ho syst"mu vyjad#uje 'rove' opr vn n! subjektu informa! n!ho syst"mu a pro
objekt informa! n!ho syst"mu jeho stupe' utajen!. Tento atribut (label) mus! b#t chr n n, aby nemohlo
doj!t k jeho neautorizovan" zm n . Syst"m p#ed umo•n n!m p#!stupu u•ivatele k objektu informa! n!ho
syst"mu porovn v 'rove' jeho bezpe! nostn! prov rky a stupe' utajen! objektu a podle stanoven#ch
pravidel p#!stup umo•n! nebo zam!tne. V dal&!m kroku je pak aplikov no standardn! voliteln"#!zen!
p#!stupu podle need-to-know. $rove' pou•it#ch opat#en! z oblasti administrativn! a person ln! bezpe! -
nosti, fyzick" bezpe! nosti informa! n!ch syst"m" a opat#en! k zaji&t n! d" v rnosti dat b hem p#enosu se
stanov! na z klad principu povinn"ho#!zen! p#!stupu, co• znamen , •e odpov!d skute! n" 'rovni
klasifikace, kter je v dan"!  sti informa! n!ho syst"mu zpracov v na.

U•itn hodnota informa! n!ho syst"mu realizovan"ho v bezpe! nostn!m provozn!m m=du v!ce'rov' o-
v"m by byla vysok , av&ak jeho realizace vy•aduje vysok" z ruky za spr vnost implementace, a je
cenov a provozn n ro! n .

Z v!ce'rov' ov#ch opera! n!ch syst"m" certifikovan#ch podle uzn van#ch krit"ri! hodnocen! (Common
Criteria, p#!padn ITSEC), kter" mohou b#t z kladn!m prost#edkem pro realizaci v!ce'rov' ov"ho infor-
ma! n!ho syst"mu, lze uv"st v sou! asn" dob AIX 6 6100-00-02 for POWER V6.1 Technology level, HP
UX 11i v3 on HP 9000/HP Integrity Servers, Solaris 10 release 11/06 Trusted Extensions na n kolika
HW konfigurac!ch specifikovan#ch v certifika! n! zpr v , IBM z/0S ver.1. Release 10 pro IBM System
z mainframe computer. Ve v&ech p#!padech je v!ce'rov' ov# re•im pojat jako re•im provozu voliteln#,
vedle z kladn!ho re•imu jedno'rov' ov"ho. Podrobnosti lze op t nal"zt nap#. na port lu www.commonc-
riteria.org.

Pro #e&en! zalo•en na aplika! n! 'rovni je velmi obt!•n" prok zat jejich spr vnost. V sou! asn" dob 
n m nen! v r mci NATO a EU v oblasti zpracov n! utajovan#ch informac! zn ma• dn realizace
v!ce'rov' ov"ho informa! n!ho syst"mu pro zpracov n! utajovan#ch informac!.

§ 9 Bezpe! nost v prost#ed! po! !ta! ov#ch s!t! se v obecn" rovin zab#v ochranou utajovan#ch in-
formac! b hem jejich p#enosu komunika! n!mi kan ly. Utajovan" informace p#i p#enosu komunika! n!mi
linkami, kter proch zej! nezabezpe! en#m prost#ed!m, mus! b#t v•dy chr n ny &ifrov n!m kryptografic-
k#mi prost#edky. Podle § 37 z kona! . 412/2005 Sb. mus! b#t takov# kryptografick# prost#edek certi-
fikov n $ #adem pro ochranu utajovan#ch informac! (a to p#!slu&n"ho stupn utajen! nebo vy&&!ho).
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Typicky se jedn o s!t WAN. V p#!pad lok ln! po! !ta! ov" s!t (LAN) nen! v r mci zabezpe! en" oblasti
odpov!daj!c! kategorie t#eba kryptografickou ochranu aplikovat. Pokud je cel LAN um!st na v zabezpe-
! en"m objektu av&ak i mimo zabezpe! en" oblasti, lze v r mci certifikace informa! n!ho syst"mu stanovit
opat#en! fyzick" bezpe! nosti pro v&echny komponenty komunika! n!ho kan lu, kter sn!•! rizika spjat 
s p#enosem dat v otev#en"m tvaru na p#ijatelnou 'rove' . Z rove' je nutno pro kabel • dodr•et instala! n!
po•adavky obsa•en" ve standardech NB$ (kompatibiln!ch se standardy NATO i EU), z! eho• ! asto
vypl#v pot#eba pou•!t optick" kabely. Jako dopl' kov" opat#en! se pou•!v i &ifrov n! p#enosu komer! -
n!mi prost#edky.

Dal&!m okruhem probl"m" je propojov n! informa! n!ch syst"m" . V sou! asn" dob jsou povolov na
plnohodnotn propojen! pouze informa! n!ch syst"m" certifikovan#ch pro nakl d n! s utajovan#mi in-
formacemi stejn"ho stupn utajen!, d le pou•it! rozhran! pro jednosm rn# p#enos informac! ze syst"mu
s ni•&! klasifikac! do syst"mu s vy&&! klasifikac! (datov dioda), p#!padn pou•it! rozhran! realizuj!c!ho
v podstat funkci vzduchov" mezery. Rozhran! mezi informa! n!mi syst"my, z nich• alespo' jeden je
certifikov n pro nakl d n! s utajovan#mi informacemi, mus! b#t ohodnoceno a schv leno $#adem v r mci
certifikace. Siln se doporu! uje uva•ovat o pou•it! komponent hodnocen#ch podle Common Criteria
nejm"n na 'rovni EAL4.

Propojen! informa! n!ho syst"mu pro nakl d n! s utajovan#mi informacemi a ve#ejn" s!t (nap#. In-
ternet) v sou! asn" dob $ #ad nepovoluje.

§ 10 Po•adavky na dostupnost utajovan" informace a slu•eb informa! n!ho syst"mu se zab#v pro-
blematikou dostupnosti utajovan" informace a slu•eb informa! n!ho syst"mu. Jde o oblast, kter ! asto
nen! ch p na jako bezpe! nostn! probl"m, av&ak ve skute! nosti zaji&t n! dostupnosti informac!, kter je
podm!n na i dostupnost! slu•eb informa! n!ho syst"mu, je jedn!m z hlavn!ch c!l" p#i ochran utajovan#ch
informac! v informa! n!ch syst"mech. Po•adavky uveden" v § 10 jsou p#evzaty z v&eobecn uzn van"
¹nejlep&! praxeª a bezpe! nostn!ch standard" .

§ 11 ukl d v obecn" rovin proveden! anal#zy rizik, z n!• maj! vyplynout dal&! pot#ebn bezpe! nostn!
opat#en! nad r mec minim ln!ch po•adavk" uveden#ch ve vyhl &ce.

§ 12 umo•' uje navrhnout v od" vodn n#ch p#!padech n hradu prost#edk" po! !ta! ov" bezpe! nosti
zaveden!m vhodn#ch opat#en! z oblasti person ln!, fyzick" a administrativn! bezpe! nosti. Tento postup
nesm! v"st k degradaci bezpe! nostn!ch funkc! a mus! b#t schv len b hem certifikace informa! n!ho
syst"mu. Je pou•!v n ve velmi omezen" m!#e.

§ 13 Po•adavky na ochranu mobiln!ch a p#enosn#ch informa! n!ch syst"m" se t#k mobiln!ch a p#e-
nosn#ch syst"m" . C!lem je upozornit na specifika t chto syst"m" .

§ 14 se zab#v po•adavkem ochrany informa! n!ho syst"mu proti 'niku utajovan#ch informac! pro-
st#ednictv!m kompromituj!c!ho elektromagnetick"ho vyza#ov n!. Zd" razn na je platnost po•adavku pro
informa! n! syst"my nakl daj!c! s utajovan#mi informacemi stupn utajen! D" v rn" nebo vy&&!ho a rovn •
z vislost 'rovn zabezpe! en! na stupni utajen! utajovan" informace. $rove' zabezpe! en! je d na bez-
pe! nostn!mi standardy. P#ipome' me si, •e podle z kona! . 412/2005 Sb.,#ekne-li se bezpe! nostn!
standard, jedn se o utajovan# standard. V sou! asn" dob jsou v platnosti 2 standardy NB$ pro tuto
oblast± Bezpe! nostn! standard NB$ -1/2007, Klasifikace prostor" z hlediska kompromituj!c!ho elek-
tromagnetick"ho vyza#ov n!, verze 1.0 a Bezpe! nostn! standard NB$-2/2007 Instalace za#!zen! z hlediska
kompromituj!c!ho elektromagnetick"ho vyza#ov n!, verze 1.0.Oba tyto standardy jsou klasifikov ny
stupn m utajen! D" v rn" a jsou &!#eny p#!sn podle z sady¹need-to-knowª. D le jsou vyu•!v ny
i utajovan" standardy NATO a EU.
Problematikou se zab#vaj! tak" § 30 a• 36 vyhl &ky ! . 523/2005 Sb.

§ 15 Po•adavky na bezpe! nost. nosi!" utajovan#ch informac! je za#azen proto,•e vyhl &ka ! . 529/
2005 Sb., o administrativn! bezpe! nosti a o registrech utajovan#ch informac!, neupravuje n kter" pro-
bl"my t#kaj!c! se po! !ta! ov#ch m"di! pou•!van#ch pouze v provozu informa! n!ho syst"mu pro ukl d n!
utajovan#ch informac!.

± V § 15 odst. 1 vyhl &ky ! . 523/2005 Sb. se stanovuje,•e takov" nosi! e dat mus! b#t evidov ny.
Evidence m b#t vedena ve vhodn" administrativn! pom" cce, i s 'daji o typu nosi! e dat (disketa, CD,
DVD, pevn# disk, magnetick p ska, optick# disk, flash memory aj.), o jeho v#robn!m! !sle (je-li na n m
uvedeno), o jeho uveden! do provozu, vy#azen! z provozu apod.
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Stupe' utajen! nosi! e utajovan#ch informac! mus! odpov!dat bezpe! nostn!mu provozn!mu m=du a nej-
vy&&!mu stupni utajen! na nosi! i ulo•en#ch.
Nosi! e utajovan#ch informac! pou•!van" rutinn v bezpe! nostn!m provozn!m m=du vyhrazen"m nebo
s nejvy&&! 'rovn! budou klasifikov ny nejvy&&!m stupn m utajen!, s n!m• dan# informa! n! syst"m na-
kl d . T!m nen! vylou! en export informac! ni•&!ho stupn utajen! nebo neutajovan#ch, pokud u•ivatel
kvalifikovan posoud! stupe' utajen! ur! it" d!l ! ! informace nebo je ni•&! stupe' utajen! ur! it"ho typu
informace stanoven v bezpe! nostn! dokumentaci, a pot" takovou informaci ulo•! na nosi! p#!slu&n"ho
stupn utajen! nebo neutajovan#.
V bezpe! nostn!m provozn!m m=du v!ce'rov' ov"m se pou•!vaj! nosi! e informac! v&ech stup'" utajen!±
zde mus! b#t zaji&t no,•e ka•d# v#stupn! kan l je ozna! en stupn m utajen! a syst"m s m zajist!,•e na n j
po&le jen informace p#!slu&n"ho stupn utajen!.

± V § 15 odst. 2 se stanovuje,•e na popisn"m&t!tku nosi! e utajovan#ch informac! je vyzna! en spolu se
stupn m utajen! tak" eviden! n! ! !slo nosi! e informac! a n zev informa! n!ho syst"mu, v n m• je dan#
nosi! provozn!m datov#m nosi! em.
Odli&n# je re•im pro nosi! e informac! pou•!van" pro vyd n! informac! mimo informa! n! syst"m± ty pak
nesou krom stupn utajen! tak"! !slo jednac! a#!d! se striktn administrativn! vyhl &kou.

± § 15 odst. 3 pojedn v o nosi! !ch informac! a jin#ch komponent ch umo•' uj!c!ch uchov n! utajo-
van#ch informac!, zabudovan#ch pevn do za#!zen!. Nosi! e utajovan#ch informac! zabudovan" do za-
#!zen! a jin" komponenty umo•' uj!c! uchov n! utajovan#ch informac! mus! b#t evidov ny a ozna! eny
stupn m utajen! nejpozd ji po jejich vyjmut! z dan"ho za#!zen!.
V ka•d"m p#!pad mus! b#t ale v r mci provozn! bezpe! nostn! dokumentace informa! n!ho syst"mu
evidov no ka•d" takov" za#!zen!, s informac! o tom, jak" nosi! e a jak"ho stupn utajen! obsahuje.

± § 15 odst. 4 pojedn v o zachov n! stupn utajen! nosi! e utajovan#ch informac! stupn utajen! P#!sn 
tajn" po celou dobu jeho•ivota, s jedinou v#jimkou pro p#!pad, kdy bylo mo•no prok zat,•e na n m
b hem jeho dosavadn!ho•ivota byly ulo•eny pouze utajovan" informace ni•&!ho stupn utajen!.

± V § 15 odst. 5 se stanovuj! podm!nky pro sn!•en! stupn utajen! nosi!" utajovan#ch informac! stupn 
utajen! Tajn", D" v rn" nebo Vyhrazen". Specifikov ny jsou dv mo•nosti. Prvou je vymaz n! utajova-
n#ch informac! z nosi! e informac! tak, aby z!sk n! zbytkov" utajovan" informace
nebylo mo•n", a to postupem uveden#m v provozn! bezpe! nostn! dokumentaci certifikovan"ho infor-
ma! n!ho syst"mu (tedy schv len#m v r mci certifikace informa! n!ho syst"mu). Druhou je prok z n!,•e
na nosi! i informac! b hem jeho dosavadn!ho•ivota byly ulo•eny pouze utajovan" informace ni•&!ho
stupn utajen!.

± V posledn!m odstavci § 15 je stanoveno,•e ni! en! nosi! e utajovan#ch informac! informa! n!ho syst"mu
mus! b#t provedeno tak, aby se znemo•nilo utajovanou informaci z n ho op tovn z!skat. Po•adavky
jsou stanoveny v p#!loze vyhl &ky ! . 528/2005 Sb., o fyzick" bezpe! nosti a o certifikaci technick#ch
prost#edk" .

Lze shrnout,•e se rozli&uj! provozn! nosi! e utajovan#ch informac! (neopou&t j! dan# informa! n!
syst"m) a nosi! e informac! pro import/export utajovan#ch informac!. Vymezuje se, jak nakl dat se za-
budovan#mi nosi! i utajovan#ch informac! a zav d! se povinnost evidence za#!zen! obsahuj!c!ch zabu-
dovan" nosi! e utajovan#ch informac!.

§ 16 a § 17 se zab#vaj! po•adavky na p#!stup k utajovan" informaci v informa! n!m syst"mu a odpov d-
nost! u•ivatel" za ! innost v informa! n!m syst"mu. Jsou v nich shrnuty nejd" le•it j&! z sady t#kaj!c! se
osob p" sob!c!ch v informa! n!ch syst"mech:

n autorizace u•ivatele, jeho bezpe! nostn! prov rka,
n jedine! n# identifik tor subjektu v informa! n!m syst"mu,
n podm!nky pro sd!len! ID (st l slu•ba),
n princip minim ln!ch privilegi!,
n zaji&t n! odpov dnosti u•ivatele.

V tomto v#! tu chyb! z sada¹need-to-knowª, av&ak pouze proto,•e plat! ze z kona v&eobecn .
Z uveden#ch paragraf" vypl#v , •e osoby p" sob!c! v informa! n!m syst"mu jsou povinny dodr•ovat
po•adavky a postupy stanoven" v bezpe! nostn!ch sm rnic!ch a•e jejich! innost v informa! n!m syst"mu
je sledov na pomoc! syst"mov"ho, p#!padn i aplika! n!ho auditu, a r" zn#ch p!semn#ch z znam" . U•i-
vatel nech v za sebou v informa! n!m syst"mu stopu, umo•' uj!c! ur! it i zp tn jeho odpov dnost za
proveden" akce.

§ 18 Bezpe! nostn! spr va informa! n!ho syst"mu obsahuje d" le•it ustanoven!, rozv d j!c! povinnost
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zav"st v informa! n!m syst"mu vhodn# syst"m bezpe! nostn! spr vy a person ln odd lit roli bezpe! nost-
n!ho spr vce informa! n!ho syst"mu od dal&!ch rol! ve spr v informa! n!ho syst"mu. Ve velk#ch nebo
slo•it#ch informa! n!ch syst"mech se zav d! podle pot#eby v!ce bezpe! nostn!ch spr vc" , a+ji • na principu
hierarchick"m, 'zemn!m, podle technologi! apod. Naopak v informa! n!m syst"mu mal"ho rozsahu m"• e
$ #ad v r mci jeho certifikace umo•nit spojen! role bezpe! nostn!ho spr vce a n kter#ch dal&!ch rol! ve
spr v informa! n!ho syst"mu.
Stanovena je i povinnost spr vce informa! n!ho syst"mu, plnit, mimo! innosti pro zaji&t n! funk! nosti
informa! n!ho syst"mu a#!zen! jeho provozu, tak" stanoven"! innosti pro zaji&t n! po! !ta! ov" a komuni-
ka! n! bezpe! nosti informa! n!ho syst"mu.

§ 19 Po•adavky person ln! bezpe! nosti p#i provozu informa! n!ho syst"mu stanovuje z kladn! postupy
pro provoz informa! n!ho syst"mu± postupy form ln! autorizaci osob pro bezpe! nostn! spr vu a spr vu
informa! n!ho syst"mu, veden! seznamu u•ivatel" , &kolen! ve znalosti bezpe! nostn!ch provozn!ch sm rnic
± 'vodn! a nejm"n jednou ro! n .

§ 20 popisuje r mcov po•adavky fyzick" bezpe! nosti informa! n!ch syst"m" . Stanovuje se povinnost
ochran za#!zen! informa! n!ch syst"m" p#ed neopr vn n#m p#!stupem, po&kozen!m a ovlivn n!m, d le
p#ed negativn!mi vlivy prost#ed! (p#!rodn! katastrofy, nevhodn" podm!nky pro provoz IT za#!zen! -
teplota, vlhkost, prach, infrastruktura budov apod.). Stanovuje se um!st n! komponent informa! n!ho
syst"mu zamezuj!c! kompromitaci utajovan#ch informac! jejich odez!r n!m. D le se uv d! povinnost
ochrany komunika! n! infrastruktury i prost#edky fyzick" bezpe! nosti.

B hem certifikace informa! n!ho syst"mu se stanovuje, kter" komponenty mus! b#t um!st ny v zabe-
zpe! en" oblasti, kter" v zabezpe! en"m objektu a jejich kategorie.

V oblasti fyzick" bezpe! nosti je z vazn rovn • vyhl &ka ! . 528/2005 Sb., o fyzick" bezpe! nosti
a certifikaci technick#ch prost#edk" , ve zn n! vyhl &ky ! . 19/2008 Sb., stanovuj!c! bodov" ohodnocen!
jednotliv#ch opat#en! fyzick" bezpe! nosti a nejni•&! m!ru zabezpe! en! zabezpe! en" oblasti.

P#ipome' me,•e soubor bezpe! nostn!ch po•adavk" pro ur! it# informa! n! syst"m se vytv #! z minim l-
n!ch bezpe! nostn!ch po•adavk" , z po•adavk" vypl#vaj!c!ch z pou•it"ho bezpe! nostn!ho provozn!ho
m=du a z nejvy&&!ho stupn utajen! utajovan#ch informac!, kter# m"• e b#t v informa! n!m syst"mu
zpracov v n, a z po•adavk" odvozen#ch z anal#zy rizik proveden" pro tento informa! n! syst"m (nebo
typ informa! n!ho syst"mu).

Pro ochranu utajovan#ch informac! stupn utajen! D" v rn" nebo vy&&!ho je tato nejni•&! m!ra zabez-
pe! en! posta! uj!c! zpravidla i pro informa! n! syst"my.

V p#!pad utajovan#ch informac! stupn utajen! Vyhrazen" je situace odli&n . Zat!mco pro ochranu
klasick#ch pap!rov#ch utajovan#ch dokument" jsou minim ln! po•adavky na zabezpe! enou oblast ka-
tegorie Vyhrazen" (typ 0) pova•ov ny za dosta! uj!c!, pro utajovan" informace vyskytuj!c! se v informa! -
n!m syst"mu v elektronick" podob m"• e z anal#zy rizik vyplynout pot#eba jejich zes!len!.

Ke sn!•en! rizika na 'rove' akceptovatelnou pro z!sk n! certifik tu informa! n!ho syst"mu pro stupe'
utajen! Vyhrazen" je t#eba p#ijmout dodate! n opat#en! zejm"na pro ochranu vyj!mateln"ho nebo za-
budovan"ho HDD, v p#!pad lok ln!ch po! !ta! ov#ch s!t! tak" pro jejich rozvody. O konkr"tn! realizaci
zv#&en! 'rovn fyzick" bezpe! nosti se potom rozhoduje v r mci certifikace informa! n!ho syst"mu,
vhodn" #e&en! se hled s uv •en!m charakteru zpracov van#ch utajovan#ch informac! a se snahou
o co nejni•&! dodate! n" n klady, s p#ihl"dnut!m k mo•nostem•adatele o certifikaci.

Upozor' ujeme,•e zabezpe! en" oblasti v&ech kategori! jsou v r mci bezpe! nostn! prov rky podnikatele
! asto hodnoceny je&t bez zahrnut! mo•nosti,•e v nich bude um!st n informa! n! syst"m, kter# vy•aduje
certifikaci.

To znamen ,•e

n tabulka bodov"ho ohodnocen! sestaven podle kapitoly 12 p#!lohy ! .1 k vyhl &ce ! . 528/2005 Sb. ve
zn n! vyhl &ky ! . 19/2008 Sb., kde je pou•ita hodnota parametru S1 (S1>SS1 x SS2) pro 'schovn#
objekt, vyhovuje pouze pro informa! n! syst"my s vyj!mateln#mi HDD,

n pro informa! n! syst"m se zabudovan#m HDD je nutn" dos hnout pot#ebn" v#&e bodov"ho ohodnocen!
s pou•it!m hodnot parametr" SS1 a SS2 podle kapitoly 13, kter" jsou zpravidla ni•&!,

n pro zpracov n! utajovan#ch informac! stupn utajen! Vyhrazen" se m"• e v pr" b hu certifikace infor-
ma! n!ho syst"mu zabezpe! en oblast kategorie Vyhrazen" typu 0, tedy s nulov#m bodov#m ohodno-
cen!m, projevit jako nedostate! n pro informa! n! syst"my jak s vym niteln#mi, tak i zabudovan#mi
HDD.
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B hem certifikace informa! n!ho syst"mu mohou tedy vzniknout dodate! n" po•adavky na jeho fyzick"
zabezpe! en!.

§ 21 Po•adavky testov n! bezpe! nosti informa! n!ho syst"mu, a! koliv velmi kr tk#, je p#i certifikaci
informa! n!ho syst"mu velmi d" le•it# a v•dy je jeho aplikace vy•adov na.

§ 22 upravuje po•adavky na bezpe! nost p#i instalaci informa! n!ho syst"mu, tak aby bylo dosa•eno
souladu se sm rnicemi EU, zejm"na se sm rnic! ! . 2001/264/EC.

Je zde stanoveno, na jak" 'rovni mus! b#t prov #eny osoby prov d j!c! instalaci komponent infor-
ma! n!ho syst"mu. Bezpe! nostn kritick" komponenty mus! instalovat osoby prov #en" pro nejvy&&!
stupe' utajen! informac!, s nimi• bude informa! n! syst"m nakl dat; ostatn! komponenty mohou instalovat
i osoby s bezpe! nostn! prov rkou ni•&! 'rovn  nebo dokonce neprov #en", pokud to ov&em schv l!
bezpe! nostn!#editel a za st l"ho dohledu prov #en#ch a kompetentn!ch osob ze spr vy informa! n!ho
syst"mu. Bude tedy i 'kolem pro bezpe! nostn!#editele dohl"dnout na spr vnou aplikaci § 22.

§ 23 shrnuje nejd" le•it j&! po•adavky na bezpe! nost provozovan"ho informa! n!ho syst"mu. Jednotliv"
odstavce je t#eba rozpracovat do bezpe! nostn! dokumentace informa! n!ho syst"mu. Zjednodu&en #e-
! eno:

n bezpe! nost provozovan"ho informa! n!ho syst"mu mus! b#t pr" b • n sledov na,
n jakoukoliv zm nu v informa! n!m syst"mu je t#eba projednat s $#adem, kter# zp" sob jej! realizace

posoud! z bezpe! nostn!ho hlediska a bu- to ho schv l! vhodn#m zp" sobem nebo zam!tne,
n mus! b#t instalov n vhodn# antivirov# SW,
n m"• e b#t pou•!v no pouze softwarov" a hardwarov" vybaven! odpov!daj!c! bezpe! nostn! dokumentaci

informa! n!ho syst"mu schv len" $#adem a podm!nk m certifika! n! zpr vy k certifik tu informa! n!ho
syst"mu,

n mus! b#t prov d no z lohov n! programov"ho vybaven! a utajovan#ch informac!, z loha programo-
v"ho vybaven! a utajovan#ch informac! mus! b#t ulo•ena tak, aby nemohlo doj!t k jej!mu po&kozen!
nebo ke zni! en! p#i ohro•en! informa! n!ho syst"mu anebo zneu•it! pro naru&en! d" v rnosti utajovan#ch
informac!,

n servisn!! innost v provozovan"m informa! n!m syst"mu se mus! organizovat tak, aby nebyla ohro•ena
jeho bezpe! nost, z nosi!" utajovan#ch informac! informa! n!ho syst"mu p#!stupn#ch p#i servisn!! in-
nosti mus! b#t vymaz ny utajovan" informace a d lkov diagnostika mus! b#t zabezpe! ena p#ed
zneu•it!m (v t&inou nen! povolena),

n 'dr •bu komponent informa! n!ho syst"mu zaji&+uj!c!ch bezpe! nostn! funkce informa! n!ho syst"mu
nebo p#!mo ovliv' uj!c!ch bezpe! nost informa! n!ho syst"mu mus! zaji&+ovat osoby prov #en" pro
p#!stup k utajovan#m informac!m nejvy&&!ho stupn utajen!, pro jeho• nakl d n! je informa! n! syst"m
ur! en; 'dr•bu ostatn!ch komponent" informa! n!ho syst"mu mohou prov d t osoby spl' uj!c! podm!nky
z kona pro ni•&! stupe' utajen! nebo osoby schv len" bezpe! nostn!m#editelem provozovatele infor-
ma! n!ho syst"mu, av&ak pod neust l#m dohledem pracovn!ka spr vy informa! n!ho syst"mu

n v term!nech stanoven#ch v bezpe! nostn! dokumentaci informa! n!ho syst"mu a p#i vzniku krizov"
situace neprodlen mus! b#t prov d no vyhodnocen! auditn!ch z znam" ; auditn! z znamy mus! b#t
archivov ny po dobu stanovenou v bezpe! nostn! dokumentaci informa! n!ho syst"mu a chr n ny p#ed
modifikac! nebo zni! en!m (zpravidla 3-5 rok" ),

n pro #e&en! krizov" situace provozovan"ho informa! n!ho syst"mu a pro p#!pad hav rie SW nebo HW
vybaven! mus! b#t v bezpe! nostn! dokumentaci informa! n!ho syst"mu stanovena opat#en! zam #en na
jeho uveden! do zn m"ho bezpe! n"ho stavu v souladu s bezpe! nostn! dokumentac! informa! n!ho
syst"mu a p#!slu&n" postupy a odpov dnosti

n p#ed trval#m ukon! en!m provozu informa! n!ho syst"mu mus! b#t provedeno vyjmut! nebo zni! en!
nosi!" utajovan#ch informac!, se kter#mi informa! n! syst"Gm nakl dal; postupy doporu! ujeme kon-
zultovat s $#adem.

1. 4 Certifikace informa•n€ch syst m 

1.4.1 Z kon ! . 412/2005 Sb. a certifikace informa! n!ch syst"m"

Nyn! p#ejdeme k t"matu certifikace informa! n!ho syst"mu a vr t!me se proto op t do z kona! . 412/
2005 Sb., a to k § 46.

Velmi d" le•it# § 46 obsahuje spole! n ustanoven! o certifikac!ch prov d n#ch $#adem.

Certifikace informa! n!ho syst"mu je definov na jako postup, j!m• $ #ad ov #uje zp" sobilost informa! -
n!ho syst"mu k nakl d n! s utajovan#mi informacemi. Pokud $#ad zjist! tuto zp" sobilost ur! it"ho
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informa! n!ho syst"mu, vyd pro n j certifik t. Certifik t je charakterizov n jako ve#ejn listina, je uveden
jeho povinn# obsah a je stanoveno,•e p#!lohou certifik tu je certifika! n! zpr va.

Certifikace nemus! v•dy dopadnout 'sp &n ± pak $#ad rozhodne o nevyd n! certifik tu. Odvol n!
proti rozhodnut! o nevyd n! certifik tu v p#!pad informa! n!ho syst"mu nebo kryptografick"ho pro-
st#edku nen! mo•n".

Je ov&em mo•no konstatovat,•e po dobu platnosti z kona! . 148/1998 Sb. i z kona! . 412/2005 Sb.
nedo&lo k tomu,•e by $#ad odm!tl vydat certifik t. Ve v t&in p#!pad" bylo za pomoci $#adu nalezeno
#e&en!, jak bezpe! nost syst"mu zlep&it a certifik t bylo mo•no nakonec vydat. Jindy byla zvolena jin 
koncepce informa! n!ho syst"mu (kdy• p" vodn! byla nerealizovateln zvolen#mi prost#edky). Na rozd!l
od ! lov ka nebo firmy, s jejich nezm nitelnou minulost!, informa! n! syst"m lze prakticky v•dy z bez-
pe! nostn!ho hlediska zlep&it. C!lem $#adu je umo•nit bezpe! n" zpracov n! utajovan#ch informac! v in-
forma! n!ch syst"mech.

M"• e tak" nastat p#!pad, kdy se b hem provozu informa! n!ho syst"mu bu- objev! nov rizika nebo
bezpe! nost informa! n!ho syst"mu b hem jeho provozu nen! udr•ena na po•adovan" 'rovni. Pak m"• e
$ #ad rozhodnout o p#ed! asn"m z niku platnosti certifik tu. Proti rozhodnut! $#adu o z niku platnosti
certifik tu informa! n!ho syst"mu a certifik tu kryptografick"ho prost#edku nen! odvol n! p#!pustn".

Specifick ustanoven! t#kaj!c! se certifikace informa! n!ch syst"m" obsahuje § 48. V n m se stanovuje,
•e •adatelem o certifikaci informa! n!ho syst"mu je org n st tu nebo podnikatel, kter# bude informa! n!
syst"m provozovat,•e •adatel p#edkl d v pr" b hu certifikace na• dost $#adu dokumentaci nezbytnou
pro proveden! certifikace (tedy nikoliv povinn sou! asn s pod n!m• dosti) a •e dobu platnosti certi-
fik tu stanov! $#ad.

Maxim ln! doba platnosti certifik tu informa! n!ho syst"mu je z konem omezena pro stupe' utajen!
P#!sn tajn" a Tajn" nejd"le na 2 roky, pro stupe' utajen! D" v rn" nejd"le na 3 roky a pro stupe' utajen!
Vyhrazen" nejd"le na 5 let.

V § 48 odst. 4 je tak" stanoveno,•e platnost certifik tu informa! n!ho syst"mu zanik uplynut!m doby
jeho platnosti, z nikem platnosti osv d! en! podnikatele, zru&en!m org nu st tu, nebo rozhodnut!m $#adu
o z niku platnosti certifik tu, p#estal-li b#t informa! n! syst"m zp" sobil# k nakl d n! s utajovan#mi
informacemi.

V § 48 odst. 5 je upravena opakovan certifikace informa! n!ho syst"mu po# dn"m vypr&en! platnosti
certifik tu a lh" ta pro pod n! nov"• dosti. M -li b#t informa! n! syst"m pou•!v n i bezprost#edn po
uplynut! doby platnosti jeho certifik tu, je•adatel povinen op tovn po• dat $#ad o certifikaci infor-
ma! n!ho syst"mu. Opakovan • dost mus! b#t $#adu doru! ena nejm"n 6 m s!c" p#ed uplynut!m doby
platnosti p" vodn!ho certifik tu informa! n!ho syst"mu.

V § 48 odst. 6 jsou pak stanoveny lh" ty pro proveden! certifikace, kter#mi jsou modifikov ny lh" ty ze
spr vn!ho# du (z kon ! . 500/2004 Sb.), kter# vstoupil v platnost spole! n se z konem! . 412/2005 Sb.
$ #ad je povinen rozhodnout o certifikaci informa! n!ho syst"mu do 1 roku od zah jen!#!zen! o certifikaci,
ve zvl &+slo•it#ch p#!padech do 2 let; nelze-li vzhledem k povaze v ci rozhodnout v t"to lh" t , m"• e ji
p#im #en prodlou•it #editel $#adu, nejv#&e v&ak o 6 m s!c" . Lh" ta neb • !, pokud odbor informa! n!ch
technologi!! ek na dod n! jednotliv#ch podklad" pro proveden! certifikace anebo na dokon! en! imple-
mentace informa! n!ho syst"mu a jeho uveden! do souladu s bezpe! nostn! dokumentac!.

1.4.2 Vyhl &ka ! . 523/2005 Sb. a certifikace informa! n!ch syst"m"

Nyn! op t p#ejdeme do vyhl &ky ! . 523/2005 Sb., nebo+ v souladu se zmocn n!m ze z kona! . 412/
2005 Sb. obsahuje i n kolik paragraf" bl!•e specifikuj!c!ch problematiku certifikace informa! n!ch sys-
t"m" . Jedn se o § 24, § 25 a §26.

n § 24 $ dost o certifikaci informa! n!ho syst"mu a zp" sob a podm!nky jej!ho proveden!

$ dost o certifikaci se pod v jako b • n# dopis s obsahem stanoven#m v tomto paragrafu. Specifi-
kov ny jsou i podklady vy•adovan" pro certifikaci, p#i! em• se nevy•aduje, aby byly p#ilo•eny k• dosti
ji • v dob jej!ho pod n!. Pro•adatele je naopak v#hodn" po pod n!• dosti a zah jen! spr vn!ho#!zen!
k certifikaci konzultovat ot zky bezpe! nosti informa! n!ho syst"mu a obsah dokumentace s $#adem
(odbor informa! n!ch technologi!). Ji• v po!  te! n! f zi je nap#. v#hodn" dos hnout shody v oblasti fyzick"
bezpe! nosti a ov #it podm!nky pro instalaci komponent informa! n!ho syst"mu v zam#&len"m prost#ed!
z hlediska kompromituj!c!ho vyza#ov n!.

Podle odstavce 4 existuje tak" mo•nost p#edlo•it jako podklad pro certifikaci v#sledek d!l! !ho hod-
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nocen! n kter#ch komponent informa! n!ho syst"mu, kter" si nech •adatel o certifikaci prov"st na
pracovi&ti, s n!m• bude m!t $#ad uzav#enou smlouvu o zaji&t n! ! innosti podle § 52 z kona! . 412/
2005 Sb. Do sou! asn" doby v&ak • dn# subjekt z oblasti IT neprojevil z jem o uzav#en! takov" smlouvy.
n § 25 Certifika! n! zpr va informa! n!ho syst"mu

Je nutno zd" raznit,•e obsah certifika! n! zpr vy je pro provoz informa! n!ho syst"mu z vazn#. V certi-
fika! n! zpr v lze uv"st i p#!padn zbytkov p#ijateln rizika spjat s provozem informa! n!ho syst"mu.

n § 26 $ dost o opakovanou certifikaci informa! n!ho syst"mu a zp" sob jej!ho proveden!
V § 26, v souladu se zmocn n!m ze z kona! . 412/2005 Sb. je upraven postup p#i opakovan"

certifikaci informa! n!ho syst"mu, kter# m b#t provozov n i po ukon! en! doby platnosti st vaj!c!ho
certifik tu. Je umo•n no n kolik zp" sob" proveden! opakovan" certifikace informa! n!ho syst"mu.
Pokud•adatel dolo•!, •e ke dni ukon! en! platnosti dosavadn!ho certifik tu bude informa! n! syst"m
provozov n v r mci podm!nek stanoven#ch v certifika! n! zpr v a •adatel ani $#ad neidentifikovali
nov rizika pro informa! n! syst"m, vyd $#ad certifik t na z klad existuj!c! bezpe! nostn!
dokumentace a proveden" kontroly bezpe! nosti informa! n!ho syst"mu.

Pokud ke dni ukon! en! platnosti dosavadn!ho certifik tu provozovatel navrhuje zm nu bezpe! nostn!
politiky informa! n!ho syst"mu, p#!padn byla identifikov na nov rizika pro informa! n!ho syst"mu,
vy• d si $ #ad dopln n! nebo 'pravu odpov!daj!c!ch!  st! dokumentace a provede dopl' uj!c! hodnocen!
informa! n!ho syst"mu v rozsahu stanoven"m $#adem. Pokud informa! n! syst"m vyhov! stanoven#m
bezpe! nostn!m podm!nk m, $#ad vyd certifik t.

V ostatn!ch p#!padech, kdy navrhovan" zm ny bezpe! nostn! politiky informa! n!ho syst"mu jsou pod-
statn" pro celkovou bezpe! nost informa! n!ho syst"mu, se certifikace provede v pln"m rozsahu, tedy jako
by se jednalo o novou certifikaci.

1.5 P! echodn• ustanoven€ pro informa•n€ syst my

Ve&ker p#echodn ustanoven! jsou uvedena v z kon ! . 412/2005 Sb. v § 157. V sou! asn" dob ji •
tento paragraf pozbyl v#znamu.

D" le•it" bylo pro obdob! po uveden! z kona v platnost,•e certifik ty informa! n!ch syst"m" vydan"
podle z kona! . 148/2998 Sb. z" staly v platn" po dobu platnosti, kter je na nich uvedena, v roce 2006
dosud nedokon! en" certifikace informa! n!ch syst"m" byly dokon! eny podle z kona! . 412/2005 Sb.

V odst. 15 se stanov!:
Certifik t informa! n!ho syst"mu pou•!van"ho k nakl d n! s utajovan#mi skute! nostmi, kter# byl
vyd n podle dosavadn!ch pr vn!ch p#edpis" , se po dobu platnosti v n m uvedenou pova•uje za
certifik t informa! n!ho syst"mu podle tohoto z kona.

V odst. 20 se stanov!:
Certifikace informa! n!ho syst"mu zah jen p#ede dnem nabyt! '! innosti tohoto z kona se dokon! !
podle tohoto z kona.

" •st II
Bezpe•nost komunika•n€ch syst m a n&kter!ch samostatn!ch elektronick!ch za! €zen€

2.1 Bezpe•nost komunika•n€ch syst m 

2.1.1 Z kon ! . 412/2005 Sb. a bezpe! nost komunika! n!ch syst"m"

Oblast bezpe! nosti komunika! n!ch syst"m" pou•!van#ch pro sd lov n! utajovan#ch informac! je v z -
kon ! . 412/2005 Sb. oproti z konu! . 148/1998 Sb. nov a je upravena v § 35.

P#edev&!m je uvedena definice komunika! n!ho syst"mu pro '! ely z kona ! . 412/2005 Sb. jako sys-
t"mu, kter# zaji&+uje p#enos utajovan#ch informac! mezi koncov#mi u•ivateli a zahrnuje koncov" ko-
munika! n! za#!zen!, p#enosov" prost#ed!, kryptografick" prost#edky, obsluhu a provozn! podm!nky a po-
stupy. P#!kladem komunika! n!ho syst"mu m"• e b#t telefonn! spojen! (sou! asn" vl dn! utajen" spojen!)
nebo faxov" spojen!.

Na rozd!l od syst"mu informa! n!ho komunika! n! syst"m neobsahuje po! !ta! e, neumo•' uje zpracov n!
utajovan#ch informac!; nicm"n v § 5 z kona je bezpe! nost komunika! n!ho syst"mu vymezena podobn 
jako bezpe! nost informa! n!ho syst"mu, tedy bezpe! nosti komunika! n!ho syst"mu se dosahuje uplatn -
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n!m souboru opat#en! z oblasti komunika! n! bezpe! nosti, kryptografick" ochrany, ochrany proti 'niku
kompromituj!c!ho
elektromagnetick"ho vyza#ov n!, administrativn! bezpe! nosti a organiza! n!ch opat#en!, person ln! bez-
pe! nosti a fyzick" bezpe! nosti.

Komunika! n! syst"m $#ad necertifikuje, jeho j drem je toti• certifikovan# kryptografick# prost#edek.
$ #ad pouze schvaluje projekt bezpe! nosti komunika! n!ho syst"mu. To v&ak je nutn podm!nka pro jeho
provoz s utajovan#mi informacemi.

Projekt bezpe! nosti komunika! n!ho syst"mu je n strojem pro spr vn" nasazen! kryptografick"ho pro-
st#edku do konkr"tn!ho komunika! n!ho syst"mu.* e&! se v n m tak" ot zka dostupnosti slu•eb, fyzick ,
person ln! a administrativn! bezpe! nost i zaji&t n! bezpe! nosti utajovan#ch informac! mimo komunika! n!
za#!zen!.

V § 35 z kona se stanovuje,•e o schv len! projektu bezpe! nosti komunika! n!ho syst"mu p!semn •  d 
u $#adu org n st tu, pr vnick osoba nebo podnikaj!c! fyzick osoba, kter jej bude provozovat.

Z kon tak" r mcov vymezuje obsah projektu bezpe! nosti komunika! n!ho syst"mu. Projekt bezpe! -
nosti komunika! n!ho syst"mu m obsahovat

n bezpe! nostn! politiku komunika! n!ho syst"mu,
n organiza! n! a provozn! postupy provozov n! komunika! n!ho syst"mu,
n provozn! sm rnice pro bezpe! nostn! spr vu komunika! n!ho syst"mu a
n provozn! sm rnice u•ivatele komunika! n!ho syst"mu.

2.1.2 Vyhl &ka ! . 523/2005 a bezpe! nost komunika! n!ch syst"m"

Dal&! po•adavky t#kaj!c! se obsahu projektu bezpe! nosti komunika! n!ho syst"mu,• dosti o jeho
schv len! $#adem a zp" sobu jeho schvalov n! jsou uvedeny ve vyhl &ce ! . 523/2005 Sb., v!  sti t#et!
nazvan" Komunika! n! syst"m ( § 27, § 28 a § 29).

V § 27 N le•itosti projektu bezpe! nosti komunika! n!ho syst"mu se bl!•e specifikuje bezpe! nostn!
politika komunika! n!ho syst"mu a to op t analogicky s bezpe! nostn! politikou informa! n!ho syst"mu.
I v tomto p#!pad je t#eba shrnout z sady a po•adavky z oblasti person ln!, administrativn!, fyzick"
a komunika! n! bezpe! nosti, stanoven" s c!lem zajistit d" v rnost, integritu a dostupnost utajovan" infor-
mace a odpov dnost u•ivatele za jeho! innost v komunika! n!m syst"mu.

V 'vodu bezpe! nostn! politiky je vhodn" popsat stru! n dan# komunika! n! syst"m. Bezpe! nostn!
politika komunika! n!ho syst"mu vych z! z charakteru komunika! n!ho syst"mu, ze stupn utajen! utajo-
van#ch informac!, kter" v n m budou p#en &eny, z anal#zy rizik komunika! n!ho syst"mu a do zna! n"
m!ry ze z sad a podm!nek provozov n! kryptografick"ho prost#edku, uveden#ch v certifika! n! zpr v 
kryptografick"ho prost#edku. Opomenout nelze, v z vislosti na stupni utajen! p#en &en#ch utajovan#ch
informac!, po•adavky ochrany p#ed 'nikem utajovan#ch informac! kompromituj!c!m elektromagnetic-
k#m vyza#ov n!m a d le ot zky po•adovan" dostupnosti slu•eb komunika! n!ho syst"mu.

V dal&!m odstavci § 27 je bl!•e specifikov n obsah!  sti projektu bezpe! nosti komunika! n!ho syst"mu
ozna! en" v z kon jako¹organiza! n! opat#en! a provozn! postupy provozov n! komunika! n!ho syst"muª.
Jedn se o zjednodu&enou obdobu n vrhu bezpe! nosti informa! n!ho syst"mu, o konkr"tn! prov d n!
po•adavk" bezpe! nostn! politiky komunika! n!ho syst"mu. Je nutno se zam #it na pln n! podm!nek
certifika! n! zpr vy kryptografick"ho prost#edku p#i jeho nasazen! v dan"m komunika! n!m syst"mu,
v z vislosti na specifick" struktu#e tohoto syst"mu, jeho rozsahu a charakteru, na provozn!ch pot#eb ch
apod. Vy•aduje se specifikace struktury spr vy komunika! n!ho syst"mu a stanoven! ve&ker#ch dal&!ch
pot#ebn#ch organiza! n!ch opat#en! a z sad pro ochranu utajovan#ch informac! i p#ed jejich vstupem do
koncov"ho komunika! n!ho za#!zen! a po jejich v#stupu z n ho a pro bezpe! n# provoz komunika! n!ho
syst"mu.

Na z klad prv#ch dvou!  st! projektu bezpe! nosti komunika! n!ho syst"mu je pak mo•no zpracovat
provozn! sm rnice komunika! n!ho syst"mu, popisuj!c! zejm"na povinnosti z'! astn n#ch osob a p#!slu&n"
provozn! postupy. Posledn! odstavec § 27 obsahuje po•adavek, aby byly provozn! sm rnice pro bez-
pe! nostn! spr vu komunika! n!ho syst"mu zpracov ny odd len od provozn!ch sm rnic pro u•ivatele
komunika! n!ho syst"mu. Bezpe! nostn! spr va komunika! n!ho syst"mu zahrnuje! innosti v oblasti per-
son ln!, fyzick" a administrativn! bezpe! nosti, ! innosti v organizaci bezpe! n"ho provozu i ! innosti
pracovn!k" kryptografick" ochrany.

V § 28 $ dost o schv len! projektu bezpe! nosti komunika! n!ho syst"mu je specifikov n obsah t"to
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• dosti. $adatelem o schv len! projektu bezpe! nosti komunika! n!ho syst"mu je budouc! nebo st vaj!c! (v
p#!pad komunika! n!ch syst"m" ji • provozovan#ch k 1.1.2006) provozovatel komunika! n!ho syst"mu.

$ dost m obsahovat standardn vy•adovan" 'daje o•adateli, kontaktn!m spojen!, komunika! n!m
syst"mu samotn"m a o stupni utajen! informac!, s nimi• bude nakl dat.

V pr" b hu schvalov n! p#edkl d pak •adatel jednotliv"!  sti projektu bezpe! nosti komunika! n!ho
syst"mu.

Jak prob!h proces schvalov n! je stanoveno v § 29 Zp" sob a podm!nky schvalov n! projektu bez-
pe! nosti komunika! n!ho syst"mu.

V prv" f zi se posuzuje vhodnost souboru z sad a po•adavk" v oblasti person ln!, administrativn!,
fyzick" a komunika! n! bezpe! nosti (bezpe! nostn! politika komunika! n!ho syst"mu) pro dan# komuni-
ka! n! syst"m, s navr•en#m kryptografick#m prost#edkem
N sleduje hodnocen! navr•en#ch organiza! n!ch opat#en! a provozn!ch postup" pro realizaci
bezpe! nostn! politiky. Zji&t n" nedostatky nebo nejasnosti jsou sd leny •adateli a projedn ny s
n!m, se snahou nal"zt vhodn"#e&en!. Po dosa•en! vyhovuj!c! verze uveden#ch!  st! projektu
bezpe! nosti se posuzuj! provozn! sm rnice komunika! n!ho syst"mu.

Pot", co $#ad shled ,•e projekt bezpe! nosti komunika! n!ho syst"mu je vyhovuj!c!, provede kontrolu
skute! n"ho stavu bezpe! nosti v provozn!m prost#ed! komunika! n!ho syst"mu. V t" dob tedy mus! b#t ji•
komunika! n! syst"m odzkou&en z funk! n!ho hlediska, mus! b#t instalov n v dohodnut"m rozsahu a mus!
b#t aplikov na v&echna deklarovan bezpe! nostn! opat#en!. Roz&i#ov n! syst"mu po schv len! jeho pro-
jektu bezpe! nosti je zpravidla v kompetenci provozovatele.

Pokud je re ln# stav zabezpe! en! komunika! n!ho syst"mu v souladu s projektem jeho bezpe! nosti,
$ #ad schv l! uveden# projekt a ozn m! tuto skute! nost p!semn • adateli.

Pokud $#ad zjist!,•e dan# komunika! n! syst"m nen! zp" sobil# pro nakl d n! s utajovan#mi informa-
cemi, sd l! tuto skute! nost •adateli rovn • p!semn . K takov" situaci by v&ak m lo doch zet jen v#-
jime! n , nebo+ •adatel se m"• e p#edem sezn mit v certifika! n! zpr v kryptografick"ho prost#edku
p#!slu&n#mi podm!nkami pro jeho nasazen!, $#ad se b hem procesu schvalov n! vyjad#uje k p#edkl da-
n#m materi l" m a poskytuje pot#ebn" konzultace a prakticky v•dy lze nal"zt vhodn"#e&en!.

2.1.3 P#echodn ustanoven! pro komunika! n! syst"my

Ve&ker p#echodn ustanoven! jsou v z kon ! . 412/2005 Sb. uvedena v § 157.
V odst. 25 se stanov!,•e komunika! n! syst"m, kter# byl provozov n p#ede dnem nabyt! '! innosti
z kona (tedy p#ed datem 1.1.2006) m"• e b#t provozov n nad le, av&ak nejd"le do 31.12.2006 mus!
b#t vybaven schv len#m projektem bezpe! nosti komunika! n!ho syst"mu. Podm!nkou pro takov#
provoz bez schv len"ho projektu bezpe! nosti bylo pod n!• dosti o schv len! projektu bezpe! nosti
komunika! n!ho syst"mu do 31.3.2006. Z tohoto ustanoven! vypl#v ,•e od 1.1.2007 mus! b#t ka•d#
komunika! n! syst"m provozov n v souladu se schv len#m projektem bezpe! nosti komunika! n!ho
syst"mu.

2.2 Bezpe•nost n&kter!ch elektronick!ch za ! €zen€ provozovan!ch mimo informa•n€ nebo komuni-
ka•n€ syst my

2.2.1 Z kon! . 412/2005 Sb. a bezpe! nost elektronick#ch za#!zen! provozovan#ch mimo informa! n! nebo
komunika! n! syst"my

Oblast! neo&et#enou v p#edchoz!ch z konech je ochrana utajovan#ch informac!, pokud se s nimi na-
kl d mimo certifikovan" informa! n! syst"my nebo schv len" komunika! n! syst"my v r" zn#ch kop!ro-
vac!ch nebo zobrazovac!ch za#!zen!ch, nebo pokud vznikaj! na psac!ch stroj!ch s pam t!.

Z kon ! . 412/2005 Sb. v § 36 nov ukl d povinnost zajistit ochranu utajovan#ch informac! i p#i jejich
kop!rov n! ! i zobrazov n! mimo informa! n! nebo komunika! n! syst"my a p#i jejich psan! na psac!m stroji
s pam t!.

K provozu takov#ch za#!zen! mus! od 1.1.2006 org n st tu, pr vnick osoba a podnikaj!c! fyzick 
osoba zajistit zpracov n! bezpe! nostn! provozn! sm rnice. Zpracov vat utajovanou informaci v t chto
za#!zen!ch lze pak pouze v souladu s jejich bezpe! nostn! provozn! sm rnic!.

Bezpe! nostn! provozn! sm rnice dan"ho za#!zen! nepodl"h schvalov n! $#adem. Nicm"n v § 153 je
mezi spr vn!mi delikty, kter#ch se m"• e dopustit pr vnick nebo podnikaj!c! fyzick osoba nebo org n

70



st tu uvedeno nezpracov n! bezpe! nostn! provozn! sm rnice pro kop!rovac! za#!zen!, zobrazovac! za-
#!zen! nebo psac! stroje s pam t!, pou•!van" k nakl d n! s utajovan#mi informacemi. Za tento delikt m"• e
b#t ud lena pokuta a• 300 000 K! .

V z kon je v § 36 stru! n vymezen obsah bezpe! nostn! provozn! sm rnice, tak•e v n! m b#t nejprve
stanoven zp" sob provozov n! kop!rovac!ho za#!zen!, zobrazovac!ho za#!zen! nebo psac!ho stroje s pam t!
a d le provozn! sm rnice u•ivatele, stanovuj!c! pravidla pro jeho! innost spjatou s vyu•!v n!m dan"ho
za#!zen!.

C!lem ustanoven! § 36 je zamezit mo•n#m 'nik " m utajovan#ch informac! (jinak pe! liv  chr n n#ch)
nap#. t!m, •e budou kop!rov ny na kop!rovac!m stroji um!st n"m na chodb s p#!stupem neopr vn n#ch
osob nebo t!m,•e z" stanou ulo•eny v pam ti voln p#!stupn"ho elektrick"ho psac!ho stroje nebo na
pevn"m disku! i jin" nevolatiln! pam ti kop!rky, p#!stupn" nap#. p#i servisn!m z sahu. D" sledkem 'vah
m"• e b#t i p#ehodnocen! po! tu nap#. kop!rek a scanner" , na kter#ch je povoleno reprodukovat utajovan"
informace, i s ohledem na pravidla stanoven v oblasti administrativn! bezpe! nosti pro mo•nost kop!ro-
v n! utajovan#ch informac! vy&&!ch stup'" utajen!, a redukce po! tu osob, kter" mohou kopie po#izovat.

Je tak" t#eba upozornit,•e fyzick osoba, kter by pou•ila pro nakl d n! s utajovan#mi informacemi
kop!rovac!ho nebo zobrazovac!ho za#!zen! nebo psac!ho stroje s pam t! v rozporu s jejich bezpe! nostn!
provozn! sm rnic!, dopou&t! se podle § 149 p#estupku, spjat"ho s pokutou a• 1 000 000 K! .

2.2.2 Vyhl &ka ! . 523/2005 Sb. a bezpe! nost elektronick#ch za#!zen! provozovan#ch mimo informa! n!
nebo komunika! n! syst"my

Ve vyhl &ce! . 523/2005 Sb. pojedn v o t"to problematice p#edposledn! paragraf s! !slem 38, v n m•
se bl!•e vymezuj! podm!nky bezpe! n"ho provozov n! uveden#ch za#!zen!.

Podstatn" je,•e bezpe! n"ho provozov n! kop!rovac!ho za#!zen!, zobrazovac!ho za#!zen! nebo psac!ho
stroje s pam t!, kter" nejsou sou!  st! informa! n!ho nebo komunika! n!ho syst"mu, se dosahuje op t cel#m
syst"mem opat#en!. Uva•ovat je nutno o opat#en!ch z oblasti

n person ln! bezpe! nosti,
n fyzick" bezpe! nosti,
n administrativn! bezpe! nosti a organiza! n!ch opat#en! a
n ochrany utajovan" informace p#ed jej!m 'nikem kompromituj!c!m elektromagnetick#m vyza#ov -

n!m.

$rove' bezpe! nostn!ch opat#en! z vis! na stupni utajen! utajovan#ch informac!, k jejich• zpracov n!
m dan" za#!zen! slou•it.

Zabezpe! en! proti 'niku utajovan#ch informac! kompromituj!c!m elektromagnetick#m vyza#ov n!m se
t#k za#!zen!, kter jsou ur! ena pro nakl d n! s utajovan#mi informacemi stupn utajen! D" v rn" nebo
vy&&!ho. $#ad na• dost provozovatele za#!zen! provede pot#ebn m #en! a hodnocen! dan#ch za#!zen!
a prostor, v nich• maj! b#t um!st na a v#sledek sd l! •adateli.

Po•adovan fyzick bezpe! nost kop!rovac!ho za#!zen!, zobrazovac!ho za#!zen! nebo psac!ho stroje
s pam t! z vis! na stupni utajen! utajovan#ch informac! a rovn • na anal#ze rizik, kterou se pro konkr"tn!
typ za#!zen! odhal! jeho zraniteln m!sta, pravd podobnost realizace mo•n#ch hrozeb a jejich dopad.
C!lem je zamezit neopr vn n"mu p#!stupu k za#!zen!m (a t!m potenci ln i k utajovan#m informac!m),
po&kozen! nebo ovlivn n! t chto za#!zen!. Uveden za#!zen! je nutno rozm!stit tak, aby se t!m nepovo-
lan#m osob m zamezilo i odez!r n! utajovan#ch informac!.

V 'vahu je nutno vz!t i vliv prost#ed!, jak v bezprost#edn!m okol! (teplota, vlhkost, pra&nost), tak
v &ir&!m m #!tku (nap#. mo•nost z plav).

Na psac!m stroji s pam t! a na kop!rovac!m nebo zobrazovac!m za#!zen! obsahuj!c!m zabudovan"
nosi! e utajovan#ch informac! nebo jin" komponenty umo•' uj!c! uchov n! utajovan#ch informac! mus!
b#t p#ipevn n &t!tek s vyzna! en!m nejvy&&!ho stupn utajen! utajovan#ch informac!, kter" v nich mohou
b#t zpracov v ny. Pokud to nen! mo•n", je alternativou stanoven! stupn utajen! v bezpe! nostn! provozn!
sm rnici nebo jin# vhodn# zp" sob.

Samotn" nosi! e utajovan#ch informac!, pam ti psac!ch stroj" nebo jak"koliv komponenty umo•' uj!c!
uchov n! utajovan#ch informac! mus! b#t evidov ny a ozna! eny stupn m utajen!. Pokud je jejich vy-
j!m n! ze za#!zen! technicky problematick", lze vy! kat do jejich prv"ho vyjmut!. Tyto nosi! e nebo
komponenty mus! b#t v p#!pad vy#azen! za#!zen! z provozu nebo p#i sv" poru&e ni! eny jako utajovan"
informace odpov!daj!c!ho stupn utajen!.
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Posledn! podm!nkou bezpe! n"ho provozov n! kop!rovac!ho za#!zen!, zobrazovac!ho za#!zen! nebo
psac!ho stroje s pam t! je zaji&t n! bezpe! nosti utajovan#ch informac! v souvislosti se servisn!! innost!.
Jedn se jednak o mo•nost ovlivn n! za#!zen!, kter" by vedlo k n sledn" kompromitaci utajovan#ch
informac!, jednak o p#!stup (na servisn! 'rovni) k informac!m, ulo•en#m na nosi! !ch informac! (disky
apod.) a dal&!ch nevolatiln!ch pam tech zabudovan#ch v za#!zen!.
Souhrnn lze doporu! it, aby pro nakl d n! s utajovan#mi informacemi byl pou•!v n jen omezen#
po! et za#!zen!, je&t posta! uj!c! pro pln n! provozn!ch pot#eb. Pou•it! jednoduch#ch za#!zen! (bez
zabudovan#ch nevolatiln!ch pam +ov#ch prvk" ) nebo za#!zen! s vyj!mateln#mi pam +mi zna! n 
sni•uje pot#ebnou 'rove' bezpe! nostn!ch opat#en!.

Z kon ani vyhl &ka nestanovuje bl!•e formu bezpe! nostn! provozn! sm rnice pro kop!rovac! za#!zen!,
zobrazovac! za#!zen! nebo psac! stroj s pam t!. Ve velk#ch resortech m"• e b#t vhodn" zpracovat pro
jednotliv" typy za#!zen! generick" sm rnice, kter" jsou pak lokalizov ny na jednotliv#ch pracovi&t!ch.

Pro zpracov n! bezpe! nostn! provozn! sm rnice nebyla stanovena p#echodn opat#en!.

" •st III
Kompromituj€c€ elektromagnetick vyza! ov•n€, smlouvy o zaji), ov•n€ •innosti, novela z•kona

•. 412/2005 Sb. a vyhl•)ky •. 523/2005 Sb.

3.1 Kompromituj€c€ elektromagnetick vyza! ov•n€

3.1.1 Z kon ! . 412/2005 Sb. a problematika kompromituj!c!ho elektromagnetick"ho vyza#ov n!

Problematika kompromituj!c!ho elektromagnetick"ho vyza#ov n! ve spojitosti s ochranou utajovan#ch
informac! se v legislativ %esk" republiky objevuje poprv" v z kon ! . 412/2005 Sb., nicm"n ochrana
utajovan#ch informac! p#ed jejich 'nikem elektromagnetick#m vyza#ov n!m z elektrick#ch a elektronic-
k#ch za#!zen!, byla uplat' ov na ji• v dob platnosti z kona! . 148/1998 Sb., o ochran utajovan#ch
skute! nost! a o zm n n kter#ch z kon" , d!ky vyhl &ce ! . 56/1999 Sb., o zaji&t n! bezpe! nosti infor-
ma! n!ch syst"m" nakl daj!c!ch s utajovan#mi skute! nostmi. Nam!sto pojmu kompromituj!c! elektromag-
netick"ho vyza#ov n! se pou•!valo pojmu parazitn! elektromagnetick" vyza#ov n!, kter# je dnes ji•
pova•ov n za zastaral#.

V z kon ! . 412/2005 Sb. je v § 45 nejprve uvedena definice kompromituj!c!ho elektromagnetick"ho
vyza#ov n! jako elektromagnetick"ho vyza#ov n! elektrick#ch a elektronick#ch za#!zen!, kter" by mohlo
zp" sobit 'nik utajovan" informace stupn utajen! P#!sn tajn", Tajn" nebo D" v rn". Mezi takov za#!zen!
pat#! v oblasti informa! n!ch technologi! zejm"na po! !ta! e, monitory, tisk rny a dal&! perifern! za#!zen!,
kop!rovac! a zobrazovac! za#!zen!, sm rova! e, p#ep!na! e, s!+ov" rozvody, telefonn! p#!stroje, kryptogra-
fick" prost#edky apod. Z definice vypl#v ,•e mo•nost 'niku utajovan#ch informac! stupn utajen!
Vyhrazen" z" st v mimo r mec po•adavk" z kona, co• je v souladu s pojet!m NATO i EU.

V § 45 odst. 2 se d le specifikuje, co je m!n no ochranou utajovan#ch informac! p#ed jejich 'nikem
kompromituj!c!m elektromagnetick#m vyza#ov n!m. Tato ochrana se v podstat realizuje pou•it!m za-
#!zen! s omezen#m elektromagnetick#m vyza#ov n!m, zejm"na na frekvenc!ch nesouc!ch u•ite! nou
informaci, um!st n!m uveden#ch za#!zen! do prostor" ve v&ech sm rech dostate! n vzd len#ch od m!st,
z nich• by bylo mo•no kompromituj!c! elektromagnetick" vyza#ov n! zachycovat, um!st n!m uveden#ch
za#!zen! do prostor" vykazuj!c!ch siln# 'tlum elektromagnetick"ho vyza#ov n! z nich vych zej!c!ho nebo
kombinac! t chto postup" .

Vzhledem k po•adavk" m fyzick" bezpe! nosti se v z kon ! . 412/2005 Sb. jako prostory pro um!st n!
elektrick#ch a elektronick#ch za#!zen! nakl daj!c!ch s utajovan#mi informacemi uva•uj! zabezpe! en"
oblasti a objekty. Ov #ov n! zp" sobilosti elektrick#ch a elektronick#ch za#!zen!, zabezpe! en" oblasti
nebo objektu k ochran p#ed 'nikem utajovan" informace kompromituj!c!m elektromagnetick#m vy-
za#ov n!m zaji&+uje $#ad zpravidla p#i certifikaci informa! n!ho syst"mu nebo kryptografick"ho pro-
st#edku, v n kter#ch p#!padech na z klad p!semn" • dosti org nu st tu nebo podnikatele, zejm"na
pro pot#eby v#b rov#ch#!zen! vypsan#ch n kter#m org nem st tu (§ 45 odst. 5).

Jednou z mo•nost! ochrany je vytvo#en! uzav#en"ho prostoru, z n ho• elektromagnetick" vyza#ov n!
nem"• e z fyzik ln!ch d" vod" uniknout (tzv. Faradayova klec). Takov# prostor se ozna! uje jako st!nic!
komora (§ 45 odst. 4). St!nic! komora pou•!van k ochran utajovan" informace p#ed 'nikem kompro-
mituj!c!m elektromagnetick#m vyza#ov n!m mus! b#t certifikov na $#adem (§ 45 odst. 3).

3.1.2 Vyhl &ka ! . 523/2005 Sb. a problematika kompromituj!c!ho elektromagnetick"ho vyza#ov n!
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Ve vyhl &ce ! . 523/2005 Sb. je v § 30 uveden obsah• dosti o ov #en! zp" sobilosti elektrick#ch
a elektronick#ch za#!zen!, zabezpe! en" oblasti nebo objektu, kter se pod v u $#adu. $ dost (§ 30
odst. 1) obsahuje 'daje o•adateli, o p#edm tu • dosti a stupni utajen! utajovan#ch informac!, kter" maj!
b#t chr n ny.

V § 31 se specifikuje, jak#m zp" sobem $#ad hodnot! vlastnosti elektrick#ch a elektronick#ch za#!zen!,
jako• i prostor" v nich• jsou um!st na (v p#!pad za#!zen! pro nakl d n! s utajovan#mi informacemi
zpravidla zabezpe! en oblast, zabezpe! en# objekt), z hlediska mo•n"ho 'niku informac! kompromituj!-
c!m elektromagnetick#m vyza#ov n!m. V p#!pad elektrick"ho nebo elektronick"ho za#!zen! se provede
laboratorn! m #en! elektromagnetick"ho vyza#ov n! z dan"ho za#!zen! a nam #en" hodnoty se porovnaj!
s bezpe! nostn!mi standardy $#adu (odst. 1), v p#!pad prostor" se provede m #en! jeho 'tlumov#ch
vlastnost! a porovn se s bezpe! nostn!mi standardy $#adu (odst. 2).

Podle § 30 odstavce 2 nav!c m"• e b#t k• dosti p#ilo•ena zpr va o v#sledku hodnocen! zp" sobilosti
elektrick"ho nebo elektronick"ho za#!zen!, zabezpe! en" oblasti nebo objektu k ochran p#ed 'nikem
utajovan" informace kompromituj!c!m elektromagnetick#m vyza#ov n!m, proveden"ho org nem st tu
nebo podnikatelem na z klad smlouvy o zaji&t n! ! innosti uzav#en" s $#adem. V tom p#!pad $ #ad
pouze porovn takto zji&t n" v#sledky se sv#mi standardy.

Zm!n n" bezpe! nostn! standardy jsou utajovan#mi dokumenty a jsou uvol' ov ny p#!sn na z klad 
¹pot#eby zn tª. Obsahuj! i podm!nky hodnocen! a podm!nky pro pou•!v n! elektrick#ch a elektronick#ch
za#!zen!, zabezpe! en" oblasti nebo objektu k ochran utajovan#ch informac! p#ed 'nikem utajovan"
informace kompromituj!c!m elektromagnetick#m vyza#ov n!m. $#ad b hem certifikace informa! n!ho
syst"mu nebo kryptografick"ho prost#edku nebo schvalov n! projektu bezpe! nosti komunika! n!ho sys-
t"mu poskytuje•adateli adekv tn! pomoc a pot#ebn" informace.

Pokud jsou v pr" b hu hodnocen! zji&t ny odstraniteln" nedostatky, vyzve $#ad •adatele k jejich od-
stran n! (§ 31 odst. 3), pot" provede hodnocen! znovu.

$ #ad v•dy vypracuje o pr" b hu a v#sledc!ch hodnocen! zp" sobilosti elektrick#ch a elektronick#ch
za#!zen!, zabezpe! en" oblasti nebo objektu k ochran p#ed 'nikem utajovan" informace kompromituj!c!m
elektromagnetick#m vyza#ov n!m zpr vu, dokumentuj!c! proveden m #en! a jejich n sledn" vyhodno-
cen! a v#sledek p!semn ozn m! •adateli (§ 31 odst. 4) .

3.1.3 Problematika st!nic!ch komor

V t"to kapitole budou uvedena specifika certifikace st!nic! komory.

V z kon ! . 412/2005 Sb. v § 51 se uv d!,•e o certifikaci st!nic! komory p!semn •  d u $ #adu org n
st tu nebo podnikatel, u kter"ho je st!nic! komora pou•!v na a •e ten, kdo o certifikaci st!nic! komory
po• dal, p#edkl d v pr" b hu certifikace na• dost $#adu dokumentaci nezbytnou pro proveden! certi-
fikace. Dobu platnosti certifik tu st!nic! komory stanov! $#ad jednotn na dobu nejd"le 5 let.

Podm!nky pro z nik certifik tu st!nic! komory jsou obdobn" jako nap#. u certifik tu informa! n!ho
syst"mu. Platnost certifik tu st!nic! komory zanik uplynut!m doby jeho platnosti, z nikem platnosti
osv d! en! podnikatele, zru&en!m org nu st tu, nebo rozhodnut!m $#adu o z niku platnosti certifik tu,
p#estala-li b#t st!nic! komora zp" sobil k ochran utajovan#ch informac!.

Rozhodnut! o z niku certifik tu nem odkladn# '! inek, av&ak odvol n! proti rozhodnut! je v tomto
p#!pad mo•n".

V § 51 odst. 5 se pak uv d!,•e pokud m b#t st!nic! komora pou•!v na i bezprost#edn po uplynut!
doby platnosti jej!ho certifik tu, je•adatel povinen po• dat $ #ad o jej! opakovanou certifikaci. Opako-
van • dost mus! b#t $#adu doru! ena nejm"n 12 m s!c" p#ed uplynut!m doby platnosti p" vodn!ho
certifik tu st!nic! komory. D" vodem je,•e komory jsou! asto um!st ny ve vzd len#ch lokalit ch a $#ad
si mus!! innost napl novat.

$ #ad je povinen rozhodnout o certifikaci st!nic! komory do 6 m s!c" od zah jen!#!zen! o certifikaci, ve
zvl &+slo•it#ch p#!padech do 1 roku; nelze-li vzhledem k povaze v ci rozhodnout v t"to lh" t , m"• e ji
p#im #en prodlou•it #editel $#adu, nejv#&e v&ak o 3 m s!ce.

Certifikace st!nic! komory se v souladu s § 159 z kona! . 412/2005 Sb. prov d! podle Spr vn!ho# du.

Ve vyhl &ce ! . 523/2005 Sb. se certifikace st!nic!ch komor t#kaj! § 32 a• § 36.

V § 32 se opakuje ustanoven! z kona! . 412/2005 Sb.,•e k ochran utajovan#ch informac! p#ed jejich
'nikem kompromituj!c!m elektromagnetick#m vyza#ov n!m se m"• e pou•!vat pouze st!nic! komora
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certifikovan $#adem. Podm!nky hodnocen! st!nic! komory k ochran utajovan#ch informac! stanov!
$ #ad v bezpe! nostn!ch standardech.

V § 33 je rozveden obsah• dosti o certifikaci st!nic! komory. Jedn se o standardn! 'daje o•adateli
o certifikaci, o ozna! en! a um!st n! st!nic! komory a identifikaci v#robce st!nic! komory. U podnikatele se
nav!c vy•aduje 'daj o stupni a! !sle osv d! en! podnikatele pro seznamov n! se s utajovan#mi informa-
cemi.

K • dosti m"• e b#t p#ilo•ena zpr va o v#sledku hodnocen! st!nic! komory, proveden"ho org nem st tu
nebo podnikatelem na z klad smlouvy o zaji&t n! ! innosti uzav#en" s $#adem; m #en! nesm! b#t star&! 6
m s!c" .

V § 34 je uveden zp" sob prov d n! certifikace st!nic! komory, kdy• se konstatuje,•e certifikace st!nic!
komory se prov d! m #en!m 'tlumov#ch vlastnost! st!nic! komory a jejich porovn n!m s bezpe! nostn!mi
standardy. M #en! st!nic! komory se prov d! za spolu'! asti •adatele a v p#!pad pot#eby i dodavatele
st!nic! komory. O pr" b hu a d!l! !ch v#sledc!ch certifikace st!nic! komory vypracuje $#ad zpr vu.

Certifik t st!nic! komory je doprov zen certifika! n! zpr vou, kter podle § 35 obsahuje zejm"na
orienta! n! popis st!nic! komory, jej!ho um!st n! a ' ! elu jej!ho pou•!v n!, podm!nky provozu st!nic!
komory a typy zm n, kter" vy•aduj! proveden! opakovan" certifikace st!nic! komory.

$ dost o opakovanou certifikaci st!nic! komory a zp" sob jej!ho proveden! je obsahem § 36.$ dost
o opakovanou certifikaci st!nic! komory obsahuje obdobn" 'daje jako• dost o prvou certifikaci, d le tak"
identifikaci a dal&! 'daje z existuj!c!ho platn"ho certifik tu.

Pro vy#!zen!• dosti existuj! podle okolnost! dva sc"n #e.

Pokud•adatel dolo•!, •e ke dni ukon! en! platnosti dosavadn!ho certifik tu bude st!nic! komora pro-
vozov na v r mci podm!nek stanoven#ch v certifika! n! zpr v , p#ilo•! zpr vu o v#sledku hodnocen!
st!nic! komory, proveden"ho org nem st tu nebo podnikatelem na z klad smlouvy o zaji&t n! ! innosti
uzav#en" s $#adem, ne star&! 6 m s!c" , a pokud•adatel ani $#ad neidentifikovali nov rizika pro st!nic!
komoru, vyd $#ad certifik t. To znamen ,•e nemus! prov"st vlastn! nov m #en! 'tlumu st!nic! komory.

V p#!pad , •e ke dni ukon! en! platnosti dosavadn!ho certifik tu provozovatel navrhuje zm nu pod-
m!nek provozu nebo jin# typ zm n, stanoven#ch v certifika! n! zpr v , anebo pokud byla identifikov na
nov rizika pro st!nic! komoru, anebo•adatel nep#ilo•! zpr vu o v#sledku hodnocen! st!nic! komory, bude
$ #ad postupovat jako v p#!pad nov" certifikace.

3.1.4 P#echodn ustanoven! pro oblast kompromituj!c!ho elektromagnetick"ho vyza#ov n!

Jedin" p#echodn" opat#en! v t"to oblasti je uvedeno v § 157 odst. 27. Toto opat#en! platilo pouze pro
st!nic! komory Ministerstva zahrani! n!ch v c!. St!nic! komoru, kter byla Ministerstvem zahrani! n!ch
v c! pou•!v na na zastupitelsk"m '#adu%esk" republiky k ochran utajovan#ch informac! p#ede dnem
nabyt! '! innosti tohoto z kona, lze t!mto ministerstvem pou•!vat k ochran utajovan#ch informac! do
doby proveden! jej! certifikace, nejd"le v&ak po dobu 24 m s!c" ode dne nabyt! '! innosti z kona, tedy do
31. 12. 2007.

3.2 Mo' nosti uplatn&n€ org•n st•tu nebo podnikatel v procesu certifikace podle z•kona•. 412/
2005 Sb.

3.2.1 Z kon ! . 412/2005 Sb. a smlouva o zaji&t n! ! innosti

Z kon ! . 412/2005 Sb. umo•' uje ustanoven!m uveden#m v § 46, odst. 15 org nu st tu nebo pod-
nikateli ' ! ast na ov #ov n! zp" sobilosti informa! n!ho syst"mu k nakl d n! s utajovan#mi informacemi,
kryptografick"ho prost#edku k ochran utajovan#ch informac!, kryptografick"ho pracovi&t k zaji&+ov n!
jeho! innosti, st!nic! komory k ochran utajovan#ch informac!. Podle § 45 odstavce 6 m"• e se org n st tu
nebo podnikatel rovn • ' ! astnit na zji&+ov n! zp" sobilosti elektrick#ch a elektronick#ch za#!zen!, za-
bezpe! en#ch oblast! a objekt" k ochran p#ed 'nikem utajovan#ch informac! kompromituj!c!m elektro-
magnetick#m vyza#ov n!m. Zde uveden"! innosti jsou pouze d!l! !ho charakteru a jejich v#sledek se
vyu•!v v procesu certifikace. Prov d ny mohou b#t pouze za p#edpokladu,•e org n st tu nebo pod-
nikatel uzav#e s $#adem smlouvu o zaji&t n! ! innosti podle § 52.

Podle § 39 odstavce 7 m"• e org n st tu prov d t odbornou zkou&ku a vyd vat osv d! en! o zvl &tn!
odborn" zp" sobilosti pracovn!ka kryptografick" ochrany. Zde se jedn o pln" zaji&t n! &kolen! pracovn!k"
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kryptografick" ochrany. P#edpokladem je op t uzav#en! smlouvy o zaji&t n! t"to ! innosti podle § 52, tedy
mezi dan#m org nem st tu a $#adem.

Smlouva o zaji&t n! ! innosti se podle § 52 uzav!r na z klad p!semn"• dosti org nu st tu nebo
podnikatele a mus! m!t p!semnou formu.$adatel mus! zajistit, aby! innosti, kter" jsou p#edm tem
smlouvy, byly prov d ny jeho odborn zp" sobil#mi zam stnanci a vytvo#it pro n pot#ebn" organiza! n!,
materi ln! a technick" podm!nky.

Smlouvu s podnikatelem m"• e $#ad uzav#!t pouze tehdy, je-li jeho s!dlo nebo m!sto podnik n! na
'zem! %R a je-li dr• itelem osv d! en! podnikatele p#!slu&n"ho stupn utajen!.

N le•itosti smlouvy jsou uvedeny v § 52 odst. 4.

B hem '! innosti smlouvy $#ad kontroluje, zda druh# '! astn!k smlouvy dodr•uje ustanoven! tohoto
z kona, prov d c!ch pr vn!ch p#edpis" a uzav#en" smlouvy. Mezi podm!nkami smlouvy mus! b#t uve-
deno,•e $#ad p#i zji&t n! nedostatk" v t chto oblastech od smlouvy odstoup!. Zm nit obsah smlouvy lze
pouze p!semnou dohodou '! astn!k" smlouvy. Smlouvu lze vypov d t pouze p!semnou formou. Nesta-
nov!-li z kon jinak,pou•ij! se v ostatn!m p#im #en ustanoven! obchodn!ho z kon!ku.

3.2.2 Vyhl &ka ! . 523/2005 Sb. a smlouva o zaji&t n! ! innosti

Ve vyhl &ce ! . 523/2005 Sb. je v § 37 uveden obsah• dosti, kterou pod v org n st tu nebo pod-
nikatel, pokud chce uzav#!t s $#adem smlouvu o zaji&t n! ur! it" ! innosti. Krom obvykl#ch identifika! -
n!ch 'daj" se vy•aduje

n identifikace p#!slu&n"ho odborn"ho pracovi&t • adatele (p#edm t ! innosti a podrobn specifikace
um!st n! pov #ovan"ho pracovi&t , jm"no a p#!jmen! kontaktn!ho pracovn!ka a kontaktn! spojen!),

n specifikace! innost!, kter" maj! b#t prov d ny podle smlouvy,
n person ln! p#edpoklady pracovi&t k prov d n! po•adovan#ch! innost! (identifikace a kvalifikace

vedouc!ho pracovn!ka odborn"ho pracovi&t a ostatn!ch odborn#ch pracovn!k" ),
n prohl &en! odpov dn" osoby o 'rovni fyzick", person ln! a administrativn! bezpe! nosti, kter je

zaji&t na pro odborn" pracovi&t ,
n stupe' a eviden! n! ! !slo certifik tu informa! n!ho syst"mu, pokud je pou•it! certifikovan"ho infor-

ma! n!ho syst"mu pot#ebn" pro prov d n! ! innost! podle smlouvy a
n vybavenost odborn"ho pracovi&t technick#m za#!zen!m, pot#ebn#m pro prov d n! ! innost! podle

smlouvy.

Je-li •adatelem podnikatel, mus! uv"st tak" stupe' a ! !slo osv d! en! podnikatele pro seznamov n! se
s utajovan#mi informacemi.

3.3 P! ipravovan• novelizace z•kona•. 412/2005 Sb. a vyhl•)ky •. 523/2005 Sb.

V n vrhu novely z kona! . 412/2005 Sb. se ru&! prov d n! bezpe! nostn! prov rky podnikatele pro
p#!stup k utajovan#m informac!m stupn utajen! Vyhrazen". Podnikatel s m posuzuje, zda spl' uje pod-
m!nky pro p#!stup k utajovan#m informac!m a vyd v o tom tzv. prohl &en! podnikatele. Informa! n!
syst"my nakl daj!c! s utajovan#mi informacemi stupn utajen! Vyhrazen" v&ak mus! b#t nad le certifi-
kov ny $ #adem, tak jako dosud. Podnikatel tedy v dob , kdy disponuje platn#m prohl &en!m podnika-
tele, m"• e z!skat certifik t informa! n!ho syst"mu a schv lit ho do provozu. Schv len! do provozu bude
v&ak platn" pouze v dob platnosti prohl &en! podnikatele. Tato 'prava by se prom!tla do § 34.

Nov#m paragrafem se zav d! pojem taktick informace, d" le•it# pro bezpe! nostn! slo•ky st tu. Jedn 
se o utajovanou informaci v informa! n!m nebo komunika! n!m syst"mu, chr n nou kryptografick#m
prost#edkem, kter m kr tkou dobu trv n! d" vodu utajen!. Podm!nky manipulace budou ur! eny v uta-
jovan"m bezpe! nostn!m standardu.

Zm ny jsou navrhov ny v oblasti upravuj!c! kryptografickou ochranu utajovan#ch informac!. C!lem je
jednak minimalizovat rozsah, v n m• je nutno pojednat o kryptografick" ochran p#!mo v z kon (bylo
kritizov no p#i posledn! inspekci NATO v%R), #adu ustanoven! p#ev"st do novely vyhl &ky o krypto-
grafick" ochran a vyu•!t k 'prav t"to oblasti co nejv!ce formy bezpe! nostn!ch standard" NB$.

Vyhl &ka ! . 523/2005 Sb. bude rovn • novelizov na. Mus! do n! b#t prom!tnuty zm ny p#ipraven" pro
§ 34, § 35 a § 36 z kona a znovuzaveden! kategorie (vyhrazen", d" v rn", tajn", p#!sn tajn") u zabe-
zpe! en#ch objekt" .

Upraven bude § 9 upravuj!c! po•adavky bezpe! nosti v prost#ed! po! !ta! ov#ch s!t!. Budou l"pe o&et#eny
podm!nky pro ne&ifrovanou komunikaci v r mci zabezpe! en#ch oblast! a objekt" (na z klad matri l"
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EU) a propojov n! informa! n!ch anebo komunika! n!ch syst"m" (na z klad direktivy NATO a rozhodnut!
Rady EU).

Do § 16 se navrhuje p#id n! nov#ch odstavc" , op t k dosa•en! kompatibility aktu ln!m p#!stupem
NATO i EU, s n sleduj!c!m obsahem:

n Spr vce informa! n!ho syst"mu, kter# vykon v funkci administr tora s pr vy 'pln"ho#!zen! syst"-
mu, a bezpe! nostn! spr vce cel"ho informa! n!ho syst"mu, mus! b#t prov #eni pro p#!stup k utajovan"
informaci stupn utajen! o jeden stupe' vy&&!ho, ne•li je nejvy&&! stupe' utajen! informac!, pro
jejich• zpracov n! je informa! n! syst"m certifikov n.

n Spr vce informa! n!ho syst"mu, kter# vykon v funkci administr tora s omezen#mi pr vy#!zen!
syst"mu (nap#. spr va server" , spr va aplikace, lok ln! spr va) a bezpe! nostn! spr vce informa! n!ho
syst"mu zaji&+uj!c! d!l! ! oblast bezpe! nosti (ur! it bezpe! nostn! technologie, lok ln! spr va) mus!
b#t prov #eni pro p#!stup k utajovan" informaci stupn utajen! shodn"ho s nejvy&&!m stupn m
utajen! informac!, pro jejich• zpracov n! je informa! n! syst"m certifikov n.

n V certifika! n!m #!zen! pro informa! n! syst"m mal"ho rozsahu nebo s n!zk#m pod!lem zpracov n!
utajovan#ch informac! nejvy&&!ho stupn utajen!, pro jejich• zpracov n! je informa! n! syst"m ur! en,
m"• e N rodn! bezpe! nostn! '#ad, se zv •en!m identifikovan#ch rizik, uznat jako dosta! uj!c! osv d-
! en! fyzick" osoby spr vce informa! n!ho syst"mu a bezpe! nostn!ho spr vce informa! n!ho syst"mu,
uveden#ch v odst. 3, na 'rovni shodn" s nejvy&&!m stupn m utajen! informac!, pro jejich• zpraco-
v n! je informa! n! syst"m certifikov n.

n V p#!pad , •e odpov dn osoba schv l! informa! n! syst"m do provozu pro nakl d n! s utajovanou
informac! do stupn utajen! ni•&!ho, ne•li je stupe' utajen!, pro kter# je informa! n! syst"m certifi-
kov n, je pro stanoven! nutn" 'rovn osv d! en! fyzick" osoby sm rodatn# stupe' utajen! informac!,
pro kter# je informa! n! syst"m schv len do provozu.

K realizaci bude ponech na lh" ta pravd podobn 1 roku.

D le se p#edpokl d uveden! typ" zm n, kter" mus! b#t p#edem projedn ny s $#adem a b#t povoleny
$ #adem ('prava § 25) a up#esn n! st vaj!c!ho odst. 8 § 24 na zn n!:

M -li doj!t v informa! n!m syst"mu, kter# byl certifikov n a schv len do provozu, ke zm n m uve-
den#m v § 25 p!sm. d), rozhodne $#ad podle jejich charakteru a rozsahu o zp" sobu jejich schv len!, a to

a) p!semn#m sd len!m o schv len! zm n p#i zachov n! platnosti certifik tu informa! n!ho syst"mu,
pokud se jedn o zm ny, kter" neovliv' uj! bezpe! nost informa! n!ho syst"mu,

b) vyd n!m dodatku k certifika! n! zpr v p#i zachov n! platnosti certifik tu informa! n!ho syst"mu,
pokud se jedn o zm ny, kter" neovliv' uj! bezpe! nostn! politiku informa! n!ho syst"mu a nezp" sobuj!
vznik nov#ch rizik pro informa! n! syst"m, a to na z klad proveden! dopl' uj!c!ho hodnocen! informa! -
n!ho syst"mu, p#i! em• sou! asn stanov! postup pro proveden! zm n,

c) p!semn#m sd len!m o nutnosti proveden! nov" certifikace informa! n!ho syst"mu, pokud provozo-
vatel navrhuje zm nu bezpe! nostn! politiky informa! n!ho syst"mu nebo zp" sobuj! vznik nov#ch rizik pro
informa! n! syst"m, nebo pokud jsou zm ny z sadn!ho charakteru.

V souladu se sou! asn#m pohledem na problematiku (i v mezin rodn!m kontextu) se pojem¹kom-
promituj!c! elektromagnetick" vyza#ov n!ª nahrazuje&ir&!m ozna! en!m ¹kompromituj!c! vyza#ov n!ª,
zahrnuj!c!m krom vyza#ov n! elektromagnetick#m vln n!m (v! etn sv tla) i mechanick" vln n! (zvuk).
Definice kompromituj!c!ho elektromagnetick"ho vyza#ov n! a st!nic! komory budou p#esunuty do novely
vyhl &ky ! . 523/2005 Sb.

76



Minim•ln€ obsah bezpe•nostn€ dokumentace pro mal informa•n€ syst my
Verze 2.21 metodick"ho pokynu, srpen 2010

N•sleduj€c€ n•vod je ur•en pro informa•n€ syst m (IS) realizovan! na samostatn!ch osobn€ch
po•€ta•€ch nebo LAN mal ho rozsahu, izolovanou od jin!ch po•€ta•ov!ch s€t€, v bezpe•nostn€m
provozn€m m*du vyhrazen m nebo s nejvy))€ &rovn€.

POZN%MKA 1
Pro IS zalo•en# na pou•it! jednoho nebo v!ce samostatn#ch osobn!ch po! !ta!" se vynechaj!!  sti

t#kaj!c! se komunikac! a jejich zabezpe! en!.

POZN%MKA 2
Problematikou rozlehl#ch po! !ta! ov#ch s!t! se bude zab#vat jin# metodick# materi l.

POZN%MKA 3
Vyhl &ka ! . 523/2005 Sb., o bezpe! nosti informa! n!ch a komunika! n!ch syst"m" a dal&!ch elektro-

nick#ch za#!zen! a o certifikaci st!nic!ch komor vych z! je v dal&!m textu uv d na jako VYHL%, KA.

POZN%MKA 4
B hem certifika! n!ho procesu poskytuje odbor informa! n!ch technologi!•adatel" m o certifikaci in-

forma! n!ho syst"mu pot#ebn" konzultace, nastaven! bezpe! nostn!ch charakteristik opera! n!ch syst"m"
Windows, bezplatn" m #en! kompromituj!c!ho vyza#ov n!, informace k bezpe! n"mu pou•!v n! USB
za#!zen!, k mo•nostem kryptografick" ochrany, k zabezpe! en! kabel •e LAN a pomoc p#i #e&en! dal&!ch
bezpe! nostn!ch probl"m" .

BEZPE" NOSTN# POLITIKA INFORMA " N#HO SYST$MU

1. $vod

Stru! n# popis syst"mu

Uv"st
é po! et samostatn#ch osobn!ch po! !ta!" a zahrnut perifern! za#!zen! nebo stru! n popsat LAN (p#ed-

pokl dan# rozsah, pracovn! stanice, servery a jejich role, perifern! za#!zen!, topologie (nap#. sb rni-
cov , kruhov ! i hv zdicov , segmentace s!t ), model komunikace ( peer-to-peer, server a termin ly,
klient-server), technologie ( Ethernet, Token-Ring, FDDI aj. )),

é u samostatn#ch osobn!ch po! !ta!" , zda je pevn# disk v#m nn# nebo zabudovan#, u LAN p#!padn"
pou•it! v#m nn#ch pevn#ch disk" v serverech a pracovn!ch stanic!ch, vyu•it! bezdiskov#ch stanic
apod.,

é vztah k jin#m po! !ta! ov#m s!t!m (u samostatn#ch osobn!ch po! !ta!" nap#. vyjmut! s!+ov" karty, z kaz
pou•it! modemu, u LAN zpravidla izolace od jin#ch po! !ta! ov#ch s!t!),

é r mcov z sady pro um!st n! syst"mu, v! etn aktivn!ch prvk" LAN a veden! kabel •e,
é pou•it# opera! n! syst"m (syst"my),
é nejvy&&! stupe' utajen! zpracov van#ch informac!,
é z kladn! ' ! el zpracov n! utajovan#ch informac! a aplika! n! SW,
é zvolen# bezpe! nostn! provozn! m=d,
é vstup a v#stup informac! do/z informa! n!ho syst"mu
é p#edpokl dan# po! et u•ivatel" ,
é p#edpokl dan# rozsah zpracov n! (odhad pod!lu jednotliv#ch stup'" utajen!,! asov# rozsah apod.).

Bezpe! nostn! c!le

Uv"st n sleduj!c! teze:
é Bezpe! nostn! c!lem spojen#m s vyu•!v n!m informa! n!ho syst"mu je zaji&t n! d" v rnosti a integrity

utajovan" informace v&ude, kde se vyskytuje, dostupnosti informace a slu•eb informa! n!ho syst"mu
a odpov dnosti u•ivatele informa! n!ho syst"mu za jeho! innost v n m.

é Zpracov n! utajovan#ch informac! mus! prob!hat v souladu s po•adavky z kona! . 412/2005 Sb.,
o ochran utajovan#ch informac! a o bezpe! nostn! zp" sobilosti a s vyhl &kami NB$ v platn"m zn n!.

é Uvedou se i dal&! pr vn! p#edpisy, normy, mezin rodn! smlouvy a s nimi spjat" bezpe! nostn! po•a-
davky, nad#!zen" bezpe! nostn! politiky, intern! p#edpisy apod., kter" mus! informa! n! syst"m spl' ovat.
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2. Person ln! bezpe! nost (z kon! . 412/2005 Sb. a §§ 16,17, 18 VYHL%, KY)
é Deklarovat po•adavky na u•ivatele:

n osoby s p#!slu&n#m bezpe! nostn!m osv d! en!m nebo ozn men!m podle z kona! . 412/2005 Sb.
(uv"st po•adovan# stupe' utajen!),

n pou! en" pro p#!stup k utajovan#m informac!m podle z kona! . 412/2005 Sb.,
n spl' uj!c! podm!nku¹need-to-knowº,
n autorizovan" pro p#!stup k informac!m prost#ednictv!m dan"ho IS,
n dal&! podle pot#eb organizace.

é Deklarovat veden! seznamu opr vn n#ch u•ivatel" IS (v! asn" vy#azen! u•ivatele p#i z niku jeho
Osv d! en! nebo Ozn men!, zm n jeho pracovn!ho za#azen!, odchodu z organizace apod.).

é Deklarovat,•e povinnosti u•ivatel" budou stanoveny v bezpe! nostn! provozn! dokumentaci IS. Zna-
lost t"to dokumentace potvrd! u•ivatel" sv#m podpisem t chto sm rnic.

é Deklarovat z sadu,•e p#!stup do syst"mu je zalo•en na jedine! n"m identifik toru u•ivatele v r mci IS.

é Uv"st po•adovan" funkce pro spr vu IS:
n Funkce bezpe! nostn!ho spr vce, p#edpokladem je prov #en! minim ln pro nejvy&&! stupe' utajen!

informace, zahrnut" v IS. Povinnosti bezpe! nostn!ho spr vce IS budou uvedeny v bezpe! nostn!
sm rnici IS.

n Funkce spr vce IS (administr tor/spr vce s!t , spravuj!c! opera! n! syst"m a aplika! n! programov"
vybaven!, p#!padn prov d j!c! jednoduchou HW 'dr•bu), p#edpokladem je prov #en! minim ln 
pro nejvy&&! stupe' utajen! informace zahrnut" v IS. Povinnosti spr vce IS budou uvedeny v bez-
pe! nostn! sm rnici IS.

n Deklarovat p#!padn" slou! en! obou funkc!.
n V p#!pad pot#eby, nap#. p#i vyu•!v n! kryptografick" ochrany informac!, zaveden! dal&!ch funkc!

(rol!).
n Zaji&t n! z stupnosti ve spr v IS.

3. Spln n! minim ln!ch po•adavk" po! !ta! ov" bezpe! nosti

Uv"st minim ln! bezpe! nostn! po•adavky po! !ta! ov" bezpe! nosti podle § 7 a § 8 VYHL%, KY, podle
zvolen"ho bezpe! nostn!ho provozn!ho m=du a nejvy&&!ho stupn utajen!:

é Jednozna! n identifikace a autentizace u•ivatele
n prost#edky opera! n!ho syst"mu s vhodn#m nastaven!m bezpe! nostn!ch parametr" - minim ln! d"lka

hesla 8 znak" , doba platnosti hesla zpravidla maxim ln 6 m s!c" , uzam! en! stanice nejd"le po 30-ti
minutov" ne! innosti, povolen! nejv#&e t#! neplatn#ch pokus" o p#ihl &en! b hem 60 minut, nepovolit
opakov n! posledn!ch nejm"n 3 hesel u•ivatele, vynucen! zm ny hesla p#id len"ho administr to-
rem p#i prv"m p#ihl &en! u•ivatele do syst"mu, atd.

n v ur! it#ch p#!padech (v#lu! n u samostatn#ch PC) m"• e b#t u•ivatelova identita p#ed vstupem do IS
potvrzena jin#mi prost#edky± je zn m bezpe! nostn!mu spr vci, kter# ho vpust! do m!stnosti s po! !-
ta! em, je mu vyd n kl!! od m!stnosti s po! !ta! em, m p#!stup do trezoru s v#m nn#m pevn#m
diskem apod.,

n p#!padn na aplika! n! 'rovni,
n se zaji&t n!m re-autentizace u•ivatele po stanoven" dob ne! innosti nebo kr tkodob"m opu&t n!

zapnut"ho samostatn"ho osobn!ho po! !ta! e nebo pracovn! stanice,
n se zaji&t n!m ochrany d" v rnosti a integrity autentiza! n! informace b hem p#enosu s!t!.

é Voliteln" #!zen! p#!stupu k objekt" m IS
n prost#edky opera! n!ho syst"mu,
n p#!padn na aplika! n! 'rovni,
n v bezpe! nostn!m provozn!m m=du vyhrazen"m po•adavek odd len! u•ivatel" od syst"mov#ch sou-

bor" a prost#edk" a spr vc" syst"mu od u•ivatelsk#ch dat.

é Vytv #en! auditn!ch z znam" , jejich ochrana a jejich zkoum n!
n prost#edky opera! n!ho syst"mu s vhodn#m nastaven!m bezpe! nostn!ch parametr" ± zpravidla za-

znamen vat 'sp &n" i ne'sp &n" pokusy o p#ihl &en! do syst"mu, spr vu u•ivatel" a skupin, zm nu
v metod zabezpe! en! a ne'sp &n" pokusy o p#!stup k soubor" m a objekt" m, o pou•it! p#!stupov#ch
pr v, selh n! restartu a vypnut! nebo sledov n! procesu,

n pokud opera! n! syst"m neumo•' uje automatick" vytv #en! auditn!ch z znam" , mohou b#t v ur! it#ch
p#!padech nahrazeny manu ln! evidenc!, umo•' uj!c! jednozna! n ur! it, kter# u•ivatel a kdy v sys-
t"mu pracoval± nap#. u•ivatel se zap!&e ( nebo je zaps n a potvrd! svou p#!tomnost podpisem) do
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provozn!ho den!ku s datem a dobou pr ce v IS; politika ur! ! i zp" sob veden! evidenc!, jejich ochranu
p#ed modifikac! nebo zni! en!m, dobu archivace apod.; m"• e j!t o evidenci fyzick"ho vstupu do
m!stnosti, p#evzet! v#m nn"ho HDD apod.; pou•iteln" v#lu! n pro samostatn PC,

n p#!padn" vytv #en! auditn!ch z znam" i na aplika! n! 'rovni,
n z sada omezen! p#!stupu u•ivatel" k auditn!m z znam" m, spravov ny jsou bezpe! nostn!m spr v-

cem; politika tak" ur! uje, jak ! asto se maj! kontrolovat auditn! z znamy, v jak" form , kde a jak
dlouho maj! b#t uchov v ny pro zp tn" zkoum n!, kdo m p#!stup k auditn!m z znam" m; zpravidla
se vy•aduje kontrola jednou m s!! n a po#izov n! z lo •n!ch kopi! auditn!ch z znam" a jejich
uchov v n! takov#m zp" sobem, aby byly p#!stupn pro zp tn" zkoum n! po dobu nejm"n 3 let,
p#i! em• po celou dobu mus! b#t chr n ny p#ed modifikac! a zni! en!m.

é Opakovan" pou•it! objekt" ± je #e&eno opera! n!m syst"mem(  e#! W NT ,W2000 (workstation,
server), W XP,VISTA, W2003, W2008, UNIXov# syst#my ),pro po! !ta! ov m"dia stanoven!m pravidel
pro deklasifikaci a ni! en! m"di!.

4. Komunika! n! bezpe! nost (pouze pro LAN, § 9 VYHL%, KY)

Zab#vat se zejm"na n sleduj!c!mi oblastmi:
n zp" sob ochrany d" v rnosti a integrity informac! b hem p#enosu v LAN ( fyzick ochrana linek

a jejich pravideln kontrola, vhodn topologie s!t , strukturovan kabel •, pou•it! kryptografick#ch
prost#edk" aj.),

n z sady pro IQA v s!+ov"m prost#ed! a ochranu p#!stupov#ch hesel (fyzick ochrana linek a jejich
pravideln kontrola, kryptografick# prost#edek, pokro! il autentiza! n! technika zaji&+uj!c! &ifrov n!
hesel nebo vyu•!vaj!c! heslo na jedno pou•it! apod.),

n z sady pro ochranu s!+ov#ch prvk" , jako jsou rozbo! ova! e, mosty, p#ep!na! e, sm rova! e (fyzick 
ochrana, manu ln! pln n! tabulek a statick# re•im),

n z sady pro p#ipojen! LAN k extern!m s!t!m (ve v t&in p#!pad" 'pln izolace LAN, vylou! en!
propojen! na Internet, z kaz modemov#ch p#ipojen!),

n po•adavky na pou•!v n! utilit pro spr vu LAN, kontrolu integrity SW vybaven! apod.,
n pro s!+ov" protokoly a slu•by uplat' ovat z saduªco nen! explicitn povoleno, je zak z noº.

5. Po•adavky na dostupnost (§ 10 VYHL%, KY).

Rozv"st po•adavky na dostupnost informace a slu•eb informa! n!ho syst"mu - v! ase a m!st , jak
dlouho sm! b#t slu•by nedostupn", jak minim ln! funk! nost mus! b#t zaji&t na i v krizov#ch situac!ch,
redundance HW a SW, pl nov n! kapacit, pl n obnoven!! innosti informa! n!ho syst"mu po hav rii¼

6. Anal#za rizik a dal&! bezpe! nostn! opat#en!

Na z klad anal#zy rizik stanovit dal&! bezpe! nostn! opat#en!, pro vn j&! hrozby nepokryt" ji• identi-
fikovan#mi po•adavky a p#!padn s!lu mechanism" , kter#mi maj! b#t ( vzhledem ke zv#&en"mu riziku)
bezpe! nostn! funkce realizov ny ( nap#. identifikace a autentizace nikoliv jen na z klad u•ivatelsk"ho
jm"na a hesla, ale pomoc! tokenu).
Jednou z hrozeb specifick#ch pro osobn! po! !ta! je, •e k n mu neopr vn n osoba z!sk fyzick#
p#!stup i p#es pou•it opat#en! fyzick" bezpe! nosti a pot" bu- to odciz!, po&kod! nebo zni! ! po! !ta! ov"
m"dium s utajovan#mi informacemi nebo HW vybaven!, z!sk logick# p#!stup do syst"mu (nap#.
nabootov n! z diskety) umo•' uj!c! naru&en! syst"mov"ho a aplika! n!ho programov"ho vybaven! a
manipulaci s utajovan#mi informacemi, z!sk informaci ulo•enou na zcizen"m pevn"m disku p#!mo
nebo specieln!mi prost#edky v p#!pad zbytkov#ch informac!.

V souvislosti s t!m je nutno pro samostatn# osobn! po! !ta! nebo pracovn! stanici vy#e&it ( adekv tn 
skute! n" 'rovni rizik)

n ochranu utajovan" informace, kter by z" stala ulo•ena v po! !ta! i pokud je ponech n bu- to po
ur! itou dobu zapnut# bez obsluhy autorizovan"ho u•ivatele nebo vypnut# po ukon! en! pr ce s IS
( neopr vn n" odkryt!, modifikace, zni! en! utajovan" informace, tedy ohro•en! d" v rnosti, integrity
a dostupnosti utajovan" informace),

n ochranu integrity HW ( neopr vn n modifikace, nap#. vlo•en!&kodliv" komponenty, zni! en!, tedy
ohro•en! d" v rnosti, integrity a dostupnosti utajovan" informace a dostupnosti slu•eb syst"mu),

n ochranu integrity opera! n!ho syst"mu ( neopr vn n" vlo•en!&kodliv"ho k=du, modifikace syst"mo-
v#ch soubor" apod., tedy ohro•en! d" v rnosti, integrity a dostupnosti utajovan" informace a do-
stupnosti slu•eb syst"mu),

n ochranu integrity aplika! n!ho SW - podobn jako opera! n!ho syst"mu,

79



n ochranu utajovan#ch informac! ulo•en#ch na v#m nn#ch po! !ta! ov#ch m"di!ch.

Pro LAN je nutno zab#vat se d le riziky spjat#mi se serverem, dal&!mi aktivn!mi prvky s!t a samotnou
kabel •!, zejm"na vy#e&it adekv tn!

n ochranu LAN p#ed fyzick#m po&kozen!m nebo neopr vn nou modifikac! kabel •e a odposlechem
na link ch ( p#en &en" informace, autentiza! n! informace),

n ochranu rozbo! ova!" , most" , p#ep!na!" , sm rova!" p#ed fyzick#m po&kozen!m a neopr vn nou
modifikac! jejich konfigurace,

n ochranu integrity HW serveru, integrity opera! n!ho syst"mu i aplika! n!ho SW na serveru, podobn 
jako pro samostatn# osobn! po! !ta! ,

n ochranu autentiza! n! informace p#en &en" v LAN,
n ochranu utajovan#ch informac! p#en &en#ch v LAN,
n ochranu utajovan#ch informac! ulo•en#ch na pevn#ch disc!ch (diskov"m poli) serveru.

B hem anal#zy rizik je t#eba zva•ovat, pro jak" mo•n" 'to ! n!ky maj! zpracov van" utajovan" infor-
mace hodnotu a jak# typ 'toku by pravd podobn byli schopni a ochotni podniknout, p#!padn ur! it
zbytkov" riziko a jeho p#ijatelnost z hlediska jeho mo•n"ho dopadu a n pravy vznikl#ch&kod.
Na z klad anal#zy rizik mus! b#t stanoveny bezpe! nostn! po•adavky jako je zahrnut! nadstandardn!ch
prvk" objektov" a technick" bezpe! nosti, pou•it! bezdiskov#ch pracovn!ch stanic, pracovn!ch stanic
a samostatn#ch PC s v#m nn#mi HDD, server" s v#m nn#mi HDD, pokro! il#ch technik identifikace
a autentizace, kryptografick" ochrany utajovan#ch informac! ulo•en#ch na pevn#ch disc!ch nebo p#e-
n &en#ch komunika! n!mi kan ly (certifikovan#mi kryptografick#mi prost#edky zaji&+uj!c!mi deklasifi-
kaci utajovan#ch informac! nebo necertifikovan#mi prost#edky jako dopl' kov" opat#en!), statick# re•im
(statick" adresn! tabulky) pro huby, switche, routery apod.
Anal#za rizik ovliv' uje tak" m!ru po•adavk" na ochranu v oblasti kompromituj!c!ho elektromagnetic-
k"ho vyza#ov n!, zejm"na v p#!pad zpracov n! informac! stupn utajen! D" v rn".

7. Fyzick bezpe! nost

Uv"st z sady fyzick"ho zabezpe! en! IS v z vislosti na tom, zda na dan"m za#!zen! se informace pouze
zpracov vaj! a zobrazuj! nebo i ukl daj! (vyhl &ka ! . 528/2005 Sb., o fyzick" bezpe! nosti a certifikaci
technick#ch prost#edk" , ve zn n! vyhl &ky ! . 19/2008 Sb.) ana v#sledc!ch anal#zy rizik.
é Pou•it! bezdiskov#ch pracovn!ch stanic, pracovn!ch stanic a osobn!ch po! !ta!" s v#m nn#mi HDD,

server" s v#m nn#mi HDD, kryptografick" ochrany apod. sni•uje nutnou 'rove' fyzick"ho zabez-
pe! en!.

é Jsou±li pou•!v ny pracovn! stanice nebo servery se zabudovan#m pevn#m diskem, na kter# jsou
ukl d ny utajovan" informace (nebo nelze jejich ulo•en! v pracovn!ch oblastech disku vzhledem
k pou•!van"mu SW vylou! it) pak mus! b#t tyto po! !ta! e um!st ny v zabezpe! en" oblasti kategorie
odpov!daj!c! stupni utajen! jej!ho pevn"ho disku, p#i! em• tato zabezpe! en oblast mus! spl' ovat
standardy NB$ pro fyzickou bezpe! nost pro p#!pad, •e v n! jsou utajovan" skute! nosti ukl d ny
v informa! n!m syst"mu (viz Bezpe! nostn! standardy NB$ objektov" (fyzick") bezpe! nosti , kapitola
14). Tento po•adavek plat! i pro k nim p#ipojen diskov pole.

é Neopomenout stanovit z sady fyzick" ochrany pro kabel • a aktivn! prvky s!t a pro kontrolu jejich
neporu&enosti.

é Na z klad anal#zy rizik stanovit opat#en! jako je pe! et n! HW, pou•it! ochrann#ch sk#!n! pro HW,
zv#&en" po•adavky fyzick" bezpe! nosti pro serverovnu (nadstandardn! prvky vzhledem ke stupni
utajen! informac!) apod.

é Uv"st po•adavek ochrany za#!zen! p#ed riziky prost#ed! ( prach, voda, ohe' , • iveln! katastrofa atd.
podle anal#zy rizik).

é Fyzickou bezpe! nost pro informa! n! syst"m je nutno popsat, nebo uv"st odkaz na jinou dokumentaci
(nap#. schv len# projekt fyzick" bezpe! nosti objektu), kter ov&em mus! b#t p#!stupn NB$ i u•iva-
tel" m podle pot#eby.

é Uv"st po•adavek,•e v#po! etn! technika mus! b#t um!st na tak, aby bylo znemo•n no odez!r n!
utajovan#ch informac! z obrazovek, kl vesnic a perifern!ch za#!zen! nepovolan#mi osobami.

é Je t#eba zahrnout tak" po•adavek ozna! it za#!zen! n le•ej!c! do ur! it"ho IS &t!tkem s identifikac!
tohoto IS a nejvy&&!m stupn m utajen! informac!, kter" mohou b#t v dan"m IS zpracov v ny.

Koment #
Soubor bezpe! nostn!ch po•adavk" pro ur! it# informa! n! syst"m se vytv #! z minim ln!ch bezpe! nostn!ch
po•adavk" , z po•adavk" vypl#vaj!c!ch z pou•it"ho bezpe! nostn!ho provozn!ho m=du a z nejvy&&!ho
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stupn utajen! utajovan#ch informac!, kter# m"• e b#t v informa! n!m syst"mu zpracov v n, a z po•adavk"
odvozen#ch z anal#zy rizik proveden" pro tento informa! n! syst"m (nebo typ informa! n!ho syst"mu).
Fyzickou bezpe! nost! pro informa! n! syst"my se r mcov zab#v § 20 vyhl &ky ! . 523/2005 Sb. Podle
n ho se b hem certifikace informa! n!ho syst"mu stanovuje, kter" komponenty IS mus! b#t um!st ny
v zabezpe! en" oblasti nebo objektu a jejich kategorie.
Vyhl &ka ! . 528/2005 Sb., o fyzick" bezpe! nosti a certifikaci technick#ch prost#edk" , ve zn n! vyhl &ky
! . 19/2008 Sb., stanov! bodov" ohodnocen! jednotliv#ch opat#en! fyzick" bezpe! nosti a nejni•&! m!ru
zabezpe! en! zabezpe! en" oblasti.
Pro ochranu utajovan#ch informac! stupn utajen! D" v rn" nebo vy&&!ho je tato nejni•&! m!ra zabezpe-
! en! posta! uj!c! zpravidla i pro informa! n! syst"my.
V p#!pad utajovan#ch informac! stupn utajen! Vyhrazen" je situace odli&n . Zat!mco pro ochranu
klasick#ch pap!rov#ch utajovan#ch dokument" jsou minim ln! po•adavky na zabezpe! enou oblast ka-
tegorie Vyhrazen" (typ 0) pova•ov ny za dosta! uj!c!, pro utajovan" informace vyskytuj!c! se v informa! -
n!m syst"mu v elektronick" podob m"• e z anal#zy rizik vyplynout pot#eba jejich zes!len!.
Ke sn!•en! rizika na 'rove' akceptovatelnou pro z!sk n! certifik tu informa! n!ho syst"mu pro stupe'
utajen! Vyhrazen" je t#eba p#ijmout dodate! n opat#en! zejm"na pro ochranu vyj!mateln"ho nebo za-
budovan"ho HDD, v p#!pad lok ln!ch po! !ta! ov#ch s!t! tak" pro jejich rozvody. O konkr"tn! realizaci
zv#&en! 'rovn fyzick" bezpe! nosti se potom rozhoduje v r mci certifikace informa! n!ho syst"mu,
vhodn" #e&en! se hled s uv •en!m charakteru zpracov van#ch utajovan#ch informac! a se snahou
o co nejni•&! dodate! n" n klady, s p#ihl"dnut!m k mo•nostem•adatele o certifikaci.
Zabezpe! en" oblasti v&ech kategori! jsou v r mci bezpe! nostn! prov rky podnikatele! asto hodnoceny
je&t bez zahrnut! mo•nosti, •e v nich bude um!st n informa! n! syst"m, kter# vy•aduje certifikaci.
To znamen ,•e
± tabulka bodov"ho ohodnocen! sestaven podle kapitoly 12 p#!lohy ! .1 k vyhl &ce ! . 528/2005 Sb. ve

zn n! vyhl &ky ! . 19/2008 Sb., kde je pou•ita hodnota parametru S1 (S1>SS1 x SS2) pro 'schovn#
objekt, vyhovuje pouze pro informa! n! syst"my s vyj!mateln#mi HDD,

± pro informa! n! syst"m se zabudovan#m HDD je nutn" dos hnout pot#ebn" v#&e bodov"ho ohodnocen!
s pou•it!m hodnot parametr" SS1 a SS2 podle kapitoly 13, kter" jsou zpravidla ni•&!,

± pro zpracov n! utajovan#ch informac! stupn utajen! Vyhrazen" se m"• e v pr" b hu certifikace infor-
ma! n!ho syst"mu zabezpe! en oblast kategorie Vyhrazen" typu 0, tedy s nulov#m bodov#m ohodno-
cen!m, projevit jako nedostate! n pro informa! n! syst"my jak s vym niteln#mi, tak i zabudovan#mi
HDD.

8. Kompromituj!c! vyza#ov n!

8.1 $vod

Kompromituj!c! vyza#ov n! (KV) je elektromagnetick", akustick" nebo optick" vyza#ov n! elektrick#ch
a elektronick#ch za#!zen! a IS, kter" by mohlo zp" sobit 'nik utajovan" informace.
S definic! kompromituj!c!ho vyza#ov n! 'zce souvis! term!n TEMPEST. Jde o odborn# term!n
vztahuj!c! se ke zji&+ov n! a zkoum n! kompromituj!c!ho elektromagnetick"ho vyza#ov n!, co• jsou
vlastn ne'mysln vyz #en" elektromagnetick" sign ly, kter", pokud jsou zachyceny a analyzov ny,
mohou odhalit (prozradit) obsah zpracov van" informace (nap#. zobrazovan" na monitoru nebo
ti&t n" na tisk rn ).
Elektronick za#!zen! vzhledem ke sv" konstrukci a pou•it" technologii jsou citliv na vn j&! ru&en! a
sama tak" elektromagnetickou energii (ru&en!) vyza#uj!. Pokud elektronick za#!zen! (kter jsou v•dy
sou!  st! IS) zpracov vaj! informace, m"• e jimi vyza#ovan energie v sob n"st zpracov vanou
informaci.
Proto u IS, kter" zpracov vaj! utajovan" informace, je t#eba p#i jejich n vrhu, instalaci a provozu
dodr•et jist pravidla, kter sni•uj! riziko 'niku utajovan" informace formou tohoto kompromitu-
j!c!ho elektromagnetick"ho vyza#ov n!.
V %R je aplikov n tzv. \z=nov# princip\, p#i n m• se jednotliv" komponenty nebo cel# IS hodnot! z
hlediska TEMPEST tzv. t#!dou a prostoru, kde je IS um!st n je p#i#azena tzv. z=na.

8.2 Standardy pou•!van" k hodnocen! IS z hlediska TEMPEST

Hodnocen! IS (ur! en! t#!dy IS) se prov d! podle bezpe! nostn!ch standard" NB$ vych zej!c!ch z do-
kument" NATO #ady SDIP (SDIP-27 a SDIP-29), nov#ch standard" EU a tak" podle p#evzat" evropsk"
normy k hodnocen! 'rovn! ru&en! komer! n!ch za#!zen! informa! n!ch technologi!%SN EN 55022.
Hodnocen! prostoru (ur! en! z=ny prostoru) pro um!st n! IS, se prov d! podle bezpe! nostn!ho standardu
NB$ vych zej!c!ho z dokumentu NATO SDIP-28.
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Aktu ln  platn" verze bezpe! nostn!ch standard" NB$ v oblasti TEMPEST byly vyd ny v roce 2007,
jsou klasifikov ny stupn m utajen! D" v rn" a jsou&!#eny p#!sn na z klad z sady ¹need-to-knowª.
Jedn se o Bezpe! nostn! standard NB$ -1/2007, Klasifikace prostor" z hlediska kompromituj!c!ho
elektromagnetick"ho vyza#ov n!, verze 1.0 a Bezpe! nostn! standard NB$-2/2007 Instalace za#!zen!
z hlediska kompromituj!c!ho elektromagnetick"ho vyza#ov n!, verze 1.0.

8.3 Po•adavky na IS z hlediska TEMPEST

Ji• v etap n vrhu IS je t#eba podle stupn utajen! zpracov van#ch informac! vybrat prostory, kde se
pl nuje um!st n! IS. Je nutn" zohlednit nejen po•adavky na fyzickou bezpe! nost, ale tak" po•adavky na
TEMPEST. Vhodn zvolen" um!st n! IS nap#!klad i v r mci jedn" budovy, m"• e znamenat lep&! z=nu
dan"ho prostoru a sni•uje tak po•adavky na t#!du pou•it#ch prost#edk" a t!m i finan! n! n klady.
Krom toho existuj! i po•adavky na um!st n! IS p#i konkr"tn! instalaci. Tyto po•adavky jsou uvedeny
v bezpe! nostn!ch standardech NATO, EU a NB$ a ud vaj! p#edev&!m po•adovan" vzd lenosti IS od
ostatn!ch metalick#ch veden! (nap#. telefonn! linky, silov a sign lov veden!, vyt p n!, klimatizace aj.),
kter" je nutn" dodr•et.
Od stupn utajen! D" v rn" v#&e je t#eba v dokumentaci popsat a na v#kresech zn zornit um!st n!
informa! n!ho syst"mu vzhledem k m!st" m, kde by mohlo b#t nepozorovan um!st no nep# telsk" za-
#!zen! pro detekci elektromagnetick"ho vyza#ov n! (v t&inou se jedn o ve#ejn parkovi&t a prostory
kter" nepat#! u•ivateli IS). Tento popis by m l zahrnovat v&echny prostory soused!c! s m!stnost!, kde je IS
instalov n, jak v horizont ln! tak i vertik ln! linii a pokud je IS v m!stnosti s okny, popsat prostor ve
sm ru oken a to do vzd lenosti minim ln 100 metr" od IS. Rovn • je t#eba popsat p#edpokl dan# rozsah
zpracov v n! utajovan#ch informac! a jejich! asov" rozlo•en!. Pro posouzen! rizika nen! rozhoduj!c!
mno•stv! utajovan#ch informac! ulo•en#ch v IS, ale mno•stv! a charakter zpracov van#ch utajovan#ch
informac! a rozsah, charakter a! asov" rozlo•en! zpracov v n! t chto informac!. Riziko z hlediska TEM-
PEST je spjato p#edev&!m se zobrazov n!m utajovan#ch informac! na monitoru, jejich vkl d n!m pomoc!
kl vesnice, tiskem a vypalov n!m na CD! i DVD. Z hlediska! asov"ho rozlo•en! je vy&&! riziko spjato
s pravideln#m zpracov v n!m utajovan#ch informac! nebo zpracov n!m, jeho• zah jen! m"• e 'to ! n!k
odvodit z ur! it#ch p#!znak" .

8.4 Z kladn! po•adavky na IS podle standard" NB$
n Pro stupe' utajen! Vyhrazen", D" v rn", Tajn" a P#!sn tajn" je nutno u v&ech komer! n!ch za#!zen!

dolo•it spln n! po•adavk" na elektrickou bezpe! nost a elektromagnetickou kompatibilitu (EMC)
podle z kona! . 22/1997 Sb. o technick#ch po•adavc!ch na v#robky a o zm n a dopln n! n kter#ch
z kon" . Jedn se o tzv.¹Prohl &en! o shod ª na tato za#!zen!.

n Pro zpracov n! informac! D" v rn", Tajn" a P#!sn tajn" je d le vy•adov no, aby NB$ z hlediska
mo•n"ho zneu•it! kompromituj!c!ho vyza#ov n! posoudil prostory, v nich• maj! b#t za#!zen! infor-
ma! n!ho syst"mu um!st na, a stanovil po•adavky na pou•it" za#!zen! nebo doporu! il zm ny vedouc!
ke zlep&en! p#i#azen" z=ny. Rozhodnut! z vis! zejm"na na stupni utajen! zpracov van#ch informac!,
v p#!pad stupn utajen! D" v rn" se p#ihl!•! i k charakteru a rozsahu zpracov v n! t chto informac!.
Po•adovan opat#en! se pak u po•adavk" na za#!zen! pohybuj! od dolo•en! spln n! elektromagne-
tick" kompatibility pro jednotliv" komponenty informa! n!ho syst"mu p#!padn pou•it! komponent
s ni•&! 'rovn! kompromituj!c!ho elektromagnetick"ho vyza#ov n! a• po pou•it! \tempestovan#ch\
za#!zen!. U po•adavk" na zlep&en! z=ny se jedn o p#em!st n! informa! n!ho syst"mu nebo pou•it!
st!n!c!ch komor p#!padn st!n n#ch m!stnost!.

n Pro zpracov n! utajovan#ch informac! stupn utajen! D" v rn" lze pou•!t jak#koliv schv len# (%SN)
komer! n! typ, pro zpracov n! utajovan#ch informac! vy&&!ch stup'" utajen! je nutn konzultace
s NB$.

n V p#!pad , •e IS obsahuje vys!la! , je t#eba v•dy konzultace s NB$.
n U komponent" IS, kter" obsahuj! pam ti typu RAM (nap#. tisk rny), je nutn" po! !tat s t!m,•e

informace v t chto pam tech z" st vaj! i po odpojen! nap jec!ho nap t!. Tomu je t#eba p#izp" sobit
re•im zach zen! s t mito komponentami. V p#!pad servisu ! i jin" manipulace neprov #en#mi
osobami se nap#. doporu! uje obsah pam ti p#epsat neutajovan#mi informacemi.

n Mus! b#t zohledn ny instala! n! po•adavky - v t&inou dodr•en! ur! it" vzd lenosti komponent in-
forma! n!ho syst"mu (po! !ta! , monitor, kl vesnice, my&, tisk rna atp.) od metalick#ch veden! a jin#ch
za#!zen!ch (nap#. b • n#ch telefon" ), orientace monitor" vzhledem k okn" m a st n m m!stnost!.

Pro LAN je nutno zahrnout do 'vah i kabel • a aktivn! prvky s!t . V t"to oblasti je op t nutn"
posouzen! NB$. U nov budovan#ch s!t! pro stupe' utajen! D" v rn" a vy&&! doporu! ujeme
konzultovat ji• n vrh v NB$.
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Hodnocen! za#!zen! a prostor" prov d! v NB$ pracovi&t TEMPEST na z klad vlastn!ch m #en! nebo
m #en! proveden#ch na odborn"m pracovi&ti, se kter#m m /bude m!t NB$ uzav#enou smlouvu o pro-
v d n! takov#ch! innost! (podle z kona! . 412/2005 Sb.). Na pracovi&ti TEMPEST je k dispozici aktua-
lizovan# seznam po! !ta! ov#ch sestav t#!dy 1 vybran#ch z komer! n!ch typ" . K dispozici je i seznam
dodavatel" za#!zen! t#!dy 0 a st!n!c!ch komor. Tato za#!zen! v&ak v•dy mus! b#t podrobena kontroln!mu
m #en! a odsouhlasena NB$.
Pracovi&t TEMPEST prov d! i poradenskou! innost v oblasti kompromituj!c!ho vyza#ov n!.

8.5 Po•adovan specifikace zp" sobu ochrany
n V bezpe! nostn! politice je t#eba konstatovat z m r, •e elektronick za#!zen! informa! n!ho syst"mu

budou spl' ovat po•adavky bezpe! nostn!ch standard" NB$ v oblasti KV.
n D le je t#eba:
n od stupn utajen! D" v rn" v#&e uv"st z=nu pro prostor, v n m• bude IS um!st n,
n od stupn utajen! D" v rn" v#&e popsat p#edpokl dan# rozsah zpracov v n! utajovan#ch informac!

a jejich ! asov" rozlo•en! a z hlediska provozovatele posoudit riziko spjat" s hrozbou 'toku vy-
u•!vaj!c!ho k z!sk n! utajovan#ch informac! kompromituj!c!ho elektromagnetick"ho vyza#ov n!,

n uv"st zvolen# zp" sob ochrany v oblasti KV, s uv •en!m po•adavk" uveden#ch v odstavc!ch 8.3
a 8.4 a stanoven" z=ny (nap#. ¹pro zpracov n! utajovan#ch informac! do stupn utajen! Tajn",
v po! !ta! ov" m!stnosti nach zej!c! se v z=n x, bude pou•ito za#!zen! t#!dy yª).

n V p#!pad LAN je nutno zohlednit po•adavky pro kabel • a prvky s!+ov" podpory.

9. Administrativn! bezpe! nost, bezpe! nost po! !ta! ov#ch m"di!

é Deklarovat spln n! po•adavk" vyhl &ky ! . 529/2005 Sb., o administrativn! bezpe! nosti a o registrech
utajovan#ch informac!, ve zn n! pozd j&!ch p#edpis" .

é Deklarovat po•adavky na bezpe! nost po! !ta! ov#ch m"di! podle § 15 VYHL%, KY., uv"st stupe'
utajen! m"di! vzhledem k bezpe! nostn!mu provozn!mu m=du vyhrazen"mu nebo s nejvy&&! 'rovn!.

é Uv"st, jak po! !ta! ov m"dia pro ukl d n! utajovan#ch informac! budou pou•!v na, z sady pro jejich
evidenci, ozna! ov n! stupn m utajen!, ukl d n!, ni! en! (viz aktu ln! standardy NB$ v p#!loze vy-
hl &ky ! . 528/2005 Sb., o fyzick" bezpe! nosti a certifikaci technick#ch prost#edk" , ve zn n! vyhl &ky
! . 19/2008 Sb.).

é Uv"st, jak po! !ta! ov m"dia budou pou•!v na pro vstup/v#stup informac! do/z informa! n!ho syst"-
mu a po•adavky na#!zen! p#!stupu u•ivatel" k p#!slu&n#m mechanik m/port" m; zejm"na v p#!pad 
USB pam +ov#ch za#!zen!.

é V p#!pad pou•!v n! v#m nn#ch pevn#ch disk" v multiu•ivatelsk"m prost#ed! uv"st zp" sob zaji&t n!
nep#etr• it" odpov dnosti.

é Uv"st z sady pro vy#azov n! po! !ta! ov#ch m"di! z provozu informa! n!ho syst"mu (porouchan" nebo
po&kozen" pevn" disky, po&kozen" diskety, CD, ZIP, p sky aj.) nebo v p#!pad likvidace informa! n!ho
syst"mu, zaji&+uj!c!, •e m"diu je poskytov na ochrana podle jeho stupn utajen! a• do doby komi-
sioneln!ho zni! en!.

POZN%MKA 5
Po! !ta! ov m"dia, kter jsou pou•!v na v#hradn pro pot#eby provozu informa! n!ho syst"mu, nap#.
v#m nn" pevn" disky a diskety, CD, ZIP, p sky a dal&! m"dia pou•!van pro z lohov n! v
informa! n!m syst"mu maj! b#t evidov na v administrativn! pom" cce vytvo#en" pro tento '! el.
Jednotliv"mu po! !ta! ov"mu m"diu pak mus! b#t p#id leno jedine! n" eviden! n! ! !slo a stupe' utajen!
a mus! pro n b#t uveden typ m"dia, jeho v#robn!! !slo (pokud je m"diem neseno), datum uveden! do
provozu informa! n!ho syst"mu, datum vy#azen! z provozu. Na popisn"m&t!tku se pak vyzna! ! stupe'
utajen! m"dia, jeho eviden! n! ! !slo, n zev organizace/org nu st tu provozuj!c!ho informa! n! syst"m a
n zev informa! n!ho syst"mu. Je vhodn", aby tuto evidenci vedla osoba pov #en veden!m jednac!ho
protokolu nebo bezpe! nostn! spr vce informa! n!ho syst"mu.

POZN%MKA 6
Evidenci a ozna! en! jako utajovan informace podl"haj! i zabudovan" pevn" disky. Vzhledem k
obt!•n" realizaci tohoto opat#en!, je mo•no omezit se v od" vodn n#ch p#!padech na neprodlen"
zaevidov n! a ozna! en! pevn"ho disku odpov!daj!c!m stupn m utajen! po vyjmut! z po! !ta! e
(porucha, v#m na), co• mu zajist! adekv tn! ochranu v dal&! f zi jeho •ivota.

é Deklarovat,•e po! !ta! e/jin za#!zen! obsahuj!c! zabudovan" pevn" disky/jin" nevolatiln! pam ti budou
evidov ny v provozn! bezpe! nostn! dokumentaci IS (je-li to relevantn!).

é Deklarovat,•e utajovan informace, kter vystupuje z IS, mus! b#t ozna! ena odpov!daj!c!m stupn m
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utajen!, zp" sobem zaru! uj!c!m adekv tn! nakl d n! s touto informac!. Uv"st,•e tiskov" v#stupy mus!
b#t bez odkladu evidov ny jako utajovan p!semnost. Uv"st z sady pro import a export utajovan#ch
informac! do informa! n!ho syst"mu na po! !ta! ov#ch m"di!ch, v souladu s principy bezpe! nostn!ho
provozn!ho m=du.

10. Dal&! bezpe! nostn! dokumentace

Deklarovat,•e bude vypracov n n vrh bezpe! nosti informa! n!ho syst"mu a zpracov ny bezpe! nostn!
sm rnice informa! n!ho syst"mu, jak budou! len ny (nap#. pro bezpe! nostn!ho spr vce, pro administr -
tora, pro u•ivatele, pro kryptografickou obsluhu apod.).

11. Po•adavky bezpe! n"ho provozu

Uv#st zejm#na n sleduj!c! bezpe•nostn! po"adavky:
n zaji&t n! antivirov" ochrany
n dodr•ov n! schv len" konfigurace HW a SW,
n bezpe! n" ulo•en! hlavn!ch kopi! SW vybaven! (znemo•n n! modifikace nebo zni! en!),
n syst"m z lohov n! soubor" s utajovan#mi informacemi, p#!padn programov"ho vybaven!, z lo•n!

m"dia, odpov dnost za vytv #en! z loh (server, pracovn! stanice apod.),
n povinnost evidovat z lo•n!ch m"dia, jejich stupe' utajen! (dan# nejvy&&!m stupn m utajen! s n!m• IS

nakl d ), jejich ukl d n!,
n zaji&t n! po•adavk" § 22 VYHL%, KY pro f zi instalace IS,
n zaji&t n! po•adavk" § 23 odst. 5 a 6 VYHL%, KY v oblasti servisn!! innosti; deklarovat,•e bude

prov d na tak, aby nemohlo doj!t k neopr vn n"mu p#!stupu k utajovan#m informac!m nebo na-
ru&en! integrity HW nebo SW vybaven! vedouc!mu ke kompromitaci utajovan#ch informac!,•e
o ka•d" oprav bude po#!zen z pis, z znamy budou uchov v ny nejm"n po dobu¼¼ let, uv"st
zda opravy budou zaji&+ov ny pracovn!ky organizace nebo pracovn!ky extern!mi (volba servisn!
organizace),

n zaji&t n! postupu pro autorizaci u•ivatele a pracovn!k" bezpe! nostn! spr vy a spr vy IS pro! innost
v IS,

n zaji&+ov n! 'vodn!ho a periodick"ho&kolen! u•ivatel" ,
n z sady administrace pracovn! stanice a s!+ov"ho serveru (lok ln!, vzd len ) a odpov!daj!c! bez-

pe! nostn! opat#en!,
n opat#en! pro p#ij!m n! n v &t v ± nap#. •e n v&t vy maj! p#!stup do m!stnosti s IS pouze za doprovodu

opr vn n"ho u•ivatele po schv len! bezpe! nostn!m spr vcem IS a z pisu do knihy n v&t v, •e nesm!
doj!t k odez!r n! utajovan#ch informac!,•e jin#m prov #en#m osob m s need-to-know lze umo•nit
p#!stup za p#!tomnosti opr vn n"ho u•ivatele¼ ..,

n z kladn! krizov" (havarijn!) situace - vyjmenovat, kter" situace je t#eba o&et#it (ohe' -kou#-v#buch,
voda - z plavy! i prosakov n! tekutin, v#padek proudu, porucha HW (v! etn naru&en! kabel •e),
selh n! SW, probl"my s konstrukc! budov, p#!rodn! katastrofa, sabot • ± terorismus a dal&!). O v#-
skytu ka•d" mimo# dn" situace a jej!m vy#e&en! se po#!d! z pis a ulo•! se po dobu¼ , kde ... .

n povinnost bezpe! nostn!ho spr vce zkoumat auditn! z znamy jedenkr t t#dn (m s!! n , denn )
a v•dy po bezpe! nostn!m incidentu! i podez#en! na n j, vytv #en! kopi! auditn!ch z znam" a jejich
ulo•en! tak, aby byly p#!stupn" pro zp tn" zkoum n! po dobu nejm"n ...rok" , se zaji&t n!m jejich
integrity, pokud je v auditn!ch z znamech nalezen p#!znak bezpe! nostn!ho incidentu, vypracuje
bezpe! nostn! spr vce z znam a tento bude uchov v n po dobu nejm"n ¼ , udat tak" kde,

n z kladn! seznam bezpe! nostn!ch incident" - projev po! !ta! ov"ho viru nebo jin"ho zlomysln"ho SW,
kompromitace hesla nebo podez#en! na ni, ztr ta po! !ta! ov"ho m"dia nebo listinn" utajovan" p!-
semnosti nebo podez#en! na ni, proniknut! nepovolan" osoby do m!stnosti s IS nebo pokusy o n ,
hl &en! auditu opera! n!ho syst"mu ( nebo aplika! n!ho SW), neobvykl" chov n! n kter"ho u•ivatele
IS nebo neobvykl# postup uplatn n# v IS, neopr vn n zm na HW nebo SW konfigurace IS, pro
LAN naru&en! kabel •e, ne'mysln" nebo 'mysln" vyzrazen! utajovan#ch informac! neopr vn n"
osob , nedodr•en! p#edpisu o ukl d n! v#m nn"ho pevn"ho disku nebo p#enosn"ho po! !ta! e do
'schovn"ho objektu aj.,

n •e incidenty budou u•ivateli hl &eny bezpe! nostn!mu spr vci, kter# je vyhodnot!, komu je ohl s!
d le, •e o jejich v#skytu a vy#e&en! bude po#!zen z pis,•e bude archivov n pod dobu nejm"n ¼ ..,
kde bude ulo•en,

n zaji&t n! &kolen! u•ivatel"
n dal&! bezpe! nostn! po•adavky podle pot#eb u•ivatel" , vnit#n!ch p#edpis" organizace, nad#!zen#ch

bezpe! nostn!ch politik, mezin rodn!ch smluv aj., v&e co je nad r mec VYHL%, KY.
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N"VRH BEZPE " NOSTI INFORMA " N#HO SYST$MU

1. Popis HW a SW vybaven!

é Uv"st konkr"tn! konfiguraci HW
n po! !ta! e a jejich role (samostatn# osobn! po! !ta! , pracovn! stanice, server), pro jednotliv" po! !ta! e

bli•&! 'daje o jejich komponent ch, v! etn s!+ov" karty, v#m nn#ch HDD, odstran n! pevn#ch disk"
apod. , HW kryptografick za#!zen!,

n perifern! za#!zen!,
n diskov pole,
n z lohovac! za#!zen!,
n UPS, vysokofrekven! n! s!+ov" filtry,
n pou•it" speci ln! HW prost#edky, nap#. pro IQA u•ivatel" ,
n typy a v#robn!! !sla komponent ( s podrobnost! specifikovanou NB$ b hem certifika! n!ho procesu),
n aj.

é Uv"st konkr"tn! SW konfiguraci
n opera! n! syst"my,
n aplika! n! SW,
n antivirov" programy,
n kryptografick" prost#edky SW,
n z lohovac! utility,
n utility pro spr vu s!t ,
n utility pro kontrolu integrity SW vybaven!,
n pou•it" speci ln! SW prost#edky, nap#. pro IQA u•ivatel" nebo bezpe! n" vymaz v n! informac!,
n aj.

é Uv"st kompletn! 'daje o LAN:
n typ kabel •e a pou•it" standardy,
n s!+ov" protokoly a pro n pot#ebn konfigurace ( nap#. MAC adresy, IP adresy a masky pods!t! pro

IP protokol),
n topografie LAN (fyzick" um!st n! jednotliv#ch za#!zen! - servery, pracovn! stanice, aktivn! prvky

s!t , kryptografick" prost#edky, kabely),
n topologie LAN ( nap#. sb rnicov , hv zdicov , kruhov , fyzick segmentace na jednotliv#ch vr-

stv ch OSI modelu a skute! n konfigurace s!+ov#ch komponent, p#!padn logick segmentace na
b zi VLAN a konfigura! n! soubory),

é Uv"st prost#edky pro#!zen! p#!stupu k za#!zen!m pro vstup/v#stup informac! do/z informa! n!ho sys-
t"mu, zejm"na pro p#!pad USB pam +ov#ch za#!zen!.

é Deklarovat zaji&t n! spr vy konfigurace - veden! seznamu HW a SW bezpe! nostn!m spr vcem IS
v p#ehledn" form , v! etn 'daje o zabudovan#ch nosi! !ch utajovan#ch informac!.

é Deklarovat zaji&t n! 'dr •by SW - aplikace opravn#ch programov#ch bal!! k" (service pack) vyd va-
n#ch v#robci SW.

2. Po! !ta! ov bezpe! nost

é Jednozna! n identifikace a autentizace u•ivatele je zaji&+ov na:
n prost#edky opera! n!ho syst"mu s vhodn#m nastaven!m bezpe! nostn!ch parametr" , podrobn uv"st

nastaven! v p#!loze Nastaven! bezpe! nostn!ch charakteristik OS; v p#!pad LAN uv"st model s!t 
z hlediska veden! u•ivatelsk#ch '! t" (nap#. ve W NT jedna dom"na s PDC serverem a BDC
serverem, ve W2000, Windows 2003 vyu•it! Active Directory a dvou dom"nov#ch#adi!" ), zda
m"• e u•ivatel pracovat na pracovn! stanici i lok ln , zda jde o! ist termin lov# p#!stup,

n specieln!mi prost#edky pro IQA±konkr"tn! 'daje ( smart card, biometrick" za#!zen!, ...) a specifikace
pot#ebn"ho nastaven!, instala! n! p#edpis apod.,

n v ur! it#ch p#!padech (v#lu! n u samostatn#ch PC) u•ivatelova identita m"• e b#t p#ed vstupem do
IS potvrzena jin#mi prost#edky ± je zn m bezpe! nostn!mu spr vci, kter# ho vpust! do m!stnosti
s po! !ta! em, je mu vyd n kl!! od m!stnosti s po! !ta! em, m p#!stup do trezoru s v#m nn#m pevn#m
diskem apod.,

n na aplika! n! 'rovni ± popsat, pokud je pou•!v na a specifikovat pot#ebn" nastaven!,
•
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uzam! en!m pracovn! stanice nebo samostatn"ho osobn!ho po! !ta! e p#i kr tkodob"m opu&t n!
zapnut"ho po! !ta! e a umo•n n!m op tovn" pr ce v syst"mu a• po 'sp &n" identifikaci a autentizaci
u•ivatele,

n d" v rnost a integrita autentiza! n! informace b hem p#enosu s!t! je zaji&t na .......

é Voliteln" #!zen! p#!stupu k objekt" m IS
n prost#edky opera! n!ho syst"mu (podrobnosti v p#!lozeNastaven! bezpe! nostn!ch charakteristik OS),
n p#!padn na aplika! n! 'rovni, popsat, pokud je pou•!v no a specifikovat pot#ebn" nastaven!,
n popsat#!zen! p#!stupu zejm"na k USB (zablokov n! p#!stupu v&ech u•ivatel" , umo•n n! p#!stupu pro

konkr"tn! m"dia konkr"tn!m u•ivatel" m apod.), uv"st pou•it" prost#edky a p#!slu&n nastaven!,
n logick struktura pevn#ch disk" , pravidla pro#!zen! p#!stupu u•ivatel" k datov" !  sti pevn"ho disku

(na serverech, na sd!len" pracovn! stanici apod.),
n matice p#!stupov#ch pr v pro u•ivatele,

é Vytv #en! auditn!ch z znam" , jejich ochrana a jejich zkoum n!
n Z kladem je vytv #en! auditn!ch z znam" prost#edky opera! n!ho syst"mu s vhodn#m nastaven!m

bezpe! nostn!ch parametr" ± zpravidla zaznamen vat 'sp &n" i ne'sp &n" pokusy o p#ihl &en! do
syst"mu, spr vu u•ivatel" a skupin, zm nu v metod zabezpe! en! a ne'sp &n" pokusy o p#!stup
k soubor" m a objekt" m, o pou•it! p#!stupov#ch pr v, selh n! restartu a vypnut! nebo sledov n!
procesu. Podrobn nastaven! popsat v p#!lozeNastaven! bezpe! nostn!ch charakteristik OS. V p#!pad 
LAN uv"st zda se vede audit na serverech i jednotliv#ch pracovn!ch stanic!ch.

n Pokud opera! n! syst"m neumo•' uje automatick" vytv #en! auditn!ch z znam" , mohou b#t v ur! it#ch
p#!padech nahrazeny manu ln! evidenc!± u•ivatel se zap!&e ( nebo je zaps n a potvrd! svou p#!-
tomnost podpisem) do provozn!ho den!ku± datum, od-do, nebo jin#m zp" sobem, umo•' uj!c!m
jednozna! n ur! it, kter# u•ivatel a kdy v syst"mu pracoval, politika ur! ! i zp" sob veden! evidenc!,
jejich ochranu p#ed modifikac! nebo zni! en!m, dobu archivace apod. M"• e j!t o evidenci fyzick"ho
vstupu do m!stnosti, p#evzet! v#m nn"ho HDD apod. V#lu! n pro samostatn PC.

n P#!padn vytv #en! auditn!ch z znam" i na aplika! n! 'rovni, popsat, pokud je pou•!v no a specifi-
kovat pot#ebn" nastaven!.

n P#!padn vyu•it! speci ln!ch prost#edk" a specifikace pot#ebn"ho nastaven!, instala! n! p#edpis apod.
n Omezit p#!stup u•ivatel" k auditn!m z znam" m, aby je spravovat mohl pouze bezpe! nostn! spr vce.

Uv"st, jak ! asto kontroluje auditn! z znamy (na serveru, pracovn! stanici), v jak" form , kde a jak
dlouho mus! b#t uchov v ny pro zp tn" zkoum n!, kdo m p#!stup k z loh m auditn!ch z znam" ,

n Uv"st n stroje pro anal#zu auditn!ch z znam" .

é Opakovan" pou•it! objekt"
n #e&eno opera! n!m syst"mem ( W NT, W2000, W XP, VISTA, W server 2000, W server 2003,

W server 2008, UNIXov" syst"my, nap#. W 95 nebo W98 nemaj! tuto funkci,z tohoto hlediska
mohou b#t pou•ity jen pro bezpe! nostn! provozn! m=d vyhrazen#),

n p#!padn #e&eno speci ln!mi prost#edky, nap#. utility pro bezpe! n" vymaz v n! informac! z pevn#ch
disk" , popsat, pokud je pou•!v no a specifikovat pot#ebn" nastaven!,

n #e&eno tak" z kazem deklasifikace m"di! a spr vnou metodou jejich ni! en!.

POZN%MKA 7
Pro bezpe! nostn! provozn! m=d s nejvy&&! 'rovn! se obvykle vy•aduje pou•it! opera! n!ho syst"mu
certifikovan"ho podle krit"ri! bezpe! nosti informa! n!ch technologi! (CC nejm"n na 'rovni EAL3,
ITSEC nejm"n na 'rovni E2). Pro bezpe! nostn! provozn! m=d vyhrazen# se pou•it! certifikovan"ho
opera! n!ho syst"mu nevy•aduje v p#!pad velmi mal"ho po! tu u•ivatel" a zpracov n! informac! ni•&!ch
stup'" utajen! (Vyhrazen", D" v rn") nebo pokud jsou po•adovan" bezpe! nostn! funkce realizov ny
jin#mi prost#edky. Z produkt" nej! ast ji pou•!van#ch v oblasti osobn!ch po! !ta!" a mal#ch LAN jsou
v sou! asn" dob certifikov ny Windows NT 4.0, Windows 2000 Workstation, Windows XP, VISTA,
Windows Server 2000, Windows Server 2003, Windows Server 2008), rovn • pak n kter" edice ope-
ra! n!ho syst"mu Linux.

3. Komunika! n! bezpe! nost

Uv"st zejm"na
é model LAN (nap#. peer-to-peer, klient-server, jedna dom"na, v!ce dom"n se vztahy d" v ry, ..........),
é popis ochrany d" v rnosti a integrity informac! b hem p#enosu v LAN ( typ kabel •e, fyzick ochrana
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linek a jejich pravideln kontrola - odkaz na p#!slu&nou kapitolu, VLAN, kryptografick# prost#e-
dek, ...),

é popis ochrany p#!stupov#ch hesel p#en &en#ch s!t! (typ kabel •e, fyzick ochrana linek a jejich
pravideln kontrola, VLAN, kryptografick# prost#edek, pokro! il autentiza! n! technika zaji&+uj!c!
&ifrov n! hesel nebo vyu•!vaj!c! heslo na jedno pou•it! apod.),

é povolen" s!+ov" slu•by a protokoly, aplikace z sadyªco nen! povoleno, je zak z noº, kter" syst"-
mov" soubory vymazat, ke kter#m omezit p#!stup, jak nastaven! aplikovat b hem konfigurace
syst"mu apod., podrobnosti uv"st v p#!lozeNastaven! bezpe! nostn!ch charakteristik OS nebo v samo-
statn" p#!loze,

é popis p#ipojen! LAN k vn j&!m s!t!m, realizuj!c!ho bezpe! nostn! politiku IS, podrobn specifikace
bezpe! nostn! br ny a nastaven! bezpe! nost ovliv' uj!c!ch charakteristik (nap#. pravidla pro filtrov n!
IP adres a port" ), ve v t&in p#!pad" ov&em 'pln izolace LAN, vylou! en! propojen! na Internet,
znemo•n n! nebo z kaz modemov#ch spoj" ,

é utility pou•!van" pro spr vu LAN, postupy a opat#en! spjat s jejich vyu•!v n!m,
é je-li pou•it kryptografick# prost#edek, uv"st pot#ebn" 'daje, odkazy na Pravidla a Sm rnici,
é pro v&echny prostory s IT komponentami informa! n!ho syst"mu uv"st z=nu z hlediska KV.

4. Person ln! bezpe! nost

Uv"st
é povinnost veden! seznamu u•ivatel" bezpe! nostn!m spr vcem IS (s! !slem Osv d! en! a pro jak#

stupe' utajen! plat!, mezn! doba platnosti Osv d! en!, p#!padn s 'daji o Ozn men!), vzor seznamu
u•ivatel" ,

é postup pro za#azen!/vy#azen! u•ivatele do/z IS (kdo o tom rozhodne, kdo informuje bezpe! nostn!ho
spr vce o zru&en! opr vn n! pro p#!stup do IS p#ed odchodem dan" osoby z organizace, z nikem jej!ho
Osv d! en! nebo Ozn men!, zp" sob sd lov n! t"to informace bezpe! nostn!mu spr vci, vzor formul #e
se schv len!m za#azen!/vy#azen! u•ivatele do IS),

é zp" sob jmenov n! osob vy•adovan#ch bezpe! nostn! politikou pro spr vu IS bezpe! nostn! politikou
(bezpe! nostn!ho spr vce, p#!padn jeho z stupce, administr tora syst"mu, kryptografick" obsluhy aj.);
odkaz na p#!lohu, v n!• jsou uvedeny osoby, aktu ln jmenovan" do t chto funkc!, s! !sly jejich
Osv d! en! od NB$ pro p#!stup k odpov!daj!c!mu stupni utajen!, p#!padn s 'daji o Ozn men!; do-
lo•en! po•adovan" kvalifikace pro kryptografickou obsluhu; vzory formul #" pro jmenov n! uvede-
n#ch osob; zaji&t n! z stupnosti,

é kde jsou ulo•eny identifik tor a aktu ln! heslo bezpe! nostn!ho spr vce, administr tora atd. (v za-
pe! et n" ob lce v ur! en"m trezoru pro uchov v n! utajovan#ch informac!),

é syst"m bezpe! nostn!ho&kolen!± kdo &kol!, jak ! asto,•e znalost a pochopen! bezpe! nostn!ch sm rnic
mus! u•ivatel stvrdit podpisem, d#!ve ne•li je re ln zaveden do informa! n!ho syst"mu a v•dy po
pravideln"m ro! n!m &kolen!,

é p#edpisy NATO/EU vy•aduj! bezpe! nostn! prov rku bezpe! nostn!ch spr vc" a administr tor" v jimi
spravovan#ch sou! innostn!ch informa! n!ch syst"mech o jeden stupe' vy&&! ne•li je nejvy&&! stupe'
utajen! informace NATO/EU, s n!• dan# informa! n! syst"m nakl d ; tento po•adavek se m"• e projevit
i v r mci certifikace n rodn!ho informa! n!ho syst"mu, zejm"na pokud nakl d i s utajovan#mi in-
formacemi NATO/EU.

5. Po•adavky na dostupnost

Uv"st syst"m z lohov n!, jak" konkr"tn! prost#edky pro z lohov n! budou pou•!v ny, kdo odpov!d za
vytv #en! z loh syst"mov"ho a aplika! n!ho programov"ho vybaven! a datov#ch u•ivatelsk#ch soubor" ,
jak z lo •n! m"dia budou pou•!v na, jejich stupe' utajen!, zp" sob nakl d n! s nimi apod.

6. Administrativn! bezpe! nost

Uv"st odkaz na dokument, podle n j• je administrativn! bezpe! nost v dan" organizaci zaji&+ov na,
nebo ji popsat. Pokryty mus! b#t rovn • po•adavky § 15 VYHL%, KY a po•adavky bezpe! nostn!
politiky informa! n!ho syst"mu.

é Shrnout v&echny typy pou•!van#ch po! !ta! ov#ch m"di!, '! el pou•!v n!, jejich stupe' utajen!, zp" sob
evidence, ozna! ov n!.

é Uv"st z sady pro ukl d n! po! !ta! ov#ch m"di!.
é Uv"st z sady pro ni! en! po! !ta! ov#ch m"di!± komisioneln!ho ni! en! s u! in n!m z znamu o zni! en!,

soulad se skarta! n!m # dem organizace, prost#edky fyzick"ho ni! en! a soulad s aktu ln!mi standardy
NB$, postup pro pevn" disky.
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é Uv"st p#!slu&n" administrativn! pom" cky realizuj!c! po•adavek nep#etr• it" a prokazateln" odpov d-
nosti za jednotliv po! !ta! ov m"dia (nap#. evidence v#deje/ulo•en! v#m nn"ho pevn"ho disku).

é P#ipravit procedury a manu ln! evidence spojen" s identifikac! a autentizac! u•ivatel" , vytv #en!m
auditn!ch z znam" apod., pokud jsou pot#ebn" k napln n! bezpe! nostn! politiky IS

é Shrnout v&echny manu ln! evidence a formul #e veden" v IS, kdo je vede, kde jsou ukl d ny b hem
pou•!v n!, kde a jak dlouho jsou uchov v ny, jejich vzory, jejich stupe' utajen!.
Obvykle:

n seznam u•ivatel" ,
n souhrnn# seznam osob spravuj!c!ch IS nebo jednotliv jmenov n!,
n evidence provozn!ch po! !ta! ov#ch m"di! (viz. Pozn mka 5),
n u v#m nn#ch HDD evidence v#deje/p#!jmu HDD z bezpe! nostn! schr nky, charakteru administra-

tivn! pom" cky,
n um!st n! komponent IS a jejich rozm!st n! v stanoven#ch m!stnostech,
n seznam konfigurace HW a p#!slu&n"ho SW, pl nky topografie LAN,
n provozn! den!k IS± z znamy o oprav ch, o 'dr•b , o proveden! z lohy syst"mov"ho programov"ho

vybaven! ! i update antivirov"ho programu, o kontrole auditn!ch z znam" a jejich z lohov n!,
o krizov#ch situac!ch a bezpe! nostn!ch incidentech ( s odkazem na p#!slu&nou zpr va o#e&en!),
o dal&!ch bezpe! nostn relevantn!ch ud lostech, charakteru administrativn! pom" cky, s uveden!m
data,! asu, z'! astn n#ch osob a jejich podpis" ,

n evidence bezpe! nostn!ch&kolen! ( prohl &en! s podpisy u•ivatel" ).
Podle pot#eby:

n formul #e pro zaveden!/vy#azen! u•ivatele , s datem zaveden! a vy#azen!,
n evidence nahrazuj!c! IQA u•ivatele a/nebo auditn! z znamy, charakteru administrativn! pom" cky,
n evidence vstupu do prostor IS, charakteru administrativn! pom" cky,
n evidence vstupu n v&t v, charakteru administrativn! pom" cky.

é Shrnout polo•ky bezpe! nostn! provozn! dokumentace IS± uv"st seznam sm rnic ± nap#. pro bez-
pe! nostn!ho spr vce, pro u•ivatele, pro kryptografickou obsluhu. Jak se distribuuje bezpe! nostn!
dokumentace IS a jak je klasifikov na.

7. Fyzick" zabezpe! en! IS

é Popsat zabezpe! en! v&ech prostor, v nich• budou um!st ny komponenty IS:
n identifikace m!stnosti, kter" komponenty v n! jsou a aplikovan opat#en! fyzick" bezpe! nosti v! etn 

re•imov#ch opat#en!, pro podrobn j&! popis je mo•no prov"st odkaz na p#!slu&n# bezpe! nostn!
projekt nebo sm rnici,

n zvl &+opat#en! pro servery a pro pracovn! stanice,
n rozm!st n! jednotliv#ch za#!zen! v m!stnosti, se zohledn n!m instala! n!ch po•adavk" (mo•nost ode-

z!r n! utajovan#ch informac!, po•adavky v oblasti kompromituj!c!ho vyza#ov n! podle ! l. 8 ).

é Uv"st, kdo a v jak" form povede p#ehled um!st n! v&ech za#!zen! a jejich rozm!st n! v stanoven#ch
m!stnostech (obvykle bezpe! nostn! spr vce).

é Uv"st, jak bude vedena evidence spjat se vstupem u•ivatel" do po! !ta! ov" m!stnosti, pokud je
vy•adov na bezpe! nostn! politikou IS, eviden! n! pom" cky, procedury.

é Uv"st, jak bude vedena evidence spjat se vstupem n v&t v do po! !ta! ov" m!stnosti, pokud jsou
povoleny v bezpe! nostn! politice.

é Uv"st konkr"tn , do jak#ch 'schovn#ch objekt" budou ukl d na v#m nn m"dia pro uchov v n!
utajovan#ch informac!, kde jsou 'schovn" objekty um!st ny a jak je#e&eno#!zen! fyzick"ho p#!stupu
k t mto m"di!m. Nap#. pokud jde o vym niteln" pevn" disky, m"• e b#t zvoleno#e&en!, kdy p#!stup do
trezoru m pouze bezpe! nostn! spr vce, disky jsou tedy vyd v ny bezpe! nostn!m spr vcem a jejich
pou•it! evidov no. M"dia mohou vyd vat a ukl dat tak" osoby pov #en" veden!m evidenc! utajova-
n#ch informac! (s odpov!daj!c!m Osv d! en!m/Ozn men!m pro p#!stup k utajovan#m informac!m).

é Uv"st realizaci po•adavk" na fyzickou ochranu kabel •e LAN a ve&ker#ch aktivn!ch prvk" s!t ,
postup pro kontrolu neporu&enosti kabel •e (kdo, jak! asto). V p#!pad pot#eby ozna! en! kabel •e
(p#enos informac! v otev#en"m nebo za&ifrovan"m tvaru).

é Uv"st zp" sob pe! et n! kryt" po! !ta!" a dal&!ch za#!zen!, um!st n! serveru v racku (ochrann" sk#!ni
apod.).
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é Uv"st um!st n! informativn!ch&t!tk" na za#!zen! n le•ej!c! do IS (identifikace IS a nejvy&&!ho stupn 
utajen! informac!, kter" mohou b#t v IS zpracov v ny).

é Zvl &tn! pozornost v novat fyzick" ochran kryptografick#ch za#!zen!, aby odpov!dala po•adavk" m
certifika! n! zpr vy a Pravidel pro pou•!v n! kryptografick"ho prost#edku a schv len" dokumentaci
kryptografick" ochrany.

8. Kompromituj!c! vyza#ov n!

Uv d j! se ve&ker opat#en! aplikovan v oblasti kompromituj!c!ho vyza#ov n!.
n Pro stupe' utajen! Vyhrazen" je nutno dolo•it spln n! po•adavk" na elektrickou bezpe! nost a elek-

tromagnetickou kompatibilitu. Pro stupe' utajen! D" v rn" a vy&&! uv"st zji&t nou z=nu pro prostory
IS a t#!du pou•it#ch za#!zen!, kter mus! b#t v souladu s vyj d#en!m NB$. V p#!pad povolen"ho
pou•it! za#!zen! t#!dy 2, je nutno dolo•it spln n! po•adavk" na elektrickou bezpe! nost a elektromag-
netickou kompatibilitu. To m"• e nastat bu- to na z klad z=nov"ho principu nebo pro IS nakl daj!c!
nejv#&e s informacemi stupn utajen! D" v rn" na z klad prohl &en! •adatele o certifikaci,•e bude
zpracov v no jen mal" mno•stv! utajovan#ch informac! stupn utajen! D" v rn", •e se nejedn 
o informace zv#&en" d" le•itosti a •e budou zpracov v ny nepravideln .

n Pokud je pro pou•!v na st!n n m!stnost nebo st!n!c! komora, je t#eba uv"st jej! specifikaci a dolo•it
jej! certifikaci.

n Od stupn utajen! D" v rn" v#&e je t#eba popsat um!st n! informa! n!ho syst"mu vzhledem k m!stu,
kde by mohlo b#t nepozorovan um!st no nep# telsk" za#!zen! pro detekci kompromituj!c!ho vy-
za#ov n! (v t&inou se jedn o ve#ejn parkovi&t a prostory, kter" nepat#! u•ivateli IS a z kter#ch je
mo•nost p#!m" viditelnosti do prostor" , kde je IS instalov n). Tento popis by m l zahrnovat p#ede-
v&!m sousedn! prostory (p#!slu&n" k m!stnosti, kde je IS instalov n) v horizont ln! i vertik ln! linii.
Pokud je IS v m!stnosti s okny, je t#eba popsat prostor ve sm ru oken a to do vzd lenosti minim ln 
100 metr" od IS.

n Pokud jsou zpracov v ny utajovan" informace stupn utajen! D" v rn", Tajn" nebo P#!sn tajn",
vy•aduje se nap jen! IS ze s!+ov"ho p#!vodu vybaven"ho vysokofrekven! n!m filtrem. Pro zpraco-
v n! utajovan#ch informac! stupn utajen! D" v rn" lze pou•!t jak#koliv schv len# (%SN) komer! n!
typ s 'tlumem minim ln 20dB v kmito! tov"m p smu 100 kHz± 20 MHz, pro zpracov n! utajo-
van#ch informac! vy&&!ch stup'" utajen! je nutn konzultace s NB$.

n U komponent" IS, kter" obsahuj! pam ti typu RAM (nap#. tisk rny), je nutn" po! !tat s t!m,•e
informace v t chto pam tech z" st vaj! i po odpojen! nap jec!ho nap t!. Tomu je t#eba p#izp" sobit
re•im zach zen! s t mito komponentami. V p#!pad servisu ! i jin" manipulace neprov #en#mi
osobami se doporu! uje obsah pam ti p#epsat neutajovan#mi informacemi. Tyto z sady se mus!
prom!tnout do bezpe! nostn!ch sm rnic.

n Je nutn" uv"st instala! n! po•adavky stanoven" NB$ - v t&inou dodr•en! ur! it" vzd lenosti kompo-
nent informa! n!ho syst"mu (po! !ta! , monitor, kl vesnice, my&, tisk rna atp.) od jin#ch metalick#ch
veden! a jin#ch za#!zen!ch (nap#. b • n#ch telefon" ).

n Je nutn" uv"st rovn • dal&! pat#en! proti 'niku kompromituj!c!ho vyza#ov n! (m"• e j!t o zaji&t n!
dostate! n"ho chr n n"ho prostoru kolem m!stnosti s komponentami informa! n!ho syst"mu, st!n nou
m!stnost, st!n!c! komoru, optick" st!n n! (•aluzie), optickou kabel • a dal&! s!+ov" prvky aj.).

POZN%MKA 8
B hem zpracov n! n vrhu bezpe! nosti je nutno m!t na z#eteli krom minim ln!ch po•adavk"
vypl#vaj!c!ch z legislativn! 'pravy tak" po•adavky vypl#vaj!c! z anal#zy rizik.

BEZPE" NOSTN# SM$RNICE INFORMA " N#HO SYST$MU

Pro zaji&t n! bezpe! nosti b hem provozu informa! n!ho syst"mu (IS) je VYHL%, KOU vy•adov no
odd len" zpracov n! bezpe! nostn!ch sm rnic pro bezpe! nostn!ho spr vce IS a pro jednotliv" typy u•i-
vatel" IS. Obecn se i v mal"m informa! n!m syst"mu specifikuje role spr vce IS, v od" vodn n#ch
p#!padech je slu! ov na s rol! bezpe! nostn!ho spr vce IS. Provozn! bezpe! nostn! sm rnice mus! konkre-
tizovat povinnosti osob p#i manipulaci s informacemi a informa! n!m syst"mem v ochran utajovan#ch
informac!.

V dal&!m textu jsou uvedeny obvykl" povinnosti u•ivatel" a spr vc" IS mal#ch informa! n!ch syst"m" .
Tyto seznamy nep#edstavuj! univerz ln! a 'pln# seznam povinnost! u•ivatel" a spr vc" informa! n!ch
syst"m" a je t#eba k nim p#istupovat z hlediska po•adavk" konkr"tn!ho informa! n!ho syst"mu. Jednotliv"
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body vy•aduj! konkretizaci a rozveden! do pot#ebn#ch podrobnost!. Rozd len! povinnost! mezi spr vce
IS a bezpe! nostn!ho spr vce IS je mo•no modifikovat, s ohledem na 'rove' bezpe! nostn!ho prov #en!
spr vce IS a p#edpokl dan" technick" znalosti bezpe! nostn!ho spr vce IS.

Pokud je v IS zavedena dal&! role souvisej!c! se zabezpe! en!m IS, je nutno nav!c specifikovat povin-
nosti a procedury s n! spjat" ( nap#. ªodpov dn# u•ivatelº, kter# m ve sv"m osobn!m trezoru ulo•en
v#m nn# pevn# disk a vyd v ho stanoven#m zp" sobem mal"mu okruhu u•ivatel" z jeho odd len!).

Pojet!m bezpe! nostn!ch provozn!ch sm rnic se v obecn j&! rovin zab#v tak" dal&! metodick# mate-
ri l NB$ ± Bezpe! nostn! provozn! sm rnice informa! n!ho syst"mu.

1. Typick povinnosti bezpe•nostn€ho spr•vce

n Udr•uje aktu ln! seznam opr vn n#ch u•ivatel" na z klad sch"matu vymezuj!c!ho zp" sob, jak#m
u•ivatel z!sk od odpov dn"ho funkcion #e opr vn n! pro p#!stup do IS, jak je z!sk n! tohoto opr v-
n n! sd leno bezpe! nostn!mu spr vci, z pis do seznamu u•ivatel" , zp" sob a d" vody zru&en! autorizace
u•ivatele.

n Zaji&+uje, aby fyzick# p#!stup do prostor s komponentami IS, k vym niteln#m pevn#m disk" m apod.
mohli z!skat jen opr vn n! u•ivatel" IS ( jde i o p#id len! kl!!" ! i k=d" z mk" dve#! do m!stnost!
s komponentami IS, p#edm t" vy•adovan#ch pro identifikaci a autentizaci, zaveden! u•ivatele do
datab ze EZS a audit p#!stup" do m!stnost! a podobn"! innosti podle konkr"tn! situace)

n P#id luje u•ivateli u•ivatelsk" jm"no a prvotn! heslo do IS, vytv #! u•ivatelsk" ' ! ty a spravuje je ve
shod s bezpe! nostn! politikou, v p#!pad pot#eby mu v t"to! innosti poskytuje technickou podporu
spr vce IS.

n Ru! ! za trval" dodr•ov n! schv len" konfigurace HW i SW informa! n!ho syst"mu, v! etn nastaven!
bezpe! nostn!ch charakteristik opera! n!ho syst"mu a aplika! n!ho SW.

n Ru! ! za dodr•ov n! um!st n! IS a instala! n!ch po•adavk" .
n Ve shod s bezpe! nostn! politikou zkoum pravideln auditn! z znamy a p#edepsan" manu ln! evi-

dence, vytv #! z lo•n! kopie auditn!ch z znam" takov#m zp" sobem, aby bylo umo•n no jejich zp tn"
zkoum n!, obvykle 3 roky nazp t.

n Zaji&+uje ochranu z lo•n!ch kopi! auditn!ch z znam" p#ed modifikac! nebo zni! en!m.
n Zkoum auditn! z znamy a manu ln! evidence po bezpe! nostn!m incidentu.
n Zkoum a #e&! bezpe! nostn! incidenty, hl s! je#editeli organizace (nebo jin"mu p#!slu&n"mu funkcio-

n #i).
n Zaji&+uje &kolen! u•ivatel" v oblasti bezpe! nosti informa! n!ho syst"mu.
n Kontroluje dodr•ov n! bezpe! nostn!ch sm rnic.
n Zaji&+uje v p#edepsan"m rozsahu bezpe! nost po! !ta! ov#ch m"di!, zejm"na vy#azov n! a ni! en! m"di!.

Popsat proceduru pro ni! en! m"di! a jak se zni! en! eviduje a dal&! pot#en" procedury.
n Vede pot#ebn" evidence (podle bezpe! nostn! politiky a n vrhu syst"mu, uv"st seznam evidenc!).
n Zaji&+uje kontrolu vstupu n v&t v (popsat jak#m zp" sobem).
n Prov d! z lohov n! syst"mov"ho programov"ho vybaven!, zaji&+uje ochranu z lo•n!ch dat (konkreti-

zovat syst"m z lohov n!, kde jsou z lohy ukl d ny apod.).
n Prov d! spr vu dokumentace bezpe! nosti IS (kde je ulo•ena apod.).
n Vyd v u •ivatel" m v#m nn" pevn" disky, p#enosn# po! !ta! ( popsat jak, pokud je ov&em tento postup

pou•it).
n Zaji&+uje bezpe! nost utajovan#ch informac! v p#!pad oprav po! !ta! e, kdy hlavn! z sadou je,•e

n je stanoveno, k#m mohou b#t opravy prov d ny (stanoven! pracovn!ci organizace, stanoven extern!
firma, p#!padn pouze ur! it! jej! pracovn!ci),

n p#ed zapo! et!m oprav HW v m!st mus! b#t odstran ny z dosahu klasifikovan" tiskov" v#stupy
a odstraniteln pam +ov m"dia a odpojeno nap jen! v&ech za#!zen!, aby byly vymaz ny vyrovn -
vac! pam ti,

n opravy HW mus! b#t prov d ny pod dohledem bezpe! nostn!ho spr vce a p#!padn dal&!ho u•ivatele
IS s dostate! n#m technick#m vzd l n!m, aby byla vylou! ena mo•nost modifikovat HW nepovole-
n#m zp" sobem (vlo•en! neschv len" komponenty) a/nebo mo•nost neopr vn n"ho p#!stupu k uta-
jovan#m informac!m,

n porouchan" pevn" disky pou•it" v IS nesm! b#t opravov ny nebo p#ipojov ny k jin"mu syst"mu,
mohou b#t pouze nahrazeny nov#mi a ulo•eny jako utajovan p!semnost a posl"ze zni! eny podle
platn#ch standard" ,

n v p#!pad nutnosti proveden! opravy mimo organizaci (bez neust l" p#!m" kontroly odpov dn"ho
u•ivatele a/nebo spr vce IS) mus! b#t z po! !ta! e odstran ny ve&ker" nevolatiln! pam ti, pou•!van"
pro ukl d n! utajovan#ch informac!.
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n Dojde-li k hav rii opera! n!ho syst"mu nebo aplika! n!ho SW, zajist! ve spolupr ci se spr vcem IS
uveden! IS do zabezpe! en"ho stavu odpov!daj!c!ho schv len" bezpe! nostn! dokumentaci IS

n Hraje kl!! ovou 'lohu p#i #e&en! z kladn!ch krizov#ch situac! - uv"st povinnosti bezpe! nostn!ho
spr vce.

n Je-li oblast! p" sobnosti bezpe! nostn!ho spr vce LAN, mus! b#t ve&ker" povinnosti roz&!#eny do
s!+ov"ho prost#ed!, mus! b#t zahrnuta kontrola neporu&enosti kabel •e, aktivn!ch prvk" s!t , konfi-
gurace VLAN apod.

n Je-li aplikov na kryptografick ochrana, p#ej!m v n kter#ch p#!padech i roli pracovn!ka krypto-
grafick" ochrany utajovan#ch informac! podle vyhl &ky ! . 524/2005 Sb., o zaji&t n! kryptografick"
ochrany utajovan#ch informac!. Pro tuto! innost je z vazn provozn! dokumentace konkr"tn!ho
kryptografick"ho prost#edku.

POZN%MKA 9
V n kter#ch obdob!ch jsou vyd v ny aktualizace virov#ch datab z! tak! asto,•e stanoven minim ln!
perioda proveden! aktualizace je p#!li&dlouh . Pro spr vce samostatn#ch osobn!ch po! !ta!" je obt!•n"
prov d t lok ln  aktualizaci v•dy po vyd n! nov" verze antivirov"ho SW a p#i mal"m provozu na PC to
m"• e b#t i zbyte! n". V tom p#!pad je nutn" zav"st postup, kdy v p#!pad , •e na PC m b#t pou•ito pro
vstup informac! jak"koliv extern! po! !ta! ov" m"dium, ozn m! u•ivatel tuto skute! nost bezpe! nostn!mu
spr vci, tento zajist! aktualizaci antivirov"ho SW (a zap!&e do provozn!ho den!ku) a teprve pot" je
m"dium pou•ito na PC.

2. Spr•vce informa•n€ho syst mu(spr va po! !ta! e a p#ipojen#ch za#!zen!, LAN)

n prov d! ! innost administr tora opera! n!ho syst"mu (spr vce s!t LAN), stanoven#m zp" sobem za-
bezpe! uje denn! provoz IS po technick" str nce,

n instaluje opera! n! syst"m, aplika! n! SW, zaji&+uje aktualizaci antivirov"ho SW,
n spolupracuje s bezpe! nostn!m spr vcem IS p#i nastaven! bezpe! nostn!ch charakteristik opera! n!ho

syst"mu a aplika! n!ho SW podle schv len" bezpe! nostn! dokumentace IS,
n spravuje u•ivatelsk" ' ! ty ve spolupr ci s bezpe! nostn!m spr vcem IS,
n spolupracuje s bezpe! nostn!m spr vcem p#i vy! i&t n! a zotaven! syst"mu po napaden! viry,
n spolupracuje s bezpe! nostn!m spr vcem p#i uveden! syst"mu do stavu odpov!daj!c!ho schv len" bez-

pe! nostn! dokumentaci IS po ostatn!ch bezpe! nostn!ch incidentech nebo mimo# dn#ch ud lostech,
n nem mo•nost modifikovat auditn! z znamy opera! n!ho syst"mu ani aplika! n!ho SW,
n je-li aplikov na kryptografick ochrana, p#ej!m v n kter#ch p#!padech i roli pracovn!ka kryptografick"

ochrany utajovan#ch informac! podle vyhl &ky ! . 524/2005 Sb., o zaji&t n! kryptografick" ochrany
utajovan#ch informac! Pro tuto! innost je z vazn provozn! dokumentace konkr"tn!ho kryptografic-
k"ho prost#edku.

3. Typick povinnosti u ' ivatele I

Bezpe! nostn! sm rnice pro u•ivatele vy•aduje p#ehledn" a srozumiteln" zpracov n!. Nesm! obsahovat
'daje, kter" u•ivatel nepot#ebuje zn t a kter" by mu umo•nily zneu•it! informa! n!ho syst"mu. Zejm"na je
t#eba, aby byl u•ivatel informov n
n kde sm! pracovat s utajovan#mi informacemi, p#!padn v jak"m ! asov"m rozp t! b hem dne,
n jak" je standardn! zah jen! pr ce v IS (p#!stup k po! !ta! i, p#ihla&ovac! procedura a postup identifikace

a autentizace u•ivatele, jak jsou omezen! v po! tu chybn#ch p#ihl &en!, d"lce hesla a dob jeho
platnosti, d"lce PINu! ipov" karty apod.),

n jakou kontrolu HW (p#!padn kabel •e), prost#ed! nebo podle okolnost! i jin#ch prvk" IS m prov"st
p#ed zapo! et!m pr ce,

n jak m zach zet s disketami, v#m nn#mi pevn#mi disky a dal&!mi po! !ta! ov#mi m"dii pou•!van#mi
v dan"m IS,•e je nesm! pou•!t mimo dan# IS a mus! s nimi nakl dat jako s utajovan#mi informacemi,

n do jak"ho 'schovn"ho objektu m ukl dat klasifikovan po! !ta! ov m"dia nebo od koho je p#ed
zapo! et!m pr ce v IS z!sk a komu je po skon! en! pr ce vrac! k ulo•en!,

n jak#m zp" sobem z!sk v#m nn# disk nebo p#enosn# po! !ta! nebo jin# HW syst"mu p#ed zapo! et!m
pr ce, jak#m zp" sobem ho op t vrac!, s t!m spjat" povinnosti a evidence,

n v jak" oblasti pevn"ho disku m"• e/m ukl dat u•ivatelsk" soubory, p#!padn • e je na pevn# disk
ukl dat nesm!/nem"• e apod.,

n jak mus!/m"• e z lohovat u•ivatelsk data a na jak m"dia, jak mus! chr nit z lo•n! m"dia,
n jak se chovat k n v&t v , jak k pracovn!k" m 'klidu ( aby to vyhovovalo bezpe! nostn! politice a n vrhu

bezpe! nosti),
n o sv" povinnosti dodr•ovat schv lenou konfiguraci HW a SW,
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n o sv" povinnosti hl sit poruchy HW i SW, v#skyt bezpe! nostn!ho incidentu nebo podez#en! na mo•nost
kompromitace utajovan#ch informac! bezpe! nostn!mu spr vci,

n o tom, jak" z kladn! bezpe! nostn! incidenty se mohou vyskytnout a jak m bezprost#edn reagovat,
pokud to typ ud losti vy•aduje, p#ed kontaktem s bezpe! nostn!m spr vcem,

n o postupu pro export informac! z IS na po! !ta! ov"m m"diu, pokud je u•ivateli povolen, nap#.:
n m"dium mus! b#t ozna! eno nejvy&&!m stupn m utajen! obsa•en" informace, do p#!slu&n" mechaniky

se vkl d bezprost#edn p#ed aplikac! uveden"ho p#!kazu a vyjme se z n! ihned po jeho proveden!,
p#ed n! m"dia se#!d! pravidly administrativn! bezpe! nosti pro utajovan" informace;

n p#i v#stupu utajovan#ch informac! ni•&!ch stup'" utajen! (resp. neutajovan#ch) na po! !ta! ov" m"-
dium odpov!daj!c!ho stupn utajen! ( resp. neutajovan") je povinnost! u•ivatele posoudit osobn 
obsah souboru a ujistit se o ni•&!m stupni utajen! ( resp. neutajovanosti ) obsa•en#ch informac!,
m"dium mus! b#t ozna! eno stupn m utajen! obsa•en" informace, p#ed n! se#!d! pravidly adminis-
trativn! bezpe! nosti pro utajovan" informace,

n podle pot#eby je mo•no p#edepsat,•e export informac! na po! !ta! ov#ch m"di!ch povoluje v ur! en#ch
p#!padech bezpe! nostn! spr vce nebo vedouc! pracovn!k, apod.

POZN%MKA 10. Windows 2000, Windows XP, Windows 2003, VISTA, Windows 2008 a vy&&! verze
Windows ji• nep#en &ej! cel" bloky dat, soubory je mo•no kop!rovat b • n#m zp" sobem; pokud star&!
opera! n! syst"m p#en &! cel" bloky, pak pro p#ed n! ur! it#ch informac! z IS na po! !ta! ov"m m"diu
jin"mu subjektu je t#eba pou•!t nov" ! ist" m"dium (nebo poskytnut" t!mto subjektem) a ukl dat soubory
p#!kazem typu Ulo•it (Save) z aplikac!.

n o postupu pro import informac! do IS prost#ednictv!m diskety po! !ta! ov"ho m"dia, nap#.:
n import informace stupn utajen! vy&&!ho, ne•li je nejvy&&! stupe' utajen!, pro kter# je informa! n!

syst"m ur! en, je zak z n,
n je-li importov na informace stupn utajen! ni•&!ho (resp. neutajovan ) na m"diu odpov!daj!c!ho

stupn utajen!, je nutno ochr nit toto m"dium p#ed z pisem a vlo•it je do mechaniky jen na dobu
nezbytn nutnou pro na! ten! informace, pokud ochrana p#ed z pisem nen! mo•n nebo nebyla
spr vn aplikov na, mus! b#t dan" m"dium p#eklasifikov no na nejvy&&! stupe' utajen!, se kter#m
se v dan"m informa! n!m syst"mu nakl d 

n o povinnosti ozna! it tiskov" v#stupy stupn m utajen! a dal&!mi n le•itostmi podle po•adavk" adminis-
trativn! bezpe! nosti a zajistit neprodlen jejich zaevidov n! v knize utajovan#ch p!semnost!.

n o postupech p#i ni! en! a skartaci m"di! a p#!slu&n#ch pravidlech administrativn! bezpe! nosti,
n o p#edepsan"m postupu p#i nutnosti opustit po! !ta! v b hu, povolen lh" ta,
n o procedu#e pro standardn! bezpe! n" ukon! en! pr ce v IS± ve&ker" povinnosti t#kaj!c! se po! !ta! e,

perif"ri!, m!stnosti, kl!!" , EZS atd.
n o spr vn"m pou•!v n! hesla, jak ho tvo#it, •e ho nesm! sd!let, prozradit atd.,
n o ochran , kterou mus! poskytovat magnetick" nebo! ipov" kart (p#!padn jin#m pom" ck m) vy-

u•!van" pro identifikaci a autentizaci u•ivatele v IS,
n o zp" sobu pou•!v n! kl! !" od m!stnosti, syst"mu elektrick" zabezpe! ovac! signalizace, syst"mu elek-

tronick" kontroly vstupu, podle konkr"tn! situace, je mo•no #e&it i odkazem na p#!slu&n# bezpe! nostn!
projekt objektov" a technick" bezpe! nosti,

n o tom, jak" z kladn! mimo# dn" (krizov") situace mohou nastat a jak" jsou jeho povinnosti p#i jejich
#e&en!,

n o v&ech sv#ch dal&!ch povinnostech vypl#vaj!c!ch z bezpe! nostn! politiky IS a n vrhu jej! realizace
(nap#. povinnost prov d t bezpe! n" vymaz v n! utajovan#ch informac! z pevn"ho disku a zp" sob,
jak#m tuto povinnost splnit, povinnost upozornit bezpe! nostn!ho spr vce na z m r pou•!t extern!
m"dium ve smyslu Pozn mky 7),

n v pot#ebn" m!#e o okolnostech umo•' uj!c!ch mu pochopen! jeho povinnost!.

Povinnosti u•ivatele v oblasti obsluhy kryptografick"ho prost#edku vyu•!van"ho v IS jsou obvykle
pops ny ve zvl &tn! bezpe! nostn! sm rnici, v jednoduch#ch p#!padech mohou b#t sou!  st! bezpe! nostn!
sm rnice u•ivatele. U•ivatel mus! b#t informov n o rozsahu ochrany, kterou poskytuje kryptografick#
prost#edek jeho dat" m (nap#., •e je &ifrov n automaticky obsah cel"ho pevn"ho disku a/nebo ve&ker 
informace vystupuj!c! na disketu,•e je za&ifrov n ur! it# soubor po stisknut! p#!slu&n" kl vesy nebo
proveden! jin" definovan" akce u•ivatele).

POZN%MKA 11
U•ivateli IS je nutno poskytnout pot#ebn" &kolen!, aby byl schopen prov d t ! innost vy•adovanou
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bezpe! nostn!mi sm rnicemi a efektivn vyu•!vat IS. D" raz je t#eba kl st na to, aby u•ivatel" pochopili
jednotliv bezpe! nostn! opat#en! a d" vody jejich zaveden!.

Mo' n ! e)en€ krizov!ch situac€ a bezpe•nostn€ch incident 

Jde-li o situaci, kter p#!mo nesouvis! s funkc! HW a SW, je z kladn!m opat#en!m ukon! it ! innost
syst"mu, vyjmout ve&ker po! !ta! ov m"dia z po! !ta! e, vypnout po! !ta! a p#ipojen za#!zen! (vypr zd-
n n! volatiln!ch pam t!) a ulo•it po! !ta! ov m"dia, dokumenty s utajovan#mi informacemi i dokumentaci
IS do p#!slu&n"ho 'schovn"ho objektu. Nen!-li to v dob v#skytu mimo# dn" ud losti mo•n", je t#eba
uchovat ve&ker" nosi! e utajovan#ch informac! v osobn! p"! i opr vn n"ho u•ivatele IS, opr vn n" osoby
nebo bezpe! nostn!ho spr vce IS, do doby, kdy je mo•no je ulo•it podle z sad ochrany utajovan#ch
informac!.

Pokud situace vy•aduje z sah nepovolan#ch osob, mus! b#t zamezeno neopr vn n"mu p#!stupu k uta-
jovan#m informac!m a za#!zen!m IS, z sahu ( hasi!" , instalat"r" , p#!slu&n!k" bezpe! nostn! slu•by za-
ji&+uj!c!ch fyzickou ostrahu apod.) mus! b#t p#!tomen bezpe! nostn! spr vce nebo opr vn n# u•ivatel IS
nebo statut rn! z stupce, bezpe! nostn! tajemn!k apod.

Pokud jde o poruchu HW, SW nebo v#skyt po! !ta! ov"ho viru, p#eru&! u•ivatel pr ci se syst"mem
a p#ivol bezpe! nostn!ho spr vce, kter# situaci vy#e&!.

Opravy HW se mus! prov d t pod dohledem bezpe! nostn!ho spr vce IS a tak, aby se technik pro-
v d j!c! opravu nemohl sezn mit s utajovan#mi informacemi a z rove' , aby nemohlo doj!t k naru&en!
schv len" konfigurace IS. Bez svolen! bezpe! nostn!ho spr vce nesm! p#in"st ani odn"st• dnou kompo-
nentu IS ani po! !ta! ov" m"dium.

$dr•ba SW,#e&en! selh n! opera! n!ho syst"mu nebo aplika! n!ho SW a#e&en! virov"ho incidentu mus!
b#t prov d no bu- to spr vcem IS (administr torem) prov #en#m pro nejvy&&! stupe' utajen! zpracov -
van# v IS nebo bezpe! nostn!m spr vcem IS. V#sledkem! innosti mus! b#t uveden! IS do zabezpe! en"ho
stavu podle bezpe! nostn! dokumentace IS.

V#jime! n m"• e tuto spr vu prov d t osoba prov #en pouze pro ni•&! stupe' utajen!, av&ak pod
st l#m dohledem bezpe! nostn!ho spr vce. V tom p#!pad obnoven! syst"mu a aplika! n!ho SW provede
z instala! n!ch m"di! ulo•en#ch u bezpe! nostn!ho spr vce a neodn &! • dn" m"dium.

O ka•d" z mimo# dn#ch situac! nebo z bezpe! nostn!ch incident" mus! b#t bezpe! nostn!m spr vcem
po#!zen z pis, s uveden!m dne a doby v#skytu, zp" sobem#e&en!, jmen z'! astn n#ch osob, podepsan#
z' ! astn n#mi osobami. Z pis je d n na v dom! i statut rn!mu org nu, kter# z n j vyvod! i akce, vy-
•adovan" p#!padn z konem.

Z•kladn€ pokyny pro pr•ci s hesly

n heslo je kombinac! velk#ch a mal#ch p!smen a nejm"n jedn" ! !slice a odd lovac!ch symbol" (v! etn 
mezery), nesm! b#t pou•ito slovo n kter"ho b • n"ho jazyka, mus! za! !nat p!smenem,

n heslem nebo jeho sou!  st! nesm! b#t jm"no jeho nebo jeho bl!zk#ch,! !slo jeho pr" kazu apod.,
n sv" heslo mus! u•ivatel chr nit jako utajovanou informaci nejvy&&!ho stupn utajen!, jak# je v IS

zpracov v n,
n do! asn" opu&t n! pracovn! stanice b hem pracovn! doby je mo•n" pouze po uzam! en! stanice (nap#.

CTRL-ALT-DEL a volba¹Uzamknout staniciª),
n sv" heslo nesm! u•ivatel sd!let s jin#m u•ivatelem,
n v syst"mu pro zpracov n! utajovan#ch informac! nesm! b#t pou•!v no stejn" heslo, jako v jin#ch

syst"mech,
n pro W NT (W2000) heslo administr tora pro '! et Administrator (p#ejmenovan#) je ulo•eno v zalepen"

ob lce v bezpe! nostn! schr nce,
n pro UNIX-ov" syst"my heslo superu•ivatele je ulo•eno v zalepen" ob lce v bezpe! nostn! schr nce,
n administr tor pou•!v ' ! et Administrator nebo '! et s pr vy superu•ivatele jen pro spr vu opera! n!ho

syst"mu, pro sv" u•ivatelsk" aktivity u•!v jin"ho ' ! tu, podle principu nejmen&!ch privilegi!.
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Bezpe•nostn€ provozn€ sm&rnice informa•n€ho syst mu

Verze 2.1 metodick"ho materi lu, leden 2006

Bezpe! nostn! provozn! sm rnice mus! b#t zpracov ny pro ka•d# informa! n! syst"m (IS) uchov vaj!c!,
zpracov vaj!c! nebo p#en &ej!c! utajovan" informace, od velk#ch syst"m" se slo•it#mi s!t mi a• po
samostatn" mal" syst"my, jako jsou osobn! po! !ta! e. Jejich '! elem je pokr#t ve&ker" p#edv!dateln"
aspekty vztahuj!c! se k bezpe! nosti IS ve f zi jeho provozov n!.

Bezpe! nostn! provozn! sm rnice mus! b#t odvozeny z bezpe! nostn! politiky IS a jsou kone! n#m,
konkr"tn!m vyj d#en!m jej!ch po•adavk" . Popisuj! zejm"na bezpe! nostn! provozn! procedury, kter" maj!
b#t dodr•ov ny, organiza! n! opat#en!, odpov dnost osob p" sob!c!ch v IS, p#edepisuj! korektn! chov n!
jednotliv#m subjekt" m IS. Rozsah a obsah bezpe! nostn!ch provozn!ch sm rnic jsou ovlivn ny typem
syst"mu i prost#ed!m, ve kter"m pracuje.

Bezpe! nostn! provozn! sm rnice maj! obsahovat v&e, co vy•aduje bezpe! nostn! politika a n vrh bez-
pe! nosti (bezpe! nostn! projekt) od u•ivatel" a spr vy syst"mu. Jde o realizaci n kter#chºnetechnick#chº
opat#en! zejm"na organiza! n! a administrativn! povahy, o r" zn" procedury v oblasti fyzick" a person ln!
bezpe! nosti a pr ce s dokumenty, tak jak jsou pot#ebn" pro zaji&t n! bezpe! nosti b hem provozu IS.

Krom toho #ada bezpe! nostn!ch funkc! realizovan#ch po! !ta! ov#mi prost#edky vy•aduje ur! itou
interakci s u•ivatelem nebo spr vci syst"mu. Jde nap#. o identifikaci a autentizaci (akce u•ivatele,
pravidla pro hesla, uzamyk n! stanic, akce spr vy± prvotn! p#id len! hesla, seznamy u•ivatel" ), audit
(akce spr vce± kontrola a uchov v n! auditn!ch z znam" , o&et#ov n! incident" ), #!zen! p#!stupu (akce
spr vce i u•ivatel" v oblasti nastavov n! p#!stupov#ch pr v, pravidla pro vlastnick pr va), akce u•ivatele
a spr vce vy•adovan" v oblasti z lohov n!, akce u•ivatele a spr vce v oblasti komunika! n! bezpe! nosti
apod.

Pe! liv# popis je vy•adov n i pro zp" sob realizace n kter#ch bezpe! nostn!ch funkc! z oblasti po! !ta-
! ov" bezpe! nosti n hradn!mi opat#en!mi.

Existuj! tak" speci ln! po•adavky t#kaj!c! se jen bezpe! nosti provozu IS, zejm"na v oblasti dostupnosti
informace a slu•eb, oblasti integrity SW a HW, v oblasti servisn!! innosti, #e&en! bezpe! nostn!ch inci-
dent" , #e&en! krizov#ch situac!.

Bezpe! nostn! sm rnice m b#t roz! len na tak, aby! innost bezpe! nostn!ho spr vce,! innost spr vce IS
(administr tora) a! innost u•ivatel" byly pops ny odd len , a b • n#m u•ivatel" m se tak nedost val
zbyte! n do ruky n stroj, uleh! uj!c! jim neleg ln! vyu•!v n! syst"mu. Podle t"to z sady je t#eba! lenit
sm rnice i do dal&!ch !  st! (pro r" zn" typy u•ivatel" , pro obsluhu kryptografick#ch prost#edk" apod.).
Krom uplat' ov n! z sady ¹need-to knowª je nutno vz!t v 'vahu i pot#ebu utajovat bezpe! nostn!
provozn! sm rnici ur! enou pro bezpe! nostn!ho spr vce nebo pro oblast spr vy kryptografick"ho za#!zen!.

Pokud jde o distribuovan# IS, je! asto vhodn" a efektivn! zpracovat jednu generickou bezpe! nostn!
sm rnici zast#e&uj!c! cel# syst"m a na jej!m z klad pak lok ln! sm rnice pro jednotliv konkr"tn! m!sta.

Vyhl &ka ! . 523/2005 Sb., o bezpe! nosti informa! n!ch a komunika! n!ch syst"m" a dal&!ch elektro-
nick#ch za#!zen! nakl daj!c!ch s utajovan#mi informacemi a o certifikaci st!nic!ch komor, vy•aduje pro
ka•d# IS nakl daj!c! s utajovan#mi informacemi jako v#choz! specifikaci v oblasti bezpe! nosti bez-
pe! nostn! politiku (podporovanou anal#zou rizik), na jej!m z klad pak n vrh celkov" bezpe! nosti IS,
obsahuj!c! zejm"na

· HW a SW architekturu (v! etn popisu komunika! n!ch s!t!) a bezpe! nostn! funkce, kter" zaji&+uje
(v! etn komunika! n! bezpe! nosti),

· popis n hradn!ch opat#en! za ur! it" bezpe! nostn! funkce vy•adovan" v r mci minim ln!ch bezpe! -
nostn!ch po•adavk" v oblasti po! !ta! ov" bezpe! nosti, pokud jsou pou•ita,

· n vrh, jak maj! b#t realizov na opat#en! z oblasti fyzick", administrativn! a person ln! bezpe! nosti
a organiza! n! opat#en!, tak aby to odpov!dalo zvolen"mu bezpe! nostn!mu provozn!mu m=du a v#-
sledk" m anal#zy rizik,

a posl"ze bezpe! nostn! provozn! sm rnice IS.

P !klady
Pro oblast z lohov n! se uvede
n v bezpe•nostn! politice: co se m z lohovat a jak•asto, jak dlouho z lohy uchov vat, jak$ syst#m

z lohov n! pou"!vat, jak z lohy chr nit aj.,
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n v n vrhu bezpe•nosti: jak# prost edky pro z lohov n!, kter# umo"%uj! tuto politiku splnit, se budou
pou"!vat,

n v bezpe•nostn! provozn! sm! rnici: kdo prov d! z lohov n!, jak$m syst#mem, jak•asto, konkr#tn! m!sto
ulo"en! z loh atd.

Pro oblast fyzick# bezpe•nosti se uvede
n v bezpe•nostn! politice nap . po"adavek kontrolovan#ho vstupu do ur•it# po•!ta•ov# m!stnosti,
n v n vrhu bezpe•nosti p esn! , jak$ch prost edk$ fyzick# bezpe•nosti m b$t pou"ito, v bezpe•nostn!

provozn! sm! rnici procedury pro legitimn! dosa"en! vstupu do m!stnosti.

K tvorb bezpe! nostn!ch provozn!ch sm rnic je spr vn" p#istoupit tak,•e se analyzuje n vrh bez-
pe! nosti IS a pro v&echny elementy n vrhu, kter" vy•aduj! b hem provozu IS ur! itou ! innost spr vy
syst"mu a/nebo u•ivatel" se specifikuje p#!slu&n procedura, organiza! n! opat#en!, pravidlo, kter" mus!
u•ivatel dodr•et apod.

Krom toho je t#eba tak" ov #it, zda bezpe! nostn! politika neobsahuje n kter" po•adavky nepokryt"
n vrhem IS, z toho d" vodu, •e se t#kaj! a• provozu IS vznikl"ho realizac! n vrhu.

N kter" po•adavky specifick" pro bezpe! nost provozu IS jsou p#!mo ur! eny vyhl &kou ! . 523/2005
Sb., podobn jako d#!ve vyhl &kou ! .56/1999 Sb.

Jde zejm"na o
n zaveden! role bezpe! nostn!ho spr vce IS, p#!padn cel" struktury bezpe! nostn!ch spr vc" ,
n zaji&t n! &kolen! u•ivatel" v oblasti bezpe! n"ho vyu•!v n! IS,
n o&et#en! autorizace u•ivatele a v! asn" zm ny t"to autorizace,
n veden! seznamu u•ivatel" ,
n zaji&t n! ochrany integrity programov"ho vybaven! i utajovan#ch informac! p#ed p" soben!m&ko-

dliv"ho k=du (antivirov ochrana),
n prov d n! spr vy konfigurace, aby bylo pou•!v no pouze programov" vybaven! dodan" provozo-

vatelem informa! n!ho syst"mu a schv len" v r mci certifika! n!ho procesu,
n zaji&t n! z lohov n! programov"ho vybaven! a utajovan#ch informac! a bezpe! n"ho ukl d n! z loh,
n zaji&t n! bezpe! nosti p#i instalaci informa! n!ho syst"mu,
n zaji&t n! bezpe! nosti p#i servisn! ! innost v informa! n!m syst"mu tak, aby nebyla ohro•ena jeho

bezpe! nost, zejm"na d" v rnost utajovan#ch informac! a integrita HW i SW,
n pravideln" vyhodnocov n! auditn!ch z znam" s uveden!m odpov dnosti, neprodlen" proveden! vy-

hodnocen! auditn!ch z znam" p#i vzniku krizov" situace, stanoven! pravidel pro jejich z lohov n!
a uchov v n!,

n zaji&t n! bezpe! nosti provozn!ch datov#ch nosi!" utajovan#ch informac!,
n stanoven! pravidel pro#e&en! krizov#ch situac! provozovan"ho informa! n!ho syst"mu a opat#en!

zam #en#ch na jeho uveden! do zn m"ho bezpe! n"ho stavu,
n stanoven! zp" sobu zabezpe! en! utajovan" informace p#ed likvidac! informa! n!ho syst"mu (vyjmut!,

vymaz n! nebo zni! en! utajovan#ch informac!, se kter#mi informa! n! syst"Gm nakl dal).

Pokud se bezpe! nostn! sm rnice p!&e podle jednotn"&ablony, je! asto velmi form ln!,&patn nav zan 
na bezpe! nostn! politiku a n vrh konkr"tn!ho informa! n!ho syst"mu, v podstat se pak nepozn , kdy• se
sm rnice pro dva r" zn" syst"my navz jem vym n!. V provozu informa! n!ho syst"mu se pak mohou
projevit bezpe! nostn! mezery.

N sleduj!c! text je proto t#eba ch pat pouze jako pom" cku pro p#ehledn" strukturov n! bezpe! nostn!
sm rnice a pro uv dom n! si oblast!, kter" maj! b#t obecn pokryty. Poskytuje kontroln! seznam rele-
vantn!ch aspekt" .

Obsah provozn€ch bezpe•nostn€ch sm&rnic

n Stru! n# popis IS, jeho rozsahu, um!st n!, napojen! na extern! syst"my, jeho funk! nosti.
n $daj, v jak"m bezpe! nostn!m provozn!m m=du IS pracuje a jak# je nejvy&&! stupe' utajen! zpraco-

v van#ch informac!.

n Funkce (role) zaveden" v IS pro v#kon spr vy bezpe! nosti IS a! innosti, kter" zaji&+uj!. V•dy p" jde
o bezpe! nostn!ho spr vce IS, spr vce IS (administr tora), podle okolnost! o spr vce kryptografick"ho
za#!zen! aj. V mal#ch syst"mech je mo•n" (a n kdy nevyhnuteln") tyto funkce p#id lit t#eba jednomu
z u•ivatel" nebo je kumulovat s funkc! spr vce syst"mu, v n kter#ch rozs hl#ch syst"mech naopak
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p" jde o samostatn tabulkov m!sta, p#!padn bude pot#ebn" ustavit i funkci spr vce s!+ov" bezpe! -
nosti. Uv d! se postup pro jmenov n! osob do t chto funkc!, po•adavky na jejich bezpe! nostn! pro-
v #en!.

n Postup pro za#azen! osoby do seznamu opr vn n#ch u•ivatel" IS a pro jej! vy#azen!, po•adavky na
bezpe! nostn! prov #en! u•ivatel" , kdo o za#azen!/vy#azen! rozhoduje, kdo vede seznam u•ivatel" .

n Jmenn# seznam u•ivatel" IS, s uveden!m stupn utajen!, pro kter# je dan osoba prov #ena a doby
platnosti osv d! en! (z praktick#ch d" vod" v p#!loze). V seznamu lze vyzna! it i skupiny osob se
stejn#mi p#!stupov#mi pr vy ( pokud byly vytvo#eny).

n Bezpe! nostn!&kolen! u•ivatel" IS, absolvovan" p#ed zaveden!m do IS a pot" periodicky, kdo za n 
zodpov!d , zaji&t n! podepsan"ho prohl &en! u•ivatele o absolvovan"m&kolen! a znalosti bezpe! nost-
n!ch sm rnic, dostupnost sm rnic pro u•ivatele.

n Schv len z kladn! konfigurace HW a SW, um!st n! jednotliv#ch komponent IS, odpov dnost za
dodr•ov n! konfigurace HW a SW, syst"m#!zen! konfigurace (schvalov n! zm n, aktualizace).

n Specifikace p#!stupov#ch pr v konkr"tn!ch u•ivatel" (skupin u•ivatel" ) k objekt" m IS. Podrobnost
z vis! na definov n! p#!stupov#ch pr v v bezpe! nostn! politice informa! n!ho syst"mu (nap#. zda dan#
subjekt m pr vo dan# soubor! !st, zapisovat do n j, m nit jej, zru&it a podobn ). Pracuje-li IS v bez-
pe! nostn!m provozn!m m=du vyhrazen"m, maj! v&ichni u•ivatel" p#!stup ke v&em informac!m a slu•-
b m IS. Pracuje-li v bezpe! nostn!m provozn!m m=du s nejvy&&! 'rovn! nebo v!ce'rov' ov"m, jsou ji•
p#!stupov pr va diferencov na. Ve v!ce'rov' ov"m m=du je nav!c nutno u•ivatele rozd lit i podle
stupn utajen!, pro kter# jsou prov #eni.
n Uv"st, kdo je opr vn n stanovit p#!stupov pr va u•ivatel" k objekt" m IS a odpov!d za jejich

spr vnou aktualizaci, jak je p#id len! zdokumentov no.
n Uv"st mechanismy pro#!zen! p#!stupu - procedury pro implementaci voliteln"ho a/nebo povinn"ho

#!zen! p#!stupu k informaci/slu•b m/za#!zen!m, procedury pro ustaven! u•ivatelsk#ch pr v a povolen!
pro u•!v n! slu•eb a zdroj" IS, 'daje o odpov dn#ch autorit ch a udr•ovan#ch kontroln!ch z -
znamech. M"• e se jednat nejen o logick"#!zen! p#!stupu, ale i o#!zen! p#!stupu do po! !ta! ov"
oblasti, prov d n" prost#edky objektov" a technick" bezpe! nosti.

n V oblasti identifikace a autentizace se uv d!, kdo odpov!d za spr vu identifika! n!ch a autentiza! n!ch
mechanism" , kdo je opr vn n a odpov dn# za p#id lov n! a zm ny p#!stupov#ch hesel,! ipov#ch karet
nebo jin#ch pom" cek, postup pro p#id lov n! a zm ny p#!stupov#ch hesel,! ipov#ch karet nebo jin#ch
pom" cek, pravidla pro tvorbu hesel a nakl d n! s nimi, pravidla pro nakl d n! s! ipov#mi kartami nebo
jin#mi pom" ckami,
· pojet! identifikace (user ID)± procedury pro ustaven! u•ivatelsk"ho '! tu, u•ivatelsk#ch skupin,

p#id len! u•ivatelsk"ho jm"na (identifik toru), procedury pro vymaz n! u•ivatelsk"ho '! tu po jeho
odchodu z dan" pozice nebo kdy• byl ' ! et kompromitov n,

· pojet! autentizace± ochrana autentiza! n! informace ( hesla, tokeny, biometrick" metody), procedury
pro kontrolu hesel a jejich zm nu, vyd vaj!c! je autorita,udr•ov n! kontroln!ch z znam" a k#m,
procedura pro frekvenci zm ny , procedura pro u•!v n! autentiza! n!ch mechanism" .

n Procedury pro zaveden! u•ivatelsk"ho '! tu, u•ivatelsk#ch skupin, p#id lov n! ID a prvotn!ho hesla,
ru&en! ' ! t" .

n Ur! it p#!padn" uplatn n! pravidla dvou osob a kde se to jev! jako nezbytn", pak v p#!loze ur! it i jm"na
ur! it#ch osob.

n Fyzick" zabezpe! en!
· popis po! !ta! ov" oblasti (oblast!) a jej!ho fyzick"ho zabezpe! en!, um!st n! a druh v&ech za#!zen! IS,

pro vzd len" pracovn! stanice/termin ly minim ln! fyzick" zabezpe! en! vy•adovan" pro p#ipojen!
k hlavn!mu syst"mu,

· kdo je opr vn n povolit p#!stup na pracovi&t , jak#m zp" sobem je#!zen p#!stup osob na pracovi&t ,
seznam osob, kter" maj! p#!stup na pracovi&t (v pracovn! dob , mimo ni),

· postupy kter" mus! u•ivatel dodr•ovat, jak nakl dat s kl!! i, ! ipov#mi kartami, p#!stupov#mi hesly,
· audit EKV apod., syst"m propustek,
· kontroly fyzick"ho zabezpe! en! kabel •e LAN, aktivn!ch prvk" s!t (huby, switche apod.), bez-

pe! nostn!ch rozhran! do jin#ch s!t!, kryptografick#ch za#!zen!, odpov dnost, p#!slu&n s!+ov sch"-
mata umo•' uj!c! kontroly,

· 'daje o kl!! !ch a/nebo kombinac!ch z mk" - jak" jsou pou•!v ny, kde jsou ulo•eny, jak" evidence
jsou o nich vedeny, kdo m povoleno je vyzved vat a/nebo pou•!vat,

· ! asov omezen! fyzick"ho p#!stupu, procedury pro zaji&t n! fyzick" bezpe! nosti po! !ta! ov" oblasti (
oblast!) po pracovn! dob ,
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· #!zen! fyzick"ho p#!stupu dal&!ch osob (a vybaven!):
± procedury a z znamy udr•ovan" pro kontrolu n v&t vn!k" v! etn opat#en! pro zabr n n! neau-

torizovan"mu prohl!•en! klasifikovan#ch v#stup" nebo displeje,
± propustky± pou•!van" a po•adavky na jejich no&en! nebo ukazov n!, kdo odpov!d za jejich

autorizaci a/nebo vyd n!,
± m!stn! procedury pro kontrolu vn &en!, ukl d n!, provozov n! a odn &en! r" zn"ho vybaven!,

· alarmy na proniknut! a na rizika prost#ed! - kde jsou um!st ny, re•im testov n!, frekvence test" ,
procedury pro nastaven! alarm" a pro reakce na alarmy.

n Povinnosti p#i zaji&+ov n! integrity HW a SW± nap#. kontrola pe! et! na HW, neporu&enosti kabel •e
(kdy, k#m), antivirov ochrana a p#!slu&n" procedury.

n V oblasti spr vy auditn!ch a provozn!ch z znam" IS se stanov!
· metodika vyhodnocov n! auditn!ch z znam" (opr vn nost ke kontroln!! innosti, zp" sob hl &en!

v#sledk" kontrol, charakteristick" jevy, kter" se mus! p#i zji&t n! v auditn!ch z znamech hl sit, popis
opat#en!, kter mus! kontroln! org n uskute! nit),

· metodika vyhodnocov n! manu ln veden#ch provozn!ch z znam" (kniha vstupu na pracovi&t ,
eviden! n! knihy apod.), p#i! em• obsah metodiky je obdobn# jako u auditn!ch z znam" ,

· p#edepsan doba, m!sto a forma uchov n! auditn!ch z znam" a provozn!ch z znam" pro zp tn"
zkoum n!,

· procedury pro spou&t n! a provoz automatizovan#ch n stroj" /program" pro spr vu bezpe! nosti
a 'daje o auditn!ch rysech.

n Pokud jsou pou•!v ny zvl &tn! bezpe! nostn!ch prost#edky, nap#. kryptografick" prost#edky, je nutno je
specifikovat, uv"st
· jejich um!st n!,
· osoby opr vn n" osoby pro pr ci s t mito prost#edky,
· povinnosti a odpov dnost opr vn n#ch osob vzhledem k t mto prost#edk" m a
· odkaz na p#!slu&n" sm rnice pro pr ci s t mito prost#edky.

n Povinnost dodr•ovat instala! n! podm!nky z hlediska TEMPEST, pokud jsou pou•!v ny st!n n" m!st-
nosti nebo st!nic! komory (proti jak"mukoliv typu odposlechu) uv"st organizaci pr ce v nich, od-
pov dnost za kontrolu.

n Zp" sob evidence utajovan#ch dokument" na dan"m pracovi&ti, p#!padn seznam eviden! n!ch pom" -
cek, jak po! !ta! ov m"dia se pou•!vaj!, zp" sob ozna! ov n! m"di!, mo•nost sn!•en! stupn utajen!,
zp" sob ni! en! m"di!, zp" sob ukl d n! a v#deje m"di! (zaji&t n! nep#etr• it" odpov dnosti za p#enosn 
sd!len m"dia), 'schovn" objekty, nakl d n! s tiskov#mi v#stupy, apod.

n P#!padn" bezpe! nosti se t#kaj!c! procedury pro start syst"mu.

n Procedury pro zah jen! denn! pr ce se syst"mem (u•ivatel, spr va syst"mu).

n P#!padn pravidla pro odpojen! n kter#ch za#!zen! b hem provozu nebo po jeho ukon! en!.

n Procedury pro ukon! en! denn! pr ce ( u•ivatel, spr va syst"mu), pro ponech n! pracovn! stanice bez
autorizovan" obsluhy b hem pracovn! doby apod.

n Procedury vztahuj!c! se k prov d n! 'dr •by HW a SW zaji&+uj!c! integritu HW a SW a ochranu
utajovan#ch skute! nost! zpracov van#ch v IS, co se m p#edem odstranit, odpov dnost spr vy IS
a u•ivatel" , z znamy o 'prav ch ± jak maj! b#t vedeny a k#m, kde a jak dlouho se uchov vaj!.

n Seznam bezpe! nostn!ch incident" a mimo# dn#ch ud lost! a deklarace povinnosti u•ivatel" hl sit je
bezpe! nostn!mu spr vci IS, komu je d le hl s! bezpe! nostn! spr vce,•e mus! b#t zpracov na zpr va,
kam se zaznamen v v#skyt, jak dlouho se z znamy uchov vaj! a kde. Nezapomenout na kompromi-
taci hesla, napaden! viry nebo jin#m zlomysln#m SW.

n Pro jednotliv" incidenty a mimo# dn" situace postup#e&en! a kdo za#e&en! odpov!d .
· Konstatov n!,•e ka•d# incident, kter# znamen naru&en! person ln!, HW, SW, komunika! n! bez-

pe! nosti, bezpe! nosti dokument" nebo i fyzick" bezpe! nosti mus! b#t bezprost#edn hl &en bez-
pe! nostn!mu spr vci IS,

· Postup p#i hav ri!ch: Pro p#!pad hav rie (zp" soben" nap#!klad chybou obsluhy, teroristick#m 'tokem,
poruchou techniky nebo•iveln! pohromou), mus! b#t, zejm"na pro v t&! syst"my, stru! n a jasn 
pops n sled! innost! pracovn!ka p#i dan" ud losti. V bezpe! nostn!ch sm rnic!ch m b#t uvedena:
a) ! innost n sleduj!c! ihned po hav rii, vedouc! k minimalizaci&kod,
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b) ! innost, kter vede k likvidaci n sledk" hav rie a kter obsahuje konkr"tn! pracovn! postup se
jm"ny a zp" sobem vyrozum n! a dosa•en! pracovn!k" povol van#ch na pracovi&t ,

c) zp" sob z lohov n! informa! n!ho syst"mu,
d) zp" sob zaji&t n! servisn!! innosti,
e) zp" sob zaji&t n! nouzov"ho provozu informa! n!ho syst"mu s vyjmenov n!m minim ln!ch funkc!,

kter" mus! b#t zachov ny.

n Pro provoz prost#edk" technick" bezpe! nosti tj. elektrick" zabezpe! ovac! signalizace, elektrick" po-
• rn! signalizace apod., odkaz na p#!slu&n" sm rnice.

n Procedury pro kontrolu person lu 'dr•by a jin"ho podp" rn"ho person lu, kter# m"• e pot#ebovat p#!-
stup do oblasti, v n!• je um!st n IS nebo vzd len" pracovn! stanice a termin ly

n Kde hledat radu t#kaj!c! se bezpe! nosti nebo provozuschopnosti IS.

" len&n€ provozn€ch bezpe•nostn€ch sm&rnic

Vyhl #ka •. 523/2005 Sb., o bezpe•nosti informa•n!ch a komunika•n!ch syst#m$ a dal#!ch elektronic-
k$ch za !zen! nakl daj!c!ch s utajovan$mi informacemi a o certifikaci st!nic!ch komor, podobn! jako
vyhl #ka •.56/1999 Sb. o zaji#t! n! bezpe•nosti informa•n!ch syst#m$ nakl daj!c!ch s utajovan$mi sku-
te•nostmi, prov d! n! jejich certifikace a n le"itostech certifik t$, ukl d zpracov n! provozn! bezpe•-
nostn! sm! rnice popisuj!c!• innost bezpe•nostn!ho spr vce a provozn! bezpe•nostn! sm! rnice pro jed-
notliv# typy u"ivatel$ IS.

P#i zpracov n! bezpe! nostn!ch provozn!ch sm rnic je mo•n# r" zn# p#!stup:
· zpracovat celkovou bezpe! nostn! sm rnici (v 'plnosti dostupnou jen pro bezpe! nostn!ho spr vce

a p#!padn administr tora) a z n! pak p#!slu&n# v#tah pro u•ivatele a pro dal&! role (funkce) v IS,
· od po!  tku rozd lit sm rnice na!  sti podle toho, komu jsou ur! eny,
· vytvo#it z kladn! sm rnici obsahuj!c! v&eobecn platn" povinnosti a doplnit ji speci ln!mi sm rni-

cemi pro jednotliv" role.

P#itom je nutno vych zet z toho,•e mus! b#t pokryty v&echny aspekty bezpe! nosti, dodr•eno pravidlo
¹need-to-knowª a princip minim ln!ch privilegi! a•e je vhodn" odd lit m"n a v!ce citliv" informace
(sm rnice pro bezpe! nostn!ho spr vce a administr tora bude v t&inou klasifikov na v#&e, ne•li sm rnice
pro koncov"ho u•ivatele).

Obvykle je t#eba zpracovat bezpe! nostn! provozn! sm rnici bezpe! nostn!ho spr vce IS, bezpe! nostn!
provozn! sm rnici spr vce IS a bezpe! nostn! provozn! sm rnici pro u•ivatele IS, podle pot#eby pak
bezpe! nostn! provozn! sm rnice pro dal&! role ustanoven" v oblasti spr vy bezpe! nosti IS.

V p#!pad , •e v#kon n kter#ch rol! v IS je na z klad bezpe! nostn! politiky prov d n jedinou osobou
(nap#. role bezpe! nostn!ho spr vce a spr vce IS v mal#ch syst"mech), m"• e odpov!daj!c! bezpe! nostn!
sm rnice obsahovat povinnosti vypl#vaj!c! z obou rol!.

V p#!pad , •e je v IS vyu•!v na kryptografick ochrana utajovan#ch informac!, je sou!  st! provozn!
bezpe! nostn! dokumentace i provozn! dokumentace kryptografick"ho prost#edku. V n! jsou stanoveny
podm!nky provozu a povinnosti pracovn!k" speci ln! kryptografick" obsluhy i provozn! obsluhy.

Typick povinnosti bezpe•nostn€ho spr•vce IS, spr•vce IS a u' ivatele IS.

Pozn. 1. Totonen€univerz ln! a 'pln# seznam povinnost! osob p" sob!c!ch v IS. Vybrat je t#eba
povinnosti adekv tn! pro konkr"tn! IS, dal&! povinnosti je t#eba naopak doplnit podle okolnost!.

Pozn. 2. Pokud je bezpe! nostn! politikou a/nebo v n vrhu bezpe! nosti zavedena dal&! funkce (role)
v IS, je t#eba vytvo#it tak" pro ni p#!slu&nou bezpe! nostn! sm rnici.

Pozn. 3. Bezpe! nostn! spr vce i spr vce informa! n!ho syst"mu mus! b#t prov #en na nejvy&&! stupe'
utajen! informac!, s nimi• IS nakl d 

Pozn. 4. N kter" z povinnost! bezpe! nostn!ho spr vce IS lze ud lit spr vci IS.

Bezpe•nostn€ spr•vce ISzpravidla
n udr•uje aktu ln! seznam opr vn n#ch u•ivatel" , s ! !m• souvis! tak" postup pro za#azen! osoby do

seznamu opr vn n#ch u•ivatel" IS a pro jej! vy#azen!, po•adavky na bezpe! nostn! prov #en! u•i-
vatel" , kdo o za#azen!/vy#azen! rozhoduje,

n zaji&+uje, aby p#!stup do po! !ta! ov#ch m!stnost!, k v#m nn#m pevn#m disk" m apod. mohli z!skat
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jen autorizovan! u•ivatel" IS ( jde i o kl!! e a k=dy z mk" , magnetick" karty, zaveden! do datab ze
EZS a audit p#!stup" a podobn" probl"my podle konkr"tn! situace),

n vytv #! u•ivatelsk" ' ! ty, p#id luje u•ivatelsk" jm"no (ID) a po!  te! n! heslo, spravuje '! ty ve shod 
s bezpe! nostn! politikou, v t"to! innosti mu technickou podporu m"• e poskytovat spr vce IS,

n vede seznamy HW, SW, lokalit apod., odpov!d za trval" dodr•ov n! schv len" konfigurace HW
i SW informa! n!ho syst"mu,

n odpov!d za spr vn" nastaven! bezpe! nostn!ch charakteristik opera! n!ho syst"mu, aplika! n!ho SW,
bezpe! nostn!ho rozhran! do jin#ch syst"m" ,

n odpov!d za dodr•ov n! schv len"ho rozm!st n! komponent IS a dodr•ov n! instala! n!ch podm!nek,
n zkoum pravideln auditn! z znamy, vytv #! jejich z lo•n! kopie, ukl d je po stanovenou dobu pro

zp tn" zkoum n!, kontroluje zaveden" manu ln! evidence,
n zkoum auditn! z znamy a manu ln! evidence po bezpe! nostn!m incidentu,
n zkoum a#e&! bezpe! nostn! incidenty, hl s! je bezpe! nostn!mu#editeli,#editeli organizace (nebo jin"

odpov dn" osob ),
n zaji&+uje &kolen! u•ivatel" v oblasti bezpe! nosti IS,
n kontroluje dodr•ov n! bezpe! nostn!ch sm rnic,
n zaji&+uje v p#edepsan"m rozsahu bezpe! nost po! !ta! ov#ch m"di!, zejm"na vy#azov n! a ni! en! m"di!

(uv"st proceduru pro ni! en! m"di! a jak se zni! en! eviduje),
n vede pot#ebn" evidence podle bezpe! nostn! politiky a n vrhu syst"mu (uv"st kter"),
n zaji&+uje kontrolu vstupu n v&t v (popsat jak),
n prov d! z lohov n! syst"mov"ho programov"ho vybaven!, zaji&+uje ochranu z lo•n!ch dat (konkre-

tizovat jak! asto, kde z lohy ukl d apod.),
n prov d! spr vu dokumentace bezpe! nosti IS (kde je ulo•ena apod.),
n v n kter#ch syst"mech vyd v u•ivatel" m v#m nn" pevn" disky, p#enosn# po! !ta! (popsat jak,

pokud je ov&em tento postup pou•it),
n zaji&+uje bezpe! nost utajovan#ch informac! v p#!pad oprav po! !ta! e, prov d n#ch osobou bez

opr vn n! pro p#!stup k utajovan#m informac!m ulo•en#m v IS (av&ak schv lenou odpov dnou
osobou), kdy hlavn! z sadou je,•e
n p#ed zapo! et!m oprav HW mus! b#t odstran ny klasifikovan" tiskov" v#stupy a pam +ov m"dia

a odpojeno nap jen! v&ech za#!zen!, aby byly vymaz ny vyrovn vac! pam ti,
n opravy mus! b#t prov d ny pod dohledem bezpe! nostn!ho spr vce a p#!padn dal&!ho u•ivatele IS

s dostate! n#m technick#m vzd l n!m, aby byla vylou! ena mo•nost modifikovat HW nepovole-
n#m zp" sobem ( vlo•en! neschv len" komponenty),

n porouchan" v#m nn" pevn" disky pou•it" v IS nesm! b#t opravov ny nebo p#ipojov ny k jin"mu
syst"mu, mohou b#t pouze nahrazeny nov#mi, ulo•eny jako utajovan skute! nost a posl"ze
zni! eny (ke zni! en! je mo•no je p#edat na NB$).

n dojde-li k hav rii opera! n!ho syst"mu nebo aplika! n!ho SW, zajist! ve spolupr ci se spr vcem IS
uveden! IS do zabezpe! en"ho stavu odpov!daj!c!ho schv len" bezpe! nostn! dokumentaci IS,

n odpov!d za#e&en! z kladn!ch krizov#ch situac! ve stanoven"m rozsahu.

Spr•vce informa•n€ho syst mu(spr va po! !ta!" a p#ipojen#ch za#!zen!, po! !ta! ov s!+) zpravidla
n prov d! ! innost administr tora opera! n!ho syst"mu (lok ln! i s!+ov 'rove ' ), spravuje aplika! n! SW,

spravuje bezpe! nostn! rozhran! do jin#ch syst"m" , zabezpe! uje denn! provoz IS po technick"
str nce,

n instaluje opera! n! syst"m, aplika! n! SW a dal&! schv len" SW vybaven!,
n zaji&+uje antivirovou ochranu IS,
n spolupracuje s bezpe! nostn!m spr vcem IS p#i nastaven! bezpe! nostn!ch charakteristik opera! n!ho

syst"mu, aplika! n!ho SW a bezpe! nostn!ch rozhran! do jin#ch syst"m" podle schv len" bezpe! -
nostn! dokumentace IS a odpov!d za udr•ov n! tohoto nastaven!,

n spravuje u•ivatelsk" ' ! ty ve spolupr ci s bezpe! nostn!m spr vcem IS,
n spolupracuje s bezpe! nostn!m spr vcem p#i vy! i&t n! a zotaven! syst"mu po napaden! viry,
n spolupracuje s bezpe! nostn!m spr vcem p#i uveden! syst"mu do stavu odpov!daj!c!ho schv len"

bezpe! nostn! dokumentaci IS po ostatn!ch bezpe! nostn!ch incidentech nebo mimo# dn#ch ud lo-
stech,

n nem mo•nost modifikovat auditn! z znamy opera! n!ho syst"mu,
n v oblasti 'dr•by HW zaji&+uje n kter" ! innosti vlastn!mi silami, na proveden! jin#ch dohl!•!, spolu-

pracuje p#i tom s bezpe! nostn!m spr vcem IS,
n vede p#edepsan" provozn! evidence, nap#. provozn! den!k IS.

Podle pot#eby (zejm"na ve v t&!ch syst"mech) se ustavuj! dal&! role, jako nap#. spr vce ur! it"ho
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aplika! n!ho programu, spr vce datab ze, spr vce ur! it"ho bezpe! nostn!ho rozhran!, lok ln! spr vci v jed-
notliv#ch lokalit ch, pracovn!k 'dr•by a oprav HW apod. M"• e tak" doj!t k p#esunu n kter#ch povin-
nost! bezpe! nostn!ho spr vce (zejm"na v oblasti v#konu) na spr vce IS, zde z le•! i na lidsk#ch zdroj!ch,
kter#mi provozovatel bude disponovat.

Pracovn!ci spr vy IS mus! m!t v p#!loh ch k bezpe! nostn!m sm rnic!m k dispozici v&echny pot#ebn"
informace, jako je rozm!st n! komponent IS nebo nastaven! bezpe! nostn!ch charakteristik.

Bezpe•nostn€ provozn€ sm&rnice u' ivatele

$ ! elem je shrnout srozumitelnou formou informace, kter" popisuj! korektn! chov n! u•ivatele p#i
vyu•!v n! IS, od zp" sobu zah jen!! innosti v IS, p#es pr ci v n m a• po zp" sob ukon! en! ! innosti
v IS. Tomu pak slou•! uveden! n sleduj!c!ch 'daj" :

n jak za#!zen! IS m"• e u•ivatel pou•!vat a kde jsou um!st na, p#!padn v jak"m ! asov"m rozp t!
b hem dne jsou mu p#!stupn ,

n standardn! postup pro zah jen! pr ce s informa! n!m syst"mem, v! etn zp" sobu vstupu do m!stnosti,
z!sk n! pot#ebn"ho HW (v#m nn# pevn# disk, p#enosn# po! !ta! ), z!sk n! pot#ebn#ch po! !ta! ov#ch
m"di!, p#ihl &en! do syst"mu atd.,

n jak m zach zet s disketami a dal&!mi po! !ta! ov#mi m"dii pou•!van#mi v tomto IS± jakmile je mu
jednou vyd na, nesm! ji pou•!t mimo tento IS a mus! s n! nakl dat jako s utajovanou p!semnost!,
kam ji m ukl dat,

n jak#m zp" sobem z!sk v#m nn# disk nebo p#enosn# po! !ta! nebo jin# HW syst"mu p#ed zapo! et!m
pr ce, jak ho op t ukl d , s t!m spjat" povinnosti, evidence,

n o z lohov n! u•ivatelsk#ch dat na diskety nebo jin m"dia a jejich ochran ,
n jak se chovat k n v&t v , jak k 'klidu ( aby to vyhovovalo bezpe! nostn! politice a n vrhu bez-

pe! nosti),
n •e mus! hl sit poruchy HW i SW, v#skyt bezpe! nostn!ho incidentu nebo podez#en! na mo•nost

kompromitace utajovan#ch informac! bezpe! nostn!mu spr vci, pokud to typ ud losti vy•aduje,
p#edepsat bezprost#edn! reakci u•ivatele p#ed kontaktem s bezpe! nostn!m spr vcem,

n jak" jsou podm!nky a pravidla pro p#ed n! informac! z IS jin"mu subjektu pro r" zn" stupn utajen!,
n jak m nakl dat s tiskov#mi v#stupy (ozna! en! stupn m utajen! a dal&!mi n le•itostmi podle po•a-

davk" administrativn! bezpe! nosti, po vytvo#en! mus! b#t ihned zaevidov ny v knize utajovan#ch
p!semnost!, ni! en! a skartace podle pravidel administrativn! bezpe! nosti),

n jak se postupuje v p#!pad pot#eby zni! it disketu a/nebo jin po! !ta! ov m"dia,
n jak" m povinnosti v p#!pad pot#eby opustit po! !ta! e v pr" b hu pr ce s IS,
n procedura pro standardn! bezpe! n" ukon! en! pr ce v IS - ve&ker" povinnosti t#kaj!c! se po! !ta! e,

perif"ri!, m!stnosti, kl!!" , EZS atd.,
n pravidla pro pou•!v n! hesla, jak ho tvo#it, •e ho nesm! sd!let, prozradit atd.,
n jak m pou•!vat kl!! od m!stnosti,
n jak se sm! manipulovat s v#m nn#mi pevn#mi disky,
n jak se m chovat v p#!pad v#skytu z kladn!ch krizov#ch situac! a o jak" situace se jedn 
n co je pova•ov no za bezpe! nostn! incident a jak se m chovat, pokud k n mu dojde.

N&kter aspekty ! e)en€ krizov!ch situac€ a bezpe•nostn€ch incident 

Jde-li o situaci, kter p#!mo nesouvis! s funkc! HW a SW je z kladem,pokud mo•no ukon! it ! innost
syst"mu, vyjmout ve&ker po! !ta! ov m"dia z po! !ta! e, vypnout po! !ta! a p#ipojen za#!zen! (vypr zd-
n n! volatiln!ch pam t!) a ulo•it po! !ta! ov m"dia, dokumenty s utajovan#mi informacemi i dokumentaci
IS do p#!slu&n"ho 'schovn"ho objektu. Nen!-li to v dob v#skytu mimo# dn" ud losti mo•n", uchovat
ve&ker" nosi! e utajovan#ch informac! v osobn! p"! i opr vn n"ho u•ivatele IS, opr vn n" osoby nebo
bezpe! nostn!ho spr vce IS, do doby kdy je mo•no je ulo•it podle z sad ochrany utajovan#ch skute! nost!.

Pokud situace vy•aduje z sah nepovolan#ch osob, mus! b#t zamezeno neopr vn n"mu p#!stupu k uta-
jovan#m informac!m a za#!zen!m IS, z sahu ( hasi!" , instalat"r" , p#!slu&n!k" bezpe! nostn! slu•by za-
ji&+uj!c!ch fyzickou ostrahu apod.) mus! b#t p#!tomen bezpe! nostn! spr vce nebo opr vn n# u•ivatel IS
nebo statut rn! z stupce, bezpe! nostn! tajemn!k apod.

Pokud jde o poruchu HW, SW nebo v#skyt po! !ta! ov"ho viru, p#eru&! u•ivatel pr ci se syst"mem
a p#ivol bezpe! nostn!ho spr vce, kter# tuto situaci vy#e&!.

Opravy HW se mus! prov d t pod dohledem bezpe! nostn!ho spr vce IS a tak, aby se technik pro-
v d j!c! opravu nemohl sezn mit s utajovan#mi informacemi a z rove' , aby nemohlo doj!t k naru&en!
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schv len" konfigurace IS. Bez svolen! bezpe! nostn!ho spr vce nesm! p#in"st ani odn"st• dnou kompo-
nentu IS ani po! !ta! ov" m"dium.

$dr•ba SW,#e&en! selh n! opera! n!ho syst"mu nebo aplika! n!ho SW a#e&en! virov"ho incidentu mus!
b#t prov d no bu- to administr torem prov #en#m pro nejvy&&! stupe' utajen! nebo bezpe! nostn!m
spr vcem IS. V#jime! n m"• e tuto spr vu prov d t osoba prov #en pouze pro stupe' utajen! Vyhrazen",
av&ak pod st l#m dohledem bezpe! nostn!ho spr vce, obnoven! syst"mu a aplika! n!ho SW pak mus!
prov d t z instala! n!ch m"di! ulo•en#ch u bezpe! nostn!ho spr vce, neodn &! • dn" m"dium. V#sledkem
! innosti mus! b#t uveden! IS do zabezpe! en"ho stavu podle bezpe! nostn! dokumentace IS.

O ka•d" z mimo# dn#ch situac! nebo z bezpe! nostn!ch incident" mus! b#t bezpe! nostn!m spr vcem
po#!zen z pis, s uveden!m dne a doby v#skytu, zp" sobem#e&en!, jmen z'! astn n#ch osob, podepsan#
z' ! astn n#mi osobami. Z pis je d n na v dom! i statut rn!mu org nu, kter# z n j vyvod! akce, vy-
•adovan" p#!padn z konem.

Z•kladn€ pokyny pro pr•ci s hesly

n heslo je kombinac! velk#ch a mal#ch p!smen a nejm"n jedn" ! !slice a odd lovac!ch symbol"
(v! etn mezery), nesm! b#t pou•ito slovo n kter"ho b • n"ho jazyka, mus! za! !nat p!smenem,

n heslem nebo jeho sou!  st! nesm! b#t jm"no u•ivatele nebo jeho bl!zk#ch,! !slo n kter"ho z jeho
pr" kazu apod.,

n heslo mus! u•ivatel chr nit jako utajovanou skute! nost nejvy&&!ho stupn utajen!, jak# je v IS
zpracov v n,

n do! asn" opu&t n! pracovn! stanice b hem pracovn! doby je mo•n" pouze po uzam! en! stanice (nap#.
CTRL-ALT-DEL a volba¹Uzamknout staniciª),

n heslo nesm! u•ivatel sd!let s jin#m u•ivatelem,
n v syst"mu pro zpracov n! utajovan#ch informac! nesm! b#t pou•!v no stejn" heslo, jako v jin#ch

syst"mech,
n heslo administr tora pro '! et Administrator (p#ejmenovan#) je ulo•eno v zalepen" ob lce v bez-

pe! nostn! schr nce,
n administr tor pou•!v ' ! et Administrator (p#ejmenovan#) jen pro spr vu W NT, pro sv" u•ivatelsk"

aktivity u•!v jin"ho ' ! tu, podle principu nejmen&!ch privilegi!.
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Seznam org•n st•tu a podnikatel , s nimi' NB% uzav! el smlouvu
o zaji)t&n€•innosti podle § 52 z•kona•. 412/2005 Sb.

Stav 1. b! ezna 2010

VOP-026, ternberk, s.p.
785 01, ternberk,
Olomouck 1841/175
I%: 00000493

Podle ustanoven! § 45 odst. 6 z kona! . 412/2005 Sb. m"• e VOP-026, ternberk, s.p. divize VT$PV
Vy&kov zaji&+ovat ! innosti spo! !vaj!c! v prov d n! d!l! !ch 'loh p#i ov #ov n! zp" sobilosti podle § 46
odst. 1 p!sm. e) uveden"ho z kona.

%esk republika Ministerstvo zahrani! n!ch v c!
Loret nsk" n m st! 5, Praha 1
I%: 45769851

Podle ustanoven! § 45 odst. 6 z kona! . 412/2005 Sb. m"• e Ministerstvo zahrani! n!ch v c! zaji&+ovat
! innosti spo! !vaj!c! v prov d n! d!l! !ch 'loh p#i ov #ov n! zp" sobilosti podle § 46 odst. 1 p!sm. e)
uveden"ho z kona.

%esk republika Ministerstvo obrany
Tychonova 1, Praha 6
I%: 60162694

Podle ustanoven! § 45 odst. 6 z kona! . 412/2005 Sb. m"• e Ministerstvo obrany zaji&+ovat ! innosti
spo! !vaj!c! v prov d n! d!l! !ch 'loh p#i ov #ov n! zp" sobilosti podle § 45 odst. 5 uveden"ho z kona.
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KRYPTO^RAFICK% OCHRANA
UTAJOVAN_CH INFORMAC&



%vod do problematiky kryptografick ochrany utajovan!ch informac€
v z•kon& •. 412/2005 Sb., o ochran&utajovan!ch informac€

a o bezpe•nostn€ zp sobilosti

Obsah

1. Platn legislativa
2. Certifikace kryptografick#ch prost#edk"
3. Certifikace kryptografick#ch pracovi&+
4. Odborn zp" sobilost pracovn!k" kryptografick" ochrany

1. Platn• legislativa

Kryptografickou ochranu v%R upravuje z kon! . 412/2005 Sb. Hlava VIII. a vyhl &ka ! . 524/2005 Sb.,
o zaji&t n! kryptografick" ochrany utajovan#ch informac!.

Certifikaci kryptografick#ch prost#edk" a kryptografick#ch pracovi&+upravuje z kon! . 412/2005 Sb.
Hlava IX. a vyhl &ka ! . 525/2005 Sb., o prov d n! certifikace p#i zabezpe! ov n! kryptografick" ochrany
utajovan#ch informac!.

Z kon ! . 412/2005 Sb. (d le jen ,,Z kon\), vyhl &ka ! . 524/2005 Sb. a vyhl &ka ! . 525/2005 Sb. jsou
dostupn" na internetov" adrese N rodn!ho bezpe! nostn!ho '#adu (www.nbu.cz).

2. Certifikace kryptografick!ch prost ! edk 

Certifikace kryptografick#ch prost#edk" je prov d na v souladu s § 46 Z kona. Certifikace kryptogra-
fick#ch prost#edk" je prov d na ve spr vn!m#!zen!. N rodn! bezpe! nostn! '#ad (d le jen ,,$#ad\) prov d!
v#hradn certifikaci kryptografick#ch prost#edk" , kter" budou vyu•!v ny k ochran utajovan#ch infor-
mac! ve smyslu § 2 Z kona.

Postup certifikace kryptografick"ho prost#edku

O certifikaci kryptografick"ho prost#edku se• d $ #ad podle § 49 Z kona. Ten, kdo• d o certifikaci
kryptografick"ho prost#edku p#edlo•! $ #adu p!semnou• dost, jej! n le•itosti upravuje § 1 vyhl &ky ! .
525/2005 Sb. K proveden! certifikace se $#adu p#edlo•! dokumentace podle § 5 odst. 3 vyhl &ky ! . 525/
2005 Sb.$ dost i dokumentaci je mo•no zaslat na adresu odboru informa! n!ch technologi! $#adu.

$ #ad rozhodne o p#ijet! • dosti (v souladu s § 49 odst. 2 Z kona) a p!semn vyrozum! •adatele
o postupu certifika! n!ho #!zen! (! asov# pl n a dal&! po•adovan" podkladov" materi ly) v souladu
s § 5 odst. 1 a 2 vyhl &ky ! . 525/2005 Sb. Pokud jsou po•adov ny podkladov" materi ly nad r mec
§ 5 odst. 3 vyhl &ky ! . 525/2005 Sb., $#ad m"• e •adateli poskytnout bezpe! nostn! standard, kter#
stanovuje rozsah a formu po•adovan#ch podklad" .

Zp" sob a podm!nky prov d n! certifikace kryptografick"ho prost#edku upravuje § 9 vyhl &ky ! .
525/2005 Sb. V p#!pad , •e $#ad ov #! zp" sobilost kryptografick"ho prost#edku k ochran utajovan#ch
informac!, vyd certifik t kryptografick"ho prost#edku podle § 46 odst. 7 Z kona. $#ad vyrozum!•a-
datele o v#sledku certifika! n!ho#!zen! a vr t! podklady poskytnut" k certifika! n!mu#!zen! v souladu s § 5
odst. 4 vyhl &ky ! . 525/2005 Sb. Vzor certifik tu kryptografick"ho prost#edku a certifika! n! zpr vy
upravuje § 7 vyhl &ky ! . 525/2005 Sb.

M -li b#t kryptografick# prost#edek pou•!v n k ochran utajovan#ch informac! i po uplynut! doby
platnosti jeho certifik tu, je nutno po• dat $#ad o certifikaci kryptografick"ho prost#edku formou opa-
kovan" • dosti podle § 3 vyhl &ky ! . 525/2005 Sb.

3. Certifikace kryptografick!ch pracovi ),

Certifikace kryptografick#ch pracovi&+je prov d na v souladu s § 46 Z kona. Certifikace kryptogra-
fick#ch pracovi&+je prov d na ve spr vn!m#!zen!. $#ad prov d! v#hradn certifikaci kryptografick#ch
pracovi&+vymezen#ch v § 37 Z kona.
Postup certifikace kryptografick"ho pracovi&t 

O certifikaci kryptografick"ho pracovi&t se• d $ #ad podle § 50 Z kona. Ten, kdo• d o certifikaci
kryptografick"ho pracovi&t p#edlo•! $ #adu p!semnou• dost, jej! n le•itosti upravuje § 2 vyhl &ky ! .
525/2005 Sb. Sou! asn se• dost! se $#adu p#edlo•! dokumentace podle § 6 vyhl &ky ! . 525/2005 Sb.
$ dost i dokumentaci je mo•no zaslat na adresu odboru informa! n!ch technologi! $#adu.
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$ #ad p!semn vyrozum! •adatele o zp" sobu a podm!nk ch proveden! certifikace kryptografick"ho
pracovi&t v souladu s § 10 vyhl &ky ! . 525/2005 Sb. V p#!pad , •e $#ad ov #! zp" sobilost kryptogra-
fick"ho pracovi&t , vyd certifik t kryptografick"ho pracovi&t podle § 46 odst. 8 Z kona. $#ad vyrozum!
•adatele o v#sledku certifika! n!ho#!zen!, podklady poskytnut" k certifika! n!mu#!zen! z" st vaj! ulo•eny
na $#adu. Vzor certifik tu kryptografick"ho pracovi&t a certifika! n! zpr vy upravuje § 8 vyhl &ky ! .
525/2005 Sb.

Certifik t obsahuje 'daje v souladu s odst. 1 § 8 vyhl &ky ! . 525/2005 Sb., a mimo jin" je na n m
vyzna! ena kategorie kryptografick"ho pracovist , pro kterou je pracovi&t certifikov no a rozsah! in-
nost!, kter" je na pracovi&ti mo•no prov d t.

Kategorie kryptografick"ho pracovi&t , uveden na certifik tu kryptografick"ho pracovi&t , vyjad#uje
spln n! minim ln!ch po•adavk" na fyzickou, person ln! a administrativn! bezpe! nost kryptografick"ho
pracovi&t , p#i jejich• dosa•en! je mo•no na tomto pracovi&ti zpracov vat a manipulovat s kryptografic-
k#m materi lem dan"ho stupn utajen!.

Kryptografick pracovi&t se za#azuj! do 8 kategori!. Jejich p#ehled spolu se specifikac! je uveden
v n sleduj!c! tabulce.

Kategorie
kryptogra
fick"ho

pracovi&t 

Maxim ln!
stupe' utajen!

KM

Minim ln!
po•adavek na
zabezpe! en!

oblasti:
kategorie/t#!da

Person ln! po•adavky

Administrativn!
po•adavky

Pracovn!k
kryptografick"
ochrany, dr•itel

osv d! en!
fyzick" osoby

pro stupe'

Opr vn nost
seznamov n!
se s ve&ker#m

KM na
kryptografick"m

pracovi&ti
V/I ,,Vyhrazen"

KRYPTO\
,,Vyhrazen"\/I ,,D" v rn" Ano

Po•adavky
administrativn!
bezpe! nosti pro

manipulaci s KM

V/II ,,Vyhrazen"\/II Ne
D/I ,,D" v rn"

KRYPTO\
,,D" v rn"/I ,,D" v rn"\ Ano

D/II ,,D" v rn"/II Ne
T/I ,,Tajn"

KRYPTO\
,,Tajn"/I ,,Tajn"\ Ano

T/II ,,Tajn"/II Ne
PT/I ,,P#!sn tajn"

KRYPTO\
,,P#!sn tajn"\/I ,,P#!sn tajn"\ Ano

PT/II ,,P#!sn tajn"\/II Ne

Tabulka: Specifikace kategori! kryptografick#ch pracovi&+

M -li b#t kryptografick" pracovi&t vyu•!v no k ochran utajovan#ch informac! i po uplynut! doby
platnosti jeho certifik tu, je nutno po• dat $#ad o certifikaci kryptografick"ho pracovi&t formou opa-
kovan" • dosti podle § 4 vyhl &ky ! . 525/2005 Sb.

Pozn mka:
Pracovi&t s nasazen#m kryptografick#m prost#edkem, s ulo•en#m kl!! ov#m materi lem pro tento

kryptografick# prost#edek a kter" nespad do kategori! vymezen#ch v § 37 odst. 5 a 6 Z kona, nen!
pova•ov no za kryptografick" pracovi&t .

4. Zvl• )tn€ odborn• zp sobilost

Zvl &tn! odborn zp" sobilost je vy•adov na u pracovn!ka kryptografick" ochrany v souladu s § 39
Z kona. Pracovn!k kryptografick" ochrany mus! spl' ovat po•adavky uveden" v § 38 odst. 2 Z kona.

Zvl &tn! odborn zp" sobilost se ov #uje zkou&kou, kter se skl d u $#adu nebo j!m pov #en"ho
org nu st tu. N le•itosti p#ihl &ky k odborn" zkou&ce upravuje § 3 vyhl &ky ! . 524/2005 Sb. Na z klad 
'sp  &n vykonan" zkou&ky vyd $ #ad nebo j!m pov #en# org n st tu Osv d! en! o zvl &tn! odborn"
zp" sobilosti, jeho vzor upravuje § 6 vyhl &ky ! . 524/2005 Sb.

Pozn mka:
Pracovn!k kryptografick" ochrany mus! b#t mimo jin" dr•itelem platn"ho osv d! en! fyzick" osoby

(tedy minim ln pro stupe' utajen! D" v rn").

P#ihl &ku k odborn" zkou&ce pod v p!semn odpov dn osoba org nu st tu nebo podnikatele v p#!-
pad , •e zkou&ku prov d! jin# org n st tu nebo $#ad.
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Informace k nov mu certifika •n€mu postupu NB%

Vzhledem k nutnosti zajistit u v&ech certifikovan#ch v#robk" , pou•!van#ch za '! elem ochrany uta-
jovan#ch informac!, st lou kvalitu, dozor nad jejich v#robou! i distribuc! a st lost jejich po•adovan#ch
technick#ch parametr" , p#istupuje NB$ ke sjednocen! re•imu certifikace a vyd v dokument¹ Certifi-
ka•n€ postupu NB%± verze 2010ª . Tento certifika! n! postup bude platn# od 1. 1. 2010 soub • n se
st vaj!c!mi certifika! n!mi postupy (CP NB$! . 1 a CP NB$ ! . 2). Od 1. 1. 2011 bude certifikace
prov d na pouze podle Certifika! n!ho postupu NB$± verze 2010.

Platnost certifik t" vydan#ch od 1. 1. 2010 na z klad CP NB$ ! . 1, CP NB$ ! . 1 - dopl' ku a CP
NB$ ! . 2 je stanovena do 31. 12. 2012.

Dokument popisuje proces certifikace v#robk" jeho• z kladem jsou syst"my popsan" v pokynu ISO/
IEC 67 Posuzov n! shody± Z klady certifikace produkt" . Zkou&en! v#robk" je zaji&+ov no prost#ednic-
tv!m zku&ebn!ch laborato#!, kter" spl' uj! po•adavky%SN EN ISO/IEC 17025:2005 nebo jin#ch typ"
org n" podle%SN EN ISO/IEC 17020:2005.

Zkou&en! technick#ch prost#edk" je prov d no v souladu se specifikovan#mi normami a v souladu se
syst"mem certifikace produkt" pro v&echny typy v#robk" uveden#ch v § 30 z kona! . 412/2005 Sb.,
o ochran utajovan#ch informac! a o bezpe! nostn! zp" sobilosti, ve zn n! pozd j&!ch p#edpis" .

Sou!  st! certifika! n!ho postupu je i aktualizovan metodika zkou&en! odolnosti cylindrick#ch vlo•ek
proti bumping metod z 1. 11. 2009.

Platnost st vaj!c! metodiky zkou&en! odolnosti cylindrick#ch vlo•ek proti bumping metod bude do
30. 6. 2010.Od 1. 7. 2010 bude pou' €v•na pouze tato aktualizovan• metodika.

Cel#¹Certifika! n! postupu NB$± verze 2010ª v! etn rozsahu zkou&ek dle norem pro jednotliv" typy
technick#ch prost#edk" a aktualizovan metodika zkou&en! odolnosti cylindrick#ch vlo•ek proti bumping
metod jsou um!st ny na internetov#ch str nk ch $#adu ± www.nbu.cz/cs/ochrana-utajovanych-infor-
maci/fyzicka-bezpecnost/certifikace/certifikacni-postup-nbu/.
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Seznam podnikatel , kte! € maj€ uzav! enu smlouvu o zaji)t&n€•innosti

podle ustanoven! § 52 a § 46 odst. 15 z kona! . 412/2005 Sb., o ochran utajovan#ch informac!
a o bezpe! nostn! zp" sobilosti, ve zn n! pozd j&!ch p#edpis" .

. IKATES, s.r.o.
Technick" prost#edky dle z kona! . 412/2005 Sb., § 30 odst. 1,
p€smeno a)

Tolst"ho 186,
415 03 Teplice
Ing. Lubom!r Hnili! ka, #editel spole! nosti
Tel. /Fax: 417 502 825
E-mail: ikates@volny.cz

. Ministerstvo obrany " R
Zku)ebna technick!ch prost! edk st! e' en€

S Ministerstvem obrany byl uzav! en dodatek smlouvy, kter! nab!v• &•innosti dnem vybudo-
v•n€ akreditovan ho certifika•n€ho org•nu Ministerstva obrany. Term€n bude zve! ejn&n.

Technick" prost#edky dle z kona! . 412/2005 Sb., § 30 odst. 1,
p€smeno b), c), d), e), g), h), i)

Pod Vodovodem 2
158 00 Praha 5
Ing. Radek Moulis
Tel.: 973 207 713
Fax: 973 207 823
E-mail: radek.moulis@army.cz; zkusebnaTPS@seznam.cz
WWW: www.ztps.army.cz

. PAVUS, a. s.
Technick" prost#edky dle z kona! . 412/2005 Sb., § 30 odst. 1,
p€smeno f)

Proseck 412/74
190 00 Praha 9
Ing. Jaroslav Dufek,#editel 'stavu
Tel.: 286 019 587
Fax: 286 019 590
E-mail: mail@pavus.cz
WWW: www.pavus.cz

. STROJ#RENSK' ZKU +EBN# %STAV, s. p.
Technick" prost#edky dle z kona! . 412/2005 Sb., § 30 odst. 1,
p€smeno a)

Hudcova 56b,
621 00 Brno-m sto
Tel.: 541 120 111
Fax: 541 211 225
E-mail: szu@szutest.cz
WWW: www.szutest.cz
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. Technick! a zku)ebn€ &stav stavebn€ Praha, s.p.
Technick" prost#edky dle z kona! . 412/2005 Sb., § 30 odst. 1,
p€smeno f)

Proseck 76a,
190 00 Praha 9
Ing. Ji#! Sobola,#editel
Tel.: 286 887 292
Fax: 286 891 393
E-mail: info@tzus.cz
WWW: www.tzus.cz

. TESTALARM PRAHA spol. s r.o.
Technick" prost#edky dle z kona! . 412/2005 Sb., § 30 odst. 1,
p€smeno b), c), d), e), g), i)

Bo•anovsk 2098,
193 00 Praha 9
Zbyn k ^`rner
Tel. /Fax: 281 925 639
E-mail: info@testalarm.cz
WWW: www.testalarm.cz

. TREZOR TEST, s.r.o.
Technick" prost#edky dle z kona! . 412/2005 Sb., § 30 odst. 1,
p€smeno a), b), c), d), e), g), h), i)

Na Vr&ku 67,
250 67 Klecany
Ing. Petr KOKTAN, jednatel spole! nosti
Tel.: 284 892 997
Fax: 284 890 139
E-mail: trezortest@trezortest.cz
WWW:www.trezortest.cz
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Pozn mky:
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