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PERSONALNI BEZPECNOST



PERSONALNI BEZPECNOST

1. Obecné k personalni bezpecnosti

Personalni bezpecnost je zakladnim druhem zajisténi ochrany utajovanych informaci a je upravena
v hlavé II zdkona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti, ve
znéni pozdéjsich predpisi (dale jen ,,zakon €. 412/2005 Sb.%).

Vedle ovéfovani podminek, které musi fyzickd osoba splnit, aby ji byl umoznén pfistup k utajované
informaci, zahrnuje personalni bezpecnost i vychovu téchto osob. Za zajisténi proskoleni fyzickych osob,
které maji pfistup k utajované informaci, ru¢i odpovédnéd osoba. Ta je povinna jednou ro¢né zajistit
u osob, které maji pristup k utajované informaci, proékoleni z pravnich predpisti v oblasti ochrany
utajovanych informaci. RovnéZ je povinna neprodlene pisemné oznamit Narodnimu bezpecnostnimu
Gtadu (dale jen ,,Utad*), Ze pied vydanim osvéd&eni fyzické osoby nebo rozhodnuti o nevydani osvéd-
¢eni pominuly skutecnosti, kterymi byla Zadost fyzické osoby odlivodnéna, stejné tak neprodlen€ oznamit
Utadu skonceni sluzebniho nebo pracovnépravniho, clenského ¢i obdobného vztahu, ve kterém byl
fyzické osobé umoznén pfistup k utajované informaci stupné utajeni Pfisné tajné, Tajné nebo Divérné.

Zpusob a rozsah ovétovani podminek, které musi fyzickd osoba splnit, aby ji byl umoznén pfistup
k utajované informaci, se 1isi podle stupni utajeni, k nimz ma mit fyzicka osoba pfistup. V nasledujici
tabulce jsou uvedeny podminky pro jednotlivé stupné utajeni, které musi fyzicka osoba spliiovat:

PODMINKY VYHRAZENE (ozna-| DUVERNE, TAJNE, PRISNE TAJNE
meni) (osvédceni)

Svépravnost ANO ANO

Veék minimalné 18 let ANO ANO

Bezuhonnost ANO ANO

Statni ob¢anstvi CR, zem& EU, |NE ANO

NATO

Osobnostni zpisobilost NE ANO

Bezpecnostni spolehlivost NE ANO

Pro stupen utajeni Vyhrazené ovéfuje podminky ten, kdo je vuci fyzické osobé v ramci sluzebniho
nebo pracovnéprévniho ¢lenského ¢i obdobného vztahu odpovédnou osobou, nebo j1’ urcend osoba.
Neni-li ji, oveéfeni provede odpovédna osoba nebo ji uréena osoba toho, kdo umozni fyzické osobé
pfistup k utajované informaci stupne utajeni Vyhrazené. V ostatnich prlpadech ovéfeni provede Utad
na zaklad¢é odivodnéné pisemné zadosti.

Pro stupné utajeni Divérné, Tajné a Piisné tajné se splnéni podminek ovéfuje v bezpecnostnim fizeni,
které je opravnén provadét Urad, zpravodajské sluzby u svych pfislusnikii, zaméstnancii a uchazect
o pfijeti a Ministerstvo vnitra u pfisluSnikti policie vybranych v zdjmu plnéni zavaznych tkola.

Ministerstva a dalsi ustiedni spravni urady jsou povinny kazdoro¢né do 31. Cervence zpracovat a zaslat
Utadu personalni projekt (§ 72 zékona ¢&. 412/2005 Sb.). Jeho obsahem je zhodnoceni stavu v oblasti
personalni bezpecnosti za uplynuly kalendaini rok véetn¢ uvedeni celkového poctu utajovanych infor-
maci, poctu pristupt k témto utajovanym informacim a poctu drzitelti osvédceni. V personalnim projektu
musi byt déle uveden ptedpokladany pocet osob, které budou mit v nésledujicim kalendainim roce
pfistup k utajovanym informacim, a osob, u nichZ bude nutné v nasledujicim kalendainim roce proveést
bezpecnostni fizeni s rozliSenim podle stupiii utajeni.

Utad posuzuje zaslané personélni projekty po obsahové a formalni strance a uplatiuje k nim pii-
pominky. Nalezitosti pro zpracovavam a Vyhodnocovanl personalnich prOJektu véetne procesu zv]ast-
niho pfipominkového fizeni, fesi usneseni Vlady Ceské republiky ze dne 19. ¢ervna 2012 &. 439. Utad
personalni projekty predklada spolu se svym vyjadienim vlad¢é vzdy do 30. listopadu pfislusného ka-
lendainiho roku.



2. Informace k podani Zadosti o vydani oznameni pro pristup k utajovanym
informacim stupné utajeni Vyhrazené

Kdo standardné provadi ovéreni podminek a vydava oznameni pro pristup k utajovanym
informacim stupné utajeni Vyhrazené (dale jen ,,0znameni*)
m ovéfeni provadi odpovédna osoba zaméstnavatele nebo ji ur€ena osoba (napt. bezpecnostni feditel),
ktera také vydava oznameni,
m v piipad¢, Ze ovéfeni neprovadi zaméstnavatel, provadi je a oznameni vydava ten, kdo fyzické osobé
umozni pfistup k utajované informaci stupné¢ Vyhrazené.

Kdo provadi ovéreni podminek a vydiava oznameni odpovédné osobé, ktera je zaroven i bez-
pecnostnim Feditelem
m ovéefeni mize provést osoba urcend odpovédnou osobou, ktera ji pak také vyda oznameni, neexistuji
zadné predpoklady, které tato ur€ena osoba musi spliiovat, miize jit o podiizenou osobu této od-
povédné osoby a tfeba i o osobu, ktera samotna neni drzitelem oznameni.

Kdy muze fyzicka osoba pozadat Urad o vydani oznameni

m pouze ve vyjimecnych ptipadech, pokud neexistuje vici fyzické osobé subjekt, ktery by mohl
vystupovat jako jeji odpovédna osoba nebo ji povéiena osoba ve smyslu zakona ¢. 412/2005 Sb.,
tzn., ze fyzickd osoba nema Zadny sluzebni pomér, pracovnépravni ¢i obdobny vztah, v jehoZ rdmci
by nezbytné potiebovala mit ptistup k utajované informaci stupné Vyhrazené, ani neexistuje ten, kdo
ji umozni nezbytné nutny pfistup k vlastni utajované informaci, tzn. poskytovatel utajované infor-
mace, avsak fyzické osoba z konkrétn¢ definovaného divodu nezbytn€ nutné tento piistup potie-
buje; 7adost musi byt pisemna a fadn€ odiivodnéna a fyzicka osoba ji musi podat, spolecné s pred-
loZenim niZe uvedenych pisemnosti, osobné na podatelng Utadu.

Co musi fyzicka osoba predlozit

» odivodnénou zadost o vydani ozndmeni - pouze pro piipad, ze ovéfeni podminek a nasledné vydani
oznameni by mél provést Utad,

m prohlaseni fyzické osoby o svépravnosti,

m obcansky prikaz nebo cestovni doklad,

m vypis z Rejstiiku trestl (nesmi byt star$i 3 mésici), cizi statni ptisluSnik predklada také obdobny
doklad statu, jehoz je stditnim obCanem, jakoZ i statu, v némz pobyval nepietrzité¢ po dobu delsi nez 6
mésicli (doklady nesmi byt starSi 3 mésicii).

Veskeré pisemnosti jsou predkladany v ceském jazyce.

V ptipad¢ pisemnosti vyhotovené v cizim jazyce musi byt tato piedloZena v origindlnim znéni a sou-

Casné v ufedné ovéfeném piekladu do jazyka ceského.

Co musi fyzicka osoba spliiovat
m svépravnost,
m vék 18 let,

m bezthonnost (podminku bezthonnosti splituje fyzicka osoba, ktera nebyla pravomocné odsouzena
za spachani umysIného trestného ¢inu nebo trestného Cinu vztahujiciho se k ochrané utajovanych
informaci, anebo se na ni hledi, jako by odsouzena nebyla).

Podminku svépravnosti a podminku bezuhonnosti musi fyzicka osoba, ktera je drzitelem oznameni,
spliiovat po celou dobu pfistupu k utajované informaci stupné Vyhrazené.

Kdy miize mit fyzicka osoba pristup k utajované informaci stupné utajeni Vyhrazené
mV prlpade nezbytné potfeby pii vykonu své funkce, pracovni nebo jiné Cinnosti, je-li drzitelem
oznameni nebo drzitelem osvédceni (DUVERNE TAJNE PRISNE TAJNE) nebo dokladu o bez-

pecnostni zpusobilosti fyzické osoby (dale jen ,,doklad*) a zaroven je poucena, neni-li stanoveno
jinak (§ 58 az § 62 zakona ¢. 412/2005 Sb.).



Povinnosti drzitele oznameni

1. Pisemné sdélovat tomu, kdo vydal oznameni

m zménu tykajici se podminky svépravnosti a podminky bezihonnosti,

m odcizeni, ztratu, poskozeni oznameni nebo zménu tidaje v ném obsazeném,
m den doruceni osvédceni nebo dokladu,
||

vznik sluzebniho pomeru nebo pracovnépravniho, Clenského ¢i obdobného vztahu, ve kterém ma byt
fyzické osob& umoznén piistup k utajované informaci, vydal-li oznameni Utad nebo tzv. poskyto-
vatel utajované informace.

2. Na zadost toho, kdo vydal oznameni, ptedlozit ve 1hité, kterou stanovil, vypis z Rejstiiku tresti (cizi
statni piislusnik také obdobny doklad statu, jehoz je statnim obCanem, jakoZ i statu, v némz pobyval
nepietrzité po dobu delsi nez 6 mésict v poslednich 5 letech) a prohlaseni o svépravnosti; doklady
nesmi byt starsi 3 mésict.

Platnost a zanik platnosti oznameni

Doba platnosti oznameni neni ¢asové omezena s tim, Ze ten, kdo toto oznameni vydal, ma povinnost
kazdych 5 let ovérovat u fyzické osoby znovu podminky pro jeho vydani (v pfipadé divodnych
pochybnosti toto ¢ini kdykoliv pted uplynutim této lhity).

Ovérovani splnéni podminek se provadi po 5 letech ode dne vydani ozndmeni bez ohledu na to, zda
bylo oznameni vydéano pied nebo po 1. 1. 2012. Tzn., Ze pokud bylo oznameni vydano 1. 4. 2007
a oveéfeni splnéni podminek pro jeho vydani bylo provedeno podle piedchozi pravni upravy
k 1. 4. 2010, musi byt dalsi ovéfeni splnéni podminek provedeno nejpozde¢ji k 1. 4. 2015.

Platnost oznameni zanika

m doruc¢enim vyrozumeéni o nesplnéni podminek (vyrozumeéni o nesplnéni podminek vydava ten, kdo
oznameni vydal),

m skoncenim sluzebniho poméru nebo pracovnépravniho vztahu, ve kterém byl fyzické osobé umoz-
nén piistup k utajované informaci,

m vznikem sluzebniho pomeru nebo pracovnépravniho, ¢lenského ¢i obdobného vztahu, ve kterém ma
byt fyzické osob& umoznén piistup k utajovanym informacim, pokud bylo ozndmeni vydano Uta-
dem nebo tzv. poskytovatelem utajované informace,

m umrtim fyzické osoby,

m ohlasenim jeho odcizeni, ztraty,

m poskozenim majicim za nasledek necitelnost zapisi v ném uvedenych nebo porusenim jeho celi-
stvosti,

m doruc¢enim vyrozuméni o nesplnéni povinnosti ptedlozit aktudlni podklady k ovéfeni podminek pro
jeho vydani (vyrozuméni o nesplnéni povinnosti vydava ten, kdo oznameni vydal),

m vracenim tomu, kdo jej vydal, a neni-li jej, tak Utadu,

m patnactym dnem od doruceni osvéd€eni nebo dokladu, nebo

m zménou nekterého z tdajii v ném obsazenych.

V ptipadech odcizeni, ztraty, poskozeni nebo zmény udajii vyda na zaklad¢ pisemné zadosti fyzické
osoby ten, kdo oznameni vydal, oznameni nové, a to do 5 dnti ode dne doruceni zadosti. Tato zddost musi
byt podana do 15 dnti ode dne zaniku platnosti oznameni.

Upozornéni
Pokud nebude zZadost ve stanovené lhiite podana, pristup k utajovanym informacim zanikne a fyzicka

osoba si bude muset, v pripadé nutnosti zachovani pristupu k utajované informaci stupné utajent
Vyhrazené, znovu pozadat o vydani jiného oznameni, tzn. predlozit opét vSechny potiebné pisemnosti
— viz vySe bod Co musi fyzicka osoba predloZit. Bude-li toto oznameni vydano, musi byt fyzicka osoba
pfed prvnim piistupem k utajované informaci opét poucena.

Platnost viech oznimeni vydanych Ufadem pied 1. 1. 2012 zanikla v souladu s bodem 3 ¢l II
Piechodnych ustanoveni zakona ¢. 255/2011 Sb. k 1. 4. 2012.



Sdéleni k aplikaci ustanoveni zakona ¢. 412/2005 Sb. v souvislosti se vstupem statnich zaméstnanci
do sluZebniho poméru

V souladu se stanoviskem Ministerstva vnitra Sekce pro statni sluzbu, kdy piijeti dosavadniho za-
meéstnance do sluzebniho poméru podle ustanoveni § 190 az 192 zakona €. 234/2014 Sb., o statni sluzbé
neni povazovano za skonceni pracovnépravniho vztahu, nezanika platnost oznameni za podminky, ze se
vuci statnimu zaméstnanci neméni subjekt, jehoz odpoveédna osoba (nebo ji urcend osoba) ovéiovala
splnéni podminek a vydala oznameni, a k vykonu sluzebni funkce na sluzebnim misté trva potieba
pfistupu k utajované informaci stupné utajeni Vyhrazené.

V daném piipadé se nejednd o skonceni sluzebniho poméru nebo pracovnépravniho, clenského ¢i
obdobného vztahu, ve kterém byl fyzické osobé umoznén pfistup k utajované informaci, podle § 9 odst. 3
pism. b) zakona ¢. 412/2005 Sb.

Totéz se vztahuje také platnost pouceni provedeného podle § 9 odst. 1 nebo § 11 odst. 1 zdkona.

Informace pro podnikatele

Zakon €. 412/2005 Sb. nefesi otazku uchovavani spist (kromée pouceni, které podnikatel vede k ozna-
meni, tam povinnost ulozit existuje viz znéni ustanoveni § 9 odst. 1). Tuto oblast neupravuje pro
podnikatele ani zdkon €. 499/2004 Sb., o archivnictvi a spisové sluzb&é a o zméné nékterych zakond,
ve znéni pozd¢jsich predpist.

Prestoze oba vySe uvedené zékony tuto oblast detailné neupravuji, lze z praktického hlediska pod-
nikateli doporucit, aby pro vyse uvedené dokumenty stanovil, po jakou dobu je bude uchovavat, a po
uplynuti této doby bude moci pfistoupit k jejich zniceni.

Lze si predstavit, Ze napt. v ramci statniho dozoru provadéného Uiadem, bude zjistovano, zda néktery
ze zamé&stnancl podnikatele mél pfistup k utajované informaci stupné utajeni Vyhrazené ¢i nikoliv a byl-
-li drzitelem ozndmeni (otazka opravnénosti pfistupu konkrétni osoby by mohla byt feSena 1 napt. ve
spravnim fizeni nebo v fizeni trestnim, kde uvedené podklady budou mit povahu listinného dikazu).

V kazdém pripadé by oznameni a pouceni pro pristup k utajované informaci stupné
utajeni Vyhrazené mélo byt uchovavano po dobu jejich platnosti, tj. nedoSlo-li k zaniku
platnosti oznameni podle § 9 odst. 3 zakona ¢. 412/2005 Sb., a nasledné podle doporuceni
se skartac¢ni lhutou 5 let.

r

3. Informace k podani zadosti o vydani osvédéeni (D,T,PT)

Podle zakona ¢. 412/2005 Sb. je za podani zadosti o vydani osvédceni fyzické osoby (déle jen ,,zadost
o vydani osvédceni®) odpovédny Zadatel, jakozto Ucastnik fizeni.

O vydani osvédceni mlize pozadat pouze piislusnik ¢lenského statu Evropské unie nebo Organizace
Severoatlantické smlouvy.

V bezpecnostnim fizeni se jednd a pisemnosti se vyhotovuji v ¢eském jazyce, pokud nejde o vykon
prav piislusnika narodnostni mensiny.

V piipadé€ pisemnosti vyhotovené v cizim jazyce musi ucastnik fizeni tuto predlozit v originale a sou-
casn¢ v ufedné ovéreném piekladu do jazyka ceského.
Nalezitosti zakladni Zadosti o vydani osvédéeni podle zakona ¢&. 412/2005 Sh.:

1. formulaf¥ Zadost o vydani osvédceni, ktery ve své prvni ¢asti obsahuje

m identifika¢ni udaje zadatele,

m zdGvodnéni nutnosti pfistupu k utajované informaci zadatelem (v€etn€ uvedeni funkce nebo ¢innosti
v rdmci sluzebniho poméru nebo pracovnépravniho, ¢lenského ¢i obdobného vztahu, na jehoz za-
kladé¢ ma byt osvédceni vydano),

m stupen utajeni, pro ktery zada o vydani osvédcent,

m prohlaseni, ze udaje uvedené v zadosti a jejich piilohach jsou pravdivé, zadatel se seznamil s pod-
minkami bezpecnostniho fizeni a souhlasi s jeho provedenim,

m misto a datum vyplnéni,

m podpis zadatele.



Dale obsahuje

m potvrzeni zdivodnéni nutnosti pristupu k utajované informaci odpovédnou osobou, bezpecnostnim

feditelem nebo tim, kdo bude utajovanou informaci zadateli poskytovat, jez tvori

* identifika¢ni tidaje tohoto subjektu,

 oznaceni konkrétniho mista nebo funkce stanovené podle § 69 odst. 1 pism. b) zakona ¢. 412/2005
Sb. a zatazeni tohoto mista nebo funkce v tomto piehledu,

« specifikace utajovanych informaci, které na daném misté nebo funkci jiz byly poskytnuty nebo
vznikaly, a utajovanych informaci, které zde budou poskytnuty nebo zde mohou vznikat,

* misto a datum vyplnéni,

* podpis a otisk razitka.

Polozka ,,specifikace utajovanych informaci, které na daném misté nebo funkci jiz byly poskytnuty
nebo vznikaly, a utajovanych informaci, které zde budou poskytnuty nebo zde mohou vznikat“ musi vzdy
obsahovat nejprve sdéleni, zda na daném mist¢ nebo funkci jiz byly/nebyly utajované informace v mi-
nulosti poskytnuty nebo vznikaly/nevznikaly. Pokud byly poskytnuty nebo vznikaly, musi byt uveden
minimalné odkaz na nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci,
jeho konkrétni piilohu, jeji konkrétni bod a nejvyssi stupen téchto utajovanych informaci.

Dale musi nasledovat vyjadfeni, Ze na tomto misté¢ nebo funkci budou utajované informace vznikat
nebo budou poskytnuty, opét minimaln¢ s uvedenim odkazu na natizeni vlady ¢. 522/2005 Sb., kterym se
stanovi seznam utajovanych informaci, jeho konkrétni pftilohu, jeji konkrétni bod a nejvyssi mozny
stupen téchto utajovanych informaci (napi. T), kdy tento stupen musi odpovidat stupni utajeni, ktery
uvadi fyzicka osoba v horni Casti zadosti. Nelze uvést rozsah stupiii utajeni (napt. V-T). Pokud je
uvadéno vice piiloh a vice bodl natizeni vlady €. 522/2005 Sb., rovnéz nelze uvést rozsah stupni utajeni
(napt. V-T), ale musi byt uveden nejvyssi stupen utajeni (napt. T) s tim, Ze tento stupent musi odpovidat
stupni utajeni, ktery uvadi fyzicka osoba v horni ¢asti zadosti.

Dale je mozné doplnit, ze fyzické osobé bude povolen vstup do zabezpecené oblasti kategorie (uvést
prislusny stupeil), a to z diivodu (rozvést divody).

Upozornéni

V souladu s ustanovenim § 25 odst. 5 pism. b) a § 27 odst. 1 zakona & 234/2014 Sb., o statni sluzbe,
Uiad nebude piijimat ¥ddosti o vydini osvédéeni fyzické osoby zdiivodnéné vicasti ve vyberovem Fizeni
na obsazeni volného sluZebniho mista, kde bude poZadavkem nutnost seznamovdni se s utajovanymi
informacemi.

Uiad p¥ijme %ddost podanou af vitézem vybérového Fizeni, kdy tato bude muset obsahovat ve
specifikaci utajovanych informaci odkaz na narizeni viady ¢. 522/2005 Sb., konkrétni piilohu, jeji
konkrétni bod a nejvys$si stupeit utajovanych informaci, ke kterym bude umozinén fyzické osobé na
dané pozici pristup.

2. prohlaseni Zadatele o svépravnosti,

3. prohlaseni Zadatele k osobnostni zpusobilosti,

4. prohlaseni Zadatele o zproSténi povinnosti ml¢enlivosti vécné a mistné prisluSného spravce
dané a jiné osoby zicastnéné na spravé dani podle § 52 odst. 2 daniového Fadu, a to v plném
rozsahu udaji za ucelem provedeni bezpe¢nostniho Fizeni,

5. je-li Zadatel cizincem, doklad obdobny vypisu z evidence Rejstfiku trestu statu, jehoZ je statnim
prislusnikem, jakoz i statu, v némz pobyval nepietrzité po dobu delSi nez 6 mésicu (u stupné
Duvérné 10 let zpétné, u stupné Tajné 15 let zpétné, u stupné Piisné tajné 20 let zpétn€), doklad
nesmi byt star§i nez 3 mésice,

6. fotografie zadatele 35 x 45 mm,

7. vyplnény dotaznik fyzické osoby v listinné i elektronické podobé (soubor vyhradné ve formatu
.zfo, nebo .xml) — od 1. 1. 2014 je platny novy formulai dotazniku fyzické osoby, jehoz vzor je
uveden v piiloze ¢. 6 vyhlasky ¢. 363/2011 Sb., o persondlni bezpecnosti a o bezpecnostni zpuso-
bilosti, ve znéni vyhlasky ¢. 415/2013 Sb. (dale jen ,,vyhlaska o personalni bezpec¢nosti a o bezpec-
nostni zpuisobilosti®),

8. pisemnosti dosveédcujici spravnost tidaji uvedenych v dotazniku fyzické osoby:
= rodny nebo kfestni list v prosté kopii,



m doklad o nejvyssim dosazeném vzdélani (podle stupné dosazeného vzdélani - vyuéni list, maturitni
vysvédceni, vysokoskolsky diplom, postgradudlni studium...) v origindle nebo ufedné ovérené
kopii,

m potvrzeni zaméstnavatele o piijmech s uvedenim jejich vySe po odecteni povinnych zakonnych
odvodi, v pripadé jiného druhu pfijmu danové priznani (musi byt ovéteno piislusSnym financ-
nim ufadem, nepostacuje kopie s podacim razitkem podatelny ptislusného finan¢niho Gfadu — mtze
byt nahrazeno téz napt. vypisem udajii dan¢ z piijmu fyzickych osob piislusného finan¢niho tradu)
nebo jiny doklad potvrzujici tento piijem, za poslednich 5 let (napt. v piipad¢ podpory v ne-
zameéstnanosti — potvrzeni piislusného ufadu prace, dale potvrzeni o rodicovském piispevku, social-
nim pfispévku, zaopatfovacim piispévku, davkach péstounské péce, porodném, pohiebném, vdov-
ském dtchodu, pfispévku na bydleni, odchodném, ptispévku za sluzbu, rozhodnuti o V}'/éi pﬁdavku
na dit¢, pokud je jiz zadateli vyplacen, rozhodnuti o socidlnich davkach které jsou prlznany v pr1-
padé neposkytnut1 podpory v nezaméstnanosti, rozsudek o schvaleni dohody rodict o vysi Vyzw-
ného na déti, v pripad¢ prodeje nemovitosti smlouvu o prodeji ...) v originale nebo tfedné ovéfené
kopii,

m doklad o pravu jiné osoby omezujici vlastnictvi Zadatele (napt. smlouva o uvéru, leasingova,
hypotecni smlouva, smlouva o rucitelském zavazku (pouze v piipadé, Ze se rucitel stal dluznikem
a je povinen zavazek uhradit), pfipadné vypisy z tvérovych ucti (pokud je v nich uvedena celkova
puvodni vySe uvéru), v ptipad¢ zastavniho prava k nemovitosti smlouvu o ziizeni zastavniho prava
k nemovitosti nebo vypis z katastru nemovitosti s uvedenim zastavniho prava k nemovitosti, roz-
sudek o schvaleni dohody rodicti o vysi vyzivného na déti...) v prosté kopii,

m rozhodnuti piislusného organu o narizeni vykonu rozhodnuti (napi. exekuce...) v prosté kopii.

Priklady udaju uvadénvch v dotazniku fyzické osoby, které souviseji s novym obcanskym zakoni-
kem (zakon ¢. 89/2012 Sb.)

1) Pijcil jsem kamaradovi penize a kamarad mi ruci na tuto pijéku svoji nemovitosti. Uvadim
vzniklé zastavni pravo k jeho nemovitosti pri podani Zadosti o vydani osvédceni fyzické osoby
v dotazniku?

Ano, pokud doslo ke vzniku zastavniho prava k nemovitosti vlastnéné Vasim kamarddem po 1. 1.
2014. Podle nového obcanského zdkoniku (zdkon €. 89/2012 Sb.) je zastavni pravo k nemovitosti
samostatnou nemovitosti. V dotazniku uvedete zastavni pravo do bodu:

9.9 Nemovity majetek

9.9.1 Vedeno u katastralniho ufadu (v piipadé nemovitosti mimo Ceskou republiku uved'te adresu) —
katastralni urad, kde se nachazi nemovitost vlastnéna kamaradem, k niZ bylo zfizeno zastavni
pravo

9.9.2 Popis nemovitosti a zplsob jejiho vyuziti — zastavni pravo

9.9.3 Zptsob nabyti — ostatni

9.9.4 Vlastni odhad ceny — 0

9.9.5 Nabyvaci cena — 0

9.9.6 Ména — CZK

2) Tchan mi umoznil postavit chatu na jeho zahradé. Uvadim tuto skutecnost pri podani Zadosti
0 vydani osvédceni fyzické osoby v dotazniku?

Ano, pokud k této skutecnosti, bez ohledu na to, zda se jedna o chatu jiz postavenou nebo dosud
nepostavenou, doslo po 1. 1. 2014. Podle nového obcanského zakoniku (zakon ¢. 89/2012 Sb.) se jedna
o pravo stavby, které¢ je samostatnou nemovitosti. V dotazniku uvedete pravo stavby do bodu:

9.9 Nemovity majetek

9.9.1 Vedeno u katastralniho ufadu (v piipadé nemovitosti mimo Ceskou republiku uved’te adresu) —
katastralni urad, kde se nachazi pozemek Vaseho tchana

9.9.2 Popis nemovitosti a zptisob jejiho vyuziti — pravo stavby

9.9.3 Zptsob nabyti — nap¥. ostatni

9.9.4 Vlastni odhad ceny — 0

9.9.5 Nabyvaci cena — napr. 0; v pripadé, Ze jste za pravo stavby zaplatil napi. 50000 K¢
9.9.6 Ména — CZK



3) Bydlim v byté, ktery neni v mém osobnim vlastnictvi/spoluvlastnictvi, ale je majetkem druZstva,
ja vlastnim druzZstevni podil. Uvadim tento byt p¥i podani Zadosti o vydani osvédceni fyzické osoby
v dotazniku?

Ano, pokud jste nabyl druzstevni podil po 1. 1. 2014. Podle nového obcanského zakoniku (zakon
¢. 89/2012 Sb.) je druzstevni podil véci movitou. V dotazniku uvedete druzstevni podil do bodu:

9.8 Movity majetek
(podle druhti, jejichz hodnota v piipadé jednoho druhu pievysuje 100 000 K¢, napt. sbirka, osobni
automobil, staroZitnosti, technika, elektronika)

9.8.1 Druh — druzstevni podil + procentualni podil
9.8.2 Pocet kust — 0
9.8.3 Celkova hodnota — napt¥. 800 000 K¢

Nalezitosti Zadosti o vydani osvédceni podle § 94 odst. 4 a 5 zakona

Pokud fyzicka osoba, ktera méd mit ptistup k utajovanym informacim po uplynuti platnosti stdvajiciho
osvédceni, pozada o vydani nového osvédceni pred uplynutim doby platnosti dosavadniho osvédceni ve
lhiteé nejméne:

m 3 mésicii u nové zadosti o vydani osvédceni pro stupen utajeni Divérné,

m 7 mésicii u nové zadosti o vydani osvédcCeni pro stupen utajeni Tajné,

m 10 mésicii u nové zadosti o vydani osvédceni pro stupen utajeni Piisné tajné,
predklada zadatel tyto materialy:

1. formulaF Zadost o vydani osvédceni, ktery ve své prvni ¢asti obsahuje

m identifika¢ni udaje Zadatele,

m zdGvodnéni nutnosti pfistupu k utajované informaci zadatelem (véetné uvedeni funkce nebo ¢innosti
v ramci sluzebniho poméru nebo pracovnépravniho, ¢lenského ¢i obdobného vztahu, na jehoz za-
kladé ma byt osvédceni vydano),

m stupen utajeni, pro ktery zada o vydani osvédcenti,

m prohlaseni, ze udaje uvedené v zadosti a jejich ptilohach jsou pravdivé, zadatel se seznamil s pod-
minkami bezpe¢nostniho fizeni a souhlasi s jeho provedenim,

m misto a datum vyplnéni,

m podpis zadatele.

Dale obsahuje

m potvrzeni zdlivodnéni nutnosti ptistupu k utajované informaci odpovédnou osobou, bezpecnostnim
feditelem nebo tim, kdo bude utajovanou informaci zadateli poskytovat, jez tvofi

* identifikacni udaje tohoto subjektu,

 oznaceni konkrétniho mista nebo funkce stanovené podle § 69 odst. 1 pism. b) zakona ¢. 412/2005
Sb. a zatazeni tohoto mista nebo funkce v tomto piehledu,

« specifikaci utajovanych informaci, které na daném misté nebo funkci jiz byly poskytnuty nebo
vznikaly, a utajovanych informaci, které zde budou poskytnuty nebo zde mohou vznikat, tato
polozka musi obsahovat tytéz informace, jez jsou podrobn¢ uvedeny v bodu 1 kapitoly Nalezitosti
zakladni Zadosti o vydani osvédceni podle zakona ¢. 412/2005 Sb.,

* misto a datum vyplnéni,
* podpis a otisk razitka.

Upozornéni

V souladu s ustanovenim § 25 odst. 5 pism. b) a § 27 odst. 1 zakona ¢ 234/2014 Sb., o statni sluzbe,
Uiad nebude piijimat %ddosti o vyddni osvédéeni fyzické osoby zdivodnéné iicasti ve vyberovem Fizeni
na obsazeni volného sluZebniho mista, kde bude poZadavkem nutnost seznamovdni se s utajovanymi
informacemi.

Uiad prijme Zddost podanou azi vitézem vybérového Fizeni, kdy tato bude muset obsahovat ve
specifikaci utajovanych informaci odkaz na narizeni viady & 522/2005 Sb., konkrétni piilohu, jeji
konkrétni bod a nejvyssi stupeii utajovanych informaci, ke kterym bude umoznén fyzické osobé na
dané pozici pristup.
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2. prohlaseni Zadatele o svépravnosti,
3. prohlaseni Zadatele k osobnostni zpisobilosti,

4. prohlaseni o zpro$téni povinnosti ml¢enlivosti vécné a mistné prisluSného spravce dané a jiné
osoby zucastnéné na spravé dani podle § 52 odst. 2 dafiového Fadu, a to v plném rozsahu udaja
za ucelem provedeni bezpeénostniho Fizeni,

5. je-li Zadatel cizincem, doklad obdobny vypisu z evidence Rejstfiku trestu statu, jehoZz je statnim
prislusnikem, jakoZ i statu, v némz pobyval nepretrzité po dobu del$i neZ 6 mésicii (u stupné
Duvérné 10 let zpétné, u stupné Tajné 15 let zpétné, u stupné Piisné tajné 20 let zpétn€), doklad
nesmi byt starSi nez 3 mésice,

6. fotografii Zadatele 35 x 45 mm,

7. vyplnény dotaznik fyzické osoby v listinné i elektronické podobé (soubor vyhradné ve formatu
.zfo, nebo .xml) s tim, Ze v dotazniku fyzické osoby se vyplnuji pouze zakladni identifika¢ni udaje,
v rozsahu jméno, prijmeni, rodné ¢islo, pokud nebylo pridéleno, datum narozeni, prijmy
s uvedenim jejich vySe po odecteni povinnych zakonnych odvodii za obdobi od podani pied-
chozi Zadosti a udaje, které se zménily v pribéhu platnosti osvédceni a nebyly oznameny podle
§ 10 vyhlasky o personalni bezpecnosti a o0 bezpecnostni zpisobilosti — od 1. 1. 2014 je platny
novy formulatr dotazniku fyzické osoby, jehoz vzor je uveden v pfiloze ¢. 6 vyhlasky o personalni
bezpecnosti a o bezpecnostni zplsobilosti,

8. potvrzeni zaméstnavatele o prijmech s uvedenim jejich vyse po odecteni povinnych zakonnych
odvodi, v pripadé jiného druhu pFijmu danové priznani (musi byt ovéteno piislusnym finanénim
ufadem, nepostacuje kopie s podacim razitkem podatelny ptisluSného finan¢niho ufadu — mize byt
nahrazeno téz napt. vypisem udajii dané z pfijmu fyzickych osob ptislusného finan¢niho Gfadu) nebo
jiny doklad potvrzujici tento piijem, za obdobi od podani piredchozi Zadosti (napt. v pfipade
podpory v nezaméstnanosti — potvrzeni piislusného uradu prace, dale potvrzeni o rodi¢ovském pfi-
spevku, socialnim piispévku, zaopatiovacim piispévku, davkach péstounské péce, porodném, po-
htebném, vdovském dichodu, ptispévku na bydleni, odchodném, ptispévku za sluzbu, rozhodnuti
o vysi pridavku na dité, pokud je jiz zadateli vyplacen, rozhodnuti o socialnich davkach, které¢ jsou
pfiznany v piipad¢ neposkytnuti podpory v nezaméstnanosti, rozsudek o schvaleni dohody rodict
o vys$i vyzivného na déti, v piipadé prodeje nemovitosti smlouvu o prodeji ...) v originale nebo
ufedné ovétfené kopii,

9. pisemnosti dosvédcujici spravnost idaju uvedenych v dotazniku fyzické osoby, stanovi-li tak
vyhlaska o personalni bezpecnosti a o bezpecnostni zpusobilosti — viz vySe — bod 8 kapitoly
Nalezitosti zakladni Zadosti o vydani osvédceni podle zakona ¢. 412/2005 Sh.

Pro piiklad uvadime:

Fyzickéa osoba pii podani zékladni Zadosti o vydani osvédceni podle zakona €. 412/2005 Sb. uvedla
v dotazniku fyzické osoby mimo jiné ucty, nejvyssi ukoncené vzdélani (napf. stiedni Skola). Po vydani
osvédceni u ni doslo ke zméné Uctu, vzniku finanéniho zdvazku — Gvéru ve vysi 20 tisic K¢, a zménilo se
jeji nejvyssi ukoncené vzdeélani (vysoka Skola). Fyzicka osoba ma v tomto piipadé podle § 10 vyhlasky
o personalni bezpecnosti a o bezpecnostni zplsobilosti povinnost oznamit pouze nejvyssi dosazené
vzdélani, které je povinna zaroven dolozit originalem nebo tfedné overenou kopii dokladu potvrzujiciho
spravnost tohoto udaje. Zménu uctu a vznik finan¢niho zavazku — Gvéru ve vysi 20 tisic K¢ nema
povinnost oznamit. Fyzicka osoba tedy ozndmi a pozadovanou pisemnosti dolozi nejvyssi dosazené
vzdélani.

Pti podani nasledné zadosti o vydéani osvédceni podle § 94 odst. 4 a 5 zakona ¢. 412/2005 Sb. je pak
povinna v dotazniku fyzické osoby uvést udaje uvedené pod bodem 7. v¢etné tidajii o zmeénéném uctu
a uzavteni finan¢niho zavazku — avéru ve vysi 20 tisic K¢, ktery musi i dolozit pisemnosti dosvédcujici
jeho spravnost, a to v prosté kopii — viz bod 9.

Upozornéni

Pokud fyzicka osoba nedodrzi vyse uvedené minimalni lhiity pro podani Zadosti o vydani osvédceni
podle § 94 odst. 4 a 5 zakona ¢. 412/2005 Sb., bude jeji povinnosti podat novou kompletni zakladni
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zadost podle zakona ¢. 412/2005 Sb. — viz vyse — kapitola NaleZitosti zakladni Zadosti o vydani osvédceni
podle zakona ¢. 412/2005 Sb.

Za zadost podle § 94 odst. 4 a 5 zdakona ¢. 412/2005 Sb. neni povazovana kazda nasledné podanda
Zadost bez ohledu na skutecnost, jakym zpiisobem bylo (nebylo) bezpecnostni rizeni tykajici se predchozi
Zadosti ukonceno.

Pro prikliad uvadime:
Podala-li fyzicka osoba zdadost o vydani osvédceni pro stupen Duverné a rizeni:
a) bylo zastaveno,
b) bylo ukonceno rozhodnutim o nevydani osvédceni nebo
¢) stale probiha,
nasledné fyzickou osobou podand zZddost o vydani osvédceni pro kterykoliv stupen musi byt novou

kompletni zakladni Zadosti podle zdkona ¢. 412/2005 Sb. — viz vySe — kapitola NaleZitosti zakladni
Zadosti o vydani osvédceni podle zakona ¢ 412/2005 Sb.

Na fyzické osoby, které podaly zadost o vydani osvédceni podle zékona ¢. 412/2005 Sb. pied 1. 1.
2012, se vztahuji stejnd pravidla (prava i povinnosti) jako na osoby, které¢ podaji zadost o vydani
osveédceni po 1. 1. 2012.

Zpusob a forma podani Zadosti o vydani osvédceni

Nejbéznéjsim zplsobem podani zadosti je osobni podani (moznost objednat se na tel. €. 257 283 225)
v podatelné mista sidla Utadu (Na Popelce 2/16, Praha 5 — Kosife), v ufednich hodinach.

Utedni hodiny podatelny
Pondéli a streda: 8:00 — 17:00
Utery a &tvrtek: 8:00 — 15:00
Patek: 8:00 — 12:00

Osobni podani je pro zadatele vyhodné, protoze pracovnici Utadu mu mohou pomoci odstranit for-
malni nedostatky v zadosti na misté. Zadateli je také vydano potvrzeni o prevzeti Zadosti.

Zadost Ize také zaslat prostfednictvim drzitele poStovni licence nebo zvlaStni poStovni licence na
adresu Utadu (PO BOX 49, Praha 56, PSC 150 06) nebo ji nechat doruéit na podatelnu Utadu pro-
sttednictvim jiné, k tomu ucelu povétené, osoby.

Vyplnény dotaznik fyzické osoby je v tomto piipadé podavan zaroven v elektronické podobg.

V elektronické podob¢ Ize podat zadost dodanim do datové schranky Utadu (ID Ufadu — h93aayw,
do pole ,,Véc* se uvede ,Zadost o vydani osvéd&eni fyzické osoby*) nebo na elektronickou podatelnu
Uiadu (posta@nbu.cz, do pole ,,Piedmét” se uvede ,,Zadost o vydani osvéd&eni fyzické osoby*).

V téchto piipadech podani:

s formular Zadost o vydani osvédceni fyzické osoby musi byt vystupem z autorizované konverze
nebo musi byt podepsany fyzickou osobou a odpovédnou osobou, a to zarucenym elektronickym
podpisem,

m prohlasSeni o zproSténi povinnosti ml¢enlivosti vécné a mistné piislusného spravce dané a jiné
osoby zucastnéné na spraveé dani musi byt vystupem z autorizované konverze nebo musi byt pode-
psané fyzickou osobou, a to zaru¢enym elektronickym podpisem,

m je-li zadatel cizincem, doklad obdobny vypisu z evidence Rejstriku tresti statu, jehoZ je statnim
prislusnikem, jakoz i statu, v némz pobyval nepietrzité po dobu delsi neZ 6 mésici (u stupné
Duveérné 10 let zpétné, u stupné Tajné 15 let zpétn€, u stupné Piisné tajné 20 let zpétn¢€), musi byt
vystupem autorizované konverze a jeho ufedné ovéiena kopie piekladu do ¢eského jazyka musi byt
také vystupem z autorizované konverze nebo musi byt podepsana osobou, ktera ufedni ovéfeni
provedla, a to zaru¢enym elektronickym podpisem,

m doklad o nejvysSim dosaZeném vzdélani musi byt vystupem z autorizované konverze,

m potvrzeni zaméstnavatele o piijmech s uvedenim jejich vySe po odecteni povinnych zakonnych
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odvodii, v piipadé jiného druhu prijmu danové priznani nebo jiny doklad potvrzujici tento
pFijem musi byt vystupy z autorizované konverze nebo musi byt podepsany osobou, ktera tuto
pisemnost vydala, a to zaru¢enym elektronickym podpisem,

m prohlisSeni Zadatele o svépravnosti, prohlaSeni Zadatele k osobnostni zpusobilosti, dotaznik
fyzické osoby a dalsi pisemnosti dosvédcujici spravnost udaji uvedenych v dotazniku nemusi
splnovat pozadavky uvedené v piredchozich bodech, u dodani na elektronickou podatelnu musi byt
jejich podani podepsané fyzickou osobou, a to zaruc¢enym elektronickym podpisem,

m dotaznik fyzické osoby musi byt piredloZen také v listinné podobé.

4. Informace k podani Zadosti o vydani osvédceni fyzické osoby pro cizi moc
(dale jen ,,certifikat*)

Certifikat potvrzuje cizi moci, Ze u Jeho drzitele bylo provedeno bezpe¢nostni Fizeni v souladu
s prisluSnymi pravnimi predpisy CR a 7e je drzitelem platného osvédceni daného stupné utajeni.

Kdy vydava Urad certifikat
m ma-li mit fyzicka osoba pfistup k utajované informaci NATO, spliuje-li podminky podle § 11
zakona ¢. 412/2005 Sb., a pozaduje-li tak NATO,
m je-li to v souladu s bezpecnostnimi a ekonomickymi zajmy Ceské republiky a se zavazky vyplyva-
jicimi pro Ceskou republiku z mezindrodni smlouvy,
m neprobihé-li s danou osobou fizeni podle § 101 odst. 1 zakona ¢. 412/2005 Sb.
Certifikat je mozné vydat pouze na zékladé pisemné odiivodnéné zadosti fyzické osoby, jejiz vzor je
uveden v priloze ¢. 8 vyhlasky o personalni bezpecnosti a o bezpecnostni zpisobilosti.

Lhiita pro vyfizeni zadosti o vydani certifikatu Ufadem neni zakonem stanovena.

Certifikat se nevydava osobam uvedenym v § 58 odst. 6 zdkona ¢. 412/2005 Sb. (prezident republiky,
predseda Senatu Parlamentu, pifedseda Poslanecké snémovny Parlamentu, predseda vlady a ministr za-
hrani¢nich véci), které maji ptistup k utajovanym informacim cizi moci, aniz by byly drziteli platného
osveédceni, respektive certifikatu.

Druhy certifikati, které jsou Ufadem vydavany

NATO CONFIDENTIAL NATO CONFIDENTIAL ATOMAL
NATO SECRET NATO SECRET ATOMAL
COSMIC TOP SECRET COSMIC TOP SECRET ATOMAL

U stupné utajeni Vyhrazené se certifikaty nevystavuji.
Pro potieby organti Evropské unie se certifikdt nevydava, plné jej nahrazuje ,,narodni“ osvédceni
vydané podle zakona ¢. 412/2005 Sb.

5. Informace k platnosti, zaniku platnosti a vyméné osvédceni a certifikatu

Osvédceni je vefejnou listinou.

Platnost osvédceni je
m pro stupen Duvérné 9 let,
m pro stupen Tajné 7 let,
m pro stupen Piisn¢ tajné 5 let,

od data vydani.
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Platnost osvédceni zanika
1. uplynutim doby platnosti osvédceni, umrtim fyzické osoby nebo byla-li prohlasena za mrtvou,
2. zrusenim jeho platnosti (dnem vykonatelnosti rozhodnuti Utadu o zruseni jeho platnosti),
3. ohlaSenim jeho odcizeni nebo jeho ztraty,
4

. poskozenim (majicim za nasledek necitelnost tidaji, poruseni celistvosti), zménou nékterého z udaju
v ném uvedenych,

5. vznikem sluzebniho poméru piislusnika zpravodajské sluzby nebo pracovniho poméru zaméstnance
zafazeného do zpravodajské sluzby, jde-li o osvédceni, vydané Utadem,

6. skoncenim sluzebniho poméru piislusnika zpravodajské sluzby nebo pracovniho poméru zamést-
nance zafazen¢ho do zpravodajské sluzby, nebo dnem, kdy prestane byt fyzickd osoba osobou
uvedenou v § 141 odst. 1 zakona ¢. 412/2005 Sb., jde-li o osvédceni, vydané piislusnou zpravodaj-
skou sluzbou nebo Ministerstvem vnitra,

7. vracenim jeho drzitelem tomu, kdo jej vydal,
8. dnem doruceni nového osvédceni (pro jakykoliv stupen),

9. dnem doruceni rozhodnuti o nevydani osvéd€eni pro stejny stupen utajeni.

Prava a povinnosti fyzické osoby v pripadé zaniku platnosti osvédceni
a) V pripadech zaniku platnosti osvédceni podle bodu 2, 4 aZ 6, 8 nebo 9 ma fyzicka osoba

povinnost vratit osvédéeni do 15 dni tomu, kdo jej vydal (§ 66 odst. 1 pism. b) zakona
¢. 412/2005 Sb.).

b) V pripadé odcizeni nebo ztraty osvédceni (bod 3) ma fyzickd osoba povinnost neprodlené
ohlasit tuto skute¢nost tomu, kdo vydal osvédceni (§ 66 odst. 1 pism. c) zdkona ¢. 412/2005 Sb.).

Upozornéni
Porusenim uvedenych povinnosti se fyzicka osoba dopousti prestupku, za ktery Ize uloZit pokutu do

50 000 K¢ (§ 150 zékona €. 412/2005 Sb.).

¢) V pripadech zaniku platnosti osvédceni podle bodu 3 nebo 4 vyda ten, kdo osvédceni vydal, na
zakladé pisemné Zadosti fyzické osoby podané do 15 dnu ode dne zéniku platnosti osvédceni
do 5 dnii od jejiho doruceni nové osvédceni (§ 56 odst. 4 zékona €. 412/2005 Sb.).
Upozornéni
Pokud nebude ve stanovené lhiité zZadost podana, zanikne pristup fyzické osoby k utajovanym infor-
macim a fyzicka osoba bude muset v pripadé nutnosti budouciho pristupu k utajované informaci stupné
Duverné, Tajné nebo Prisné tajné pozadat o vydani nového osvédcent prislusného stupné, tzn. bude jeji
povinnosti podat novou kompletni zdakladni Zadost podle zakona ¢. 412/2005 Sb. — viz vyse — kapitola
NaleZitosti zakladni Zadosti o vydani osvédceni podle zakona ¢ 412/2005 Sb.

Bude-li toto osvédceni vydano, musi byt fyzickd osoba pted prvnim piistupem k utajované informaci
opét poucena.
d) V piipadech zaniku platnosti osvédéeni podle bodu 6 vyda Uiad na zakladé pisemné Zadosti

fyzické osoby do 5 dnl od doruceni zadosti nové osvédceni (§ 56a odst. 2 pism. c) zakona
¢. 412/2005 Sb.). Tato Zadost musi byt podana do 30 dnii ode dne zaniku platnosti osvédceni.

Obdobn¢ postupuje zpravodajska sluzba v ptipadech zaniku platnosti osvédceni podle bodu 5.

Platnost osvédceni nezanikd jinym nez vySe uvedenym zptisobem, tzn. nedochéazi k zaniku platnosti,
napi. ukoncenim pracovniho/sluZzebniho poméru (s vyjimkou bodu 6) — chce-li fyzicka osoba v tomto
ptipadé zrusit platnost ji vydaného osvédceni, protoze jiz nepiedpoklada dalsi pfistup k utajovanym
informacim, pouzije postup uvedeny v bodu 7.

Certifikat je verejnou listinou.

Doba platnosti certifikatu (§ 57 odst. 6 zakona ¢. 412/2005 Sb.)

m miiZze byt nejdéle takova, jaka je platnost osvédceni, certifikat je vSak v zasad¢ vydavan na dobu
nezbytné nutnou.

Platnost certifikdtu zanika
1. uplynutim doby jeho platnosti,
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ohlasenim jeho odcizeni nebo jeho ztraty,

poskozenim (majicim za nasledek necitelnost tidajli, poruseni celistvosti),

Eal

vracenim jeho drzitelem Utadu,

5. dnem doruceni rozhodnuti o nevydani osvéd€eni pro stejny stupen utajeni.
Platnost certifikatu dale zanika zanikem platnosti osvédceni

6. zménou nekterého z tdaji v ném uvedenych,

7. umrtim fyzické osoby nebo byla-li prohlasena za mrtvou,

8. vznikem sluZebniho poméru piislusnika zpravodajské sluzby nebo pracovniho poméru zaméstnance
zatazeného do zpravodajské sluzby,
9. skoncenim sluzebniho pomeéru piislusnika zpravodajské sluzby nebo pracovniho poméru zamést-

nance zafazené¢ho do zpravodajské sluzby, nebo dnem, kdy piestane byt fyzickd osoba osobou
uvedenou v § 141 odst. 1 zakona ¢. 412/2005 Sb.,

10. zruenim jeho platnosti (dnem vykonatelnosti rozhodnuti Utadu o zruseni jeho platnosti),
11. dnem doruceni nového osvédceni (pro stejny nebo jiny stupen),

12. vracenim jeho drzitelem tomu, kdo jej vydal.

Prava a povinnosti fyzické osoby v pripadé zaniku platnosti certifikatu

a) V pripadech zaniku platnosti certifikatu podle bodu 3, 5, 6, 8 az 12 ma fyzicka osoba povinnost
vratit certifikat Uadu do 15 dndi (§ 57 odst. 8 zakona ¢. 412/2005 Sb.).

b) V pripadé odcizeni nebo ztraty certifikatu (bod 2) ma fyz1cka osoba povinnost neprodlené
ohlasit tuto skute¢nost Uiadu (§ 66 odst. 1 pism. c) zakona &. 412/2005 Sb.).

¢) V piipadé zaniku platnosti certifikiatu podle bodu 2, 3 nebo 6 vyda Utad, na zakladé pisemné
Zadosti, jejiz vzor je uveden v priloze ¢. 8 vyhlasky o personalni bezpecnosti a o bezpe¢nostni
zpusobilosti, novy certifikat.

Upozornéni
Porusenim uvedenych povinnosti se fyzicka osoba dopousti prestupku, za ktery lze uloZit pokutu do

50 000 K¢ (§ 150 zakona ¢. 412/2005 Sb.).

Pristup fyzické osoby k utajované informaci cizi moci také zanika, zanikla-li platnost osvédceni
ohlasenim jeho odcizeni nebo jeho ztraty nebo poskozenim (majicim za nasledek necitelnost tdaji,
poruseni celistvosti), nebot” fyzicka osoba prestala spliiovat podminky podle § 11 zékona ¢. 412/2005
Sb. Pokud fyzicka osoba v tomto ptipadé do 15 ode dne zaniku platnosti osvéd¢eni nepozada pisemné
toho, kdo osvédceni vydal, o vydani nového osvédceni, zanika také platnost certifikatu.

Platnost certifikatu nezanikd jinym nez vyse uvedenym zpusobem, tzn. nedochazi k zaniku platnosti,
napi. ukoncenim pracovniho/sluzebniho poméru (s vyjimkou bodu 9) — chce-li fyzicka osoba v tomto
piipad¢ zrusit platnost ji vydaného certifikatu, protoze jiz nepiedpoklada dalsi pristup k utajovanym
informacim cizi moci, pouzije postup uvedeny v bodu 4.

6. Informace k oznamovani zmén
Zmény udaju:
* v zadosti o vydani osvédceni fyzické osoby,
* v prohlaSeni o svépravnosti,
* v prohlaseni k osobnostni zpiisobilosti nebo
* v dotazniku fyzické osoby

ma fyzicka osoba povinnost Utadu neprodlené oznamit, je-li icastnikem Fizeni (§ 103 odst. 2 zikona
¢. 412/2005 Sb.) nebo drzitelem osvédceni (§ 66 odst. 1 pism. d) zdkona ¢. 412/2005 Sb.).

Fyzicka osoba ma povinnost oznamovat zmény udaji pisemn¢, a to neprodlen¢ — jedna se o pravné
neurCity pojem, tzn., jakmile ji to okolnosti dovoli a zaroven bez zbyte¢ného odkladu.
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Zmény udaji uvedenych v dotazniku fyzické osoby oznamuje v rozsahu stanoveném v § 10 vyhlasky
o personalni bezpe¢nosti a o bezpecnostni zplisobilosti.

Vycet zmén udaji, které je fyzicka osoba povinna, v rozsahu polozek dotazniku fyzické osoby,
oznamovat:
1. zakladni identifikac¢ni idaje,
adresa mista trvalého pobytu,
adresa pro ucely dorucovani,
zaméstnavatel,

prislusnost ke spolkiim, nadacim a obecné prospéSnym spolecnostem,

A

zahajeni trestniho Fizeni, respektive trestniho stihani, véetné uvedeni, kdy a kym bylo zahajeno
a z jakého diivodu,

~

narizeni vykonu rozhodnuti,

8. udaje k osobé manzela (manZelky) nebo partnera (partnerky) a osob starSich I8 let Zijicich
s fyzickou osobou v domacnosti.

Zménu udaji uvedenou pod bodem 7 doklada fyzicka osoba plsemnostl dosvédcujici jeji sprav-
nost, pisemnost Uradu piedklada v prosté kopii. Zménu Ize doloZit napt. rozhodnutim soudu o nafizeni
Vykonu rozhodnuti.

Dale je fyzicka osoba povinna oznamovat:

1. nabyti ¢i pozbyti movité véci, jejiz hodnota piesahuje 100 000 K¢ nebo pétinasobek primér-
ného mési¢niho prijmu fyzické osoby po odecteni povinnych ziakonnych odvodi, podle toho,
ktera castka je vyssi,

2. nabyti ¢i pozbyti nemovitého majetku,

3. dosazeni vysSiho stupné vzdélani,

4. vznik zavazku, jejichZ nominalni hodnota jednotlivé nebo v souhrnu presahuje 100 000 K¢
nebo pétinasobek primérného mési¢niho prijmu fyzické osoby po odecteni povinnych zakon-
nych odvodii, podle toho, ktera ¢astka je vyssi,

5. mimoradnou splatku zavazku, presahla-li jeji hodnota 100 000 K¢ nebo pétinasobek prumér-
ného mési¢niho prijmu fyzické osoby po odecteni povinnych ziakonnych odvodi, podle toho,
ktera castka je vyssi,

6. vznik pohledavek, jejichZ nominalni hodnota jednotlivé nebo v souhrnu piesahuje 100 000 K¢
nebo pétinasobek primérného mési¢niho piijmu fyzické osoby po odecteni povinnych zakon-

Vv

nych odvodii, podle toho, ktera ¢astka je vyssi.

Zmény udaji uvedené pod body 3 a 4 doklada fyzicka osoba pisemnostmi dosvédcujicimi jejich
spravnost s tim, Ze pisemnost dokladajici zménu udaji v bodu 3 piedklada v originale nebo uredné
ovéirené kopii, pisemnost dokladajici zménu udaji v bodu 4 piedklada v prosté kopii.

Zménu v bodu 3 lze dolozit napt. diplomem, zménu v bodu 4 napt. smlouvou o uvéru, smlouvou
o pujcce apod.
Upozornéni

Vzhledem ke skutecnosti, ze povinnosti fyzické osoby je oznamovat také zmeny v zadosti o vydani
osvedcent fyzické osoby (formular), je nutné, pokud dojde ke zméné zaméstnani, kdy fyzicka osoba bude
mit i nadale pristup k utajovanym informacim, nahldsit i novou odpovédnou osobu (fyzicka osoba ukonci
sluzebni pomer u Policie CR a nastoupi k Ministerstvu obrany, kde bude mit pristup k utajovanym
informacim — odpovédnd osoba Ministerstva obrany Jje novou odpovéednou osobou).

V przpade Ze dojde ke zméné zaméstnani a v novém zaméstnani jiz fyzicka osoba nebude mit pristup
k utajovanym informacim, je nutné Ufadu ozndmit, Ze dosavadni odpovedna osoba jiz odpovednou
osobou neni (napt. fyzickd osoba ukonci sluzebni pomér u Policie CR a v novém zaméstnani jiz nebude
mit pristup k utajovanym informacim — odpovédnd osoba Ministerstva vnitra jiz neni odpovédnou
osobou).
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Pro ptiklad uvadime:

Pred 1. 1. 2012 fyzick4 osoba v dotazniku fyzické osoby vypliiovala tdaje k obCanskému pritkazu,
pobytiim v zahrani¢i del§im nez 30 dnti, finan¢nim zédvazktim. Po 1. 1. 2012 dojde ke zmén¢ obcanského
prikazu, rovnéz zahrani¢niho pobytu del$iho nez 30 dnli a vzniku finan¢niho zavazku — véru 650 000
K¢ (,,Cisty* mésicni piijem fyzické osoby je 20 000 K¢ ). Podle pravni upravy platné do 31. 12. 2011
bylo povinnosti oznamovat tyto zmény vSechny. Zména povinnosti tykajici se oznamovani zmén, ktera je
upravena vyhlaskou o personalni bezpecnosti a o bezpecnostni zplisobilosti, jiZ neobsahuje oznamovani
zmén obCanského prikazu a nového pobytu v zahrani¢i. Finan¢ni zdvazek v uvedené vysi pti deklaro-
vaném meésicnim pfijmu ozndmen byt musi a soucasné musi byt dolozen pisemnosti dokladajici spravnost
udajii (napt. smlouvou o uvéru) v prosté kopii.

Zpusob a forma oznamovani zmén

Pro hlaseni zmén, v jejichz ptipad¢ stanovi vyhlaska o personélni bezpeénosti a 0 bezpecnostni zpii-
sobilosti rozsah polozek dotazniku fyzické osoby, lze vyuzit zménovy dotaznik fyzické osoby, ktery je
k dispozici na internetovych strankach Utadu (www.nbu.cz), piipadné jej lze uginit volné formulovanym
prohlasenim v rozsahu polozek dotazniku fyzické osoby.

Oznamovani jinych zmén lze ucinit voln¢ formulovanym prohlaSenim nebo formou uvedeni zmén¢-
nych udajt do elektronickych Sablon vzorid (zadost o vydani osvédCeni fyzickeé osoby, prohlaseni o sve-
pravnosti, prohlaseni k osobnostni zpiisobilosti), které jsou k dispozici na internetovych strankach Utadu
(www.nbu.cz).

Je-1i to pozadavek vyhlasky o personalni bezpecnosti a o bezpecnostni zptsobilosti, musi byt hlasena
zména dolozena pfisluSnymi pisemnostmi, a to ve stanovené formé (viz vyse).

Z oznameni zmén musi byt patrné, kdo jej Cini (je tfeba uvést jméno a piijmeni, datum narozeni,
piipadné misto trvalého pobytu) a ¢eho se tyka. Dale toto oznameni musi obsahovat oznaCeni organu,
jemuz je urceno (Utad) a podpis osoby, kterd zmény oznamuje.

Oznameni zmén lze podat v listinné nebo elektronické podobé.

V listinné podobé Ize podat ozndmeni zmén osobné nebo prostfednictvim jiné, k tomu tcelu povéfené,
osoby v podatelné mista sidla Uradu (Na Popelce 2/16, Praha 5 - Kosite), v Gfednich hodinach.

Uiedni hodiny podatelny

Pondéli a streda: 8:00 — 17:00
Utery a &tvrtek: 8:00 — 15:00
Patek: 8:00 — 12:00

Oznameni zmén Ize také zaslat prostfednictvim drZitele poStovni licence nebo zvlastni poStovni licence
na adresu Utadu (P.0.BOX 49, Praha 56, PSC 150 06).

V elektronické podobé lze podat oznameni zmén dodanim do datové schranky Utadu (ID Utadu —
h93aayw, do pole ,,Véc* se uvede ,,Bezpecnostni fizeni — HlaSeni zmén*) nebo na elektronickou po-
datelnu Utadu (posta@nbu.cz, do pole ,,Pfedmét™ se uvede ,,Bezpecnostni fizeni — HlaSeni zmén*).

V téchto ptipadech podani
m formular Zadost o vydani osvédceni fyzické osoby musi byt vystupem z autorizované konverze

nebo musi byt podepsany fyzickou osobou a odpovédnou osobou, a to zaru¢enym elektronickym
podpisem,

m doklad o dosaZeni vyssiho stupné vzdélani musi byt vystupem z autorizované konverze,

m prohlaseni Zadatele o svépravnosti, prohlaseni Zadatele k osobnostni zpusobilosti, zmény ozna-
mené volnou formou nebo formou zménového dotazniku a dalsi pisemnosti dosvédcujici sprav-
nost oznamovanych zmén nemusi spliiovat pozadavky uvedené v ptedchozich bodech, u dodani na
elektronickou podatelnu musi byt jejich podani podepsané fyzickou osobou, a to zarucenym elek-
tronickym podpisem.

Jakou sankci l1ze ulozit za nesplnéni povinnosti hlasit zmény
« az 50 000 K¢ (§ 148 a § 150 zakona ¢. 412/2005 Sb.)
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Neoznadmeni zmény muze byt Ufadem rovnéz vyhodnoceno jako bezpec¢nostni riziko ve smyslu § 14
odst. 3 zakona ¢. 412/2005 Sb., coZ mlZe mit za nasledek nevyhovéni Zadosti o vydani osvédceni fyzicke
osoby, resp. zruSeni platnosti existujiciho osvédceni.

7. Informace k pristupu k utajovanym informacim

Pristup k utajovanym informacim muize mit:
1. fyzicka osoba, ktera je:

* v piipad€ utajovanych informaci stupné utajeni VYHRAZENE drzitelem oznament, platneho
dokladu nebo osvédceni pro stupeti utajeni DUVERNE, TAINE, PRISNE TAINE a zaroveii svym
podpisem stvrdila poucenti,

« v piipadé utajované informace stupné utajeni DUVERNE, TAINE, nebo PRISNE TAINE drzi-
telem platného osvédceni odpovidajiciho nebo vyssiho stupné a zaroven svym podpisem stvrdila
poucent,

2. fyzicka osoba se zvlastnim piistupem k utajované informaci (§ 58 zakona ¢. 412/2005 Sb.),

3. fyzicka osoba, které bylo uznano bezpecnostni opravnéni vydané titadem cizi moci, kterd je zaroven
poucena,

4. fyzickd osoba, které byl udélen souhlas s jednorazovym pfistupem k utajované informaci (§ 59
zakona €. 412/2005 Sb.), kterd je zaroven poucena,

5. fyzicka osoba, ktera neni drzitelem osvédceni nebo nema pfistup k utajovanym informacim stupné
utajeni Vyhrazené, a to v piipad¢ ucasti CR v ozbrojeném konfliktu v zahrani¢i nebo v zachranné
nebo humanitarni akci v zahranici, v piipad¢ vyhlaSeni valecného stavu a v piipad¢ stavu nebezpeci,
nouzového stavu nebo stavu ohrozeni statu (§ 60 zakona ¢. 412/2005 Sb.).

Ad 1)

Pristup k utajované informaci Pristup k utajované informaci stupné
stupné Vyhrazené Diivérné nebo Tajné nebo Prisné tajné

Typ dokumentu nebo | Oznameni
veiejné listiny

Osvéddeni Osvédgeni

Doklad o bezpecnostni zptisobilosti

Pouceni

Fyzicka osoba musi byt poucena nejpozdéji pred prvnim piistupem k utajované informaci o svych
povinnostech pfi nakladani a manipulaci s utajovanymi informacemi a o zakonnych normach v dané
oblasti.

Pouceni podepisuje vzdy ten, kdo jej provedl (zpravidla odpovédna osoba nebo osoba ji urcend),
a fyzicka osoba. Pro stupen VYHRAZENE se vyhotovuje ve dvou vytiscich, kdy jeden preda fyzické
osob¢ a jeden ulozi ten, kdo pouceni provedl na misté ur¢eném pro ukladani téchto dokumentii ve
smyslu ustanoveni § 68 odst. 1 zakona ¢. 499/2004 Sb., o archivnictvi a SplSOVC sluzbé a o zméné
nékterych zakont. Pro stupné DUVERNE, TAJNE a PRISNE TAINE se poudeni VyhotovuJe ve tfech
vytiscich. Jeden pieda fyzické osobé a Jeden ulozi ten, kdo pouceni provedl, na misté¢ urCeném pro
ukladani tdchto dokumentii a jeden zasle Utadu.

Platnost pouceni je ukoncena zanikem platnosti ozndmeni nebo osvédCeni a rovnéz skoncenim
sluZebniho poméru nebo pracovnépravniho, ¢lenského ¢i obdobného vztahu, ve kterém byl fyzické
osobé umoznén pristup k utajované informaci, tzn. Ze v pripadech, kdy dojde nasledné ke vzniku
nového sluzebniho poméru nebo pracovnépravniho, ¢lenského ¢i obdobného vztahu, je povinnosti
odpovédné osoby nebo ji urcené osoby fyzickou osobu znovu poucit.

Pokud je fyzickd osoba drzitelem platného narodniho osvédceni a odpovédna osoba vi, ze fyzicka
osoba bude muset byt i drzitelem certifikatu, mize odpovédna osoba poucit fyzickou osobu a v pouceni
zaskrtnout, ze fyzickd osoba byla seznamena s predpisy NATO, aniz by byla fyzicka osoba jiz drzitelem
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platného certifikéatu, a tim v rdmci jednoho pouceni splnit povinnost stanovenou j ak pro pfistup k narodni
utajované informaci, tak i pro prlstup k utajované informaci cizi moci. V poucenl se uvadi pouze cislo
narodniho osvédteni. V ramci pouceni lze seznamit zaroven se vSemi pravnimi predpisy v oblasti
utajovanych informaci, tzn. s ptedpisy NATO, EU. V tomto piipad¢ se z diivodu nasledného pfistupu
fyzické osoby k utajovan}'/m informacim t&chto instituci jeji opétné pouceni neprovadi.

Pokud je fyzicka osoba drzitelem platného narodniho osvédceni a je poucena, aniz by byla seznamena
s predpisy NATO, EU a nasledné je fyzické osobé vydan certifikat, ma mit pfistup k utajovanym
informacim cizi moci, musi byt fyzickd osoba opétovné poucena s tim, ze v pouceni se uvede Cislo
narodniho osvédceni, nikoliv ¢islo certifikdtu, a zaskrtne se, ze fyzickd osoba byla seznamena s pfi-
slusnymi predpisy.

Ad 2)
Zv1astni pristup (§ 58 zakona ¢. 412/2005 Sb.)

K utajovanym informacim maji bez platného osvéd€eni a pouceni ptistup

m prezident republiky, poslanci a sendtofi Parlamentu, ¢lenové vlady, Vefejny ochrance prav a jeho
zastupce, soudci a ¢lenové Nejvyssiho kontrolniho ufadu véetné prezidenta a viceprezidenta (§ 58
odst. 1 zakona ¢. 412/2005 Sb.).

Tyto osoby maji piistup ode dne zvoleni nebo jmenovéani do funkce po celou dobu jejiho vykonu
a v rozsahu nezbytném pro vykon této funkce.

Tyto osoby, s vyjimkou prezidenta republiky, pfedsedy Senatu Parlamentu, piedsedy Poslanecké
snémovny Parlamentu, ptfedsedy vlady a ministra zahranicnich véci, nemaji bez platného osvédceni
a popfr. certifikatu a pouceni pristup k utajované informaci cizi moci (§ 58 odst. 6 zakona ¢. 412/
2005 Sb.).

Piistup k utajovanym informacim bez platného osvédceni 1ze umoznit:
m fyzické osobé¢ jednajici ve prospéch zpravodajské sluzby, informatorovi nebo fyzické osobé, které je
poskytovana zvlastni nebo kratkodoba ochrana podle zvlastniho predpisu, nebo ptislusniku zpravo-
dajské sluzby, ktery je zatazen v zaloze zvlastni (§ 58 odst. 3 zdkona ¢. 412/2005 Sb.).

Pouceni této osoby provede ten, kdo ji pfistup k utajované informaci umozni.

Témto osobam nelze bez platného osvédceni a popt. certifikatu a pouceni umoznit piistup k utajované
informaci cizi moci.

V ramci trestniho fizeni, obcanského soudniho fizeni, spravniho fizeni a soudniho fizeni spravniho je
osobam bez platného osvédceni umoznén piistup k utajované informaci za t¢elem uplatnéni jejich prav
a plnéni povinnosti v téchto fizenich. Podminky a vycet osob, kterych se tykd takovd moznost, jsou
stanoveny Trestnim fadem, ObcCanskym soudnim fadem, Spréwnim fadem a Soudnim fadem spravnim.
Prlstup k utaJovane informaci je i v téchto prlpadech umoznén na zakladé pouceni, které musi obsahovat
spisové oznaceni véci, ktera je pfedmétem fizeni, a pouceni o tom, ze Udaje o osobach se zvlaStnim
pristupem jsou ev1dovany Utadem. Pouceni provede ten, o kom tak stanovi Trestni fad, Obcansky soudni
fad, Spravni fad nebo Soudni fad spravni, a soucasné¢ s fyzickou osobou je i podepisuje.

Ad 3)

Piistup k utajované informaci na zakladé uznini bezpe¢nostniho opravnéni vydaného uia-
dem cizi moci (§ 62 zakona ¢. 412/2005 Sb.)

Na zakladé zadosti fyzické osoby provede Utad uznéani ciziho bezpe¢nostniho opravnéni. Zadost lze
podat 1 prostfednictvim Uradu cizi moci, ktery ma v ptsobnosti ochranu utajovanych informaci. Jedna se
o ptipady, kdy to umoziuje mezinarodni smlouva, kterou je CR vazéna, nebo kdy je uznani v souladu se
zahrani¢n¢ politickymi a bezpe¢nostnimi zajmy CR. Na foto uznani neni pravni narok.

K zadosti je nutné piilozit ufedni preklad bezpecnostniho opravnéni nebo jeho tredné oveérenou kopii;
tyto doklady se nevyzaduji, je-li Zadost podana prostiednictvim tradu cizi moci, ktery ma v ptisobnosti
ochranu utajovanych informaci, pokud tento na zadosti potvrdi, ze Zadatel je drzitelem piislusSného
bezpecnostniho opravnéni.

Zadost musi obsahovat také divod, pro¢ ma byt uznani provedeno, a dobu, na jakou ma byt pro-
vedeno. Pokud je bezpecnostni opravnéni uznano, odpovédna osoba provede pouceni fyzické osoby.
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Ad 4)
Jednorazovy pristup k utajované informaci (§ 59, § 61 ziakona ¢. 412/2005 Sb.)

Utad miize ve vyjimeénych a odﬁvodnén)'lch pfipadech vydat souhlas s jednorazovym pristupem
k utajované informaci o jeden stupenl vy$8im, nez na ktery je vydano platné osvédceni, nejdéle vSak
na dobu 6 mésict; ]ednorazovy prlstup nelze umoznit k utajované informaci stupné PRISNE TAJNE.
Jednorazovy pristup tedy miize byt udélen pouze pro pristup k utajované informaci stupné uta-
jeni Tajné.

Zadost o jednorazovy piistup je vzdy pisemna, podepisuje ji odpovédna osoba a obsahuje zdéivodnéni
potieby jednorazového pristupu, oznaceni oblasti utajovanych informaci, ke kterym ma byt pfistup
umoznén, a pozadovanou dobu jednorazového pristupu. Piilohou zadosti musi byt kopie osvédceni. Téze
osobé& Ize souhlas udélit jen jednou a neni na né pravni narok. V kladném ptipadé€ je souhlas vydan
nejpozdeji do 5 dnd.

Pokud je souhlas udélen, odpovédna osoba provede pouceni fyzické osoby.

K utajované informaci cizi moci lze jednorazovy piistup umoznit pouze v souladu s pozadavky této
cizi moci.

Ad 5)

Pristup k utajované informaci v pripadé ucasti CR v ozbrojeném konfliktu v zahrani¢i nebo
v zachranné nebo humanitarni akci v zahranic¢i, v pripadé vyhlaseni valeéného stavu a v pripadé
stavu nebezpeci, nouzového stavu nebo stavu ohrozZeni statu (§ 60 zakona ¢. 412/2005 Sb.).

Pokud neni fyzicka osoba drzitelem osvédceni nebo nemad piistup k utajovanym informacim stupné
utajeni Vyhrazené, lze ji, ve vyse uvedenych ptipadech, umoznit pfistup k utajované informaci v ptipade,
7e neexistuji pochybnosti o jeji diveéryhodnosti a schopnosti utajovat informace.

Pouceni této osoby provede odpovédna osoba. Hrozi-li nebezpeci z prodleni nebo z divodu jiné
naléhavosti a vyznamu konkrétniho ukolu, 1ze pouceni nahradit Ustnim seznadmenim osoby s jejimi
povinnostmi v oblasti ochrany utajovanych informaci a nasledky jejich poruseni.

K utajované informaci cizi moci Ize ptistup umoznit pouze v souladu s pozadavky této cizi moci.

Upozornéni

Fyzické osoby, které maji zvlastni pristup k utajované informaci podle § 58 aZ 62 zakona ¢. 412/2005
Sbh., nemohou vykondvat citlivou Cinnost, nebot’ nejsou driiteli platného osvédceni fyzické osoby. Neni
naplnéna podminka drieni platného osvédceni fyzické osoby nebo platného dokladu o bezpelnostni
zpusobilosti fyzické osoby a vykon citlivé ¢innosti by byl vykonavdn v rozporu se zakonem ¢. 412/2005
Sb.
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BEZPECNOSTNI ZPUSOBILOST

1. Obecné k bezpecénostni zpiisobilosti

Bezpecnostni zpisobilost je upravena v ¢asti teti zdkona €. 412/2005 Sb.

Ovefovani podminek pro Vydam dokladu provadi Utad v bezpeénostnim fizeni u fyzickych osob, které
budou Vykonavat ¢innost, jejimz zneuzitim by mohlo dojit k ohrozeni zajmu Ceské republiky — tzv.
»Citlivou ¢innost®. Citliva Einnost je, mimo zakona ¢. 412/2005 Sb., stanovena zvlastnimi pravnimi
predpisy. Citlivou ¢innost miiZe vykonavat pouze osoba, ktera je drznelem platného dokladu nebo
platného osvédceni.

Bezpecnostni fizeni lze provadet pouze na zaklad¢ zadosti o vydani dokladu, kterou podava fyzicka
osoba. Zadost musi obsahovat pisemné zdiivodnéni vykonu citlivé Einnosti potvrzené odpovédnou oso-
bou.

Pravnicka osoba, podnikajici fyzicka osoba a organ statu jsou povinny zajistit vykon citlivé ¢innosti
pouze osobami, které jsou drziteli platného dokladu nebo osvédceni fyzické osoby. Déle jsou povinny
vést evidenci fyzickych osob, které vykonavaji citlivou ¢innost a jsou vici nim ve sluzebnim pomeéru
nebo v pracovné pravnim, ¢lenském ¢i obdobném vztahu, rovnéz tak jsou pak povinny zajistit neprodlené
pisemné ozndmeni Utfadu o tom, ze pfed vydanim dokladu nebo rozhodnuti o nevydani pominuly
skutecnosti, kterymi byla zadost odiivodnéna, Ze byl zahajen vykon citlivé ¢innosti, anebo Ze byl ukoncen
z dtivodu skonceni sluzebniho poméru nebo pracovnépravniho, ¢lenského ¢i obdobného vztahu drzitele
dokladu.

Problematiku bezpecnostni zptisobilosti upravuji ustanoveni § 80 — § 88 zakona ¢. 412/2005 Sb.

Pro vydani dokladu musi fyzicka osoba spliiovat tyto podminky:
* svépravnost,
* v&k minimalné 18 let,
e beztihonnost,
* osobnostni zptsobilost,
* spolehlivost.
Citlivé Cinnosti, pro jejichz vykon musi byt fyzicka osoba drzitelem dokladu nebo osvédéeni, jsou
stanoveny témito piedpisy:
m zédkon ¢. 38/1994 Sb., o zahrani¢nim obchodu s vojenskym materidlem a o doplnéni zdkona

€. 455/1991 Sb., (zivnostensky zakon), ve znéni pozd¢jSich predpisii, a zakona ¢. 140/1961 Sb.
(trestni zékon), ve znéni pozd¢jsich predpist,

m zékon ¢. 18/1997 Sb., o mirovém vyuziti jaderné energie a ionizujiciho zafeni (atomovy zakon)
a o zméné nekterych zakont, ve znéni pozdéjsich predpist,

v

m zékon €. 61/1988 Sb., o hornické Cinnosti, vybusninach a o statni banské sprave,

v

m zékon €. 137/2006 Sb., o vetejnych zakazkach, ve znéni pozdéjsich predpisu,

m zakon ¢. 312/2006 Sb., o insolvencnich spravcich, ve znéni pozde€jsich predpist, kdy se od 1. 8.
2013 v souvislosti s nabytim G¢innosti zakona ¢. 185/2013 Sb., kterym byl tento zakon novelizovan,
povazuje za citlivou ¢innost vykon ¢innosti insolvencniho spravce dluznika,

Dne 19. 11. 2014 nabyl uc¢innost zakon ¢. 266/2014 Sb., kterym se méni zdkon ¢. 229/2013 Sb.,
o nakladani s nékterymi vécmi vyuZitelnymi k obrannym a bezpecnostnim uceliim na tzemi Ceské
republiky (zakon o nakladani s bezpecnostnim materidlem), ve znéni zdkona ¢. 64/2014 Sb. (dale jen
,»zakon €. 266/2014 Sb.*)

Zakon ¢. 266/2014 Sb. zrusil veskeré citlivé ¢innosti dosud stanovené zakonem ¢. 229/2013 Sb.
Jedna se o nasledujici citlivé ¢innosti:

1. nakladani s bezpecnostnim materialem skupiny 5 nebo 6,

2. vykon funkce ¢lena odpovédného zastupce pii ¢innosti naklddani s bezpecnostnim materidlem sku-
piny 5 nebo 6,

3. vykon funkce cClena statutarniho organu, ¢lena dozor¢i rady nebo jiného kontrolniho organu, pro-
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kuristy, odpovédného zastupce, je-li ustanoven, pravnické osoby, ktera naklada s bezpecnostnim
materidlem skupiny 5 nebo 6.

Vzhledem ke skutecnosti, Ze byly zruSeny citlivé ¢innosti uvedené pod bodem 1 az 3, fyzické osoby jiz
nezadaji Utad o vydani dokladu o bezpecnostni zpusobilosti fyzické osoby z divodu vykonu téchto
citlivych ¢innosti.

Upozornéni

Citlivou ¢innost nemohou vykondvat fyzické osoby, které maji zvlastni pristup k utajované informaci
podle § 58 aZ 62 zakona ¢ 412/2005 Sb., nebot’ nejsou drziteli platného osvédceni fyzické osoby. Neni
naplnéna podminka drieni platného osvédceni fyzické osoby nebo platného dokladu o bezpecnostni

zpusobilosti fyzické osoby a vykon citlivé ¢innosti by byl vykondvdn v rozporu se zakonem. ¢. 412/2005
Sb.

r

2. Informace k podani Zadosti o vydani dokladu

Podle zakona ¢. 412/2005 Sb. je za podani zadosti o vydani dokladu odpovédny Zadatel, jakoZto
ucastnik fizeni.

V bezpecnostnim fizeni se jednd a pisemnosti se vyhotovuji v ¢eském jazyce, pokud nejde o vykon
prav piislusnika narodnostni mensiny.

V piipadé pisemnosti vyhotovené v cizim jazyce musi G€astnik fizeni tuto ptedlozit v originale a sou-
Casné v ufedné overeném pickladu do jazyka ceského.

Nalezitosti zakladni Zadosti o vydani dokladu podle zikona ¢. 412/2005 Sb.:

rv v

1. formulai Zadost o vydani dokladu, ktery ve své prvni casti obsahuje

identifikacni tidaje zadatele,

uvedenti citlivé ¢innosti, kterou ma fyzicka osoba na zaklad¢ vydaného dokladu vykonavat,
ustanoveni pravniho piedpisu, podle kterého bude vykonavana citliva ¢innost,

prohlaseni, ze udaje uvedené v zadosti a jejich ptilohach jsou pravdivé, zadatel se seznamil s pod-
minkami bezpe¢nostniho fizeni a souhlasi s jeho provedenim,

m misto a datum vyplnéni,
m podpis zadatele.

Dale obsahuje
m potvrzeni zdiivodnéni vykonu citlivé ¢innosti odpovédnou osobou nebo ji povérenou osobou, jez
tvori
* identifikacni udaje tohoto subjektu,
* popis konkrétniho mista nebo funkce vztahujici se k vykonu citlivé ¢innosti,
* misto a datum vyplnéni,
* podpis a otisk razitka.

2. prohlaseni Zadatele o svépravnosti,
3. prohlaseni Zadatele k osobnostni zpisobilosti,

4. prohlaseni Zadatele o zproSténi povinnosti mléenlivosti vécné a mistné prisluSného spravce
dané a jiné osoby zicastnéné na spravé dani podle § 52 odst. 2 danového iadu, a to v plném
rozsahu udaji za ucelem provedeni bezpec¢nostniho Fizeni,

5. je-li Zadatel cizincem, doklad obdobny vypisu z evidence Rejstfiku trestu statu, jehoZz je statnim
prislusnikem, jakozZ i statu, v némz pobyval nepretrzité po dobu delSi nezZ 6 mésicii v poslednich
10 letech, doklad nesmi byt starSi nez 3 mésice,

6. fotografie Zadatele 35 x 45 mm,

7. vyplnény dotaznik v listinné i elektronické podobé (soubor vyhradné ve formatu .zfo, nebo .xml) —
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od 1. 1. 2014 je platny novy formulaf dotazniku, jehoz vzor je uveden v pfiloze ¢. 6 vyhlasky
o personalni bezpecnosti a o bezpecnostni zpiisobilosti,

8. pisemnosti dosvédcujici spravnost tdaji uvedenych v dotazniku
= rodny nebo krestni list v prosté kopii,

s doklad o nejvyssim dosaZeném vzdélani (podle stupné dosazeného vzdélani - vyucni list, maturitni
vysvédceni, vysokoskolsky diplom, postgradudlni studium...) v origindle nebo ufedné ovétené
kopii,

m potvrzeni zaméstnavatele o prijmech s uvedenim jejich vySe po odecteni povinnych zakonnych
odvodﬁ, v pripadé jiného druhu pfijmu danové priznani (musi byt ovéteno piislusSnym financ-
nim Gfadem, nepostacuje kople s podacim razitkem podatelny piislusného finan¢niho tradu - mize
byt nahrazeno té7 napf. vypisem Udaji dan¢€ z piijmu fyzickych osob piislusného finan¢niho utadu)
nebo jiny doklad potvrzujici tento prijem, za poslednich S let (napt. v pfipadé podpory v ne-
zaméstnanosti — potvrzeni piislusného Ufadu prace, dale potvrzeni o rodicovském prispévku, social-
nim prispévku, zaopatfovacim piispévku, davkach péstounské péce, porodném, pohiebném, vdov-
ském dtchodu, prispévku na bydleni, odchodném, ptispévku za sluzbu, rozhodnuti o vysi piidavku
na dité, pokud je jiz zadateli vyplacen, rozhodnuti o socidlnich davkach, které jsou piiznany v pii-
padé neposkytnuti podpory v nezaméstnanosti, rozsudek o schvéleni dohody rodi¢t o vysi vyziv-
ného na déti, v ptipadé prodeje nemovitosti smlouvu o prodeji ...) v origindle nebo tifedné ovérené
kopii,

m doklad o pravu jiné osoby omezujici vlastnictvi Zadatele (napt. smlouva o uvéru, leasingova,
hypotecni smlouva, smlouva o rucitelském zavazku (pouze v piipadé, ze se rucitel stal dluznikem
a je povinen zavazek uhradit), ptipadné vypisy z uveérovych ucti (pokud je v nich uvedena celkova
puvodni vySe uvéru), v piipadé zastavniho prava k nemovitosti smlouvu o zfizeni zastavniho prava
k nemovitosti nebo vypis z katastru nemovitosti s uvedenim zéastavniho prava k nemovitosti, roz-
sudek o schvaleni dohody rodi¢li o vysi vyzivného na déti...) v prosté kopii,

m rozhodnuti prislusného organu o narizeni vykonu rozhodnuti (napf. exekuce...) v prosté kopii.

Priklady udaju uvadénvch v dotazniku, které souviseji s novym obéanskym zakonikem (zakon
¢. 89/2012 Sb.)

1) Pijcil jsem kamaradovi penize a kamarad mi ru¢i na tuto pijcku svoji nemovitosti. Uvadim
vzniklé zastavni pravo k jeho nemovitosti pri podani Zadosti o vydani dokladu o bezpeénostni
zpusobilosti v dotazniku?

Ano, pokud doslo ke vzniku zastavniho prava k nemovitosti vlastnéné Vasim kamaradem po
1. 1. 2014. Podle nového obcanského zakoniku (zdkon €. 89/2012 Sb.) je zastavni pravo k nemovitosti
samostatnou nemovitosti. V dotazniku uvedete zastavni pravo do bodu:

9.9 Nemovity majetek

9.9.1 Vedeno u katastralniho tfadu (v piipadé nemovitosti mimo Ceskou republiku uved'te adresu) —
katastralni urad, kde se nachazi nemovitost vlastnéna kamaradem, k nizZ bylo ziizeno zastavni
pravo

9.9.2 Popis nemovitosti a zptisob jejiho vyuziti — zastavni pravo

9.9.3 Zptsob nabyti — ostatni

9.9.4 Vlastni odhad ceny — 0

9.9.5 Nabyvaci cena — 0

9.9.6 Ména — CZK

2) Tchan mi umoZnil postavit chatu na jeho zahradé. Uvadim tuto skutecnost pri podani Zadosti
o vydani dokladu o bezpe¢nostni zpiisobilosti v dotazniku?

Ano, pokud k této skutecnosti, bez ohledu na to, zda se jedna o chatu jiz postavenou nebo dosud
nepostavenou, dosSlo po 1. 1. 2014. Podle nového obcanského zakoniku (zdkon €. 89/2012 Sb.) se jedna
o pravo stavby, které je samostatnou nemovitosti. V dotazniku uvedete pravo stavby do bodu:

9.9 Nemovity majetek

9.9.1 Vedeno u katastralniho Gfadu (v piipadé nemovitosti mimo Ceskou republiku uvedte adresu)
katastralni urad, kde se nachazi pozemek Vaseho tchana

9.9.2 Popis nemovitosti a zptsob jejiho vyuziti — prave stavby
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9.9.3 Zplsob nabyti — nap¥. ostatni

9.9.4 Vlastni odhad ceny — 0

9.9.5 Nabyvaci cena — napt. 0; v pripadé, Ze jste za pravo stavby zaplatil napr. 50 000 K¢
9.9.6 Ména — CZK

3) Bydlim v byté, ktery neni v mém osobnim vlastnictvi/spoluvlastnictvi, ale je majetkem druZstva,
ja vlastnim druzZstevni podil. Uvadim tento byt p¥i podani Zadosti o vydani dokladu o bezpecnostni
zpusobilosti v dotazniku?

Ano, pokud jste nabyl druzstevni podil po 1. 1. 2014. Podle nového obcanského zakoniku (zakon
¢. 89/2012 Sb.) je druzstevni podil véci movitou. V dotazniku uvedete druzstevni podil do bodu:

9.8 Movity majetek
(podle druhti, jejichz hodnota v piipadé jednoho druhu pievysuje 100 000 K&, napt. sbirka, osobni
automobil, starozitnosti, technika, elektronika)

9.8.1 Druh — druzstevni podil + procentualni podil
9.8.2 Pocet kusti — 0

9.8.3 Celkova hodnota — nap¥. 800 000 K¢
Nalezitosti Zadosti o vydani dokladu podle § 99 odst. 4 a 5 zakona

Pokud fyzick4 osoba, kterd ma vykondavat citlivou ¢innost po uplynuti platnosti stdvajiciho dokladu,
pozada o vydani nového dokladu pred uplynutim doby platnosti dosavadniho dokladu ve lhiité nejméné
5 mésicu, predklada zadatel tyto materialy:

1. formulafi Zadost o vydani dokladu, ktery ve své prvni ¢asti obsahuje
identifikac¢ni tidaje Zadatele,
uvedenti citlivé ¢innosti, kterou ma fyzicka osoba na zaklad¢ vydaného dokladu vykonavat,
ustanoveni pravniho pfedpisu, podle kterého bude vykonévana citliva ¢innost,
prohlaseni, ze tidaje uvedené v zadosti a jejich prilohach jsou pravdivé, zadatel se seznamil s pod-
minkami bezpecnostniho fizeni a souhlasi s jeho provedenim,

m misto a datum vyplnéni,

m podpis zadatele.
Dale obsahuje

m potvrzeni zdivodnéni vykonu citlivé ¢innosti odpovédnou osobou nebo ji povérenou osobou, jez
tvofi
* identifikacni udaje tohoto subjektu,
* popis konkrétniho mista nebo funkce vztahujici se k vykonu citlivé ¢innosti,
* misto a datum vyplnéni,
* podpis a otisk razitka.

2. prohlaseni Zadatele o svépravnosti,

3. prohlaseni Zadatele k osobnostni zpusobilosti,

4. prohlaseni Zadatele o zprosténi povinnosti mlcenlivosti vécné a mistné prisluSného spravce
dané a jiné osoby zicastnéné na spravé dani podle § 52 odst. 2 daniového iFadu, a to v plném
rozsahu udaji za ucelem provedeni bezpe¢nostniho Fizeni,

5. je-li Zadatel cizincem, doklad obdobny vypisu z evidence Rejstfiku trestu statu, jehoZz je statnim
prislusnikem, jakoZ i statu, v némz pobyval nepretrZzité po dobu delsi nezZ 6 mésicii v poslednich
10 letech, doklad nesmi byt starSi nez 3 mésice,

6. fotografii Zadatele 35 x 45 mm,

7. vyplnény dotaznik v listinné i elektronické podobé (soubor vyhradné ve formatu .zfo, nebo .xml)
s tim, Zze v dotazniku se vypliuji pouze zakladni identifika¢ni udaje, v rozsahu jméno, piijmeni,
rodné ¢islo, pokud nebylo pridéleno, datum narozeni, pfijmy s uvedenim jejich vySe po ode-
¢teni povinnych ziakonnych odvodi za obdobi od podani piedchozi Zadosti a udaje, které se
zménily v pribéhu platnosti dokladu a nebyly oznameny podle § 10 vyhlasky o personalni
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bezpecnosti a 0 bezpecnostni zpisobilosti — od 1. 1. 2014 je platny novy formulai dotazniku, jehoz
vzor je uveden v pfiloze ¢. 6 vyhlasky o personalni bezpecnosti a o bezpecnostni zptisobilosti,

8. potvrzeni zaméstnavatele o prijmech s uvedenim jejich vySe po odecteni povinnych zakonnych
odvodii, v piipadé jiného druhu p¥ijmu dafnové priznani (musi byt ovéfeno piislusnym finan¢nim
ufadem, nepostacuje kopie s podacim razitkem podatelny ptislusného finan¢niho ufadu — maze byt
nahrazeno téZ napf. vypisem udaji dané z ptijmu fyzickych osob piislusného finan¢niho ufadu) nebo
jiny doklad potvrzujici tento prijem, za obdobi od podani predchozi Zadosti (napt. v piipadé
podpory v nezaméstnanosti — potvrzeni piislusného uradu prace, dale potvrzeni o rodicovském pii-
speévku, socidlnim piispévku, zaopatfovacim prispévku, davkach péstounské péce, porodném, po-
hiebném, vdovském diichodu, pfispévku na bydleni, odchodném, ptispévku za sluzbu, rozhodnuti
o vysi pridavku na dité, pokud je jiz zadateli vyplacen, rozhodnuti o socidlnich davkach, které¢ jsou
pfiznany v piipadé neposkytnuti podpory v nezaméstnanosti, rozsudek o schvaleni dohody rodict
o vysi vyzivného na déti, v pripad¢ prodeje nemovitosti smlouvu o prodeji ...) v originale nebo
ufedné overené kopii,

9. pisemnosti dosvédcujici spravnost udaji uvedenych v dotazniku, stanovi-li tak vyhlaska o per-
sonalni bezpec¢nosti a 0 bezpecnostni zptisobilosti — viz vySe — bod 8 kapitoly NalezZitosti zakladni
Zadosti o vydani dokladu podle zikona ¢. 412/2005 Sb.

Pro ptiklad uvadime:

Fyzicka osoba pfi podéni zakladni Zadosti o vydani dokladu podle zédkona ¢. 412/2005 Sb. uvedla
v dotazniku mimo jiné Ucty, nejvyssi ukoncené vzdelani (napr sttedni Skola). Po vydani dokladu u ni
doslo ke zmén¢ uctu, vzniku finan¢niho zédvazku — Givéru ve vysi 20 tisic K¢, a zménilo se jeji nejvyssi
ukoncené vzdélani (vysoka Skola). Fyzickd osoba ma v tomto ptipadé podle § 10 vyhlasky o personalni
bezpecnosti a 0 bezpe¢nostni zpusobilosti povinnost oznamit pouze nejvyssi dosazené vzdélani, které je
povinna zaroven dolozit origindlem nebo ufedné ovétenou kopii dokladu potvrzujici spravnost tohoto
udaje. Zménu uctu a vznik finan¢niho zavazku — Gvéru ve vysi 20 tisic KE nema povinnost oznamit.
Fyzicka osoba tedy oznami a pozadovanou pisemnosti dolozi nejvyssi dosazené vzdélani.

Pti podéani nasledné Zadosti o vydani dokladu podle § 99 odst. 4 a 5 zdkona ¢. 412/2005 Sb. je pak
povinna v dotazniku uvést udaje uvedené pod bodem 7. véetné udajii o zménéném uctu a uzavieni
finan¢niho zavazku - uvéru ve vysi 20 tisic K¢, ktery musi i dolozit pisemnosti dosvédcujici jeho
spravnost a to v prosté kopii — viz bod 9.

Upozornéni
Pokud fyzicka osoba nedodrzi vyse uvedenou minimalni lhutu pro podani Zadosti o vydani dokladu

podle § 99 odst. 4 a 5 zakona ¢. 412/2005 Sb., bude jeji povinnosti podat novou kompletni zakladni
Zadost podle zakona ¢. 412/2005 Sb. — viz vyse — kapitola NaleZitosti zakladni Zadosti o vydani dokladu
podle zakona ¢ 412/2005 Sb.

Za zadost podle § 99 odst. 4 a 5 zdkona ¢. 412/2005 Sb. neni povazovana kazda nasledné podana
Zadost bez ohledu na skutecnost, jakym zpiisobem bylo (nebylo) bezpecnostni rizeni tykajici se predchozi
Zadosti ukonceno.

Pro priklad uvadime:
Podala-li fyzicka osoba zadost o vydani dokladu a vizeni:
a) bylo zastaveno nebo
b) bylo ukonceno rozhodnutim o nevydani dokladu,
nasledné fyzickou osobou podand zadost o vydani dokladu musi byt novou kompletni zdakladni Zadosti

podle zdakona ¢. 412/2005 Sb. — viz vyse — kapitola NdleZitosti zakladni Zadosti o vydani dokladu podle
zdkona ¢ 412/2005 Sb.

Na fyzické osoby, které podaly zadost o vydani dokladu podle zakona ¢. 412/2005 Sb. pted 1. 1. 2012,
se vztahuji stejnd pravidla (prava a povinnosti) jako na osoby, které podaji Zadost o vydani dokladu po
1. 1. 2012.

Zpisob a forma podani Zadosti o vydani dokladu

Zadost o vydani dokladu lze podat v listinné nebo elektronické podobé.
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Nejbéznéjsim zptsobem podani zadosti je osobni podani (moznost objednat se na tel. €. 257 283 225)
v podatelné mista sidla Utadu (Na Popelce 2/16, Praha 5 — Kosife), v Gfednich hodinach.

Ufedni hodiny podatelny
Pondéli a streda: 8:00 — 17:00
Utery a &tvrtek: 8:00 — 15:00
Patek: 8:00 — 12:00

Osobni podani je pro Zadatele vyhodné, protoze pracovnici Utadu mu mohou pomoci odstranit for-
malni nedostatky v zadosti na misté. Zadateli je také vydano potvrzeni o pievzeti zadosti.

Zadost Ize také zaslat prostfednictvim drzitele poStovni licence nebo zvlaStni poStovni licence na
adresu Utadu (PO BOX 49, Praha 56, PSC 150 06) nebo ji nechat doru¢it na podatelnu Utadu pro-
sttednictvim jiné, k tomu Gdelu povétené, osoby.

Vyplnény dotaznik je v tomto ptipad¢ podavan zaroven v elektronické podobé.

V elektronické podobé lze podat zadost dodanim do datové schranky Uiadu (ID Ufadu — h93aayw,
do pole ,,Véc* se uvede ,Zadost o vydani dokladu o bezpecnostni zplsobilosti®) nebo na elektronickou
podatelnu U¥adu (posta@nbu.cz, do pole ,,Pfedmét se uvede ,Zadost o vydani dokladu o bezpecnostni
zpusobilosti®).

V téchto piipadech podani:

formulai Zadost o vydani dokladu musi byt vystupem z autorizované konverze nebo musi byt
podepsany fyzickou osobou a odpovédnou osobou, a to zaruCenym elektronickym podpisem,
prohlaSeni o zproSténi povinnosti ml¢enlivosti vécné a mistné piisluSného spravce dané a jiné
osoby zucastnéné na spravé dani musi byt vystupem z autorizované konverze nebo musi byt pode-
psan¢ fyzickou osobou, a to zaru¢enym elektronickym podpisem,

je-li Zadatel cizincem, doklad obdobny vypisu z evidence Rejstfiku trestii statu, jehoZ je staitnim
prislusnikem, jakoZ i statu, v némzZ pobyval nepretrZité po dobu delSi nezZ 6 mésicii v poslednich
10 letech, musi byt vystupem autorizované konverze a jeho ufedné ovéfend kopie piekladu do
ceského jazyka musi byt také vystupem z autorizované konverze nebo musi byt podepsana osobou,
ktera ufedni ovéfeni provedla a to zarucenym elektronickym podpisem,

w7

doklad o nejvyssim dosaZzeném vzdélani musi byt vystupem z autorizované konverze,

potvrzeni zaméstnavatele o piijmech s uvedenim jejich vySe po odecteni povinnych zakonnych
odvodi, v pripadé jiného druhu prijmu danové priznani nebo jiny doklad potvrzujici tento
prijem musi byt vystupem z autorizované konverze nebo musi byt podepsany osobou, ktera tuto
pisemnost vydala, a to zaru¢enym elektronickym podpisem,

prohlaseni Zadatele o svépravnosti, prohlaseni Zadatele k osobnostni zpitsobilosti, dotaznik
a dalSi pisemnosti dosvédcujici spravnost udaji uvedenych v dotazniku nemusi spliiovat poza-
davky uvedené v piedchozich bodech, u dodani na elektronickou podatelnu musi byt jejich podani
podepsané fyzickou osobou, a to zaru¢enym elektronickym podpisem,

dotaznik musi byt piredloZen také v listinné podobé.

3. Informace k platnosti, zaniku platnosti a vyméné dokladu

Doklad je vefejnou listinou.
Platnost dokladu je 5 let od data vydani.
Platnost dokladu zanika

I.
2.
3.
4.

uplynutim doby platnosti dokladu, umrtim fyzické osoby nebo byla-li prohlaSena za mrtvou,
zru$enim jeho platnosti (dnem vykonatelnosti rozhodnuti Utadu o zrugeni jeho platnosti),
ohlasenim jeho odcizeni nebo jeho ztraty,

poskozenim (majicim za nésledek necitelnost udajii, poruseni celistvosti), zménou nékterého z udajt
v ném uvedenych,
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5. vracenim dokladu jeho drzitelem Utadu,

6. dnem doruceni osvédéeni nebo nového dokladu.

Prava a povinnosti fyzické osoby v pripadé zaniku platnosti dokladu

a) V pripadech zaniku platnosti dokladu podle bodu 2, 4 a 6 ma fyzicka osoba povinnost vratit
doklad do 15 dnt Ufadu (§ 87 odst. 1 pism. a) Zakona ¢. 412/2005 Sb.).

b) V pripadé odcizeni nebo ztraty dokladu (bod 3) ma fyzwka osoba povinnost neprodlené ohlasit
tuto skute¢nost Uiadu (§ 87 odst. 1 pism. b) zakona &. 412/2005 Sb.).

Upozornéni
Porusenim uvedenych povinnosti se fyzicka osoba dopousti prestupku, za ktery lze ulozit pokutu do

50 000 K¢ (§ 152 zakona ¢. 412/2005 Sb.).

¢) V piipadech zaniku platnosti dokladu podle bodu 3 nebo 4 vyda Utad, na zakladé pisemné
Zadosti fyzické osoby podané do 15 dnii ode dne zaniku platnosti dokladu do 5 dni od jejiho
doruceni novy doklad (§ 85 odst. 4 zakona ¢. 412/2005 Sb.).

Upozornéni

Pokud nebude ve stanovené lhiite zadost podana, zanikne fyzické osobeé moznost vykonavat citlivou
cinnost a fyzicka osoba bude muset, v pripadé nutnosti budouciho vykonu citlivé cinnosti, poZadat
o vydani nového dokladu, tzn. bude jeji povinnosti podat novou kompletni zakladni Zadost podle zakona
C. 412/2005 Sb. — viz vySe — kapitola NaleZitosti zdakladni Zadosti o vydani dokladu podle zdkona
¢ 41272005 Sb.

Platnost dokladu nezanika jinym nez vyse uvedenym zpusobem, tzn., nedochazi k zaniku platnosti
napt. ukoncenim pracovniho/sluzebniho poméru ani ukoncenim vykonu citlivé ¢innosti — chce-li fyzicka
osoba v tomto ptipadé zrusit platnost ji vydaného dokladu, protoZe jiz neptedpoklada dalsi vykon citlivé
¢innosti, uzije postup uvedeny v bodu 5.

4. Informace k oznamovani zmén

Zmény udaju:
* v zadosti o vydani dokladu,
* v prohlaseni o svépravnosti,
* v prohlaseni k osobnostni zpisobilosti nebo
* v dotazniku

ma fyzicka osoba povinnost Utadu neprodlené oznamit, je-li i¢astnikem fizeni (§ 103 odst. 2 zikona
¢. 412/2005 Sb.) nebo drzitelem dokladu (§ 87 odst. 1 pism. c¢) zdkona ¢. 412/2005 Sb.).

Fyzicka osoba ma povinnost oznamovat zmény Udaji pisemné, a to neprodlen¢ - jednd se o pravné
neurcity pojem, tzn., jakmile ji to okolnosti dovoli a zaroven bez zbytecného odkladu.

Zmény udaji uvedenych v dotazniku oznamuje v rozsahu stanoveném v § 10 vyhlasky o personalni
bezpecnosti a o bezpecnostni zplsobilosti.

Vycet zmén udaji, které je fyzicka osoba povinna, v rozsahu poloZek dotazniku, oznamovat
zakladni identifikacni udaje,

adresa mista trvalého pobytu,

adresa pro ucely dorucovani,

zaméstnavatel,

prislus$nost k nadacim, spolkiim a obecné prospéSnym spolecnostem,

AN S

zahajeni trestniho Fizeni, respektive trestniho stihani, véetné uvedeni, kdy a kym bylo zahajeno
a z jakého divodu,

7. narizeni vykonu rozhodnuti.

Zménu udaji uvedenou pod bodem 7 doklada fyzicka osoba pisemnosti dosvédcujici jeji sprav-
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nost, pisemnost Uiradu piredklada v prosté kopii. Zménu lze dolozit napt. rozhodnutim soudu o natizeni
vykonu rozhodnuti.

Dale je fyzicka osoba povinna oznamovat

1. nabyti ¢i pozbyti movité véci, jejiz hodnota piesahuje 100 000 K¢ nebo pétinasobek primér-
ného mési¢niho prijmu fyzické osoby po odecteni povinnych zikonnych odvodi, podle toho,
ktera castka je vyssi,

2. nabyti ¢i pozbyti nemovitého majetku,

3. dosazeni vy$Siho stupné vzdélani,

4. vznik zavazki, jejichZ nominalni hodnota jednotlivé nebo v souhrnu presahuje 100 000 K¢
nebo pétinasobek primérného mési¢niho prijmu fyzické osoby po odecteni povinnych zakon-
nych odvodii, podle toho, ktera ¢astka je vyssi,

5. mimofadnou splatku zavazku, piesahla-li jeji hodnota 100 000 K¢ nebo pétinasobek primér-
ného mési¢niho prijmu fyzické osoby po odecteni povinnych ziakonnych odvodi, podle toho,
ktera ¢astka je vyssi,

6. vznik pohledavek, jejichZ nominalni hodnota jednotlivé nebo v souhrnu piesahuje 100 000 K¢
nebo pétinasobek primérného mési¢niho prijmu fyzické osoby po odecteni povinnych zakon-
nych odvodii, podle toho, ktera ¢astka je vyssi.

Zmény udaji uvedené pod body 3 a 4 doklada fyzicka osoba pisemnostmi dosvédcujicimi jejich
spravnost s tim, Ze pisemnost dokladajici zménu udaji v bodu 3 piedklada v originale nebo uredné
ovérené kopii, pisemnost dokladajici zménu udaji v bodu 4 predklada v prosté kopii.

Zménu v bodu 3 lze dolozit napt. diplomem, zménu v bodu 4 napt. smlouvou o uvéru, smlouvou
o pujcce apod.

Upozornéni

Vzhledem ke skutecnosti, ze je povinnosti fyzické osoby je oznamovat také zmeny v zdadosti o vydani
dokladu (formular), je nutnée, pokud dojde ke zmeéné zaméstnani, kde bude fyzicka osoba i nadale vy-
konavat citlivou cinnost, nahlasit i novou odpovednou osobu (napr-. fyzicka osoba ukonci pmcovm pomer
u CEZ a.s. a nastoupi do pracovniho poméru ke spolecnosti Ceskd zbrojovka a.s., kde bude i naddle
vkonavat citlivou ¢innost — odpovédna osoba spolecnosti Ceskd zbrojovka a.s. je novou odpovédnou
osobou).

V pripadé, Ze dojde ke zméné zaméstnani a v novém zaméstnani fyzicka osoba citlivou cinnost vy-
konavat nebude, je nutné Uradu oznamit, Ze dosavadni odpovédna osoba jiz odpovédnou osobou neni
(napt. fyzicka osoba ukonci pracovni pomér u CEZ a.s. a v novém zaméstnani nebude naddle vykondvat
citlivou cinnost — odpovédna osoba CEZ a.s, jiz neni odpovédnou osobou).

Pro ptiklad uvadime:

Pred 1. 1. 2012 fyzicka osoba v dotazniku vypliovala udaje k obcanskému pritkkazu, finan¢nim za-
vazkim. Po 1. 1. 2012 dojde ke zméné obcanského prikazu a vzniku finan¢niho zavazku - uvéru 650 000
K¢ (,,Cisty* mésicni piijem fyzické osoby je 20 000 K¢ ). Podle pravni upravy platné do 31. 12. 2011
bylo povinnosti oznamovat tyto zmény vSechny. Zména povinnosti tykajici se oznamovani zmén, ktera je
upravena novou vyhlaskou o personalni bezpecnosti a o bezpecnostni zptisobilosti, jiZ neobsahuje ozna-
movani zmén obcanského prukazu. Finan¢ni zavazek v uvedené vysi pii deklarovaném mési¢nim piijmu
oznamen byt musi a soucasné musi byt dolozen pisemnosti dokladajici spravnost idaji (napi. smlouvou
o uvéru) v prosté kopii.

Zpusob a forma oznamovani zmén

Pro hlaseni zmén, v jejichz ptipad¢ stanovi Vyhlééka o personalni bezpecnosti a 0 bezpecnostni zpi-
sobilosti rozsah polozek dotazniku, Ize vyuzit zménovy dotaznik, ktery je k dispozici na internetovych
strankach Utadu (www.nbu.cz), prlpadne jej lze ucinit volné formulovanym prohlasenim v rozsahu
polozek dotazniku.

Oznamovani jinych zmén lze ucinit volné¢ formulovanym prohlaSenim nebo formou uvedeni zmé-
nénych udaji do elektronickych Sablon vzort (zaddost o vydani dokladu, prohlaSeni o svépravnosti,
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prohlaseni k osobnostni zptisobilosti), které jsou k dispozici na internetovych strankach Utadu — (www.
nbu.cz).

Je-li to pozadavek vyhlasky o personalni bezpecnosti a o bezpecnostni zplisobilosti, musi byt hlasena
zmeéna dolozena pfisluSnymi pisemnostmi, a to ve stanovené formé (viz vyse).

Z oznameni zmén musi byt patrné, kdo jej Cini (je tfeba uvést jméno a pfijmeni, datum narozeni,
prlpadne misto trvalého pobytu) a Ceho se tyka. Dale toto oznameni musi obsahovat oznaCeni organu,
jemuz je uréeno (Utad) a podpis osoby, ktera zmény oznamuje.

Oznameni zmén lze podat v listinné nebo elektronické podobé.

V listinné podobé Ize podat ozndmeni zmén osobné nebo prostiednictvim jiné, k tomu ucelu povéfené,
osoby v podatelné mista sidla Utadu (Na Popelce 2/16, Praha 5 - Kosife), v tfednich hodinach.

Ufedni hodiny podatelny
Pondéli a streda: 8:00 — 17:00
Utery a &tvrtek: 8:00 — 15:00
Patek: 8:00 — 12:00

Oznameni zmén lze také zaslat prostiednictvim drzitele poStovni licence nebo zvlastni poStovni licence
na adresu Utadu (P.0.BOX 49, Praha 56, PSC 150 06). ) )

V elektronické podobé lze podat ozndmeni zmén dodanim do datové schranky Ufradu (ID Utadu —
h93aayw, do pole ,,Véc* se uvede ,,Bezpecnostni fizeni — HlaSeni zmén*) nebo na elektronickou po-
datelnu Uradu (posta@nbu.cz, do pole ,,Pifedmét™ se uvede ,,Bezpecnostni fizeni — HladSeni zmén*).

V téchto ptipadech podani

m formular Zadost o vydani dokladu musi byt vystupem z autorizované konverze nebo musi byt
podepsany fyzickou osobou a odpovédnou osobou, a to zaru¢enym elektronickym podpisem,

m doklad o dosaZeni vysSiho stupné vzdélani musi byt vystupem z autorizované konverze,

m prohlisSeni Zadatele o svépravnosti, prohlaseni Zadatele k osobnostni zptisobilosti, zmény ozna-
mené volnou formou nebo formou zménového dotazniku a dalSi pisemnosti dosvédcujici sprav-
nost oznamovanych nemusi spliiovat pozadavky uvedené v piedchozich bodech, u dodani na
elektronickou podatelnu musi byt jejich podani podepsané fyzickou osobou, a to zaru¢enym elek-
tronickym podpisem.

Jakou sankci l1ze ulozit za nesplnéni povinnosti hlasit zmény
* az 50 000 K¢ (§ 148 a § 152 zakona ¢. 412/2005 Sb.)

Neoznameni zmény mize byt Ufadem rovnéz vyhodnoceno jako negativni okolnost ve smyslu § 84
odst. 3 zakona ¢. 412/2005 Sb., coz ma za nasledek nevyhovéni zadosti o vydani dokladu, resp. zruSeni
platnosti existujiciho dokladu.

5. Dokumenty odesilané a prijimané v ramci bezpecnostniho Fizeni prostred-
nictvim informacniho systému datovych schranek v oblasti bezpec¢nostni
zpusobilosti

1) Nalezitosti Zadosti o vydani dokladu podle zédkona €. 412/2005 Sb. — viz kapitola
2. Informace k podani Zadosti o vydani dokladu.

2) Oznamovani zmén — viz kapitola
4. Informace k oznamovani zmén.

3) Prostfednictvim datové schranky ziizené pro fyzickou osobu lze Cinit vSechny tkony tykajici se
fizeni o vydani dokladu (vyjma osobnich ukonil).
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4) Komunikace s organem statu, pravnickou osobou, podnikajici fyzickou osobou, od kterych vyzaduje
Utad informace k uéastnikovi fizeni nebo drziteli dokladu.
Upozornéni

Pri komunikaci podle bodu 3) a 4) je vhodné uvadet v datové zpravé v poli ,,Véc* — ,, Bezpecnostni
Fizeni*.

V pripade, ze ﬁzzicka osoba nebo subjekt uvedeny v bodu 4) reaguje na pisemnost Uiadu (doZdddni,
sdelem, ozndmeni, rozhodnuti...), je vhodné uvadét také cislo jednaci, kterym byla tato pisemnost
oznacena (napr 110002/2014- NBU/P 111265/2014-NBUJE, ...), a to rovnéz do pole ,, Véc* (napi- Bez-
pecnostni Fizeni ¢j.110002/2014-NBU/P...).
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PRUMYSLOVA BEZPECNOST



1. Obecné k primyslové bezpe¢nosti

Primyslova bezpecnost je jednim z druhti zajisténi ochrany utajovanych informaci a je upravena
v hlavé III zékona ¢. 412/2005 Sb. Dnem 1. 1. 2014 vstoupily v platnost nové pravni pfedpisy sou-
kromého prava, zejména pak novy obcansky zakonik, se kterym souvisi i zmény v pravnich ptedpisech
upravujicich oblast ochrany utajovanych informaci. Zmény jsou provedeny zdkonem ¢. 303/2013 Sb.,
¢ast 60, ¢lanek LXX a v oblasti primyslové bezpecnosti vyhlaskou €. 416/2013 Sb., kterou se méni
vyhlaska ¢. 405/2011 Sb., o primyslové bezpecnosti. Upravy spojené s touto rekodifikaci jsou jiz v na-
sledujicim textu zapracovany.

2. Informace k pristupu podnikatele k utajovanym informacim stupné
utajeni Vyhrazené

Pro p¥istup k utajované informaci POUZE stupné utajeni Vyhrazené jiZ neni podminkou provedeni
bezpecnostniho iizeni a nasledného vydani osvédceni podnikatele Uradem, podnikatel bude mit pristup
k této utajované informaci na zdakladé svého pisemného prohlaseni, kterym doloZi svou schopnost
zabezpecit ochranu utajovanych informaci (ddle jen ,,prohlaSeni podnikatele*).

Jaké jsou formy pristupu podnikatele k utajované informaci stupné utajeni Vyhrazené (§ 20
zakona ¢. 412/2005 Sb.)

Podle zptisobu, jakym bude podnikatel k utajované informaci pfistupovat, mohou nastat dvé
varianty pfistupu oznacované jako formy piistupu podnikatele k utajované informaci. Podnikatel
ma podle tohoto ustanoveni pristup k utajované informaci:

a. kterd u n¢ho vznika, nebo je mu poskytnuta, nebo

b. kterd u ného nevznika, ani mu neni poskytovana, ale ke které maji pfistup zaméstnanci podnikatele
nebo osoby jednajici jménem podnikatele nebo za podnikatele, a to v souvislosti s vykonem
pracovni nebo jiné ¢innosti pro podnikatele na zédkladé smlouvy.

Forma pfistupu podle bodu a. znamena, Ze podnikatel utajovanou informaci vytvafi ve svych pro-
storach nebo ze je mu poskytovana k dalsimu nakladani ve vlastnich prostorach, a to na jakémkoliv
nosic¢i. V piipadé piistupu podnikatele podle bodu b. se jedna o seznamovani se s utajovanou informaci,
tzn. ze utajovand informace neni podnikateli pfedavana a podnikatel se s ni pouze seznami napft. u za-
davatele zakazky.

Podminky, které musi podnikatel nezbytné spliiovat, aby byl opravnén ucinit prohlaseni pod-
nikatele s formou pristupu podle § 20 odst. 1 pism. a) zikona ¢. 412/2005 Sb., zahrnuji téZ pod-
minky stanovené pro formu pristupu podle § 20 odst. 1 pism. b) ziakona ¢. 412/2005 Sb. To znamena,
ze pokud podnikatel uc¢ini prohlaseni podnikatele s formou pfistupu podle pism. a), méa v tomto piipadé
piistup k utajované informaci i ve formé podle pism. b).

Kdy muZe mit podnikatel pristup k utajované informaci stupné utajeni Vyhrazené

m v piipad€ nezbytné potieby k vykonu své Cinnosti, dolozi-li prohlaSenim podnikatele svou schopnost
zabezpecit ochranu utajovanych informaci nebo je-li drzitelem osvédceni podnlkatele (DUVERNE,
TAJINE, PRISNE TAJINE), neni-li stanoveno jinak (§ 58 az § 62 zikona ¢&. 412/2005 Sb.).

Splnéni podminek pro piistup k utajované informaci stupné utajeni Vyhrazené na zaklad€¢ vydaného
prohlaseni podnikatele prokazuje podnikatel poskytovateli této informace predanim prohlaseni pod-
nikatele pred prvnim pristupem k této informaci. Poskytovatel utajované informace je opravnén od
podnikatele pozadovat predlozeni bezpe¢nostni dokumentace podnikatele. Poskytovatel vyhrazené infor-
mace zasle kopii prohlaseni podnikatele neprodlené Utadu.

Pokud bude u podnikatele utajovana informace stupné utajeni Vyhrazené pouze vznikat, aniz by
existoval poskytovatel utajované informace, podnikatel zaSle original prohlaSeni podnikatele neprodlené
poté, co ho ucini, Utadu.

Kdy je podnikatel opravnén ucinit prohlaseni podnikatele
m pokud ma vytvofeny podminky pro ochranu utajované informace stupné utajeni Vyhrazené, které
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odpovidaji formé ptistupu k ni (§ 20 zdkona ¢. 412/2005 Sb.) a pfislusnému druhu zajisténi jeji
ochrany (§ 5 zdkona ¢. 412/2005 Sb.),

odpoveédna osoba podnikatele je drzitelem oznameni o splnéni podminek pro pfistup k utajované
informaci stupné utajeni Vyhrazené, osvéd¢eni nebo dokladu. Pokud odpovédna osoba podnikatele
disponuje pouze uznanim bezpecnostniho opravnéni podle § 62 zakona ¢. 412/2005 Sb., podnikatel
nesplituje podminky pro to, aby mohl u€init prohlaSeni podnikatele.

Platnost a zanik platnosti prohlaSeni podnikatele

Doba platnosti prohlaseni podnikatele je 5 let ode dne, kdy bylo u¢inéno. Ma-li mit podnikatel piistup
k utajované informaci stupné utajeni Vyhrazené i po uplynuti této platnosti, u¢ini nové prohlaSeni
podnikatele a dale s nim naklada stejn¢ jako s pivodnim prohlasenim.

Platnost prohlaseni podnikatele podle § 15a odst. 5 zakona ¢. 412/2005 Sb. zanika:

I.
2.

uplynutim 5 let ode dne, kdy bylo uc¢inéno,

dnem doruceni pisemného oznameni podnikatele, ze ukoncuje svij piistup k utajované informaci,
tomu, komu piedal nebo zaslal prohldseni podnikatele (tj. poskytovateli vyhrazené informace nebo
Uradu),

dnem doruceni osvédcéeni podnikatele,

. zruSenim nebo zanikem podnikatele,

. prestal-li podnikatel splnovat nékterou z podminek, které jej opravnily ucinit prohlaseni podnikatele

(viz vyse: Kdy je podnikatel opravnén ucinit prohlaSeni podnikatele),

. zménou nekterého z Gdaji uvedenych v prohlaseni podnikatele.

Podnikatel neprodlené pisemné oznami zanik platnosti prohlaseni podnikatele podle bodu 3. az 6.
tomu, komu predal nebo zaslal prohlaseni podnikatele.

Povinnosti podnikatele, ktery ucinil prohlaseni podnikatele (§ 68a zakona ¢. 412/2005 Sb.)

vést bezpecnostni dokumentaci podnikatele v rozsahu:

* zpusoby realizace jednotlivych druht zajiSténi ochrany utajovanych informaci,

 seznam funkci a osob, u nichz se predpoklada ptistup k utajovanym informacim,

na vyzadani poskytovatele vyhrazené informace mu poskytnout bezpecnostni dokumentaci,
zabezpecit ochranu utajovanych informaci pti zaniku piistupu k utajované informaci,

zaslat prohlaseni podnikatele Utadu, pokud bude u ného utajovana informace stupné utajeni Vy-
hrazené pouze vznikat,

oznamit pisemné Utadu nebo poskytovateli vyhrazené informace ukonéeni p¥istupu k ni nebo zanik
platnosti prohlaSeni podnikatele,

pfi zaniku platnosti prohlaseni podnikatele je podnikatel povinen odevzdat poskytnuté utajované
informace poskytovateli nebo tomu, do jehoZ ptisobnosti nalezi, vlastni utajované informace ode-
vzda organu statu, do jehoz plisobnosti utajované informace nalezi; nelze-li tak ucinit, je povinen
odevzdat je Utadu,

uéinit a neprodlené predat poskytovateli vyhrazené informace nebo Utadu nové prohlaseni podni-
katele, pokud i po zaniku platnosti ptivodniho prohldSeni podnikatele z divodu uplynuti 5 let ode
dne, kdy bylo uc¢inéno, nebo z diitvodu zmény nékterého z tidajii uvedenych v prohlaseni podnikatele
i nadale nezbytné potiebuje piistup k utajované informaci stupné utajeni Vyhrazené.

3. Informace k podani zadosti o vydani osvédéeni podnikatele (D, T, PT)

Podnikateli, ktery nezbytné¢ k vykonu své Cinnosti potiebuje pfistup k utajované informaci stupné
utajeni Divérné a vyssi, Ize umoznit tento ptistup, pokud je drzitelem platného osvédceni podnikatele
pfislusného stupné utajeni nebo vyssiho, pokud zdkon ¢. 412/2005 Sb. nestanovi jinak (§ 58 az 62).

Osvédéeni podnikatele vydava Utad podnikateli, ktery splituje podminky pro jeho vydani stanovené
zakonem ¢. 412/2005 Sb. (§ 16), po provedeném bezpecnostnim fizeni.
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Kdo je icastnikem bezpec¢nostniho Fizeni

Ugastnikem bezpeénostniho fizeni je podle § 92 pism. b) zakona &. 412/2005 Sb. podnikatel, ktery
podal zadost o vydani osvédceni podnikatele. Okruh osob, které jsou povazovany za podnikatele, vy-
mezuji ustanoveni § 420 a 421 obcanského zakoniku.

V bezpecnostnim fizeni se jedna a pisemnosti se vyhotovuji v ¢eském jazyce, pokud nejde o vykon
prav pfislusnika narodnostni mensiny.

V ptipadé pisemnosti vyhotovené v cizim jazyce musi ucCastnik bezpecnostniho fizeni tuto piedlozit
v originale a soucasné v uredné ovéreném piekladu do jazyka Ceského.

Rozhodnuti podat zadost o vydani osvédceni podnikatele je pln¢ v kompetenci statutarniho organu.
V praxi tento ptipad nastane obvykle na zakladé obchodniho kontaktu, naptiklad jednani s cilem uzavfit
kupni smlouvu nebo smlouvu o dilo s instituci nebo obchodnim partnerem, ktery pozaduje, aby pod-
nikatel byl drzitelem platného osvédceni podnikatele, protoze pii plnéni podminek smlouvy se bude
seznamovat s utajovanymi informacemi, utajované informace mu budou poskytovany nebo u n¢ho budou
utajované informace vznikat.

Jaké jsou formy pristupu podnikatele k utajované informaci (§ 20 zakona ¢. 412/2005 Sb.)

Podle zptsobu, jakym bude podnikatel k utajované informaci ptistupovat, mohou nastat dvé varianty
piistupu oznacované jako formy pfistupu podnikatele k utajované informaci. Podnikatel ma podle tohoto
ustanoveni pfistup k utajované informaci:

a. kterd u n¢ho vznikd, nebo je mu poskytnuta, nebo

b. kterd u ného nevznikd, ani mu neni poskytovana, ale ke které maji pfistup zaméstnanci podnikatele
nebo osoby jednajici jménem podnikatele nebo za podnikatele, a to v souvislosti s vykonem
pracovni nebo jiné ¢innosti pro podnikatele na zakladé smlouvy.

Forma pfistupu podle bodu a. znamena, Ze podnikatel utajovanou informaci vytvafi ve svych pro-
storach nebo ze je mu poskytovana k dalsimu nakladani ve vlastnich prostorach, a to na jakémkoliv
nosici. V piipadé¢ ptistupu podnikatele podle bodu b. se jedna o seznamovani se s utajovanou informaci,
tzn. ze utajovana informace neni podnikateli predavana a podnikatel se s ni pouze seznami napft. u za-
davatele zakazky.

Podminky, které musi podnikatel nezbytné spliiovat pro vydani osvédc¢eni podnikatele s formou
pristupu podle § 20 odst. 1 pism. a) zakona €. 412/2005 Sb., zahrnuji téz podminky stanovené pro
formu pristupu podle § 20 odst. 1 pism. b) ziakona ¢. 412/2005 Sb. To znamen4, Ze pokud podnikatel
pozada o vydani osveédceni podnikatele s formou pfistupu podle pism. a), ma v prlpade vydani pozado-
vaného osvédceni podnikatele ptistup k utajované informaci i ve formé podle pism. b). Na zakladé
uvedeného je v takovém pripadé u Zadosti o vydani osvédceni podnikatele podanych po 1. 1. 2012
na vydanych osvédcenich vyznacovana pouze forma pristupu podnikatele k utajované informaci
podle § 20 odst. 1 pism. a) zadkona ¢. 412/2005 Sh.

Forma pfistupu podle § 20 odst. 1 pism. b) zakona €. 412/2005 Sb. je na osvéd€enich podnikatele
vydanych na zakladé zadosti podanych po 1. 1. 2012 vyznafovéna, pokud podnikatel pozada pouze
o formu pfistupu podle pism. b).

Od 1. 1. 2012 se tedy nepodava zadost podnikatele o vydani jednoho osvédceni podnikatele pro obé
formy pfistupu podnikatele k utajované informaci.

Poznamka:

U osvédceni vydaného na zdaklade Zadosti podnikatele podané pied 1. 1. 2012 a dale u osvédceni
podnikatele vydaného pred timto datem, na nemz jsou vyznaceny obé formy pristupu k utajované
informaci (§ 20 odst. 1 pism. a) a b) zakona ¢. 412/2005 Sb.), zustavaji v pripadé vydani osvédceni
a v pripadé vydani nového osvédceni podle § 56 odst. 4 zakona ¢ 412/2005 Sb., jez ze specifickych
duvodu (odcizeni, ztrata, poSkozeni, necitelnost, zména udaju) nahrazuje osvédceni piivodni, vyzna-
Ceny obé formy pristupu k utajované informaci, tj. § 20 odst. 1 pism. a) a b) zakona ¢. 412/2005 Sb.

Od 1. 7. 2015 dosSlo ke zmén€ vzhledu ceniny, ktera je vyuzivana pro tisk osvédCeni podnikatele.

Veskera osvédéeni podnikatele vyti§téna na dosud uZivanych ceninach ziistavaji i nadale v platnosti, Utad
jejich vyménu neprovadi.
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Nalezitosti zakladni Zadosti o vydani osvédéeni podnikatele podle zdkona ¢. 412/2005 Sb.:

1. formulai Zadost podnikatele, ktery obsahuje

m identifikacni udaje podnikatele,

m stupenl utajeni a formu pfistupu k utajované informaci, pro ktery zada o vydani osvédceni,

m zdGvodnéni nutnosti pristupu k utajované informaci podnikatelem (vcetné uvedeni vetejné zakazky,
koncesni smlouvy, smlouvy nebo jiné skute¢nosti, zadavatele nebo vetrejného zadavatele, okolnosti
oduvodiujicich pozadovanou formu pfistupu)

+ predmét podnikéni, v jehoz ramci podnikatel pozaduje pfistup k utajované informaci,

* vefejna zakazka, v ramci které je pozadovan pristup k utajované informaci, jeji zadavatel a pred-
pokladana doba trvani zadavaciho fizeni,

* koncesni smlouva, v ramci které je pozadovan piistup k utajované informaci, jeji vefejny za-
davatel a ptedpokladana doba trvani koncesniho fizeni,

 vefejna zakazka nebo koncesni smlouva pred zahdjenim zadavaciho nebo koncesniho fizeni,
o kterou se podnikatel hodla uchézet a v rdmci které se predpoklada ptistup k utajované informaci,
jeji zadavatel nebo vefejny zadavatel a predpokladany termin zahajeni zadavaciho nebo konces-
niho fizeni,

» smlouva, pfipadné jiné pravni skutecnosti, na zaklad¢ které je pozadovan piistup k utajované
informaci, predmét této smlouvy a poskytovatel utajované informace,

* skutecnost, na zéklad¢ které bude u podnikatele vznikat utajovana informace,

* okolnosti, které odlivodituji pozadovanou formu pfistupu podle § 20 zakona ¢. 412/2005 Sb.,

m prohlaSeni, Ze tidaje uvedené v Zadosti a jejich ptilohach jsou pravdivé a Uplné,

m datum vyplnéni,

m podpis odpovédné osoby podnikatele,

2. prohlaseni podnikatele o zproSténi povinnosti ml¢enlivosti vécné a mistné prisluSného spravce
dané a jiné osoby zicastnéné na spravé dani podle § 52 odst. 2 danového iadu, a to v plném
rozsahu udaji za ucelem provedeni bezpe¢nostniho Fizeni,

3. vyplnény dotaznik podnikatele v listinné i elektronické podobé (soubor vyhradné¢ ve formatu .zfo
nebo .xml),

Pro ptiklad uvadime:

Pti vyplilovani udaji v pismenu h) dotazniku podnikatele (§ 97 pism. h) zdkona ¢. 412/2005 Sb.) —
zahrani¢ni obchodni partnefi, s vyjimkou obchodnich partneru z ¢lenskych stati Evropské unie,
s celkovym finanénim objemem uskutecnénych obchodi nad 2.000.000 K¢ v poslednich péti letech,
podnikatel v Zadosti podle § 96 odst. 1 zakona zjist'uje, zda v poslednich péti letech uzaviel obchody se
zahrani¢nim partnerem, jejichz celkovy rocni objem alesponn v jednom z péti sledovanych let presahl
¢astku 2 mil. korun. Pokud ano, je udajem vyplnovanym v dotazniku podnikatele; do polozky ,,objem
obchodi* uvede vysi vSech obchodu s timto partnerem za celé obdobi péti let.

Priklady:

1) r. 2010 — 500 tis., r. 2011 — 2 mil., r. 2012 — 200 tis., . 2013 — 300 tis., r. 2014 — 1 mil. = nehlasi,
protoze v zadném z poslednich péti let neptesahl celkovy ro¢ni objem vysi 2 mil. K¢;

2) r. 2010 — 600 tis., r. 2011 — 2,1 mil, r. 2012 — 300 tis., r. 2013 — 1,7 mil., r. 2014 — 500 tis. = hlasi,
protoze v roce 2011 pteséhl celkovy rocni objem vysi 2 mil. K¢ a v polozce objem obchodi uvede
¢astku 5,2 mil., tedy soucet vSech obchodu za 5 let

4. pisemnosti nutné k ovéieni podminek podle § 16 zikona ¢. 412/2005 Sb.:
= podnikatel, ktery je pravnickou osobou, priklada

(a) doklady o rozhodnutich jeho organui o skutecnostech, které se zapisuji do obchodniho rejstriku
a nejsou v ném dosud zapsany, v originale, Ufedné ovéfené kopii nebo prosté kopii, na které
odpovédna osoba svym podpisem potvrdi uplnost uvedenych udaji a shodu kopie s originalem,

(b) smlouvu o tichém spolecenstvi u podnikatele v originale, ifedné ovétené kopii nebo prosté kopii, na
které odpovédna osoba svym podpisem potvrdi uplnost uvedenych udaji a shodu kopie s origina-
lem,

(c¢) doklad o vydani dluhopisu s uvedenim diivodu vydani a celkové vyse vydanych dluhopisii v origi-
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nale, Ufedné ovérené kopii nebo prosté kopii, na které odpovédna osoba svym podpisem potvrdi
uplnost uvedenych udaji a shodu kopie s originalem,

(d) smlouvy o ndajmu prostor, budov a pozemkii uvedenych v § 97 pism. d) zakona ¢. 412/2005 Sb.
v originale, ufedné oveérené kopii nebo prosté kopii, na které odpovédna osoba svym podpisem
potvrdi Gplnost uvedenych udajii a shodu kopie s originalem,

(e) radné ucetni zaverky za poslednich 5 let v originale, ufedné ovétené kopii nebo prosté kopii, na
které odpovédna osoba svym podpisem potvrdi uplnost uvedenych udaji a shodu kopie s origina-
lem,

() oviddaci smlouvu nebo pisemnou zpravu o vztazich'), pokud je podnikatel oviddanou osobou, za
poslednich 5 let v originéle, ufedné ovérené kopii nebo prosté kopii, na které odpovédnd osoba
svym podpisem potvrdi uplnost uvedenych tdaji a shodu kopie s originalem,

(g) pisemné zpravy auditora o overeni radnych ucetmch zaverek za posledmch 5 let v rozsahu vyroku
auditora, pokud tak stanovi jiny pravm | predpis’), v originale, ufedn& ovéfené kopii nebo prosté
kopii, na které odpovédna osoba svym podpisem potvrdi Uplnost uvedenych udaji a shodu kopie
s originalem,

(h) prehled zavazkii z podnikatelské cinnosti, které jsou po lhiite splatnosti vice nez 180 dnii, s uvedenim
Jednotlivych veritelit a divodu nezaplaceni datovany a podepsany odpovédnou osobou ne starsi nez
60 dnt od data vystaveni v origindle nebo uifedné ovéiené kopii,

(1) wpis z uctu vlastnika v centradlni evidenci investicnich nastrojii ne starsi 60 dnti od data vystaveni
v originale nebo uredné ovérené kopii,

(j) prehled vsech ucasti na akciovych spolecnostech a majetkového podilu v procentech datovany
podepsany odpovédnou osobou ne stars$i nez 60 dnti od data vystaveni v originale nebo ufedné
ovétené kopii,

(k) prehled ostatnich investicnich cennych papiri’) za predpokladu, Ze nejsou v centrdlni evidenci,
podilit a vkladii do zdkladniho kapitilu verejné obchodni spolecnosti, komanditni spolecnosti
a spolecnosti s rucenim omezenym a clenskych vkladii v druzstvech datovany a podepsany od-
povédnou osobou ne star$i nez 60 dnli od data vystaveni v origindle nebo tfedné ovétené kopii,

m podnikajici fyzicka osoba k Zadosti podnikatele priklada

(a) smlouvy o najmu prostor, budov a pozemkii uvedenych v § 97 pism. d) zakona ¢. 412/2005 Sb.
v originale, ufedné ovérené kopii nebo prosté kopii, na které odpovédna osoba svym podpisem
potvrdi uplnost uvedenych udaji a shodu kopie s origindlem,

(b) rFadne ucetni zaverky, vede-li ucetnictvi, nebo danova priznani, pokud vede danovou evidenci podle
zakona o danich z prijmii, a to za poslednich 5 let, v origindle, ufedné overené kopii nebo prosté
kopii, na které odpovédna osoba svym podpisem potvrdi uplnost uvedenych tudaji a shodu kopie
s origindlem,

(¢) pisemné zpravy auditora o ovéreni radnych ucetnlch zaverek za poslednlch 5 let v rozsahu vyroku
auditora, pokud tak stanovi jiny pravnz | predpis’), v originale, ufedn& ovéfené kopii nebo prosté
kopii, na které odpovédna osoba svym podpisem potvrdi uplnost uvedenych udaji a shodu kopie
s originalem,

(d) prehled zavazkii z podnikatelske cinnosti, které jsou po lhiité splatnosti vice nez 180 dnui, s uvedenim
Jednotlivych veritelit a divodu nezaplaceni datovany a podepsany odpovédnou osobou ne starsi nez
60 dnt od data vystaveni v origindle nebo tifedné ovéiené kopii,

(e) vypis z uctu viastnika v centralni evidenci investicnich nastroju ne starsi 60 dnt od data vystaveni
v originale nebo tfedné ovéfené kopii,

(f) prehled vsech ucasti na akciovych spolecnostech a majetkového podilu v procentech datovany
podepsany odpovédnou osobou ne starSi nez 60 dni od data vystaveni v origindle nebo ufedné
ovéfené kopii,

(g) prehled ostatnich investicnich cennych papiri’) za predpokladu, Ze nejsou v centrdlni evidenci,
podilii a vkladii do zadkladniho kapitdlu verejné obchodni spolecnosti, komanditni spolecnosti
a spolecnosti s rucenim omezenym a clenskych vkladii v druZstvech datovany a podepsany od-
povédnou osobou ne star$i nez 60 dnti od data vystaveni v origindle nebo ufedné ovéiené kopii,

) § 66a obchodniho zakoniku, § 82 a nasl. zdkona o obchodnich korporacich.
) Zakon €. 563/1991 Sb., o ucetnictvi, ve znéni pozdgjsich piedpist.
%) Zékon &. 89/2012 Sb. obcansky zakonik.
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5. bezpecnostni dokumentaci podnikatele, ktera obsahuje systém ochrany utajovanych informaci
u podnikatele, jeden vytisk je ulozen u podnikatele, ktery je povinen ji pribézné aktualizovat, tvori
Ji:

m vycet utajovanych informaci uloZenych u podnikatele s uvedenim jejich piivodce a stupné utajeni
a v pripad¢, Ze utajovand informace mu byla poskytnuta nebo u né€j vznikla na zéklad¢ zakazky, téz
s uvedenim specifikace této zakazky, a dale specifikaci utajovanych informaci, k nimz by mél mit
podnikatel pfistup, s uvedenim jejich ptivodce a stupné€ utajeni a v pfipade€, ze utajovana informace
by mu méla byt poskytnuta nebo by u néj méla vzniknout na zaklad¢ zakazky, téz s uvedenim
ptedpokladané specifikace této zakazky,

m analyza mozného ohroZeni utajovanych informaci, vhodna a G¢innd ochranna opateni ke snizeni
rizik,

m popis zpusobl realizace jednotlivych druht zajisténi ochrany utajovanych informaci,

m seznam funkci a osob, u kterych se predpoklada ptistup k utajovanym informacim, s uvedenim jejich
rodného Cisla a stupné€ utajeni, na ktery tyto osoby o vydani osvédceni Zadaji, a u jiz vydaného
osvédceni jeho Cislo a datum vydani a stupen utajeni, na ktery bylo vydano, u oznameni datum jeho
vydani a u dokladu jeho ¢islo a datum vydani.

Upozornéni:

Podnikatel nemiize v ramci jedné Zadosti pozadat o tzv. kombinaci stupnii, tedy zadat o rozdilny stupen
utajent pro tzv. ,,seznamovani se‘ s utajovanou informaci (viz § 20 odst. 1 pism. b) zakona ¢. 412/2005
Sb.) a jiny stupen utajeni pro tzv. ,, poskytovani, vznik a uchovavani“ utajované informace (viz § 20 odst.
I pism. a) zdakona ¢. 412/2005 Sb.)!

Jednou z podminek pro vydani osvédcéeni podnikatele je uhrazeni spravniho poplatku podle
zakona ¢. 634/2004 Sb., o spravnich poplatcich, ve znéni pozdéjSich predpisu, pFi podani Zadosti
o vydani osvédceni podnikatele.

Bez uhrazeni poplatku nebude Ziadost o vydani osvédc¢eni podnikatele Uiradem prijata k pro-
vedeni bezpe¢nostniho Fizeni!

Poplatkova povinnost pro piijeti zddosti o vydani osvédceni podnikatele je podle zakona ¢. 634/2004
Sb., o spravnich poplatcich, ve znéni pozd¢jSich piedpisl, v zavislosti na formé pfistupu stanovena
nasledujlclm zpusobem:

* 5.000 K¢, zada-1i podnikatel o vydani osvéd¢eni podnikatele ve formé pristupu podle § 20 odst.
1 pism. b) zakona ¢&. 412/2005 Sb., tj. pro piipad, Ze u n¢ho utajovana informace nevznika, ani
mu neni poskytovana, ale ke které maji pfistup zaméstnanci podnikatele nebo osoby jednajici
jménem podnikatele nebo za podnikatele, a to v souvislosti s vykonem pracovni nebo jiné ¢innosti
pro podnikatele na zakladé smlouvy,

* 10.000 K¢&, zada-li podmkatel o vydani osvédceni podnlkatele ve formé pristupu podle § 20
odst. 1 pism. a) zdkona ¢. 412/2005 Sb., tj. pro pfipad, Ze u n¢ho utajovana informace vznika,
nebo je mu poskytnuta.

Vzhledem k tomu, Ze forma piistupu podnikatele podle § 20 odst. 1 pism. a) zdkona ¢. 412/2005 Sb.
zahrnuje rovnéz formu pristupu podle § 20 odst. 1 pism. b) zdkona ¢. 412/2005 Sb., se spravni poplatky
za jednotlivé formy pristupu, pokud podnikatel pozada o vydani osvédcéeni podnikatele pro piistup
podle § 20 odst. 1 pism. a) zakona ¢. 412/2005 Sb., nescitaji. Podnikatel tedy za pfijeti zadosti uhradi
bud’ 5.000 K¢ pro formu pfistupu podle § 20 odst. 1 pism. b) zakona ¢. 412/2005 Sb. nebo 10.000 K¢ pro
formu pfistupu podle § 20 odst. 1 pism. a) zdkona ¢. 412/2005 Sb.

Poplatkové povinnosti nepodléha Zadost o vydani osvédceni podnikatele podle § 96 odst. 4 a 5
zakona €. 412/2005 Sb., pokud podnikatel, ktery ma mit pfistup k utajované informaci i po uplynuti doby
platnosti stavajiciho osvédceni podnikatele, pozada o vydani nového osvédceni podnikatele pred uply-
nutim doby platnosti dosavadniho osvédceni podnikatele ve lhiité nejméné

a) 7 mésict u osvédceni podnikatele pro stupenl utajeni Duverné,
b) 9 mésici u osvédceni podnikatele pro stupen utajeni Tajné a
c) 11 mésict u osvédceni podnikatele pro stupen utajeni Piisné tajné.

Jestlize je podnikatel drzitelem osvédceni podnikatele pro pfistup k utajované informaci podle § 20
odst. 1 pism. b) zdkona ¢. 412/2005 Sb. a poda Zadost o vydani osvédéeni podnikatele pro formu
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pristupu podle § 20 odst. 1 pism. a) zdkona ¢. 412/2005 Sb.,, ato i v pl“'ipadé, Ze se jedna o Zadost

podanou ve lhiité stanovené podle § 96 odst. 4 zakona ¢. 412/2005 Sb., spravni poplatek 10.000 K¢

hradl nebot’ vzhledem k rozsifeni formy pfistupu jde vZdy o novou zadost podle § 96 odst. 1 zakona
T. 412/2005 Sb.

Poda-li podnikatel, jenz je drzitelem osvédceni pro formu pristupu podle § 20 odst. 1 pism. a)
zakona ¢. 412/2005 Sb., zadost o vydani osvédceni podnikatele pro formu podle § 20 odst. 1 pism. b)
zakona ¢. 412/2005 Sbh. (tj. ,,zuzuje-1i* podnikatel formu pfistupu), poplatkova povinnost mu v pri-
padé, jedna-li se o Zadost podanou ve lhiité stanovené podle § 96 odst. 4 zakona ¢. 412/2005 Sb.,
nevznika.

Zptsoby a formy uhrady spravniho poplatku:
= v hotovosti na podatelné Utadu pied osobnim podanim Zadosti o vydani osvédéeni podnikatele,

m vylepenim kolkli v hodnoté pozadovaného poplatku na formulaf zadost podnikatele (pouze
do 5.000 K¢),

m bezhotovostnim pfevodem na ucet Ufadu: 19-105881/0710 Vedeny u Ceské narodni banky, jako
variabilni symbol musi byt uvedeno IC podnikatele, ve zprave pro ptijemce podnikatel uvede 7e se
jednd o spravni poplatek a ID své datové schranky: ,spravni poplatek, ISD: xxxxxx*, pficemz
Ghradou se rozumi pfipsani platby na uéet Utadu. (Vzhledem k tomu, Ze mlze nastat prodleva
nékolika dnli mezi podanim piikazu k Uhradé a _]e_]lm pfipsanim na uéet Utadu, je tfeba vyckat
s podanim Zadosti o vydani osveédceni podnikatele az po obdrzeni datove zpravy od Uradu ktera
obsahuje potvrzeni o uhrazeni poplatku a je zasilana neprodlené po ptipsani thrady na tcet Utadu. )

Zahrani¢ni osoba, ktera je podnikatelem podle zvlastniho pravniho piedpisu, dolozi pisemnosti uve-
dené v bodé 4 formou obdobnych dokladl z piislusnych evidenci podle zemé ptivodu.

Cast bezpecnostni dokumentace podnikatele — ,, seznam funkci a osob...“ — je piitazena k piislusné
sekci dotazniku podnikatele, tento seznam neni nutno prikladat k bezpecnostni dokumentaci podnikatele,
ale pfi zpracovani bezpecnostni dokumentace podnikatele se uvede pouze odkaz na tento seznam.

Cast bezpeénostni dokumentace podnikatele — ,, popis zpiisobii realizace jednotlivych druhii zajisténi
ochrany utajovanych informaci ** — je nutné strukturovat podle téchto druhti specifikovanych v § 5 zdkona
¢. 412/2005 Sb.:

* personalni bezpec¢nost (Hlava II. zakona ¢. 412/2005 Sb.),
* administrativni bezpecnost (Hlava IV. zdkona ¢. 412/2005 Sb.),
* fyzicka bezpecnost (Hlava V. zakona ¢. 412/2005 Sb.),

* bezpecnost informacnich systémi nebo komunikacnich systémt (Hlava VI. zakona ¢. 412/2005
Sb.),

* kryptografickd ochrana (Hlava VIII. zakona €. 412/2005 Sb.).

Pii zpracovani bezpecnostni dokumentace podnikatele v oblasti pouziti prostredkt zajisténi ochrany
utajovanych informaci je nutné vzdy vychazet z provadécich pravnich predpisii k zakonu €. 412/2005 Sb.
(Vyhlasek) Pokud podnikatel zamysli nakladat s utajovanymi informacemi v informacnim a komunikac-
nim systému nebo vyuzivat kryptografické prostiedky ochrany, musi v podobé samostatné zadosti poza-
dat Odbor informaénich technologii Ufadu o certifikaci informa¢niho a komunika¢niho systému nebo
certifikaci kryptografického prosttedku (postup doporucujeme predem konzultovat s uvedenym odbo-
rem).

Pokud podnikatel v zadosti o vydani osvédceni podnikatele zada o formu pfistupu k utajované in-
formaci, ktera spoc¢iva pouze v tzv. ,,seznamovani se s utajovanymi informacemi, obsahuje bezpecnostni
dokumentace podnikatele v Casti — ,, popis zpusobu realizace jednotlivych druhu zajistéeni ochrany uta-
Jjovanych informaci“ — jen popis realizace opateni personalni bezpec¢nosti.

Co musi podnikatel v ramci bezpecnostniho Fizeni zajistit ve vztahu k osobam (zaméstnan-
ciim) u podnikatele, u kterych se predpoklada pristup k utajovanym informacim

Odpovédna osoba podnikatele, ktery podal zZadost o vydani osvédceni podnikatele, musi zajistit, aby
fyzické osoby u podnikatele, u nichz se pfedpoklada pfistup k utajovanym informacim na zakladé
platncho osveédceni podnikatele prisluSncho stupné utajeni, podaly u Utadu zadost o vydani tohoto
osvédéeni. Podrobné informace k tomuto postupu jsou uvedeny v sekci PERSONALNI BEZPECNOST.
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Nalezitosti Zadosti o vydani osvédceni podnikatele podle § 96 odst. 4 a 5 zikona

Pokud podnikatel, ktery ma mit pfistup k utajovanym informacim po uplynuti platnosti stdvajiciho
osvédceni podnikatele, pozada o vydani nového osvédceni podnikatele pred uplynutim doby platnosti
dosavadniho osvédceni podnikatele ve lhiité nejméné:

m 7 mésicti u nové zadosti o vydani osvédceni podnikatele pro stupen utajeni Duveérné,

m 9 mésicti u nové zadosti o vydani osvédceni podnikatele pro stupen utajeni Tajné,

m 11 mésicti u nové zadosti o vydani osvédceni podnikatele pro stupen utajeni Ptisné tajné,

predklada podnikatel tyto materialy:

1. formulaF zadost podnikatele, ktery obsahuje

m identifikacni udaje podnikatele,

m stupen utajeni a formu pfistupu k utajované informaci, pro ktery zada o vydani osvédceni,

m zdGvodnéni nutnosti piistupu k utajované informaci podnikatelem (vcetné uvedeni vetejné zakazky,
koncesni smlouvy, smlouvy nebo jiné skutec¢nosti, zadavatele nebo vefejného zadavatele, okolnosti
odiivodnujicich pozadovanou formu piistupu),

» predmét podnikani, v jehoz ramci podnikatel pozaduje pfistup k utajované informaci,

* vefejna zakazka, v ramci které je pozadovan piistup k utajované informaci, jeji zadavatel a pred-
pokladana doba trvani zadavaciho fizeni,

» koncesni smlouva, v ramci které je pozadovan pfistup k utajované informaci, jeji vefejny za-
davatel a ptredpokladana doba trvani koncesniho fizeni,

 vefejna zakazka nebo koncesni smlouva pred zahdjenim zadavaciho nebo koncesniho fizeni,
o kterou se podnikatel hodl4 uchazet a v ramci které se predpoklada pfistup k utajované informaci,
jeji zadavatel nebo vetejny zadavatel a predpoklddany termin zahajeni zadavaciho nebo konces-
niho fizeni,

» smlouva, piipadné jiné pravni skutecnosti, na zaklad¢ které je pozadovan pfistup k utajované
informaci, predmét této smlouvy a poskytovatel utajované informace,

+ skuteCnost, na zaklad¢ které bude u podnikatele vznikat utajovana informace,

* okolnosti, které odtvodiuji pozadovanou formu pristupu podle § 20 zakona ¢. 412/2005 Sb.,

m prohlaseni, ze tidaje uvedené v zadosti a jejich ptilohach jsou pravdivé a tplné,

m datum vyplnéni,

m podpis odpovédné osoby podnikatele,

2. prohlaseni podnikatele o zpro$téni povinnosti ml¢enlivosti vécné a mistné prisluSného spravce
dané a jiné osoby zicastnéné na spravé dani podle § 52 odst. 2 danového iFadu, a to v plném
rozsahu udaji za ucelem provedeni bezpe¢nostniho Fizeni,

3. vyplnény dotaznik podnikatele v listinné i elektronické podobé (soubor vyhradné¢ ve formatu .zfo
nebo .xml) s tim, Ze v dotazniku podnikatele se vypliuji pouze zakladni identifika¢ni udaje,
v rozsahu nazev nebo obchodni firma a identifikacni ¢islo osoby a udaje, které¢ se zménily
v prubéhu platnosti osvédceni podnikatele a nebyly oznameny podle § 6 odst. 2 a 3 vyhlasky
o prumyslové bezpecnosti,

4. pisemnosti nutné k ovéreni podminek podle § 16 zakona ¢. 412/2005 Sb., stanovi-li tak vyhlaska
o primyslové bezpecnosti — viz vySe — bod 4 kapitoly NaleZitosti zakladni Zadosti o vydani
osvédceni podnikatele podle zakona ¢. 412/2005 Sb.,

5. bezpetnostni dokumentaci podnikatele v rozsahu zmén, které nebyly Ufadu oznameny podle § 6
vyhlasky o primyslové bezpeénosti.

Pro ptiklad uvadime:

Podnikatel pii podani zakladni zadosti o vydani osvédceni podnikatele podle zakona ¢. 412/2005 Sb.
uvedl v dotazniku podnikatele mimo jiné tidaje o jednateli podnikatele — poloZka a) — a udaje o platnych
uctech — polozka c).

Neuvedl zadné zahrani¢ni obchodni partnery — polozka h), protoZze neuzaviel zadné smlouvy, jejichz
celkovy finan¢ni objem uskute¢néného obchodu by ¢inil vice nez 2.000.000 K¢, a neuvedl Zadné udaje
v poloZce g) — smlouvy, jejichz pfedmét plnéni obsahuje utajované informace.
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Po vydani osvédceni podnikatele u ného doslo ke zménam spocivajicim ve jmenovani druhého
jednatele, v pristoupeni tichého spole¢nika, zaloZeni novych uétl, uzaviceni smlouvy s obchodnim
partnerem z USA s celkovym objemem uskutecnéného obchodu 2.500.000 K¢ a s obchodnim
partnerem z Egypta, piicemzZ celkovy objem tohoto obchodu ¢inil 1.500.000 K¢. Podnikatel také
zridil dvé nové zabezpecené oblasti a na ziakladé smluvniho vztahu doslo k prijeti utajovanych
informaci, které jsou uloZeny u podnikatele.

Podnikatel ma v tomto piipad€ podle § 6 odst. 2 a 3 vyhlasky o primyslové bezpecnosti povinnost
oznamit pouze zmeny:

— v poloZce a) a b) formou vyplnéni téchto udajii v dotazniku podnikatele a dolozenim rozhodnuti
orgénu podnikatele o jmenovani druhého jednatele (napf. rozhodnuti valné hromady) a smlouvou
o tichém spolecenstvi u podnikatele, a to neprodlené,

— v bezpecnostni dokumentaci v ¢asti ,,popis zpisobu realizace jednotlivych druhii zajisténi ochrany
utajovanych informaci formou aktualizovaného popisu druhu fyzicka bezpecnost, a to neprodlené,

— v poloZce h) formou vyplnéni téchto udaji v dotazniku podnikatele (pouze obchodniho partnera
z USA, protoze celkovy objem obchodu s nim ptesahuje vysi 2.000.000 K¢), a to v ramci ro¢niho
oznamovani zmén, které je povinen ucinit ke dni, ktery se shoduje se dnem vydani osvédceni

podnikatele,
— v poloZce g) formou vyplnéni téchto udajii v dotazniku podnikatele a formou aktualizované casti
bezpecnostni dokumentace ,,vycet utajovanych informaci ulozenych u podnikatele...”, a to

v ramci roniho oznamovani zmén, které je povinen ucinit ke dni, ktery se shoduje se dnem
vydani osvédceni podnikatele.

Pii podani nasledné zadosti o vydani osvédceni podnikatele podle § 96 odst. 4 a 5 zakona ¢. 412/2005
Sb. je pak povinen v dotazniku podnikatele uvést idaje zpiisobem popsanym pro tuto Zadost pod
bodem 3. véetné udaji o novych ucétech vyplnénim polozky c¢) dotazniku podnikatele.

Protoze od posledniho ro¢niho oznamovani zmén (§ 6 odst. 3 vyhlasky o primyslové bezpecnosti)
doslo i k obméné utajovanych informaci uloZzenych u podnikatele, je povinen také vyplnit udaje v poloZce
g) dotazniku podnikatele a predlozit aktualizovanou cast bezpe¢nostni dokumentace — ,,vycet
utajovanych informaci uloZenych u podnikatele...*.

Upozornéni:

Pokud podnikatel nedodrzi vyse uvedené minimalni lhity pro podani zZadosti o vydani osvedceni
podnikatele podle § 96 odst. 4 a 5 zakona ¢. 412/2005 Sb., bude jeho povinnosti podat novou kompletni
zakladni zadost podle zakona ¢. 412/2005 Sb. — viz vyse — kapitola NaleZitosti zakladni Zadosti o vydani
osvédceni podnikatele podle zdakona ¢ 412/2005 Sb. — vietné uhrazeni spravniho poplatku podle
zakona ¢ 63472004 Sb., o spravnich poplatcich, ve znéni pozdéjSich piedpisii, pii poddni Zadosti
o vydani osvédceni podnikatele.

Bez uhrazeni spravniho poplatku nebude Zadost o vydani osvédceni podnikatele Uiadem Diijata
k provedeni bezpecnostniho ¥izeni!

Za zadost podle § 96 odst. 4 a 5 zakona ¢. 412/2005 Sb. neni povazovana kazda nasledné podanda
Zadost bez ohledu na skutecnost, jakym zpiisobem bylo (nebylo) bezpecnostni rizeni tykajici se predchozi
Zadosti ukonceno.

Pro priklad uvadime:

Podal-li podnikatel Zadost o vydani osvédceni podnikatele a rizeni:

a) bylo zastaveno,

b) bylo ukonceno rozhodnutim o nevydani osvédceni podnikatele nebo

¢) stale probiha,
ndsledné podnikatelem podand zZadost o vydani dalsiho osvédcent podnikatele musi byt novou kompletni
zakladni Zadosti podle zakona ¢. 412/2005 Sb. — viz vySe — kapitola NaleZitosti zakladni Zadosti o vydani
osvédceni podnikatele podle zdakona ¢ 412/2005 Sb. — véetné uhrazeni spravniho poplatku podle
zdkona ¢ 634/2004 Sb., o spravnich poplatcich, ve znéni pozdéjSich piedpisii, pii podani Zadosti
o vydani osvédceni podnikatele.

Bez uhrazeni sprdvniho poplatku nebude %didost o vydini osvédéeni podnikatele Uiadem piijata
k provedeni bezpecnostniho Fizeni!
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Zpisob a forma podani Zadosti o vydani osvédéeni podnikatele

Podani je mozno uéinit osobnim podanim na podatelnu Utadu, zaslanim ve formé postovni zasilky,
prostfednictvim informacniho systému datovych schranek nebo elektronické podatelny Utadu.

Nejbéznéjsim zplsobem podani zadosti je osobni podéni (moZnost objednat se na tel. ¢. 257 283 153,
258) v podatelné mista sidla Utadu (Na Popelce 2/16, Praha 5 — Kosiie), v Gfednich hodinach.

Utedni hodiny podatelny

Pondéli a stieda: 8:00 — 17:00
Utery a &tvrtek: 8:00 — 15:00
Patek: 8:00 — 12:00

Osobni podani je pro podnikatele vyhodné, protoze pracovnici Uradu mu mohou pomoci odstranit
formalni nedostatky zadosti na misté. Podnikateli je také vydano potvrzeni o pievzeti zadosti.

Zadost Ize také zaslat prostiednictvim drzitele poStovni licence nebo zvlastni poStovni licence na
adresu Utadu (P 0.BOX 49, Praha 56, PSC 150 06) nebo ji nechat dorugit na podatelnu Utadu pro-
stiednictvim jiné, k tomu Géelu povérené, osoby.

Vyplnény dotaznik podnikatele je v tomto piipadé podévan zaroven v elektronické podobé na tech-
nickém nosici dat.

V elektronické podob¢ Ize podat zadost dodanim do datové schranky Uiadu (ID Utadu — h93aayw,
do pole ,,Véc* se uvede ,,Zadost o vydani osvédceni podnikatele®) nebo na elektronickou podatelnu
Uradu (posta@nbu.cz, do pole ,,Predmét” se uvede ,,Zadost o vydani osvédceni podnikatele®).

V téchto piipadech podani:

m formular Zadost podnikatele musi byt vystupem z autorizované konverze nebo musi byt pode-
psany odpovédnou osobou, a to uznavanym elektronickym podpisem,

m prohlaseni o zproSténi povinnosti mléenlivosti vécné a mistné piislusného spravce dané a jiné
osoby zucastnéné na spraveé dani musi byt vystupem z autorizované konverze nebo musi byt pode-
psané statutarnim organem pravnické osoby nebo podnikajici fyzickou osobou, a to uznavanym
elektronickym podpisem,

m vypis z uctu vlastnika v centralni evidenci investi¢nich nastroji musi byt vystupem z autorizo-
vané konverze nebo musi byt podepsany osobou, ktera pisemnost vydala, a to uznavanym elektro-
nickym podpisem,

m ostatni pisemnosti nutné k ovéfeni podminek podle § 16 zakona ¢. 412/2005 Sb. pfi podani na
elektronickou podatelnu musi byt vystupem z autorizované konverze nebo musi byt podepsané
odpovédnou osobou, a to uznavanym elektronickym podpisem; pii dodani do datové schranky
nemusi vySe uvedené pozadavky spliovat,

m dotaznik podnikatele a bezpec¢nostni dokumentace podnikatele nemusi spliiovat pozadavky
uvedené v predchozich bodech, u dodéani na elektronickou podatelnu musi byt podani podepsané
odpovédnou osobou, a to uznavanym elektronickym podpisem,

m dotaznik podnikatele musi byt predlozen také v listinné podobé¢.

4. Informace k podani Zadosti o vydani certifikaitu NATO

Certifikat (osv€dceni podnikatele pro cizi moc) potvrzuje cizi moci, Ze u jeho drzitele bylo provedeno
bezpecnostni fizeni v souladu s ptisluSnymi pravnimi ptedpisy CR a ze je drzitelem platného osvédceni
podnikatele daného stupné utajeni.

Kdy vydava U¥ad certifikait NATO

m ma-li mit podnikatel pfistup k utajované informaci NATO, splituje-li podminky podle § 15 pism. b)
zakona €. 412/2005 Sb., a poZaduje-li tak NATO,
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m je-li to v souladu s bezpe¢nostnimi a ekonomickymi zajmy Ceské republiky a se zavazky vyplyva-
jicimi pro Ceskou republiku z mezinarodni smlouvy,

m neprobiha-li s danym podnikatelem fizeni podle § 101 odst. 1 zakona ¢. 412/2005 Sb.
Certifikat je mozné vydat pouze na zaklad¢ pisemné odivodnéné zadosti podnikatele.

Lhiita pro vyfizeni zadosti o vydani certifikdtu Ufadem neni zdkonem stanovena.

Druhy certifikati, které jsou UFadem vydavany

NATO CONFIDENTIAL
NATO SECRET
COSMIC TOP SECRET

Na stupen utajeni Vyhrazené se certifikaty nevystavuji.

Pro potieby organti Evropské unie se certifikdt nevydava, plné jej nahrazuje ,,narodni“ osvédceni
vydané podle zakona ¢. 412/2005 Sb.

Od 1. 7. 2015 doSlo ke zmén¢ vzhledu ceniny, kterd je vyuZivana pro tisk certifikati. VeSkeré
certifikdty vytiSténé na dosud uZzivanych cenindch zlstavaji i nadale v platnosti, Utad jejich vyménu
neprovadi.

5. Informace k platnosti, zaniku platnosti a vyméné osvédceni podnikatele
a certifikatu

Osvédceni podnikatele je verejnou listinou.
Platnost osvédceni podnikatele je
m pro stupen Davérné 9 let,
m pro stupen Tajné 7 let,
m pro stupen Pisné tajné 5 let,

od data vydani.

Platnost osvédceni podnikatele zanika

1. uplynutim doby platnosti osvédceni, zruSenim nebo zanikem podnikatele,

2. zru$enim jeho platnosti (dnem vykonatelnosti rozhodnuti Utadu o zrugeni jeho platnosti),
3. ohlasenim jeho odcizeni nebo jeho ztraty,
4

. poskozenim (majicim za nasledek necitelnost tidaji, poruseni celistvosti), zménou nékterého z udaju
v ném uvedenych,

5. vracenim jeho drzitelem tomu, kdo jej vydal,
6. dnem doruceni nového osvédcéeni podnikatele pro stejnou formu piistupu podnikatele k utajované
informaci (pro jakykoliv stupen),
7. dnem doruceni rozhodnuti o nevydani osvédceni podnikatele pro stejnou formu pfistupu podnikatele
k utajované informaci (pro jakykoliv stupen).
Prava a povinnosti podnikatele v pripadé zaniku platnosti osvédceni podnikatele

a) V pripadech zaniku platnosti osvédceni podnikatele podle bodu 2, 4, 6 nebo 7 ma podnikatel
povinnost vratit osvéd¢eni podnikatele do 15 dni tomu, kdo jej vydal (§ 68 pism. a) zdkona
¢. 412/2005 Sb.).

b) V pripadé odcizeni nebo ztraty osvédéeni podnikatele (bod 3) ma podnikatel povinnost nepro-
dlené ohlasit tuto skutecnost Utadu (§ 68 pism. b) zakona ¢. 412/2005 Sb.).
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Upozornéni:

Porusenim uvedenych povinnosti se podnikatel dopousti spravniho deliktu, za ktery lze uloZit pokutu
do 50.000 K¢ (§ 155 zdkona ¢. 412/2005 Sb.).

¢) V piipadech ziniku platnosti osvédéeni podnikatele podle bodu 3 nebo 4 vyda Utad na zakladé
pisemné Zadosti podnikatele podané do 15 dnii ode dne zaniku platnosti osvédceni podnikatele do
5 dnt od jejiho doruceni nové osvédceni podnikatele (§ 56 odst. 4 zakona ¢. 412/2005 Sb.).

Upozornéni:

Pokud nebude ve stanovené lhité zadost podana, zanikne pristup podnikatele k utajovanym informa-
cim a podnikatel bude muset v pripadé nutnosti budouctho pristupu k utajované informaci stupné utajent
Diwverné, Tajné nebo Prisné tajné pozadat o vydani nového osvédceni podnikatele prislusného stupné
a prislusné formy pristupu, tzn. bude jeho povinnosti podat novou kompletni zakladni Zadost o vydani
osvédceni podnikatele podle zdkona ¢. 412/2005 Sb. — viz vySe — kapitola NaleZitosti zakladni Zadosti
o vydani osvédceni podnikatele podle zdakona ¢ 412/2005 Sb. — véetné uhrazeni spravniho poplatku
podle zakona ¢. 634/2004 Sb., o spravnich poplatcich, ve znéni pozdéjsich piedpisu, pii podani Zadosti
o vydani osvédceni podnikatele.

Bez uhrazeni spravniho poplatku nebude %ddost o vyddni osvédéeni podnikatelem U¥adem piijata
pro provedeni bezpecnostniho Fizeni!

Platnost osvédceni podnikatele nezanika jinym neZ vySe uvedenym zptusobem — chce-li podnika-
tel zrusit platnost jemu vydaného osvédceni podnikatele, protoZe jiz nepredpoklada dalsi pristup
k utajovanym informacim, uZije postup uvedeny v bodé 5.

Certifikat NATO je verejnou listinou.

Doba platnosti certifikatu (§ 57 odst. 6 zdkona ¢. 412/2005 Sb.)

= muze byt nejdéle takova, jaka je platnost osvédceni podnikatele, certifikat je vSak v zasadé vydavan
na dobu nezbytné nutnou.

Platnost certifikatu zanika
1. uplynutim doby jeho platnosti,
ohlasenim jeho odcizeni nebo jeho ztraty,
poskozenim (majicim za nasledek necitelnost tidaji, poruseni celistvosti),

vracenim jeho drzitelem Uftadu,

ok wn

dnem doruceni rozhodnuti o nevydani osvédceni podnikatele pro stejnou formu pfistupu podnikatele
k utajované informaci (pro jakykoliv stupeil),

Platnost certifikatu dale zanika zadnikem platnosti osvéd€eni podnikatele
6. zménou nekterého z tdajii v ném uvedenych,
7. zruSenim nebo zanikem podnikatele,
8. zrusenim jeho platnosti (dnem vykonatelnosti rozhodnuti Ufadu o zruseni jeho platnosti),
9

. dnem doruceni nového osvédéeni podnikatele pro stejnou formu pfistupu podnikatele k utajované
informaci (pro jakykoliv stupen),

10. vracenim jeho drzitelem Ufadu.

Prava a povinnosti podnikatele v pripadé zaniku platnosti certifikatu

a) V pripadech zaniku platnosti certifikatu podle bodu 3, 5 aZ 10 ma podnikatel povinnost vratit
certifikat Utadu do 15 dnt (§ 57 odst. 8 zakona &. 412/2005 Sb.).

b) V pripadé odcizeni nebo ztraty certifikatu (bod 2) ma podnikatel povinnost neprodlené ohlasit
tuto skute¢nost U¥adu (§ 68 pism. b) zakona ¢. 412/2005 Sb.).
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Upozornéni:

Porusenim uvedenych povinnosti se podnikatel dopousti spravniho deliktu, za ktery Ize uloZit pokutu
do 50.000 K¢ (§ 155 zdakona ¢. 412/2005 Sb.).

Pristup podnikatele k utajované informaci cizi moci také zanikd, zanikla-li platnost osvédceni pod-
nikatele ohlasenim jeho odcizeni nebo jeho ztraty nebo poSkozenim (majicim za nasledek necitelnost
ﬁdajﬁ poruSeni celistvosti), nebot’ podnikatel piestal spliiovat podminky podle § 15 pism. b) zdkona

¢. 412/2005 Sb. Pokud podmkatel v tomto piipadé do 15 dnii ode dne zaniku platnosti osvédceni
podnlkatele nepozada pisemné Ufad o vydani nového osvédéeni podnikatele, zaniké také platnost certi-
fikatu.

Platnost certifikatu nezanika jinym neZ vySe uvedenym zpiisobem — chce-li podnikatel zrusit
platnost jemu vydaného certifikatu, protoze jiz nepredpoklada dalsi pristup k utajovanym infor-
macim cizi moci, uZije postup uvedeny v bodé 4.

6. Informace k oznamovani zmén

Podnikatel ma povinnost oznamit Utadu:

» zmeény vSech udajii v Zadosti podnikatele, v dotazniku podnikatele, v bezpe¢nostni dokumen-
taci podnikatele, je-1i ucastnikem fizeni, a to neprodlené (§ 103 odst. 2 zakona ¢. 412/2005 Sb.),
» zmény udajii v poloZce a), b) a p) dotazniku podnikatele a v ¢asti ,,popis zpiisobit realizace
Jjednotlivych druhii zajisténi ochrany utajovanych informaci“ bezpeénostni dokumentace v roz-
sahu aktualizace toho druhu zajisténi ochrany utajovanych informaci, u kterého nastala
zména, je-li drzitelem osvédceni podnikatele, a to neprodlené (§ 68 pism. ¢) zdkona ¢. 412/2005
Sb.)
pozn.: ,,neprodlené“ — jedna se o pravné neurCity pojem, tzn., jakmile to okolnosti podnikateli dovoli
a zaroven bez zbyte¢né¢ho odkladu,
» zmény Udaji v Zadosti podnikatele, v dotazniku podnikatele (s vyjimkou polozek c), j) az 1)),
v bezpec¢nostni dokumentaci podnikatele (v rozsahu aktualizace té ¢asti, ktera se zmenila), je-li
drzitelem osvédeni podnikatele, a to jedenkrat za kalendarni rok, vZdy ke dni, ktery se datem
shoduje se dnem vydani osvédceni podnikatele (§ 68 pism. d) zdkona ¢. 412/2005 Sb.).

Zmény ﬁdaju v dotazniku podnikatele podnikatel doklada pisemnostmi k ovéfeni podminek podle
§ 16 zakona ¢. 412/2005 Sb. v rozsahu a formé stanovenymi v § 3 vyhlasky o priumyslové bez-
pecnosti.

Upozornéni:

Pokud je podnikatel drzitelem vice osvédceni podnikatele, oznamuje zmény udajii pouze v jednom
vyhotoveni. Ve ,,zménovém dotazniku podnikatele * uvede vSechny stupné utajeni a formy pristupu, kterd
tato osvédceni obsahuji.

Oznamovadni zmén udajii jedenkrat za kalendarni rok (§ 68 pism. d) zakona ¢. 412/2005 Sb.) v tomto
pripadé predklada podnikatel Uradu k tomu dni, na ktery pripadd datum vydani osvédceni podnikatele,
které bylo podnikateli vydano drive.

Je-li podnikateli vyddno ,,ndhradni* osvédceni podnikatele, nebot ohldsil Uradu odcizeni nebo ztrdtu
., puvodne vydaného *“ osvédceni podnikatele nebo doslo k jeho poskozeni nebo zmené nekterého z udaju
v nem uvedenych, je za den vydani osvédceni podnikatele nadale pokladan den vydani ,, puvodné vy-
daného *“ osvédceni podnikatele.

Podnikatel, ktery ma przstup k utajovane informaci, ma takeé povinnost neprodlené pisemné oznamovat
Uradu skutecnost, kterd miize mit vliv na vydani nebo na platnost osvédceni (fyzické osoby) nebo
osvédceni podnikatele (§ 69 zdakona ¢. 412/2005 Sb.).

Zpisob a forma oznamovani zmén

Pro oznamovani zmén daji v dotazniku podnikatele v pribéhu bezpecnostniho fizeni pouzije pod-
nikatel dotaznik podnikatele a pro oznamovani zmén udaji v dotazniku podnikatele po vydani osvédceni
podnikatele pfislusny ,,zménovy dotaznik podnikatele®, které jsou k dispozici na internetovych strankach
Utradu (www.nbu.cz).
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Pro oznamovani zmén Gdaji ve formulafi Zadost podnikatele mize pouzit podnikatel Sablonu vzoru
7adost podnikatele, ktera je k dispozici na internetovych strankach Utadu (www.nbu.cz).

Je-1i to pozadavek vyhlasky o primyslové bezpecnosti, musi byt oznamovana zména dolozena pii-
sluSnymi pisemnostmi, a to ve stanovené formé (viz vyse).

Z oznameni zmén musi byt patrné, kdo jej Cini (je tfeba uvést identifikacni l'ldaje podnikatele a jméno
a prljmenl odpovedne osoby podnikatele) a ¢eho se tyka. Dale toto ozndmeni musi obsahovat oznaceni
organu, jemuz je uréeno (Ufad) a podpis odpovédné osoby podnikatele.

Oznameni zmén lze podat v listinné nebo elektronické podobé.

V listinné podobé Ize podat oznameni zmén osobné nebo prostfednictvim jiné, k tomu ucelu povéfeng,
osoby v podatelné mista sidla Uradu (Na Popelce 2/16, Praha 5 — Kogiie), v tfednich hodinach.

Uiedni hodiny podatelny

Pondéli a stieda: 8:00 — 17:00
Utery a &tvrtek: 8:00 — 15:00
Pitek: 8:00 — 12:00

Oznameni zmén lze také zaslat prostiednictvim drzitele poStovni licence nebo zvlastni poStovni licence
na adresu Ufadu (P.O.BOX 49, Praha 56, PSC 150 06).

V elektronické podobe Ize podat oznameni zmén dodanim do datové schranky U¥adu (ID Ufadu —
h93aayw, do pole ,,Véc* se uvede ,,Bezpecnostni fizeni — HlaSeni zmén*) nebo na elektronickou poda-
telnu U¥adu (posta@nbu.cz, do pole , Piedmét“ se uvede ,,Bezpecnostni fizeni — Hlageni zmén®).

V téchto ptipadech podani:

m formular Zadost podnikatele musi byt vystupem z autorizované konverze nebo musi byt pode-
psany odpovédnou osobou, a to uzndvanym elektronickym podpisem,

m vypis z uctu vlastnika v centralni evidenci investi¢nich nastroji musi byt vystupem z autorizo-
vané konverze nebo musi byt podepsany osobou, ktera pisemnost vydala, a to uznavanym elektro-
nickym podpisem,

m ostatni pisemnosti nutné k ovéfeni podminek podle § 16 zakona ¢. 412/2005 Sb. pii podani na
elektronickou podatelnu musi byt vystupem z autorizované konverze nebo musi byt podepsané
odpovédnou osobou, a to uznavanym elektronickym podpisem; pii podani do datové schranky
nemusi vySe uvedené pozadavky spliovat,

= zménovy dotaznik podnikatele a bezpec¢nostni dokumentace podnikatele nemusi spliiovat poza-
davky uvedené v piedchozich bodech, u dodani na elektronickou podatelnu musi byt podani pode-
psané odpovédnou osobou, a to uznavanym elektronickym podpisem.

Jakou sankci 1ze ulozit za nesplnéni povinnosti hlasit zmény

m az 50.000 K¢ nesplni-li povinnost stanovenou v § 68 pism. ¢) nebo d) zdkona ¢. 412/2005 Sb. (§ 155
¢. 412/2005 Sb.)

Neoznameni zmény mize byt Utadem rovnéz vyhodnoceno jako bezpeénostni riziko podle § 18
odst. 3 zékona ¢. 412/2005 Sb., coz mize mit za nasledek nevyhovéni zadosti o vydani osvédceni
podnikatele, resp. zruSeni platnosti existujiciho osvédceni podnikatele.

7. Odpovédna osoba

Za ucastnika bezpecnostniho fizeni jednd pouze odpovédna osoba, nejde-li o zastupovani ucastnika
fizeni advokatem nebo jinym zastupcem (§ 89 odst. 6 zdkona ¢. 412/2005 Sb.). Utad tedy muze akcep-
tovat pouze podani ucinéna odpovédnou osobou podnikatele nebo advokatem nebo jinym zéastupcem.
Tento postup plati jak pro bezpecnostni fizeni, tak i pro oznamovani zmén.

Odpovédnou osobou u podnikatele je:

1. u podnikajici fyzické osoba tato osoba,
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2. u pravnické osoby

a) statutarni organ — jednotlivec nebo

b) osoba, ktera je clenem viceclenného statutarniho organu, nebo

c) osoba mimo statutarni organ.

V pfiipadé bodu 2. pismena b) prokazuje podnikatel povéreni osoby ze statutarniho organu vykonem

funkce odpoveédné osoby pisemnym povérenim konkrétniho ¢lena statutarniho organu ucinénym podle
zplisobu jednani za podnikatele.

V ptipad¢ bodu 2. pismena c) prokazuje podnikatel povéteni osoby vykonem funkce odpovédné osoby
pisemnym povéfenim této osoby a zmocnénim jednat jménem ¢i za pravnickou osobu podle zvlast-
niho pravniho predpisu (napt. § 15 obchodniho zakoniku, § 441 obcanského zakoniku) u¢inénym podle
zpusobu jednani za podnikatele.

Pisemné povéieni a zmocnéni podle bodu 2. predklada podnikatel Ufadu na zakladé jeho vyzvy.

8. Bezpecnostni reditel (§ 71 zakona ¢. 412/2005 Sb.)

Podnikatel, ktery ma pfistup k utajované informaci, je povinen ziidit a obsadit funkci bezpecnostniho
feditele. Do 15 dnii ode dne obsazeni funkce bezpecnostniho feditele je povinen oznamit pisemné Utadu
jméno, pfijmeni a rodné Cislo osoby vykonavajici tuto funkci.

Bezpecnostni feditel schvaluje prehled mist nebo funkci podle § 69 odst. 1 pism. b) zdkona
¢. 412/2005 Sb., u nichz je vyzadovan pfistup k utajované informaci, a plni dal§i povinnosti stanovené
mu pisemné odpovédnou osobou v rozsahu zékona ¢. 412/2005 Sb.

Funkeci bezpecnostniho feditele nemuze fyzicka osoba vykonavat u vice subjektii soubézné. Pro vykon
této funkce u podnikatele musi byt fyzicka osoba drzitelem osvédceni pro pfistup k utajované informaci
nejméné takového stupné utajeni, pro ktery ma podnikatel vydané osvédceni podnikatele, a dale musi byt
poucena (§ 11 zakona ¢. 412/2005 Sb.).

9. Informace k pristupu k utajovanym informacim

Piistup k utajovanym informacim muize mit:
1. podnikatel, ktery:

« v piipadé utajovanych informaci stupné utajeni VYHRAZENE dolozi prohlasenim podnikatele
svou schopnost zabezpecit ochranu utajovanych informaci nebo je drzitelem osvédCeni podnika-
tele (DUVERNE, TAINE, PRISNE TAJNE),

« v piipadé utajované informace stupné utajeni DUVERNE, TAJNE nebo PRISNE TAINE je
drzitelem platného osvédceni podnikatele odpovidajiciho nebo vyssiho stupné,

2. podnikatel, kterému bylo uznano bezpecnostni opravnéni vydané ufadem cizi moci (§ 62 zakona
¢. 412/2005 Sb.),

3. podnikatel, kterému byl udélen souhlas s jednorazovym pfistupem k utajované informaci (§ 59
zékona ¢. 412/2005 Sb.),

4. podnikatel, ktery neni drzitelem osvéd¢eni podnikatele nebo nema pfistup k utajovanym informacim
stupné utajeni Vyhrazené, a to v ptipadé ucasti CR v ozbrojeném konfliktu v zahrani¢i nebo v za-
chranné nebo humanitarni akci v zahranic¢i, v pfipadé vyhlaseni vale¢ného stavu a v piipadé stavu
nebezpeci, nouzového stavu nebo stavu ohrozeni statu (§ 60 zakona ¢. 412/2005 Sb.).

Ad 1)

Pristup k utajované informaci Pristup k utajované informaci stupné
stupné Vyhrazené Diivérné nebo Tajné nebo PFisné tajné

Prohlaseni podnikatele

Typ dokumentu nebo
verejné listiny Osvéddeni Osvédceni
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Ad 2)
Pristup k utajované informaci na zakladé uznani bezpecnostniho opravnéni vydaného ura-
dem cizi moci (§ 62 zakona ¢. 412/2005 Sb.)

Na zakladé zadosti podnikatele provede Utad uznani ciziho bezpeénostniho opravnéni. Zadost lze
podat i prostfednictvim Gradu cizi moci, ktery ma v pisobnosti ochranu utajovanych informaci. Jedna se
o ptipady, kdy to umoziuje mezinarodni smlouva, kterou je CR vazana, nebo kdy je uznéni v souladu se
zahrani¢né politickymi a bezpecnostnimi zajmy CR. Na foto uznani neni pravni narok.

K zadosti je nutné piilozit Gfedni pteklad bezpecnostniho opravnéni nebo jeho ovétenou kopii; tyto
doklady se nevyzaduji, je-li zadost podana prostfednictvim ufadu cizi moci, ktery ma v ptsobnosti
ochranu utajovanych informaci, pokud tento na zadosti potvrdi, Ze podnikatel je drzitelem piislusného
bezpecnostniho opravnéni.

Zadost musi obsahovat také diivod, pro¢ méa byt uznani provedeno, a dobu, na jakou méa byt pro-
vedeno.

Ad 3)
Jednorazovy pristup k utajované informaci (§ 59, § 61 ziakona ¢. 412/2005 Sb.)

Utad miize ve vyjimeénych a odiivodnénych piipadech vydat souhlas s jednordzovym pfistupem
k utajované informaci o jeden stupenn vyS$im, nez na ktery je vydano platné osvédceni podnikatele,
nejdéle vsak na dobu 6 mésici a pouze pro formu pfistupu podnikatele, ktera spoCiva pouze v tzv.
seznamovani se s utajovanou informaci, tzn. zZe utajovana informace neni podnikateli pfedavana a pod-
nikatel se s ni pouze seznami napf. u zadavatele zakazky; jednorazovy prlstup nelze umoznit k utajované
informaci stupné utajeni PRISNE TAJNE. Jednorazovy ptistup tedy miiZe byt udélen pouze pro
pristup k utajované informaci stupné utajeni Tajné.

Zadost o jednorazovy piistup je vzdy pisemna, podepisuje ji odpovédna osoba podnikatele a obsahuje
zdlivodnéni potieby jednorazového pristupu, oznaceni oblasti utajovanych informaci, ke kterym ma byt
piistup umoznén a pozadovanou dobu jednorazového piistupu. Piilohou Zadosti musi byt kopie osvéd-
¢eni podnikatele a pisemny souhlas poskytovatele utajované informace s vyddnim souhlasu s jednorazo-
vym pristupem. Témuz podnikateli 1ze souhlas udélit jen jednou a neni na né€j pravni narok. V kladném
piipad¢ je souhlas vydan nejpozdéji do 5 dnii.

K utajované informaci cizi moci lze jednorazovy ptistup umoznit pouze v souladu s poZadavky této
cizi moci.

Ad 4)
Pristup k utajované informaci v pripadé ucasti CR v ozbrojeném konfliktu v zahraniéi nebo
v zachranné nebo humanitarni akci v zahranici, v pripadé vyhlaseni valeéného stavu a v pri-

padé stavu nebezpeci, nouzového stavu nebo stavu ohroZeni statu (§ 60 zakona ¢. 412/2005
Sh.).

Pokud neni podnikatel drzitelem osvédceni podnikatele nebo nema pfistup k utajovanym informacim
stupné utajeni Vyhrazené, Ize mu, ve vySe uvedenych piipadech, umoznit pfistup k utajované informaci.

~ Odpovédna osoba podnikatele je povinna o piistupu zpracovat pisemny zdznam a neprodlen¢ jej zaslat
Utadu.

K utajované informaci cizi moci Ize ptistup umoznit pouze v souladu s pozadavky této cizi moci.

10. Dokumenty odesilané a prijimané v ramci bezpe¢nostniho Fizeni
prostiednictvim informacéniho systému datovych schranek v oblasti
prumyslové bezpecnosti

1) Nalezitosti zadosti o vydani osveédceni podnikatele podle zakona ¢. 412/2005 Sb. — viz kapitola
3. Informace k podani Zadosti o vydani osvédceni podnikatele (D, T, PT).

2) Oznamovani zmén — viz kapitola 6. Informace k oznamovani zmén.

49



3) Prostfednictvim datové schranky ziizené pro podnikatele I1ze Cinit vSechny tkony tykajici se fizeni
o vydani osvédceni podnikatele (vyjma osobnich ukontl).

4) Komunikace s organem statu, pravnickou osobou, podnikajici fyzickou osobou, od kterych vyzaduje
Utad informace k tcastnikovi fizeni nebo drziteli osvéd¢eni podnikatele.

Upozornéni:

Pri komunikaci podle bodu 3) a 4) je vhodné uvadeét v datové zprave v poli ,,Véc* — ,,Bezpecnostni
Fizeni“.

V piipadé, Ze podnikatel nebo subjekt uvedeny v bodé 4) reaguje na pisemnost Uradu (dofdddni,
sdéleni, ozndameni, rozhodnuti...), je vhodné uvadét také Cislo jednaci, kterym byla tato pisemnost

oznacena (napr. 110002/2015-NBU/21 ...), a to rovnéZ do pole ,Véc* (napi. Bezpecnostni rizeni
¢.j. 110002/2015-NBU/21).
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ABECEDNI SEZNAM PODNIKATELU,
kterym bylo vydano osvéd¢eni podnikatele podle § 121 odst. 1 zédkona ¢. 412/2005 Sb.
(stav k 22. 9. 2015):

. gislo stuperi utajeni

obchodni firma Ic osvédéeni platnostdo pro seznsarglova'ni se

“‘SCHWARZ s.r.0.” 61677744 001285  16.2.2019 Divérné
100MEGA Distribution s.r.o. 60707968 000648  8.11.2016 Davérné
AB Facility a.s. 24172413 001831 19.11.2021 Divérné
ABAS IPS Management s.r.0. 25842811 000431  15.2.2016 Divérné
ABELC & C s.r.o. 25233157 001885  4.4.2022 Divérné
AboutNet s.r.o. 26721996 001997 9.6.2021 Tajné
Actinet Informacni systémy s.r.o. 25552635 001436  17.8.2017 Tajné
ADASTRA, s.1.0. 26202981 002078  15.4.2024 -

AEC as. 26236176 002106  22.8.2016 Divémné
AED project, a.s. 61508594 001772 2.5.2021 Davérné
AERO TRADE a.s. 49240161 001343  18.4.2019 Dlvémé
AERO Vodochody a.s. 00010545 000794  28.5.2017 Dilvémné
AERO Vodochody as. 00010545 001497 25.10.2017 Tajné
AERO Vodochody AEROSPACE as. 24194204 001824 25.10.2021 Divémné
AERO Vodochody AEROSPACE as. 24194204 002057 1.2.2022 -
Aerokoraab s.r.0. 28234464 001888 9.4.2022 Dlvérné
AG COM, as. 47452081 000691  10.1.2017 Dvémé
ALARM CZ s.r.0. 60913223 001873 7.3.2020 Tajné
ALEF NULAa.s. 61858579 001761 3.4.2021 Dlvémé
ALES, s.r.o. 48208388 001892  12.5.2020 Tajné
ALES, s.ro. 48208388 002096  11.6.2024 -
ALIMEX s.r.0. 49613529 001418 = 21.7.2019 DGvémé
ALLSAT s.r.o. 48109720 000408  11.1.2016 DGvémé
ALTRON, a.s. 64948251 001944 16.12.2020 Tajné
ALTRON, as. 64948251 002050 14.12.2023 -
ALZAKOM, spol. s r.0. 26819104 001504  1.11.2019 Divérné
ANAKAN s.r.0. 27443795 001957  29.1.2021 Tajné
ANECT as. 25313029 002119 2.9.2022 -

ANTA spol. s r.o. 45793891 000889 1.9.2017 Divérné
Apex Bohemia s.r.o. 64788440 002067 3.3.2024 Divérné
AQUASOFT spol. s r.o. 64946274 001272  27.1.2017 Tajné
ARAMY s.r.0. 29026121 001629  16.5.2020 Divérné
AREA G.K. spol. sr.o. 25094459 001899 2.6.2022 Dlvémeé
ARGUS, spol. s r.o. 00203459 001993 3.3.2018 Daveérmné
ARGUS, spol. s r.0. 00203459 001994  25.1.2018 Tajné
ARSEL, spol. sr.o. 25339052 000512 5.6.2016 Dlvémné
ARYKA IN-WEST a.s. 26722411 001810  29.8.2021 Divémné
ASD Software, s.r.o. 62363930 000730 9.3.2017 Dlvémné
ASD Software, s.r.o. 62363930 002027  5.10.2021 Tajné
ASEC - elektrosystémy s.r.o. 26277930 001791  26.6.2021 Davérné
Asseco Central Europe, a.s. 27074358 001856  18.6.2017 Divémé
Asseco Central Europe, a.s. 27074358 002115  20.8.2022 -
ASTOR-KOMPLEX s.r.0. 47469781 001626  31.3.2019 Dlvémé
ATALIAN CZ s.r.0. 25059394 001688 7.4.2019 Dlvémé
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stuperi utajeni
pro poskytovani
nebo vznik Ul

Divérné

Dlvérné

Dlvérné
Dlivérné
Dlvérné

Tajné
Dlvérné

Dlivérné
Divérné
Divérmné
Dlvérné
Dlvérné

Tajné

Dlvérné

Divérné
Dlvérné

Tajné
Dlivérné



ATELIER PENTA v.0.5.
ATICO s r.0.

ATICO s r.0.

Atos IT Solutions and Services, s.r.0.
ATS-TELCOM PRAHA a.s.
AURA, s.r.0.

AutoCont CZ a.s.

AVERS, spol. s r.o.

AXENTA as.

AZD Prahas.r.0.

B.O.L.S. - FILTRY, spol. s r.o.
BARA HK spol. s r.o.

Bartori a Partner s.r.o.

BDO IT ass.

BDOIT as.

BEDEA spol. s r.o.

BEScom Security s.r.0.
BLESK Servis s.r.0.

BLOCK a.s.

Blue Partners s.r.o.

Blue Partners s.r.o.

BMT Medical Technology s.r.o.
BOHEMIA MARTEN SECURITY s.r.0.
C.DKK REALs.r.0.
CASUA, spol.s r.0.
CATEGORY ass.

CB SERVIS CENTRUM s.r.0.
CENTR GROUP, a.s.
CENTR GROUP, ass.
Centrum vyzkumu ReZ s.r.o.
CGI IT Czech Republic s.r.o.
CGI IT Czech Republic s.r.0.
COBAP s.r.0.

COFl s.r.o.

COLAS CZ, ass.

Colsys s.r.o.

Colsys s.r.0.

ComArr, spol. s r.o.

ComArr, spol. s r.0.
COMIMPEX spol. s r.0.
COMINFO, as.

COMPANY GLANC s.r.0.
Comproject s.r.o.

Computer System ¢z s.r.o.
Com-Sys TRADE spol. s r.o.
CONMEDITECH s.r.0.

CSC Computer Sciences s.1.0.
CZ team s.r.o.

Czasch spol. s r.0.

47916621
49712624
49712624
44851391
61860409
46991573
47676795
41190840
28349822
48029483
44962592
49815211
26810093
25056646
25056646
48907065
26817403
27607429
18055168
27373622
27373622
46346996
24288152
03612805
44846908
25571192
48201464
26865301
26865301
26722445
62412388
62412388
28953673
27187616
26177005
14799634
14799634
15050084
15050084
46972439
63482576
28878663
28494652
26834979
16188781
24165841
64938140
27134601
47972947
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001188
001787
001816
001966
001349
001448
002007
001930
001970
000868
001741
000908
001829
001336
001337
001382
000535
002049
000421
001683
001809
002055
001972
002109
002039
001363
002087
002021
002022
001838
002098
002099
001904
001874
000857
000981
000982
000866
002061
001134
001122
001259
001926
002077
001066
001917
001853
001945
001550

11.10.2018 Divérné
20.6.2021 Diveérné
19.9.2019 Tajné

4.3.2021 -
28.4.2017 Tajné
30.8.2019 Divémné
16.7.2023 -
19.9.2016 Davémeé
20.6.2021 Divérné
12.8.2017 Dlvémeé
27.5.2017 Davérné
21.9.2017 Divérné
7.11.2021 Divérmné
13.4.2019 DGvémeé
13.4.2017 Tajné

9.6.2019 Dlvérneé
26.6.2016 Divérné
27.4.2020 Divérné
25.1.2016 Divérné
12.9.2020 DGvémé
28.8.2019 Tajné
19.1.2024 -
31.3.2023 Divérné
29.7.2022 Tajné

10.11.2023 Divérné
16.5.2019 DGvémé

24.11.2017 DGvérné
27.6.2019 Tajné
29.5.2021 Divérné

16.12.2017 Tajné

4.3.2023 -

24.10.2017 Tajné
27.6.2021 Divérmné

7.3.2022 Dlvémeé

4.8.2017 Divémné

17.12.2017 Divérné

17.12.2015 Tajné
11.8.2017 DGvémé
26.2.2022 Tajné
28.6.2018 Diveérné

9.6.2018 Dlvéme
20.1.2019 Diveérné
9.10.2022 -
12.4.2022 Tajné

2.4.2018 Dlvémé
11.9.2022 DGvémé

7.1.2022 -

15.11.2015 Divérné

20.12.2017 Tajné

Dlvérné
Dlvérné

Tajné
Tajné
Divérné
Divérné

Dlvérné
Diivérné
Dlivérné

Dlvérné

Dlvémné
DGvérné
Dlivérné

Dlvérné

Dlvérné
Dlvérné
Divérné
Dlvémné

Dlivérné
Dlivérné

Dlvérné

Dlvérné
DGvérné
Dlivérné

Dlvérné



Czasch spol. s r.0.

Czech Airlines Handling, a.s.
CD - Informagni Systémy, a.s.
CD - Telematika a.s.

CD Cargo, a.s.

CEPRO, ass.

Ceska posta, s.p.

Ceska zbrojovka a.s.

Ceska zbrojovka a.s.

Ceské aerolinie as.

Ceské drahy, as.

Ceské Radiokomunikace a.s.
CEZ Distribuce, a. s.

CEZ ICT Services, a. s.

CEZ a.s.

C0S - Ceska ochranna spolednost a.s.
D.L.S,, spol. sr.o.

Dalibor Mikes

Dalni¢ni stavby Praha, a.s.
DATASYS s.r.0.

DAVELO spol. s r.o.

DBD CONTROL SYSTEMS spol. s r.o.
DCIT, a.s.

Deepview s.r.o.

DEFCON s.r.0.

DELINFO, spol. s r.0.
DELINFO, spol. s r.o.
Deloitte Security s.r.0.
Deloitte Security s.r.o.
DICOM, spol. s r.o.

DICOM, spol. s r.o.

Dimension Data Communications Czech s.r.o.

DKNV stavebni, s.r.o.

DMSs.r.0.

DRAKAS s.r.0.

Druzstvo HLS, vyrobni druzstvo Plzen
DUSIL a spol., v.0.s.

E +M plus spol. s r.o.

EBIS, spol. s r.o.

EDIKT a.s.

EDIKT a.s.

EGEMs.r.0.

EGEM s.r.0.

EKOKLIMA akciova spole¢nost
EKOSA s.r.0.

ELDIS Pardubice, s.r.o.

ELMES PRAHAs.r.0.

ELSO PHILIPS SERVICE, spol. s r.0.
ELTES,s.r.0.

47972947
25674285
24829871
61459445
28196678
60193531
47114983
46345965
46345965
45795908
70994226
24738875
24729035
26470411
45274649
25853317
46975616
72143037
40614948
61249157
44684347
42407982
26143097
24734462
28877446
49448218
49448218
27899152
27899152
47912502
47912502
26175738
27375021
49436392
26301342
40526801
45806730
61944769
45477388
25172328
25172328
63886464
63886464
00474835
62583565
15050742
65411587
48113336
61504513
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001596
001798
001907
001846
001018
002045
001026
001076
001182
001799
001514
001812
001962
001652
001925
000774
001731
002041
002064
001815
001886
000823
001842
001880
001291
002032
002065
000672
002015
000635
001989
001983
001991
001137
000973
001396
001256
000710
001453
000484
002003
001007
001941
001747
001807
001070
001782
002125
002080

20.3.2020 Diveérné
1.10.2017 DGvémé
18.7.2022 -
18.12.2019 Tajné
2.2.2018 Dlvémé
8.12.2023 Divérné
11.2.2018 DGvémé
19.4.2016 Tajné
24.9.2018 Divérné
12.8.2019 DGvémeé
10.11.2019 Divérné
27.6.2019 Tajné
10.2.2023 -
13.12.2017 Tajné
8.10.2020 -
6.5.2017 Davérné
23.4.2018 Divérné
19.11.2021 Tajné
3.3.2024 -
11.9.2021 DGvémé
9.4.2022 Dlvémé
26.6.2017 Divérné
12.12.2021 Divérné
27.3.2022 Divérné
24.2.2019 Diveérné
12.8.2017 DGvémé
3.3.2022 Tajné
5.12.2016 Divérné
24.8.2021 Tajné
24.10.2016 Dlvérné
14.5.2021 Tajné
2.5.2020 Tajné
6.12.2019 Divérné
30.6.2016 Tajné
10.12.2017 Divérné
28.6.2019 Divémné
13.1.2019 DGvémé
3.2.2017 DGvémé
31.8.2017 Tajné
26.4.2016 Divérné
26.6.2021 Tajné
24.6.2016 Divérné
18.1.2016 Tajné
8.1.2018 Dlvémé
31.10.2019 Dlvérné
8.4.2016 Tajné
4.6.2021 Dlvémné
16.9.2024 -
9.2.2018 Dlvérné

Dlvérné

Dlivérné
Tajné
Dlivérné

Dlvérné

Davérné
Davérné
Dlvérné
Tajné
Dilvérné
Tajné
Tajné

Dlvérné

Dlvémné

Dlvérné
Diivérné
Dlvérné
Dlvérné
Tajné

Dlvérné
Tajné

Divérné
Tajné

Divémné
DGvérné
Divérné
Dlvérné
Tajné

Divémné
Dlvérné



ELTODO, as.

EMV s.r.o.

ENNIT, s.r.o.
eNovation s.r.0.
EPLcond a.s.

Equica, as.

ERA as.

ERICSSON spol. s r.o.
ESET Praha, s.r.0.
ETV security, s.r.o.
EUGEO s.r.o.
Europatron s.r.o.
EUROPROTECT s.r.0.
Excello s.r.o.

Explosia a.s.

EZH,as.

F.S.C. BEZPECNOSTNi PORADENSTVI, a.s

FASS, s.r.o.

FATO a.s., €len holdingu FATO
FITCOM s.r.0.

FMIB, s.r.o.

FORTE a.s.

FSC Elektro s.r.0.

Fujitsu Technology Solutions s.r.o.
G4S Secure Solutions (CZ), a.s.
G4S Secure Solutions (CZ), a.s.
GC System a.s.

GEFOS as.

GEOREAL spol. s r.o.
GEOREAL spol. s r.o.

GEOtest, a.s.

GESPOL s.r.0.

GiTy, as.

GLANZIS s.r.0.

Glomex MS, s.r.o.

GOPE Systems a.s.

GORDIC spol. s r.o.

Griffin, a.s.

GUNNEBO CZ s.r.0.

Hana Skalova

HaSaM, s.r.o.

ha-vel internet s.r.o.

Heberger CZ s.r.0.

HES, s.r.o.
HEWLETT-PACKARD s.r.0.

HI Software Development s.r.o.
HOCHTIEF CZ a. s.
CHEMCOMEX Praha, a.s.
IPPS, sro.

45274517
48038792
25054538
27909751
26346575
26490951
60916427
48583456
27108481
27631176
01446860
4829039
27403521
27444899
25291581
26901005
25884646
45808163
27473295
60320117
25908898
25322303
26249316
26115310
00175439
00175439
64509826
25684213
40527514
40527514
46344942
25216767
25302400
27623891
28426525
24831271
47903783
25649345
61249114
48019712
49968319
25354973
61508926
46974954
17048851
26829819
46678468
25076451
45315973
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002123
001470
002046
001746
002040
001455
001327
001422
002090
002018
001990
001691
001868
000808
000961
001884
002103
002100
001150
002006
001821
002088
001844
001083
001863
002071
001491
001971
001735
002084
001981
002048
001489
001309
001699
001767
000833
001912
000945
001773
002063
001937
001895
002066
001875
001575
001881
001752
002009

16.12.2017 Diivérné
9.11.2018 Divérmné
8.12.2023 Divérné
21.9.2020 Divérné

12.11.2023 Diivérné

1.9.2017 Tajné
31.3.2017 Tajné
4.8.2017 Tajné
19.1.2021 Tajné
24.3.2017 Divérmné
12.5.2022 Divémé
21.9.2020 Divérné
11.2.2022 Dlvérné
10.6.2017 Divémé
1.12.2017 Divémé
3.4.2020 Tajné
29.6.2022 -
17.6.2024 -
12.7.2018 Divémé
7.7.2023 Dlvémé
10.10.2019 Diivérné
3.6.2024 -
14.6.2020 Divémé
20.5.2017 Divérné
24.1.2020 Tajné
16.3.2024 -

17.10.2017 Tajné
27.3.2023 -

18.10.2019 Divérné
14.5.2024 -
29.4.2021 -
9.12.2023 Divérné

13.10.2017 Tajné
14.3.2019 Divémé
6.10.2018 Tajné
19.4.2019 Tajné

1.7.2017 Diivérné
13.8.2020 Tajné
11.11.2015 Tajné
3.5.2019 Tajné

2.3.2024 Divémé

13.11.2022 -

17.8.2019 Dlvérné
3.3.2024 -
10.3.2020 -
4,12.2017 DGvérné
28.3.2020 -
8.12.2018 Divérné
2.8.2016 Divémé

Diivérné
Diivérné

Tajné
Tajne

Divérné

Dlvérné
Tajné

Diivérné
Diivérné

Diivérné

Dlvérné

Diivérné

Diivérné
Tajné

Tajné

Divérné
Tajné

Divérné
Dlvérné
Dlvérné
Tajné

Tajné
Dlvérné



|.B.S.A. - czech, s.r.0.
|.B.S.A. - czech, s.r.0.

I3 Consultants s.r.o.

IBM Ceska republika, spol. s r.o.
ICZ ass.

IMOS Brno, a.s.

Indra Czech Republic s.r.o.
INEL - Technik, s.r.0.

INEX Ceska republika s.r.0.
Ing. arch. Vlastislav RUBEK
Ing. FrantiSek Reitoral

Ing. Vladimir Méatl

Ing. Zdenék Jager

Ing. Zdenék Jificek
Ing.arch. Jaroslav Kacer
INGBAU CZ s.r.0.
INKOS-OSTRAVA, as.
INNA s.r.0.

INNA s.r.0.

Inspekéni organ technickych prostredki stiezeni
- (IOTPS) v.0.s.

INSTALACE Praha, spol. s r.o.
Institut mikroelektronickych aplikaci s.r.o.
INTAR ass.

INTAR a.s.

Integoo s.r.0.

Integraf, s.r.o.

Intermont, Opatrny, s.r.o.
INTRIPLE, a.s.

INTV, spol. s r.o.
INVEA-TECH as.
Inzenyrsko-realizani s.r.o.
Iron Mountain Ceska republika s.r.o.
ISS Facility Services s.r.o.

it&t s.r.o.

ITS akciova spole¢nost

Ivo Mensik

IXTENT s.r.o.

Jaroslav Havel

Jaroslav Prukner

JIMICZ, as.

JIMICZ, as.

Jifi Novak

Jifi Virba

JOHNSON CONTROLS INTERNATIONAL, spol. s r.o.

JOSYMA MB, s.r.o.

JUDr. Jifi Kamenik

JVM Computers spol. s r.o.
K.T.S. - MONTAZE, s.r.o.

28195469
28195469
27921344
14890992
25145444
25322257
65409981
25249649
61328987
10141642
12184691
16130669
11253274
88597750
13785958
25941127
48394637
45275131
45275131

03222110

45804371
45277397
25594443
25594443
26912571
47451980
49900854
27448827
40766063
27730450
27809986
25064631
60470291
25422731
14889811
18138225
27071162
12159956
12159948
25313436
25313436
67176739
10084673
43871143
27174557
13127373
45311684
26287579
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001159
001475
001584
001867
001985
001949
002005
001898
001284
000960
001744
002112
001819
001894
001832
000846
001786
000631
001897

002121

001932
002085
001988
002113
002023
002020
001156
001344
002108
001939
001800
000811
001801
002117
001754
001197
001850
001270
001297
001823
002126
001329
001021
001726
001931
001600
001258
001399

22.7.2016 Tajné
3.10.2019 Divérneé
23.6.2018 Divérné
10.2.2020 -
2.7.2016 Dlvémé
11.8.2019 DGvémé
27.11.2019 Tajné
23.5.2022 Divérmné
16.2.2019 Davéme
1.12.2017 DGvémé
11.1.2021 DGvémé
19.8.2024 DGvémé
15.10.2021 Divérné
13.5.2022 DGvémé
26.11.2021 Dlvérné
20.7.2017 Divérmné
17.6.2019 Tajné
16.10.2016 Divérné
23.5.2020 Tajné

14.9.2022 Tajné

13.12.2021 -
14.5.2024 -
14.7.2020 Tajné
19.8.2024 -
13.5.2017 Dlvéme

3.9.2023 -
20.7.2018 Divérné
19.4.2019 DGvémé
27.7.2024 -

26.11.2020 Tajné
23.7.2019 Tajné
15.6.2017 DGvéme
23.7.2021 Divérné

5.1.2021 Ddvérné

6.3.2021 Dlvémé

28.10.2018 Dlvérné
11.3.2019 DGvémé
27.1.2019 Divérmné

4.3.2019 Dlvémné

21.10.2017 Prisné tajné

16.9.2022 -
5.4.2017 Tajné
5.2.2018 Davérné

31.3.2019 Divérné

23.10.2022 Divérné

28.3.2020 Divérné

18.1.2019 Divérné

29.6.2019 Davérné

Dlvérné
Tajné
Dlivérné
Dlvérné
Tajné

Divémné
Tajné
Divémné

Divérné
Divérné
Divérmné
Divémné
Dlvérné
Dlivérné
Dlvérné

DGvérné
Dlivérné
Dlvérné
Dlivérné

Tajné

Dlivérné
Dlivérné



K+H bezpec€nostni systémy s.r.0.
KALAB-stavebni firma, spol. s . o.
Kancelarske stroje s.r.o.

KAPPENBERGER + BRAUN, Elektro-Technik spol. s r.o.
KAPPENBERGER +BRAUN, Elektro-Technik spol. s r.o.

KD Pragma, a.s.

KELCOM International Liberec,
spole¢nost s ruéenim omezenym

KLIMAX TEPLICE, s.r.o.

KLIRO spol. s.r.o.

K-net Technical International Group, s.r.0.
KOMFORT, a.s.

KOMIX s.r.0.

Komwag, podnik Gistoty a udrzby mésta, a.s.

KonekTel, a.s.

KONEX, spol. s r.0.
KONSIT a.s.

Konstruktis Novostav a.s.
KPMG Advisory, s.r.o.
LABOX spol. s r.o.
Lamtech CZ s.r.0.

LEC s.r.o.

Lesni stavby, s.r.o.

Lesni stavby, s.r.o.
Letecké pfistroje Praha, s.r.0.
LETISTE BRNO ass.
Letisté Praha, a. s.
Liberecka IS, a.s.

LOM PRAHA s.p.

Ludgk Smejkal

LUKAM s.r.0.

LUMEN ass.

M - SILNICE as.

M + M servis, s.r.o0.
MACON azs.
MARCO-CZECH s.r.o.
MARHOLD azs.
MAXPROGRES, s.r.0.

MC Systems & Services s.r.o.
MCnet, s.r.o.
MEDTEC-VOP, spol. sr.0.
MENIER s.r.0.
MERCATOR, s.r.o.
MERCATOR, s.r.0.
Mercedes-Benz Ceska republika s.r.o.
MERIT GROUP a:s.
MERO CR, ass.

MESIT pristroje spol. s r.0.
Magr. Daniel Feranc, PhD.

27440028
49436589
26467658
16736907
16736907
25676644

60277301

25409174
27117405
47916745
25524241
47117087
61057606
15051145
14799812
18630197
26416247
27570193
49707833
27905161
25132768
64834042
64834042
48112062
26237920
28244532
25450131
00000515
63873982
25246453
25197452
42196868
25100734
25062425
26706954
15050050
25307126
28252063
25394720
64791319
28957211
47053135
47053135
48024562
64609995
60193468
60709235
02287030

56

001961
001047
001611
001836
002091
000850

001909

001765
001444
000955
000728
002075
001947
000681
001933
002114
002062
001965
000965
001958
001165
001661
001739
001410
001968
000880
001820
002008
001567
001520
001364
001028
002110
001805
001625
000826
001304
001852
001849
000645
001783
000948
001046
001673
001445
001952
002030
002086

9.2.2023 Divémé

8.3.2018 Dlvéme
14.4.2020 DGvémé
22.7.2016 Divérné

8.6.2022 Tajné
21.7.2017 Divémné

18.5.2018 Dlvémné

12.4.2021 DGvémeé
25.8.2019 Divémeé
26.11.2017 Dlvémé
29.10.2015 Dlivémé
27.12.2015 Divémé
18.12.2022 Diivérné
17.12.2016 Divérmné
2.12.2021 Divérné
19.8.2024 -
1.3.2024 -
27.2.2021 Tajné
4.12.2017 DGvérné
30.1.2021 Tajné
3.8.2018 Divérné
25.7.2020 Divérné
20.12.2020 Dlvérné
19.7.2019 DGvémeé
11.11.2019 Divérné
20.8.2017 Divérné
15.10.2021 Divérné
25.3.2016 Tajné
26.1.2020 Divérné
23.11.2019 Dlvérné
19.5.2019 Dlvémé
12.2.2018 DGvéme
26.9.2021 Divémé
6.8.2021 Dlvémné
8.5.2020 Divérné
27.8.2016 Divérné
9.3.2017 Tajné
7.1.2022 DGvémeé
9.10.2020 Divérné
5.11.2016 Divérné
11.6.2021 Dlvémé
19.11.2017 Diivérné
3.3.2018 Divérné
23.8.2018 Tajné
26.8.2019 Divérné
9.1.2023 -
8.10.2021 -
17.5.2022 Tajné

Dlvérné
Dlivérné
Divérné

Dlvérné

Dlvérné
Dlivérné
Divérné
Divérmné
Dlvérné

Dilivérné

Dlvérné

Dlvérné

Divémné
Dlvérné
Tajné

Divérné
Divérmné
Divérmné

Dlvérné
Dlivérné
Tajné

Dlvérné

Dlivérné
Divérné

Dlvémné
Tajné



Mgr. Radek Zapletal

MHM computer a.s.

MHM computer a.s.
MICROSOFT s.r.0.
MONET+a.s.
MONTSERVIS PRAHA, as.
MPI CZ s.r.0.

MSM Informaéni systémy,s.r.o.

MUZO Praha s.r.o.

NAM system, a.s.
NEFELE, s.r.0.

NESS Czech s.r.o.
NET-SYSTEM s.r.0.

NHK s.r.0.

NOEL, s.r.o.

NSN CS, s.r.0.

02 Czech Republic a.s.
oaza - net spol. s r.0.
OBERMEYER HELIKA a.s.
OHLZS, ass.

OKIN GROUP, as.
OKsystem a.s.
OM-KOMPLEX spol. s r.0.
OMNICON s.r.0.
OPTOKON, ass.

OPTYS, spol. sr.o.

Oracle Czech s.r.o.
ORITEST spol. s r.o.
ORZO SECURITY, spol. s r.0.
OT Energy Services a.s.
OVANCLOUD.net a.s.
oXy Online s.r.0.

P.D. ELEKTRO-TEAM s.r.0.
P.DUSSMANN spol. s r.o.
PAMATKY TABOR, s.r.0.
Pavel Perlik

PBR KOMTECH spol.s r.0.
PERFECTED s.r.0.

Peritas servis, s.r.o.

Petr Lukschanderl

Petr MERREL

PHAR SERVICE, as.
Phonexia s.r.o.

PIK s.r.0.

PilsCom, s.r.0.

PKE CR s.r.0.

Plotové centrum spol. s r.o.
PMP Com s.r.o.

Poli¢ské strojirny a.s.

71285610
00539422
00539422
47123737
26217783
00551899
27562468
25115103
49622897
25862731
28969006
45786259
47784164
25095005
48908991
63474522
60193336
47282711
60194294
46342796
27449734
27373665
49813781
45277133
13692283
42869048
61498483
45808121
60321601
49433431
25857568
27404129
26341573
45806276
44797958
44292287
46349758
27683028
24688738
66538009
71277455
44851057
27680258
47152150
25219103
63278782
26051851
25941861
46504851

57

001633
000683
001940
002118
000820
002047
000708
001347
001774
001936
001822
001789
001808
001757
000861
001017
002001
001911
002120
001946
001653
002054
001597
002035
001756
001920
002059
001976
000913
001982
001762
001922
001105
001784
001370
002079
002052
000856
001745
001253
001560
000806
002102
001394
001719
001214
001766
001995
001840

22.5.2018 Tajné
13.2.2016 DGvémé
1.12.2020 Tajné
26.8.2024 -
25.6.2017 Divérné
8.12.2023 -
3.2.2017 Dlvémé
22.4.2017 Tajné
8.5.2021 Dlvéme
13.11.2022 -
11.7.2020 DGvémné
20.6.2021 Divérné
21.8.2019 Tajné
7.7.2018 Dlvémé
6.8.2017 Davérné
28.1.2016 Tajné
20.10.2020 -
2.9.2019 Dlvéme
24.11.2017 Dlvérné
17.12.2022 -
30.6.2020 Divérné
1.3.2020 Dlvérné
14.7.2017 DGvémé
21.10.2023 -
27.1.2017 Divérné
16.9.2022 -
8.2.2024 -
9.4.2023 Dlvémé
23.9.2017 Divérné
15.1.2017 DGvémé
27.1.2019 Divérné
10.11.2017 Divérné
26.5.2018 Divérné
11.9.2020 DGvémé
30.5.2019 Divérné
27.4.2024 Divémné
8.1.2024 -
3.8.2017 Davérné
11.1.2021 DGvémeé
12.1.2019 DGvéme
19.1.2020 DGvérné
10.6.2017 DGvéme
12.9.2022 DGvémé
22.6.2019 Divérné
2.11.2020 Divérné
26.11.2016 Tajné
18.4.2021 DGvémé
16.12.2019 Divérné
16.8.2016 Dlvérné

Dlvérné
Dlivérné
Dlivérné
Divérné
Divérné

Dlvérné
Dlvérné

Tajné

Tajné

Dhvérné
Davérné
Dlvérné
Dlvémné
Dlvérné
Dlvémné
Davérné
Dlvérné
Dlvérné

Dlivérné
Divérné
Divémné

Dilivérné

Dlvérné
Davérné

Dlvérné
Tajné

Dlvérné



Pontech s.r.o.

Pontech s.r.o.

Porr a.s.

Power Tech spol. s r.o.

Pramacom Prague spol. s r.o.
PRAMACOM-HT, spol. s r.o.
PrimaTech s.r.o.

Princip a.s.

PRISIMA, spol. s r.0.

PROBEST COMPANY s.r.o.
PROBIN s.r.0.

Prototypa-ZM, s.r.o.

PRUMSTAV, a.s.

Prvni brnénska strojirna Velka Bites, a.s.
Prvni KEY - STAV, a.s.
PSG-International a.s.
PSG-International a.s.

PSP PLUS, s.r.o.

Puntera s.r.o.

R.D.Engineering s.r.o.

RAPQS, spol. s r.o.

RCD Radiokomunikace spol. s . 0.
RCD Radiokomunikace spol. sr. 0.

REISSWOLF likvidace dokumentt a dat, s.r.o.

REKO as.

Rekomont, a. s.

RELSIE spol. s r.o.

RETIA, ass.

Risk Analysis Consultants, s.r.o.
ROGER - security, a.s.

ROHDE & SCHWARZ - Praha, s.r.o.
RTZ Holding, a.s.

Rizeni letového provozu Ceské republiky, statni podnik

(RLP CR, s.p.)

S com s.r.0.

S group FACILITY MANAGEMENT, a.s.
S&T CZ s r.o.

S&T CZ s.r0.

SICZas.

SICZas.

Saab Czech s.r.0.

SAP CR, spol. s r.o.

SAPROS, spol. s r.0.

SAS Institute CR, s.r.0.

SATRA, spol. s r.0.

SATTURN HOLESOV spol. s r.o.
SCSA Security s.r.0.
Sec-Communication, a.s.
SECURITAS CRs.r.0.

27977315
27977315
43005560
26196930
18630782
26514753
48244694
41690311
19014597
27641244
25143000
49453653
25105825
00176109
25385127
13694341
13694341
25063707
28330501
60109581
25504487
48173703
48173703
25097008
13690299
00499838
62417339
25251929
63672774
25473476
62906127
25585380

49710371

25668901
25025449
44846029
44846029
26482444
26482444
27184561
49713361
00246557
26122529
18584209
46900250
26170400
24309443
43872026

58

001717
001718
002019
000346
001938
002116
001266
001000
002000
001921
001679
000885
001963
000828
002034
001401
001737
001053
001555
001282
000890
002013
002014
001751
001084
002070
002073
001893
000807
001539
001577
000491

001059

002101
001913
000848
002056
001986
002028
002010
001872
002024
002076
001254
000722
001604
001935
001827

8.2.2020 Dlvéme
8.2.2018 Tajné
10.2.2017 DGvémé
12.10.2015 Divérné
21.11.2020 Tajné
3.4.2020 Tajné
27.1.2017 Tajné
12.1.2018 Dlvémeé
9.6.2021 Tajné
24.9.2022 Divémé
18.4.2017 Tajné
31.8.2017 Divérné
1.9.2017 Dlvérné
30.6.2017 Divérné
7.10.2019 Divérné
7.7.2019 Dlvérné
19.12.2018 Tajné
19.3.2018 Dlvémé
5.1.2018 Tajné
15.2.2019 DGvémé
3.9.2017 Divérné
4.6.2018 Dlvérné
7.1.2020 Tajné
2.2.2019 Tajné
28.4.2018 Divémné
12.3.2024 Dlvémé
1.4.2024 Dlvérné
12.5.2020 -
10.6.2017 DGvémé
9.12.2019 Divérné
14.2.2020 DGvéme
2.5.2016 Dlvémné

29.3.2018 Divérné

18.6.2024 -
27.8.2017 Divérné
21.7.2017 Divérné
26.1.2022 Tajné

14.10.2018 Prisné tajné

7.10.2021 -
3.8.2021 -
1.11.2019 Dlvémné
22.9.2023 Davérné
12.4.2024 Divémé
9.11.2015 Diveémné
20.2.2017 Davémné
4.4.2020 Divérné
13.11.2022 -
31.10.2019 Tajné

Divérné

Dlvérné

Tajné

Dlvérné
Dilvérné
Dilvérné
Dlvérné
Davérné
Tajné

Dlivérné
Divérné

Tajné
Divérné

Dlvémné
Dlivérné
Dlivérné
Dlivérné

Tajné
Tajné
DGvérné

Dlvérné

Dlvémné



SECURITY TECHNOLOGIES s.r.0.
SECURITY TECHNOLOGIES s.r.o.
SEFIRA spol. s r.o.

Sellier & Bellot a.s.

SEOS CZs.r.0.

SETERM CB a.s.

SEVENOQAKS, s.r.0.

SCHLIKE - DOMI, spol. s r.0.
Schrack Technik spol. s r.0.
Siemens, s.r.0.

SIEZA, as.

SILBA-Elstav s.r.o.

SILICON GRAPHICS, s.r.0.

Simac Technik CR, a.s.

SITEL, spol. s r.0.

SITEL, spol. s r.o.

Skanska a.s.

Skanska a.s.

Skanska Facility s.r.o.

SKILL s.r.o.

SKILL s.r.0.

SKR stav, s.r.o.

SKSs.ro.

SODATSW spol. s r.o.

SOFIM, spol. s r.0.

SOITRON s.1.0.

solit project, s.r.0.

Special Service International, spol. s r.o.
SPEL, as.

SPL servis.cz s.r.o.

Sprinx Systems, a.s.

STAEG Facility, spol. s r.o.
STAEG Stavby, spol. s r.0.
STAEG, spol. s r.o.

STAFI FINALIZACE STAVEB s.r.0.

Statni pokladna Centrum sdilenych sluzeb, s. p.

STATNI TISKARNA CENIN, statni podnik
STAVEBNI OBNOVA ZELEZNIC as.
STAVITELSTVI REHOR, s.r.0.

STAVOS Bmno, a.s.

STIS stavebni a inZzenyrska spoleénost, s.r.0.
STRABAG Property and Facility Services a.s.

STREICHER, spol. s r.o. Plzer
SUDOP PRAHA as.

SUDOP Project Plzeri a.s.
SUPTel ass.

Svoboda a syn, s.1.0.

SVOS, spol. s r.o.
SWIETELSKY stavebni s.r.o.

44015542
44015542
62907760
28982347
49704478
26031949
27138925
44569564
15039137
00268577
01676342
64358844
60723530
63079496
44797320
44797320
26271303
26271303
25661531
48039039
48039039
26961474
43420117
25323989
44269650
27270599
25146131
26116570
00473057
28894430
26770211
24141623
24140520
25520059
25968203
03630919
00001279
63078953
25075543
65277911
62582933
26157799
14706768
25793349
45359148
25229397
25548531
48152056
48035599
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002068
002083
001711
001916
001595
001638
001942
001521
001730
001300
002104
001903
002093
000682
001439
001440
001262
001561
001797
000784
002017
002029
001864
002012
002111
001870
001252
001948
002025
001331
001276
001960
002044
001703
001562
002089
002124
002095
000842
001460
001384
001828
001743
001529
001887
001627
001928
001953
001010

13.10.2017 Divémné
13.5.2022 Tajné
17.10.2018 Tajné
15.9.2019 DGvémé
9.4.2016 Dlvémé
31.10.2016 DGvérné
25.7.2020 Tajné
23.11.2017 Tajné
1.12.2020 DGvéme
16.12.2016 Tajné
1.4.2022 -
26.1.2019 Divérné
9.6.2024 Dlvémé
17.12.2016 Divérné
22.8.2019 Divérmné
22.8.2017 Tajné
23.4.2017 Divémné
20.1.2018 Tajné
6.11.2018 Tajné
5.2.2016 Ddvérné
26.8.2021 Tajné
7.10.2023 -
17.3.2017 Tajné
13.7.2017 Dlvémeé
11.8.2024 -
27.2.2022 Divérné
7.1.2019 Dlvémé
18.12.2022 Diivérné
23.9.2023 -
6.4.2019 Dlvémé
28.1.2019 Divérné
9.2.2023 -
15.5.2022 -
3.12.2016 Divérné
23.1.2020 Divérné
7.6.2024 -
15.9.2022 -
11.6.2024 DGvémé
14.7.2017 DGvémé
14.9.2019 DGvéme
10.6.2019 DGvémeé
31.10.2019 Tajné
13.5.2018 DGvémé
9.5.2016 Davérné
9.4.2022 Dlvémé
2.8.2016 Dlvémé
17.10.2020 -
6.6.2020 Divémné
29.3.2016 Divérné

Dlvérné

Divérné
Divérné

Tajné
Tajné
Dlvérné

Divérné
Divérmné
Divérmné

Dlivérné

Divérné
Tajné
DGvérné

Divérné

Davérné
Dlvérmné
Davérné
Dlvérné
Davérné
Tajné

Dlvémné
Davérné

Dlvérné
Dlvérné
Dlvérné
Dlvérné
Tajné

DGvérné



SYNER Morava, a.s.

SYSCOM SOFTWARE spol. s r.o.

T-CZ as.

Technicky a zkuSebni Ustav stavebni Praha, s.p.

TECHNICOM, s.r.o.
TECHNICOM, s.r.0.
TECHNISERV IT, spol. s r.0.
TECHNISERYV, spol. s r.o.

TELE DATA CONTROL, spol. s r.o.

TELECOM ALARM, spol. s r.0.
TELECOM ALARM, spol. s r.o.
TELEPROG s.r.0.
TELESPOQJ, s.r.0.

TELMO as.

TERMOMONT s.r.0.

TESCO SW as.

TESLA, akciova spolecnost
TESLA, akciova spole¢nost
TEZAO s.r0.

TIPA Telekom plus as.
T-Mobile Czech Republic a.s.
TOVEK, spol. s r.o.

Tractebel Engineering a.s.
Trade FIDES, a.s.

TransTech Electronic, s.r.o.
TRIGON PLUS spol. s r.0.
TRIMR s.r.0.

Triocom s.r.0.

T-SOFT a.s.

TTC TELEKOMUNIKACE, s.r.0.
UJP Praha a.s.

UJVRez a. s.

UNIS, as.

UNIS, as.

UNISMINI - sluzby, spol.s r.o.
URC Systems, spol. s r.o.
URC Systems, spol. s r.0.
UVT, s.ro.

VAE CONTROLS, s.r.0.
VALC, s.r.o.

VARIEL, a. s.

VATACK s.r.0.

VCES as.

Vegacom a.s.

Vegacom a.s.

Versa Systems s.r.o.

VIAVIS as.

VITKOVICE IT SOLUTIONS a.s.

VKUS-BUSTAN s.r.0.

63493675
61498084
25269879
00015679
49101358
49101358
26298953
44264020
44264682
44268351
44268351
60721197
48202983
47307781
45538875
25892533
00009709
00009709
45313067
27746631
64949681
49687981
15049451
61974731
61065391
46350110
14616238
27577996
40766314
41194403
60193247
46356088
00532304
00532304
62418742
25547526
25547526
25701118
48390470
45537151
45148287
25996851
26746573
25788680
25788680
25891863
25848402
28606582
26841410

60

002060
002036
002105
002037
001153
001154
001330
002011
001405
001380
001381
001086
001923
002031
001704
001915
000416
002058
000533
000835
001978
002122
002081
001348
001034
000946
001871
000771
001117
001877
000674
001924
001973
001974
001803
001826
002107
002038
000788
002092
001278
001613
001043
001216
001217
001879
001721
001648
002094

18.2.2024 -
28.10.2023 -
9.7.2022 -
6.11.2023 -
14.7.2018 DGvémé
14.7.2016 Tajné
6.4.2019 Dlvémeé
6.8.2021 -
18.7.2019 Dlvéme
9.6.2019 Dlvémneé
9.6.2017 Tajné
29.4.2018 Divérné
11.10.2016 Divérné
2.7.2016 DGvémé
14.10.2017 Divérné
7.3.2019 Dlvéme
22.1.2016 Divérné
3.2.2022 Tajné
24.6.2016 Divérné
2.7.2017 Davérné
31.8.2019 Divérné
14.9.2024 DGvémé
20.1.2017 Divérné
27.4.2017 Tajné
14.5.2016 DGvéme
11.11.2017 Divérmné
26.5.2020 Divérné
29.4.2017 Divérné
20.2.2016 Divérné
12.3.2020 -
6.12.2016 Divérné
29.9.2020 -
18.1.2020 DGvérne
14.11.2017 Tajné
31.7.2019 Tajné
27.6.2019 Tajné
14.7.2024 -
26.10.2019 Dlvérné
20.5.2017 Divérné
9.6.2024 Dlvéme
18.3.2016 Dlvémné
18.4.2020 DGvémne
1.3.2016 Tajné
12.10.2017 Divémné
12.10.2015 Tajné
14.3.2020 Tajné
3.11.2019 Divérné
23.6.2020 Divérné
11.6.2024 DGvérmné

Davérné
Davérné
Tajné

Dlvérné
Dlvérné

Dlvérné
Tajné
Dlvérné

Dlvérné
Dlvérné
Dlvérné
Dlvérné
Dlvérné

Dlvérné
Dlivérné
Dlvérné

Dilvérné
Tajné

Dlvérné
Dlvérné
Dilvérné
Dlvérné
Tajné

Davérné
Tajné

Davérné

Dlvérné
Dlvérné
Dlvérné
Tajné

Dlvérné

Dlvémné



Vodafone Czech Republic a.s.

Vodohospodarské stavby, spolecnost s ru¢enim omezenym

Vojenske lesy a statky CR, s.p.
Vojensky technicky Ustav, s.p.
Vojensky vyzkumny ustav, s. p.
VOP CZ, s.p.

VOP CZ, s.p.

VPU DECO PRAHA as.

VR Group, as.

VR Group, as.

VUMS LEGEND, spol. s r.0.
VYDIS a.s.

VYDOS BOHEMIA ;s.r.0.
WAKKENHAT ZETTA s.r.0., koncern
WEBER v.0.5.

XEROX CZECH REPUBLIC s.r.o.
YOUR SYSTEM, spol.s r.o.
ZLD.sro.

ZL.D.sro.

Zdenék Novak

Zdenék Pedicka

ZENOVA services s.I.0.
Zeppelin CZ s.r.0.

ZEVA cz sr.o.

ZEVETA AMMUNITION a.s.
2NVl as.

Z\IVZ-Enven Engineering, a.s.

25788001
40233308
00000205
24272523
29372259
00000493
00000493
60193280
25699091
25699091
61855057
24660345
64581381
27123197
25030540
48109193
00174939
25631365
25631365
11618248
67176712
25051865
18627226
26796678
26950065
47673621
25696882
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002051
000888
002026
001848
001847
001769
001770
001980
001778
001779
002042
001738
001379
001804
001622
000507
001664
001861
002053
001163
001320
001312
002002
001763
002043
001135
001862

3.3.2020 Dlvémné
1.9.2017 Dlvérné
4.4.2016 Diivérné
18.12.2019 -
18.12.2019 -
29.10.2015 DGvémé
5.1.2017 Tajné
27.4.2021 -
1.11.2016 DGvémé
4.8.2018 Tajné
19.11.2023 Divérmné
10.11.2020 Diivérné
9.6.2019 Dlvémé
11.2.2017 DGvémé
4.5.2020 Divérné
31.5.2016 Divérné
27.7.2018 Tajné
21.1.2020 Tajné
11.1.2024 -
28.7.2018 Divérné
28.3.2017 Tajné
16.3.2019 DGvémé
11.12.2021 Divérné
9.4.2021 Divémé
29.1.2023 Divérné
29.6.2018 Dilvérné
21.1.2020 -

Davérné
Dlvérné
Dlvérné
Tajné
Tajné
Divérné
Tajné
Tajné

Dlivérné
DGvérné
Dlvémné
Dlvérné
Tajné






OPRAVNE PROSTREDKY



1. Rozklad

Proti rozhodnuti Utadu vydanému v bezpe&nostnim fizeni méa ucastnik fizeni pravo podat rozklad,
pokud se tohoto prava po doruceni rozhodnuti pisemné nevzdal nebo pokud zdkon €. 412/2005 Sb.
nestanovi jinak (§ 125 zakona ¢. 412/2005 Sb.).

Rozklad Ize podat proti témto rozhodnutim Ufadu:

1. rozhodnuti Ufadu o nevydani osvédéeni fyzické osoby, osvédéeni podnikatele, dokladu o bezpeg-
nostni zptsobilosti (§ 121 odst. 2 zdkona ¢. 412/2005 Sb.),

2. rozhodnuti Ufadu o zruSeni platnosti osvédéeni fyzické osoby, osvédéeni podnikatele, dokladu
o bezpecnostni zpiisobilosti (§ 121 odst. 3 zdkona ¢. 412/2005 Sb.) — podani rozkladu nemé v tomto
ptipad¢ odkladny ucinek,

3. rozhodnuti Utadu o zastaveni Fizeni (§ 113 odst. 1 pism. c), d) a h) zédkona &. 412/2005 Sb.),

4. rozhodnuti Ufadu o rozkladu (§ 128 a 129 zékona &. 412/2005 Sb.),

5. opravné rozhodnuti Ufadu (§ 122 odst. 6 zakona &. 412/2005 Sb.).

Zpusob a forma podani rozkladu

Rozklad se podava u Utadu do 15 dnii ode dne doruéeni rozhodnuti (§ 126 odst. 1 zikona &. 412/2005
Sb.).

V listinné podobé lze podat rozklad osobné nebo prostfednictvim jiné, k tomu ucelu povétené, osoby
v podatelné¢ mista sidla Utadu (Na Popelce 2/16, Praha 5 - Kosite), v ufednich hodinach.

Uiedni hodiny podatelny

Pondéli a stieda: 8:00 — 17:00
Utery a &tvrtek: 8:00 — 15:00
Pitek: 8:00 — 12:00

Rozklad lIze take zaslat prostfednictvim drZitele poStovni licence nebo zvlastni poStovni licence na
adresu Utadu (P.O.BOX 49, Praha 56, PSC 150 06).

V elektronické podobé Ize podat rozklad dodanim do datové schranky Ukadu (ID Uiadu — h93aayw,
do pole ,,Véc*™ se uvede ,,Bezpecnostni fizeni — Rozklad*) nebo na elektronickou podatelnu Ufiadu
(posta@nbu.cz, do pole ,,Predmét™ se uvede ,,Bezpe€nostni fizeni — Rozklad*).

Pokud uéastnik fizeni Ihiitu k podani rozkladu zmeska ze zavaznych divodi, mize pozadat Utad o jeji
prominuti, a to do 15 dnt ode dne, kdy pficina zmeskani pominula. Podminkou vsak je, aby spolu
s zadosti o prominuti lhiity byl podan i samotny rozklad.

Nalezitosti rozkladu (§ 127 zakona ¢. 412/2005 Sb.):

1. identifikace ucastnika fizeni — jméno, pfijmeni a rodné Cislo u fyzickych osob; nazev a identifikacni
¢islo u pravnickych osob,

2. adresa trvalého pobytu u fyzickych osob, adresa sidla u pravnickych osob; pifipadné adresa pro
dorucovani,

3. datum a podpis fyzické osoby; u podnikatele podpis osoby ¢i osob opravnénych jednat jménem
pravnické osoby,

4. oznaceni rozhodnuti, proti némuz je rozklad podavan (tj. Cislo jednaci a datum jeho vydani),

5. &eho se ti¢astnik Fizeni domaha (1j. napt. zrueni rozhodnuti Utadu o zruSeni platnosti osvédéeni
fyzické osoby nebo osvédceni podnikatele nebo dokladu o bezpecnostni zpiisobilosti, zruseni roz-
hodnuti Utadu o nevydani osvédceni fyzické osoby nebo podnikatele nebo dokladu o bezpecnostni
zpusobilosti, zruseni rozhodnuti o zastaveni bezpecnostniho fizeni, apod.),

6. divody, pro néz je napadené rozhodnuti nespravné, piipadné v ¢em ucastnik fizeni spatiuje rozpor
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s pravnimi predpisy (tj. ucastnik fizeni konkrétné popise, z jakych divodii s napadenym rozhodnutim
nesouhlasi). Rozklad lze podat proti vyroku rozhodnuti, nikoliv proti jeho odtvodnéni.

Upozornéni:

Pokud rozklad nema predepsané naleZitosti, je ucastnik rizeni pisemné vyzvan k odstranéni nedostatkii
a rizeni je preruseno (§ 112 odst. 1 pism. b) zakona ¢. 412/2005 Sb.).

Jestlize ucastnik rizeni nedostatky ve stanovené [hiité neodstrani, rizeni o rozkladu se rozhodnutim
zastavi (§ 113 odst. 1 pism. c) zdkona ¢. 412/2005 Sb. — proti tomuto rozhodnuti muze ucastnik rizeni
podat rozklad).

Kdykoliv v pribéhu Fizeni o rozkladu muze ucastnik rizeni vzit podany rozklad zpét. Tento ukon
Ize provést pouze pisemné. V tomto piipadé se Fizeni o rozkladu rozhodnutim zastavi (§ 113 odst. 1
pism. a) zakona ¢. 412/2005 Sb.), proti tomuto rozhodnuti nelze podat rozklad.

Postup pfi rozhodovani o rozkladu

Podanym rozkladem se nejprve zabyva Utad, tj. ten organiza¢ni celek Utadu, ktery napadené roz-
hodnuti vydal. Utad postupuje nasledujicim zpusobem
1. pokud je rozklad podle zakona ¢. 412/2005 Sb. neptipustny nebo byl podan po uplynuti lhity,
nebylo-li jeji zmeskani Ufadem prominuto (viz vyse), Utad jej zamitne rozhodnutim, proti némuz
lze dale podat rozklad (§ 128 zakona ¢. 412/2005 Sb.),
2. shleda-li pro to divody, vyhevi Ufad rozkladu v plném rozsahu a napadené rozhodnuti zrusi

(tzv. autoremedura); proti takovému rozhodnuti 1ze opét podat rozklad (§ 129 odst. 1 a 2 zakona
¢. 412/2005 Sb.),

3. pokud Utad nerozhodne ani jednim z vyse uvedenych zpasobt, predloZi rozklad spolu se svym
stanoviskem a veskerym spisovym materidlem do 15 dnti od doruéeni fediteli Ufadu (§ 129 odst. 3
zékona ¢. 412/2005 Sb.),

4. pokud jsou dany divody podle § 113 zakona ¢. 412/2005 Sb. (Gcastnik fizeni vzal Zadost o rozklad
zpét, Gkastnik Fizeni neodstranil nedostatky v rozkladu), Utad fizeni o rozkladu zastavi.

Reditel Utadu rozhodu]e o rozkladu na zaklad€ navrhu rozkladové komise (§ 130 zakona ¢. 412/2005
Sb.) a to ve lhité 3 mésic ode dne jeho dorugeni (§ 131 odst. 6 zikona &. 412/2005 Sb.). Reditel Utadu
rozhodne jednim z nasledujicich zptsobu:

1. jsou-li dany divody podle § 113 zdkona ¢. 412/2005 Sb. (napf. Gcastnik fizeni vzal rozklad zpét),
Fizeni o rozkladu zastavi a napadené rozhodnuti potvrdi (§ 131 odst. 1 zdkona ¢. 412/2005 Sb.);
v ptipad¢, ze Gcastnik fizeni zemfe, byl prohlasen za mrtvého, byl zruSen nebo zanikl (§ 113 odst. 1
pism. 1) zdkona €. 412/2005 Sb.), Fizeni o rozkladu zastavi a napadené rozhodnuti zrusi, nebot’ se
stalo zastavenim Fizeni bezpredmétnym (§ 131 odst. 1 zakona ¢. 412/2005 Sb.),

2. shleda-li pro to divody, rozkladu proti rozhodnuti o zruSeni platnosti osvédceni fyzické osoby,
osveédceni podnikatele, dokladu o bezpecnostni zpisobilosti vyhovi a napadené rozhodnuti zrusi
(§ 131 odst. 2 zékona ¢. 412/2005 Sb.); spolu s rozhodnutim o rozkladu se ucastniku fizeni zasila
zpét osveédCeni fyzické osoby, osvédCeni podnikatele, doklad o bezpecnostni zptsobilosti, jehoz
platnost se obnovuje dnem pravni moci rozhodnuti o rozkladu (tj. dnem doruceni) - § 132 zdkona
¢. 412/2005 Sb.; fizeni o zruSeni platnosti osvédéeni fyzické osoby, osvédceni podnikatele, dokladu
o bezpecnostni zpusobilosti podle § 101 zakona ¢. 412/2005 Sb. pokracuje,

3. shleda-li pro to divody, rozkladu proti rozhodnuti o nevydani osvédceni fyzické osoby, osvédceni
podnikatele, dokladu o bezpecnostni zpusobilosti vyhovi a napadené rozhodnuti zrusi; dnem
dorugeni rozhodnuti o rozkladu uéastniku fizeni je Ufadem zahajeno bezpeénostni fizeni (§ 93 odst.
1 pism. d) zakona &. 412/2005 Sb.), toto bezpe&nostni Fizeni Utad ukonéi ve lhiité stanovené pro
dany typ bezpecnostniho fizeni v § 117 zakona ¢. 412/2005 Sb.,

4. shleda-li pro to divody, rozkladu proti rozhodnuti o zastaveni bezpe¢nostniho fizeni vyhovi a na-
padené rozhodnuti zrusi; dnem doruceni rozhodnuti o rozkladu ucastniku fizeni Utad pokracuje
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v bezpecnostnim fizeni, které ukonci ve lhité stanovené pro dany typ bezpecnostniho fizeni v § 117
zakona ¢. 412/2005 Sb.,

5. v piipadé, Ze neshledd divody k zastaveni fizeni o rozkladu ¢i zruSeni napadeného rozhodnuti,
rozklad zamitne a napadené rozhodnuti potvrdi (§ 131 odst. 4 zdkona ¢. 412/2005 Sb.).

Divody pro vyhovéni rozkladu, zruSeni napadeného rozhodnuti a vraceni véci Uadu k novému
projednani a rozhodnuti tak, jak je uvedeno v bodech 2 az 4, je shledani, ze vyrok napadeného
rozhodnuti byl vydan v rozporu s pravnimi ptedpisy, nebo je jinak nespravny, nebo zjisténi, ze po vydani
napadeného rozhodnuti nastaly skutecnosti, které maji vliv na rozhodnuti (§ 131 odst. 3 zakona
¢. 412/2005 Sb.).

2. Zaloba

Proti rozhodnuti feditele Utadu o rozkladu lze podat Zalobu podle zakona €. 150/2002 Sb., soudniho
fadu spravniho. Proti rozhodnuti feditele Utadu o zastaveni fizeni lze podat zalobu pouze v ptipadé, kdy
je podle § 113 odst. 5 zdkona €. 412/2005 Sb. proti ditvodu zastaveni fizeni ptipustny rozklad (tj. § 113
odst. 1 pism. ¢), d) a h) zakona ¢. 412/2005 Sb.).

Zaloba se podava ve lhité 30 dnié ode dne dorudeni napadeného rozhodnuti, a to piislusnému kraj-
skému soudu rozhodujiciho ve spravnim soudnictvi — tj. Méstskému soudu v Praze (§ 133 odst. 1
zakona ¢. 412/2005 Sb.).
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BEZPECNOST INFORMACNICH
A KOMUNIKACNICH SYSTEMU



Uvod do problematiky informaénich a komunika¢nich technologii
v zakoné ¢. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti,
ve znéni pozdéjSich predpisi

verze 2.1.1, anor 2014

Obsah
Cast I Bezpecnost informaénich systémi

1 Vyvoj legislativy
Zakon ¢. 412/2005 Sb. a oblast informacnich a komunikacnich technologii
1.3 Bezpec¢nost informacnich systémut

1.3.1 Zékon ¢. 412/2005 Sb. ve znéni pozdéjsich predpisii a bezpecnost informacnich systémut
1.3.2 Vyhlaska ¢. 523/2005 Sb. ve znéni vyhlasky ¢.453/2011 Sb. a bezpecnost informacnich sys-
tému (pozadavky)

1.4 Certifikace informacnich systémui

1.4.1 Zékon ¢. 412/2005 Sb. ve znéni pozdéjsich piedpist a certifikace informacnich systému
1.4.2 Vyhlaska ¢. 523/2005 Sb. ve znéni vyhlasky ¢. 453/2011 Sb. a certifikace informacnich
systému

Cast II Bezpe¢nost komunikaénich systémii a nékterych samostatnych elektronickych zaiizeni

2.1 Bezpecnost komunikacnich systémi
2.1.1 Zékon ¢. 412/2005 Sb. ve znéni pozdéjsich predpisti a bezpe¢nost komunikaénich systémi
2.1.2 Vyhlaska ¢. 523/2005 ve znéni vyhlasky ¢. 453/2011 Sb. a bezpe¢nost komunikac¢nich systému
2.2 Bezpecnost nékterych elektronickych zafizeni provozovanych mimo informacéni nebo komunikacni systémy
2.2.1 Zékon ¢&. 412/2005 Sb. ve znéni pozd¢jSich prepisit a bezpecnost elektronickych zafizeni
provozovanych mimo informacni nebo komunikaéni systémy
2.2.2 Vyhlaska ¢. 523/2005 Sb. ve znéni vyhlasky ¢. 453/2011 Sb. a bezpecnost elektronickych

zafizeni provozovanych mimo informacni nebo komunikaéni systémy
Cast III Kompromitujici vyzaiovani, smlouvy o zajiSt'ovani ¢innosti

3.1 Kompromitujici vyzafovani
3.1.1 Zakon ¢. 412/2005 Sb. ve znéni pozd¢jSich piedpisii a problematika kompromitujiciho vy-
zafovani
3.1.2 Vyhlaska €. 523/2005 ve znéni vyhlasky ¢. 453/2011 Sb. a problematika kompromitujiciho
vyzatovani
3.1.3 Problematika stinicich komor
3.2 Moznosti uplatnéni organii statu nebo podnikateli v procesu certifikace podle zakona ¢. 412/2005 Sb.
3.2.1 Zékon €. 412/2005 Sb. ve znéni pozdéjsich predpisti a smlouva o zajisténi Cinnosti
3.2.2 Vyhlaska ¢. 523/2005 Sb. ve znéni vyhlasky ¢. 453/2011 Sb. a smlouva o zajisténi Cinnosti
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Cast 1
Bezpecnost informacnich systémii

1.1 Vyvoj legislativy

Od roku prvého vydani byl zakon €. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni
zpusobilosti n€kolikrat novelizovan, avSak az do roku 2011 se novelizace nedotkla paragrafii zabyvayji-
cich se bezpe¢nosti informacnich a komunikacnich technologii.

Posledni novela, realizovana zakonem ¢. 255/2011 Sb., kterym se méni zakon ¢. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpecnostni zptsobilosti, ve znéni pozdé€jsich predpist, a zakon
¢. 634/2004 Sb., o spravnich poplatcich, ve znéni pozdéjsich predpist (dale jen ,,zakon €. 255/2011 Sb.),
se jiz bezpecnosti informacnich a komunikacnich systéma a kryptografické ochrany dotykd. Zakon
¢. 255/2011 Sb. je v platnosti od 1. ledna 2012.

V dal$im textu budeme z praktickych divoda pracovat s uplnym znénim zakona ¢. 412/2005 Sb.,
o ochran¢ utajovanych informaci a o bezpecnostni zptisobilosti, ve znéni pozdé&jsich predpisi, platnym od

vvvvvv

zakonem ¢. 255/2011 Sb.

Od 1. ledna 2012 je v platnosti také novela vyhlasky ¢. 523/2005 Sb., o bezpecnosti informacnich
a komunikac¢nich systémt a dalSich elektronickych zafizeni nakladajicich s utajovanymi informacemi
a o certifikaci stinicich komor. Tato novela je realizovana vyhlaskou €. 453/2011 Sb., ze dne 21. prosince
2011, kterou se méni vyhlaska ¢. 523/2005 Sb., o bezpec¢nosti informacnich a komunika¢nich systému
a dalSich elektronickych zatizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor.
Aktudlné platné znéni vyhlasky ¢. 523/2005 Sb. je tedy oznacovano jako vyhlaska ¢. 523/2005 Sb. ve
znéni vyhlasky ¢. 453/2011 Sb. (dale jen ,,vyhlaska ¢. 523/2005 Sb.%).

Dnem 1. ledna 2012 vstoupila v platnost nova vyhlaska ¢. 432/2011 Sb., o zaji$téni kryptografické
ochrany utajovanych informaci, ktera nahrazuje vyhlasku ¢. 524/2005 Sb., a vyhlaska ¢. 434/2011 Sb.,

%

kterou se méni vyhlaska ¢. 525/2005 Sb., o provadéni certifikace pii zabezpeCovani kryptografické
ochrany. Vroce 2013 byla vyhlaska ¢. 432/2011 Sb. novelizovana vyhlaskou ¢. 417/2013 Sb., s u¢innosti
od 1. ledna 2014.

Problematika kryptografické ochrany je pojedndna v samostatné ¢asti Véstniku.

1.2 Zakon ¢. 412/2005 Sb. a oblast informa¢nich a komunikaénich technologii

Zakon ¢. 412/2005 Sb. (2012) obsahuje nyni 22 paragrafi upravujicich oblast informacnich a komu-
nikacnich technologii (ICT), kdyz se zabyva

m bezpecnosti informacnich systémi (§ 34, § 35a)

m bezpecnosti komunikac¢nich systému (§ 35),

m bezpecnosti nékterych elektronickych zafizeni provozovanych mimo informac¢ni nebo komunikacni

systémy (§ 36),
m kompromitujicim vyzatovanim (§ 45),
m kryptografickou ochranou utajovanych informaci (§ 37, § 37a, § 38 az 43, § 43a, § 44)

m certifikaci informacnich systému, kryptografickych prostredki, kryptografickych pracovist’ a stini-
cich komor (§ 46, § 48, § 49, § 50, § 51, § 53)

m moznosti spoluprace Utadu s organem statu nebo podnikatelem pii zajistovani nékterych Ginnosti ve
vyse uvedenych oblastech (§ 52)

V zakoné ¢. 412/2005 Sb. je dale nekolik paragrafii, které upravuji oblast informacnich a komuni-
kacnich technologii v nékterych svych odstavcich nebo pismenech a kterym je tieba vénovat nalezitou
pozornost.

Jedna se
m v § 67 o povinnosti odpovédné osoby stanovené v odst. 1 pism. d), e),

m v § 69 o povinnosti pravnické nebo podnikajici fyzické osoby, které maji pfistup k utajované
informaci, a organu statu, stanovené v odst.1 pism. e), ), g), h), 1), j),
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m v § 148 o piestupky fyzické osoby tykajici se kryptografické ochrany, specifikované v odst. 1
pism. f) a g), pfipadné i v pism. h), 1) a j), a pokuty, které mohou byt za n¢ uloZeny,

m v § 149 o pfestupky fyzické osoby tykajici se informacnich a komunikacnich systémt a dalSich
elektronickych zafizeni, specifikované v odst. 1 pism. g), h) a 1), ptipadné i v pism. j) a k), a pokuty,
které mohou byt za n¢ uloZeny,

m v § 153 o spravni delikty, kterych by se dopustila pravnicka nebo podnikajici fyzické osoba majici
ptistup k utajované informaci, obsazené v odst. 1 pism. b), s), t), u) a v), piipadné i v pism. w) az z),
a pokuty, které mohou byt za n¢ ulozeny.

Nadale se nebudeme zabyvat problematikou kryptografické ochrany a soustfedime se na
m bezpecnost informacnich systémi a jejich certifikaci,

m bezpecnost komunikacnich systémi a schvalovani jejich projektl bezpecnosti,

m zabezpeceni nékterych elektronickych zatfizeni a jejich bezpecnostni smérnice,

m kompromitujici vyzafovani, certifikaci stinicich komor.

Pokusime se pro kazdou z uvedenych oblasti shrnout, co je pro ni zavazné podle zakona ¢. 412/2005
Sb. a podle vyhlasky ¢. 523/2005 Sb. Tu¢né budou vyznaceny zmény platné v zakon¢ ¢. 412/2005 Sb.
a ve vyhlasce ¢. 523/2005 Sb. od 1. 1. 2012.

1.3 Bezpecnost informacnich systémii
1.3.1 Zakon ¢. 412/2005 Sb. a bezpec¢nost informacnich systému

\Y zékoné ¢. 412/2005 Sb. se nejprve v §5 speciﬁkuje bezpeénost informaéniho systému jako system
zajisténi diveérnosti, integrity a dostupnosti utajovanych informaci, s nimiz informacni system naklada,
a odpovédnosti spravy a uzivatele systému za jejich ¢innost v informacnim systému.

V § 34 je pak uvedena definice informac¢niho systému pro tcely zdkona €. 412/2005 Sb. Definice byla
navrzena podle definice redlného otevieného systému v OSI referencnim modelu (EN ISO/IEC 7498),
v legislativnim procesu byla ponékud zménéna, nicméné k posunu ve vyznamu tim nedoslo.

Podle této definice se informacnim systémem nakladajicim s utajovanymi informacemi rozumi jeden
nebo vice pocitact, jejich programové vybaveni, k tomu patfici periferni zafizeni, sprava tohoto infor-
macniho systému a k tomuto systému se vztahujici procesy nebo prostiedky schopné provadét sbér,
tvorbu, zpracovani, ukladani, zobrazeni nebo pienos utajovanych informaci.

\Y § 34 se také stanovuje povinnost pouzivat pro nakladani s utajovanymi informacemi pouze infor-
macni systemy certifikované Ufadem, a to pro viechny stupné utajeni utajovanych informaci. Kromé
toho musi byt certifikovany informacni systém pied uvedenim do provozu schvalen do provozu od-
povédnou osobou, nebo osobou ji povérenou.

Schvaleni informacniho systému do provozu musi pak byt pisemné ozndmeno do 30 dnt Utadu.

Veskeré dalsi pozadavky na informacni systém nakladajici s utajovanymi informacemi a obsah bez-
pecnostni dokumentace informac¢niho systému jsou specifikovany ve vyhlasce ¢. 523/2005 Sb.

1.3.2 Vyhlaska ¢. 523/2005 Sb. a bezpecnost informacnich systémii (pozadavky)

Pfeneseme se nyni do vyhlasky ¢. 523/2005 Sb. V § 2 lze nalézt definice odbornych pojmil, pouzi-
vanych v této vyhlasce. Z divodu dosazeni kompatibility s novymi pravidly Rady (ROZHODNUTI
RADY o bezpec¢nostnich pravidlech na ochranu utajovanych informaci EU, ze dne 31. 3. 2011,
6952/2/11, dale jen ,,Bezpecnostni pravidla Rady*) jsou zavedeny dva nové pojmy, a to ,,pravost“
a ,nepopiratelnost®. Definice jsou piejaty z oficidlniho prekladu Bezpecnostnich pravidel Rady. Pra-
vosti informaci se rozumi zaruka, Ze informace jsou autentické a z diivéryhodnych zdroji. Nepopiratel-
nosti se rozumi schopnost prokéazat zpétné€ jednani ¢i udalost tak, aby dané jednani ¢i udalost nemohly byt
nasledné popieny.

Vzhledem k dutlezitosti prvého odstavce § 3 si pfipomenime znéni tohoto odstavce, ktery specifikuje
soubor opatfeni k dosazeni bezpecnosti informacniho systému.

Bezpecnosti informacéniho systému se dosahuje uplatnénim souboru opatieni z oblasti:
m pocitaCové a komunikaéni bezpecnosti,
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kryptografické ochrany,

ochrany proti uniku kompromitujiciho vyzatovani,
administrativni bezpecnosti a organizacnich opatieni,
personalni bezpecnosti a

fyzické bezpecnosti informac¢niho systému.

Dulezity je také § 4, specifikujici pozadovanou bezpecnostni dokumentaci informacniho systému.
Vyzadovana je projektova bezpecnostni dokumentace a provozni bezpecnostni dokumentace.

Projektova bezpecnostni dokumentace informaéniho systému obsahuje

m bezpecnostni politiku informacniho systému a vysledky analyzy rizik,

m navrh bezpeCnosti informacniho systému zajiStujici splnéni bezpecnostni politiky informacniho
systému, pricemz podrobnost jeho popisu musi umoznit pfimou realizaci navrhovanych opatieni a

m dokumentaci k testim bezpecnosti informa¢niho systému,

Provozni bezpecnostni dokumentace informacniho systému obsahuje

m bezpecnostni smérnice informa¢niho systému pro ¢innost bezpecnostnich spravcti informacniho
systému v jednotlivych rolich zavedenych v informa¢nim systému pro zajisténi bezpecnostni spravy
informacniho systému,

m bezpecnostni smérnice informacéniho systému pro ¢innost spravcii informacniho systému v jednotli-
vych rolich zavedenych v informa¢nim systému pro spravu informacniho systému, pokud se tyka
zajisténi bezpecnosti informacniho systému

m bezpecnostni smérnice informacniho systému pro ¢innost uzivatel informacniho systému, pokud se
tyké zajisténi bezpecnosti informa¢niho systému.

V § 5 je stanovena povinnost zpracovat jako prvni dokument bezpecnostni dokumentace bezpecnostni
politiku informac¢niho systému, v niZ jsou stanoveny zasady a postupy pro zajisténi divernosti, integrity
a dostupnosti utajovanych informaci v informacnim systému, odpovédnosti uzivatelti, spravct a bezpec-
nostnich spravci za jejich ¢innost v informacnim systému, a dale pravosti informaci a nepopiratelnosti,
pokud to charakter informacniho systému vyzaduje. Zasady uvedené v bezpecnostni politice musi byt
rozpracovany v navrhu bezpec¢nosti informacniho systému a v jeho provozni bezpecnostni dokumentaci.

V § 6 jsou uvedeny tii zékladni oblasti, z nichz se da Cerpat pii formulaci bezpecnostni politiky. Jedna
se o

= minimalni bezpecnostni pozadavky v oblasti poc¢itacové bezpecnosti, které jsou obecného charakteru

(blize v § 7),
m pozadavky specifické pro konkrétni informacni systém, vyplyvajici ze zvoleného bezpecnostniho
provozniho médu, uzivatelskych pozadavki na funkci systému a z analyzy rizik (§ 8 az 11),

m pozadavky vyplyvajici z nadfizené bezpe€nostni politiky.

V § 7 jsou stanoveny minimalni bezpecnostni pozadavky v oblasti pocitacové bezpecnosti k zajisténi
zakladni irovné dlivérnosti, integrity a dostupnosti utajovanych informaci a odpovédnosti osob pulsobi-
cich v informa¢nim systému a to pomoci jednoznacné identifikace a autentizace kazdé z téchto osob
(odst. 1 pism. a), fizeni jejich pristupu k informacim na zaklad¢ jejich pfistupovych prav (odst. 1 pism. b),
zaznamenavani a uchovavani udaji o jejich ¢innosti v informacnim systému (odst. 1 pism. c, pism. d),
ochrany duivérnosti informaci pfi jejich ukladani i pfenosu komunikacnim prostfedim (odst. 1 pism. e,
pism. f).

Dulezity § 8 obsahuje popis pifipustnych bezpecnostnich provoznich médi. Podle odst. 1 mohou byt
informacni systémy nakladajici s utajovanymi informacemi provozovany v jednom z nasledujicich bez-

pecnostnich provoznich modu (zékladni definice bezpecnostniho provozniho modu je definovana v poj-
mech jak v zakoné tak ve vyhlasce). Vycet bezpecnostnich provoznich modi je nasledujici:

m bezpecnostni provozni méd vyhrazeny,

m bezpe€nostni provozni mdd s nejvyssi Grovni,

m bezpecnostni provozni méd s formalnim Fizenim pristupu k informacim,
m bezpecnostni provozni méd vicetroviovy.

Ptidéani ctvrtého bezpecnostniho provozniho modu se odvozuje z textu Bezpecnostnich pravidel Rady.
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Pro kazdy z uvedenych bezpecnostnich provoznich modi je v § 8 uvedena jeho definice a pozadavky,
které musi byt pii jeho realizaci splnény.

4

Uvedeme pouze specifikaci pro bezpecnostni provozni mod s nejvyssi trovni s formalnim fizenim
pfistupu. Jeho nazev, v anglickém originédlu ,,compartmented®, byl piejat z oficidlniho prekladu Bez-
pecnostnich pravidel Rady.

Bezpecnostni provozni mod s nejvyssi drovni s formalnim Fizenim pristupu k informacim je
takové prostiedi, které odpovida bezpecnostnimu provoznimu modu s nejvyssi urovni, kde vSak
formalni Fizeni pristupu navic predpoklada formalni centralni spravu kontroly pFistupu.

Bezpecnostni provozni mdd vyhrazeny a bezpecnostni provozni mod s nejvyssi urovni (a tedy i s for-
malnim fizeni pfistupu k informacim) predstavuji takové prostredi, které umoznuje soucasné zpracovani
utajovanych informaci rizného stupné utajeni, pficemz vSichni uzivatelé musi splnovat podminky pro
piistup k utajovanym informacim nejvyssiho stupné utajeni, které jsou v informacnim systému obsaZeny.
Opatfeni z oblasti administrativni a personalni bezpeénosti a fyzické bezpeénosti informacnich systémﬁ
a opatfeni k zajisténi divérnosti dat b&hem pfenosu musi odpovidat Grovni pozadované pro nejvyssi
stupen utajeni utajovanych informaci, se kterymi informacni systém naklada. Vsechny informace jsou
v téchto bezpecnostnich provoznich médech chranény jako by mély nejvyssi stupen utajeni, se kterym
systém naklada. Uvedené bezpecnostni provozni mody nevyzaduji spojeni informace s udajem o jejim
skute¢ném stupni utajeni. Pokud informace vystupuje z informacniho systému a neni spolehlivé oznacena
stupném utajeni nebo jeji stupen utajeni neni pied vystupem posouzen uzivatelem, je rovnéz povazovana
za klasifikovanou timto nejvy$$im stupném utajeni.

V soucasnych systémech se zejména pro distribuci souborti s utajovanymi informacemi jako ptilohy
k elektronické posté zavadéji obalky, v nichz je stupen utajeni uveden. Tim se vSak informacni systém
nedostava na Giroven systému viceurovitového, protoze stale plati, Ze vSichni uzivatelé¢ musi byt provéteni
pro pfistup k utajovanym informacim nejvyssiho stupné utajeni, se kterymi se v informacnim systému
naklada.

Odlisnost bezpecnostniho provozniho médu vyhrazeného od bezpecnostniho provozniho médu s nej-
vys$§i arovni nebo s formalnim fizenim pfistupu k informacim spociva ve zpusobu uplatnéni zasady
,,need-to- know*.

Bezpecnostni provozni mdd vyhrazeny je urcen pro informacni systém, v némz jsou vSichni uzivatelé
opravnéni pracovat se vSemi utajovanymi informacemi, které jsou v informacnim systému obsazeny.

4

Bezpecnostni provozni mdd s nejvyssi urovni nebo s formalnim Fizenim pristupu k informacim je
urcen pro informacéni systém, v némz vSichni uZzivatelé nejsou opravnéni pracovat se vSemi utajovanymi
informacemi, je tedy nutno zavést v oblasti pocitatové bezpecnosti také opatieni, ktera omezi ptistup
urcitého uzivatele anebo skupiny uzivatelll jen na informace, pro které¢ maji ,,need-to-know*.

V informacnich systémech pracujicich v bezpecnostnim provoznim moédu vyhrazeném, s nejvyé“i
urovni nebo s formalnim fizenim pfistupu k informacim se pouzivaji operacni systémy zajist'ujici splnéni
minimalnich pozadavkl pocitacové bezpecnosti uvedenych v § 7. Pro informacni systémy nakladajici
s utajovanymi informacemi stupné¢ utajeni Diveérné nebo vysSiho se zpravidla vyzaduje pouziti operac-
niho systému, jehoz bezpec¢nostni funkce byly ovéfeny hodnocenim podle Common Criteria na Grovni
zaruk nejméné¢ EAL4 (ptipadné na ekvivalentni urovni podle ITSEC). Tento ptistup se doporucuje i pro
informacni systémy na tirovni Vyhrazené. Z aktualn¢ dostupnych (nebo stale provozovanych) operacnich
systémil se jedna o Windows NT 4.0, Windows 2000 Workstation, Windows 2000 Server (Advanced
Server), Windows XP Professional, Windows Server 2003, Windows Vista, Windows Server 2008,
Windows 7, z Unixovych systéma napt. AIX 6.1, HP UX 111, Solaris 10 Release 11, z otevienych
zdroju nékteré distribuce Linuxu (Red Hat Enterprise Linux ver. 5.1 a ver. 5.3, SUSE Linux Enterprise

Server 10). Podrobnosti Ize nalézt napt. na portalu www.commoncriteriaportal.org.

Ctvrtym z moznych bezpe¢nostnich provoznich modi je bezpednostni provozni méd viceuroviiovy.
Jedna se o takové prostiedi, které umoznuje v jednom informacnim systému soucasné zpracovani uta-
jovanych informaci klasifikovanych riznymi stupni utajeni, ve kterém mohou pracovat uzivatelé s riiz-
nymi trovnémi bezpecnostni provérky a s riznym ,,need-to-know* 1 v rdmci své bezpe€nostni Grovné.

Kromé minimalnich pozadavkt pocitacové bezpecnosti musi proto byt v informacnim systému za-
vedeno povinné fizeni pfistupu uzivatele k informacim a dalSim prostifedkim informacniho systému.
K tomu je nutno zajistit trvalé spojeni kazdého subjektu informac¢niho systému (uzivatel, proces) a objektu
informacniho systému (informace, soubor, adresat a dalsi zdroje systému) s bezpecnostnim atributem,
ktery pro subjekt informacniho systému vyjadiuje uroven opravnéni subjektu informacniho systému a pro
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objekt informacniho systému jeho stupeii utajeni. Tento atribut (label) musi byt chranén, aby nemohlo
dojit k jeho neautorizované zméné. Systém pred umoznénim ptistupu uZzivatele k objektu informacniho
systému porovnava uroven jeho bezpecnostni provérky a stupen utajeni objektu a podle stanoven}'/ch
pravidel piistup umoZzni nebo zamitne. V dal$im kroku je pak aplikovano standardni volitelné fizeni
pristupu podle need-to-know. Urovei pouZitych opatieni z oblasti administrativni a personalnl bezpec-
nosti, fyzické bezpecnosti informacnich systému a opatieni k zajisténi diveérnosti dat béhem pienosu se
stanovi na zaklad¢é principu povinného fizeni pfistupu, coz znamena, Ze odpovidd skute¢né urovni
klasifikace, ktera je v dané Casti informacniho systému zpracovavana.

Uzitna hodnota informac¢niho systému realizovaného v bezpecnostnim provoznim modu viceurovio-
vém by byla vysokd, avSak jeho realizace vyzaduje vysoké zaruky za spravnost implementace, a je
cenove a provozné narocna.

Z vicetrovnovych operacnich systémi certifikovanych podle uznavanych kritérii hodnoceni (Common
Criteria, pfipadn¢ ITSEC), které mohou byt zékladnim prostfedkem pro realizaci viceuroviiového infor-
macniho systému, Ize uvést v soucasné dobé AIX 6 6100-00-02 for POWER V6.1 Technology level, HP
UX 11i v3 on HP 9000/HP Integrity Servers, Solaris 10 release 11/06 Trusted Extensions na nékolika
HW konfiguracich specifikovanych v certifikacni zpraveé, IBM z/0S ver.1. Release 10 pro IBM System
z mainframe computer. Ve vSech ptipadech je vicetiroviiovy rezim pojat jako rezim provozu volitelny,
vedle zakladniho rezimu jednouroviiového. Podrobnosti l1ze opét nalézt napt. na portalu www.commonc-
riteriaportal.org.

Pro teSeni zalozend na aplikacni Girovni je velmi obtizné prokazat jejich spravnost. V soucasné dobé
nam neni v rdmci NATO a EU v oblasti zpracovani utajovanych informaci zndma Zadna realizace
viceuroviiového informacéniho systému pro zpracovani utajovanych informaci.

§ 9 Bezpecnost v prostiedi pocitacovych siti se v obecné roviné zabyva ochranou utajovanych in-
formaci béhem jejich pfenosu komunika¢nimi kanaly. Zakladnim pozadavkem je zaji§téni divérnosti
a integrity utajované informace pfi jejim pfenosu komunika¢nim kanalem (odst. 1), pficemz zékladnim
prosttedkem pro zajiSténi diivérnosti utajovane informace je kryptograﬁcka ochrana (odst. 2), pro zajis-
téni integrity pak spolehliva detekce zamérmné i ndhodné zmény utajované informace (odst. 3).

V odstavcich 4, 6 a 7, jsou stanoveny poZadavky na zabezpeceni komunika¢niho kanalu ve-
deného v riznych prostiedich.

Pokud je komunikac¢ni kanial veden mimo objekt (ve smyslu zakona ¢. 412/2005 Sb.), musi byt
utajovana informace chranéna Sifrovanim, provadénym kryptograﬁckym prostiedkem certifiko-
vanym Ufadem minimalné pro stejny stupen utajeni jako je stupen utajeni informace, pro ktery je
komunikacni kanal pouzZivan (odst. 6).

Pokud je komunika¢ni kanal veden v ramci zabezpecené oblasti nebo objektu miize byt, na
zakladé analyzy rizik, zabezpecen pouze s vyuZitim opatreni fyzické bezpecnosti vS§ech komponentt
komunika¢niho kanalu, anizZ je prenaSena utajovana informace chranéna kryptografickou ochra-
nou nebo je chranéna kryptografickou ochranou na nizsi urovni, nezli je vyZadovana pro stupen
utajeni informace, pro jejiz prenos je komunika¢ni kanal pouZivin (odst. 4). Takovy zplsob
ochrany musi byt schvalen Uradem v ramci certifikace informaé¢niho systému.

Béhem certifikace informaéniho systému mize U¥ad schvalit pro uréity komunika¢ni kanal, na
zakladé posouzeni vysledkii prislusné analyzy rizik a mozZnosti aplikovat specificka opatieni pro
detekci naruseni kanalu a naslednou rychlou reakci vedouci ke sniZeni diisledku ttoku, neSifrovany
prenos utajované informace i mimo zabezpecenou oblast nebo objekt (odst. 7). Takovy zpiisob
ochrany je tieba chapat jako vyjimeény a musi byt provozovatelem systému zdivodnén. Realné lze
o ném uvazZovat napr. pokud je nezbytné vést ¢ast rozvodi LAN v ramci budovy provozovatele
systému mimo objekty (ve smyslu ziakona ¢. 412/2005 Sb.) jim zfizené v dané budové, nikoliv v§ak
pokud komunikacni kanal vychazi z oblasti, ktera je pod primou kontrolou provozovatele infor-
macniho systému.

Dalsim okruhem aktuédlnich problému je propojovani informacnich systémut. Ve vyhlasce ¢. 523/2005
Sb. je od 1. 1. 2012 obsazen novy § 9a v nasledujicim znéni:

m Odst. 1 — Propojenim informacnich systémi se pro ucely této vyhla§ky rozumi primé spojeni
dvou nebo vice informacénich systémi nebo informaé¢niho systému a informaéniho systému pro

nakladani s neutajovanymi informacemi za tcelem jednosmérného ¢i vicesmérného sdileni
udaji a dalSich informacnich zdroji. Propojeni informaéniho systému s jinym informaénim
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systémem nebo s informacnim systémem pro naklidani s neutajovanymi informacemi lze
realizovat pouze v piipadé nezbytné provozni potieby.

m Odst. 2 — Certifikovany informacni systém lze propojit s jinym certifikovanym informacnim
systémem, pokud to bylo na zikladé analyzy rizik schvaleno v ramci certifikace téchto infor-
macnich systémi, je mezi nimi realizovano bezpecnostni rozhrani a jsou certifikovany pro
nakladani s utajovanymi informacemi

a) téhoZ stupné utajeni, nebo
b) odlisSného stupné utajeni kdy se uplatiiuji opati‘eni podle odstavce 3.

m Odst. 3 — Propojeni informacnich systémi certifikovanych pro nakladani s utajovanou infor-
maci odliSného stupné utajeni musi byt realizovano tak, aby mezi nimi bylo zabranéno pie-
nosu utajované informace vysSiho stupné utajeni, neZli je stupen utajeni, pro které je infor-
macni systém certifikovan.

m Odst. 4 — Certifikovany informacni systém nesmi byt propojen s vefejnou komunikaéni siti,
s vyjimkou pripadi, kdy ma instalované pro tento ucel mezi sebou a verejnou komunikacni
siti vhodné bezpec¢nostni rozhrani, schvalené na zakladé analyzy rizik v ramci jeho certifikace
tak, aby bylo zamezeno priniku do certifikovaného informacniho systému a byl umoZnén
pouze kontrolovany pienos dat, ktery nenarusuje diivérnost, integritu a dostupnost certifiko-
vaného informacniho systému.

m Odst. 5 - Certifikovany informacni systém, ktery naklada s utajovanou informaci stupné
utajeni Piisné tajné, nebo s utajovanou informaci vyZadujici zvlastni rezim nakladani ozna-
¢enou ATOMAL, nesmi byt pifimo ani postupné propojen s verejnou siti.

m Odst. 6 — Pokud je verejna komunikaéni sit’ vyuzZivina vyhradné k prenosu dat mezi infor-
macnimi systémy nebo lokalitami informacniho systému a prenasené informace jsou chranény
certifikovanym kryptografickym prostiedkem, nepovaZuje se takové spojeni za propojeni.
Mezi informaénim systémem a vefejnou komunikacni siti musi byt realizovano vhodné bez-
pecnostni rozhrani tak, aby bylo zamezeno priuniku do informacniho systému. Pripojeni je
predmétem analyzy rizik a musi byt schvaleno v ramci certifikace informaéniho systému.

Névrh vychazi do zna¢né miry z Bezpecnostnich pravidel Rady a bezpecnostnich politik a smérnic EU,
jakoz i z bezpecnostnich politik a smémic NATO a je veden snahou reflektovat rozvoj informacnich
a komunikacnich technologii a potieby uzivatelské komunity sdilet informace a to i informace utajované.

POZN. V soucasné dobé jsou povolovana plnohodnotna propojeni pouze informacnich systémii certi-
fikovanych pro nakladani s utajovanymi informacemi stejného stupné utajent, dale pouZiti rozhrani pro
Jednosmerny prenos informaci ze systému s nizsi klasifikaci do systému s vyssi klasifikaci (datova dioda),
pripadné pouziti rozhrani realizujictho v podstaté funkci vzduchové mezery. Rozhrani mezi informacnimi
systémy, z nichZ alespon jeden je certifikovin pro nakladdani s utajovanymi informacemi, musi byt
ohodnoceno a schvaleno Uradem v ramci jeho certifikace. Silné se doporucuje uvazovat o pouziti
komponent hodnocenych podle Common Criteria nejméné na urovni EAL4.

§ 10 Pozadavky na dostupnost utajované informace a sluzeb informacniho systému se zabyva pro-
blematikou dostupnosti utajované informace a sluzeb informacniho systému. Jde o oblast, ktera casto
neni chépana jako bezpec¢nostni problém, avSak ve skute¢nosti zajisténi dostupnosti informaci, ktera je
podminéna i dostupnosti sluzeb informacniho systému, patii k hlavnim ciliim pfi ochrané utajovanych
informaci v informacnich systémech. Pozadavky uvedené v § 10 jsou pievzaty z vSeobecné uznavané
,hejlepsi praxe® a bezpecnostnich standardi.

§ 11 uklada v obecné roviné provedeni analyzy rizik, z niz maji vyplynout dal$i potiebna bezpecnostni
opatieni nad ramec minimalnich pozadavkl uvedenych ve vyhlasce. Na zakladé provedené analyzy rizik
se provadi vybér vhodnych protiopatieni a urcuji se zbytkova rizika a jejich uroveil. Nové je doplnén
pozadavek dbat principu minimality, tedy implementovat pouze funkce, zafizeni a sluzby, které jsou
nezbytné pro splnéni ucelu, pro ktery je informacni systém ziizovan.

§ 12 umoznuje navrhnout v odivodnénych piipadech nahradu prostiedki pocitacové bezpecnosti
zavedenim vhodnych opatieni z oblasti personalni, fyzické a administrativni bezpecnosti. Tento postup
nesmi vést k degradaci bezpecnostnich funkci a musi byt schvalen béhem certifikace informac¢niho
systému. Je pouzivan ve velmi omezené mife.

§ 13 Pozadavky na ochranu mobilnich a pfenosnych informacnich systému se tyka mobilnich a pte-
nosnych systémil. Cilem je upozornit na specifika téchto systémi.
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§ 14 se zabyva pozadavkem ochrany informac¢niho systému proti Gniku utajovanych informaci pro-

sttednictvim kompromitujicitho vyzafovani. Jeho soucasné znéni je nésledujici:

m Odst. 1 — Komponenty informaé¢niho systému, které nakladaji s utajovanymi informacemi
stupné utajeni Divérné nebo vysSiho a zabezpecena oblast nebo objekt, ve kterém se v infor-
macnim systému zpracovavaji utajované informace stupné utajeni Duvérné nebo vyssiho, musi
byt zabezpeceny takovym zpiisobem, aby kompromitujici vyzafovani nezpusobilo inik utajo-
vané informace.

m Odst. 2 — Pozadavky na zabezpeceni proti kompromitujicimu vyzarovani jsou zavislé na stupni
utajeni utajované informace, se kterou informacni systém naklada a jsou stanoveny v bez-
pecnostnim standardu.

m Odst. 3 — Instalace informacniho systému, ktery naklada s utajovanou informaci stupné uta-
jeni Diivérné nebo vyssiho, z hlediska jeho zabezpeceni proti kompromitujicimu vyzarovani
musi byt provedena v souladu s poZadavky bezpecnostniho standardu. Zaznam o instalaci
komponent informacniho systému se vklada do bezpecnostni dokumentace informacniho sys-
tému. Obsah a forma ziznamu jsou stanoveny v bezpecnostnim standardu.

Ptipomenme si, ze podle zakona ¢. 412/2005 Sb. je bezpecnostm standard vyuzivan v piipadé, ze
Uprava urcité oblastl ochrany zahmuje utajovane informace. V soucasné dob¢ j jsouv platnosti 2 standardy
NBU pro tuto oblast — Bezpecnostm standard NBU-1/2007, Klasifikace prostorii z hlediska kompromi-
tujiciho elektromagnetického Vyzarovam verze 1.0 z roku 2007 a Bezpeénostni standard NBU-2/2007,
verze 2 z roku 2011, Instalace zafizeni z hlediska kompromitujiciho elektromagnetického vyzarovani.
Oba tyto standardy jsou klasifikovany stupném utajeni Divérné a jsou Sifeny pfisné podle zasady
,heed-to-know*. Ddle jsou vyuzivany i utajované standardy NATO a EU. Problematikou se zabyvaji
také § 30 az § 36 vyhlasky ¢. 523/2005 Sb.

§ 15 Pozadavky na bezpecnost. nosicli utajovanych informaci je zafazen proto, Ze vyhlaska
¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci, ve znéni pozdéjsich
predpist neupravuje nékteré¢ problémy tykajici se pocitacovych médii pouzivanych pouze v provozu
informacniho systému pro uklddani utajovanych informaci.

V § 15 odst. 1 vyhlasky €. 523/2005 Sb. se stanovuje ze takové nosice dat musi byt evidovany.
Evidence ma byt vedena ve vhodné administrativni pomticce, i s udaji o typu nosice dat (disketa, CD,
DVD, pevny disk, magneticka paska, opticky disk, flash memory aj.), o jeho vyrobnim ¢isle (je-li na ném
uvedeno), o jeho uvedeni do provozu, vyfazeni z provozu apod.

Stupeni utajeni nosic¢e utajovanych informaci musi odpovidat bezpecnostnimu provoznimu modu in-
formacniho systému, v némz je nosi¢ pouzivan a nejvySSimu stupni utajeni na nosi¢i ulozenych.

Nosice utajovanych informaci pouZivané rutinné v bezpe¢nostnim provoznim modu vyhrazeném nebo
s nejvyssi urovni budou klasifikovany nejvyssim stupném utajeni, s nimz dany informac¢ni systém na-
klada. Tim neni vyloucen export informaci nizsiho stupné utajeni nebo neutajovanych, pokud uzivatel
kvalifikovan¢ posoudi stupenn utajeni urcité dil¢i informace nebo je nizsi stupen utajeni urcitého typu
informace stanoven v bezpecnostni dokumentaci, a poté takovou informaci ulozi na nosi¢ piislusného
stupné utajeni nebo neutajovany.

V bezpecnostnim provoznim modu vicetroviiovém se pouzivaji nosice informaci vSech stupiiti utajeni
— zde musi byt zajisténo, ze kazdy vystupni kanal je oznacen stupném utajeni a systém sam zajisti, Ze na
néj posle jen informace pfislusného stupné utajeni.

V § 15 odst. 2 se stanovuje, Ze na popisném Stitku nosi¢e utajovanych informaci pouzivané¢ho vy-
hradné v provozu urcitého informacniho systému, je vyznacen spolu se stupném utajeni také evidencni
¢islo nosi¢e informaci a nazev informac¢niho systému, v némz je dany nosic¢ provoznim datovym nosi¢em.

Odlisny je rezim pro nosice informaci pouzivané pro vydani informaci mimo informacni systém — ty
pak nesou stupen utajeni a Cislo jednaci a tidi se striktn¢ administrativni vyhlaskou.

§ 15 odst. 3 pojednava o nosicich informaci a jinych komponentach umoznujicich uchovani utajova-
nych informaci, zabudovanych pevné do zafizeni. Nosice utajovanych informaci zabudované do zatizeni
a jiné komponenty umoziujici uchovani utajovanych informaci musi byt evidovany a oznaceny stupném
utajeni nejpozdéji po jejich vyjmuti z daného zatizeni. V kazdém ptipad¢€ musi byt ale v rdmci provozni
bezpecnostni dokumentace informacniho systému evidovano kazdé takové zafizeni, s informaci o tom,
jaké nosicCe a jakého stupné utajeni obsahuje.

§ 15 odst. 4 pojednava o zachovani stupné utajeni nosice utajovanych informaci stupné utajeni Ptisné
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tajné po celou dobu jeho Zivotniho cyklu, s jedinou vyjimkou pro ptipad, kdy bylo mozno prokazat, Zze na
ném béhem jeho dosavadniho Zivotniho cyklu byly uloZeny pouze utajované informace nizsiho stupné
utajeni.

V § 15 odst. 5, ve kterém se stanovuji podminky pro sniZeni stupné utajeni nosic¢li utajovanych
informaci stupné utajeni Tajné, Diveérné nebo Vyhrazené, jsou nyni uvedeny piipady, ve kterych je
mozno stupen utajeni sniZit nebo zrusit. Jde o pripad, kdy je provedeno vymazani utajovanych
informaci z nosice informaci v souladu s odst. 6, nebo o pripad, kdy je prokazano, Ze na nosici
informaci byly béhem jeho dosavadniho Zivotniho cyklu uloZeny pouze informace nizs§iho stupné
utajeni ¢i neutajované nebo je prokazano, Ze stupen utajeni utajovanych informaci uloZenych na
ném béhem jeho dosavadniho Zivotniho cyklu byl zruSen nebo sniZen.

V § 15 odst. 6 se specifikuje, co je minéno ,,bezpeCnym vymazanim utajované informace”. Jde
o vymazani utajované informace z nosice utajovanych informaci stupné utajeni, které umoziuje
sniZeni nebo zrusSeni jeho stupné utajeni. Takové vymazani musi byt provedeno tak, aby utajované
informace uloZené na nosi¢i béhem jeho dosavadniho Zivotniho cyklu byly obtizné zjistitelné i pri
pouZziti laboratornich metod. Podminky a postupy bezpecného vymazani stanovi Urad v bezpec-
nostnim standardu. Postup vymazani utajované informace musi byt uveden v provozni bezpec-
nostni dokumentaci certifikovaného informacniho systému a byt schvalen v ramci jeho certifikace.

V § 15 odst. 7 je stanoveno, ze niceni nosice utajovanych informaci informac¢niho systému musi byt
provedeno tak, aby se znemoznilo utajovanou informaci z né¢ho opétovné ziskat.

V odst. 8 je zdiiraznéna potieba zajistit informacni systémy proti neopravnénému importu/
exportu utajovanych informaci, zejména pri pouziti velkokapacitnich vyménitelnych pocita¢ovych
médii, tim, Ze jiZz v bezpecnostni politice informac¢niho systému (a tim i v navrhu bezpe¢nosti
a bezpecnostnich smérnicich informacniho systému) je specifikovano Fizeni pristupu uzivatele ke
vstupnim a vystupnim zafizenim.

§ 16 a § 17 se zabyvaji pozadavky na pfistup k utajované informaci v informa¢nim systému a odpovéd-
nosti uzivateli za ¢innost v informacnim systému. Jsou v nich shrnuty nejdualezitéjsi zasady tykajici se
osob pusobicich v informacnich systémech:

m autorizace uzivatele, jeho bezpe¢nostni provérka,

m jedineCny identifikator subjektu v informacnim systému,

m podminky pro sdileni ID (stala sluzba),

m princip minimalnich privilegii,

m 7aji$téni odpovédnosti uzivatele,

m vyzaduje-li to ¢innost, pro kterou je informacni systém ziizen, zajiSténi nepopiratelnosti.

V tomto vyctu chybi zésada ,,need-to-know*, avsak pouze proto, ze plati ze zakona vSeobecn¢.

V § 16 je upravena uroven bezpecnostni provérky uZzivateld, spravci a bezpecnostnich spravci
informa¢niho systému.

m Podle odst. 3 — Spravce informacniho systému, ktery vykonava funkci administratora s pravy
uplného Fizeni systému, a bezpecnostni spravce celého informac¢niho systému, musi spliiovat
podminky pro pristup fyzické osoby k utajované informaci stupné utajeni o jeden stupen
vysSiho, nezli je nejvyssi stupen utajeni informaci, se kterymi miiZe informacni systém na-
kladat. U spravce informac¢niho systému, ktery vykonava funkci administratora s pravy
uplného Fizeni systému, a u bezpecnostniho spravce celého informacniho systému malého
rozsahu nebo s nizkym podilem zpracovani utajovanych informaci nejvyssiho stupné utajeni,
pro jejichZ zpracovani je informacni systém urcen, nebo v nichZ nedochazi ke kumulaci
utajovanych informaci nebo v nichzZ se zpracovava pouze takticka utajovana informace, miiZe
Urad, se zvaZenim identifikovanych rizik, uznat jako dostacujici spInéni podminek pro pristup
fyzické osoby k utajované informaci na urovni shodné s nejvysSim stupném utajeni informaci,
se kterymi miiZze informacni systém nakladat.

m Podle odst. 4 — Spravce informacniho systému, ktery vykonava funkci administratora s ome-
Zzenymi pravy Fizeni systému, zejména spravu serveri, spravu aplikace nebo lokalni spravu
a bezpecnostni spravce informacniho systému zajiSt’ujici dil¢i oblast bezpecnosti, zejména
urcitou bezpecnostni technologii,nebo lokalni spravu, musi spliiovat podminky pro pristup
fyzické osoby k utajované informaci stupné utajeni shodného s nejvysSim stupném utajeni
informaci, se kterymi muZe informa¢ni systém nakladat.
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m Podle odst. 5 — V pripadé, Ze odpovédna osoba nebo ji povéiena osoba schvali informaéni
systém do provozu pro nakliadani s utajovanou informaci do stupné utajeni nizsiho, nezli je
stupen utajeni, se kterymi muZe informacni systém nakladat, je pro stanoveni nutné tirovné
podminek pro pristup fyzické osoby k utajované informaci, urcujici stupen utajeni utajova-
nych informaci, pro ktery je informacni systém schvialen do provozu.

Piikladem informac¢niho systému malého rozsahu je informacni systém sestavajici z jednoho ¢i dvou
samostatnych osobnich pocitact s perifernimi zafizenimi nebo LAN obsahujici server, né€kolik pracov-
nich stanic a tiskaren.

V § 17 v odst. 3 se v souvislosti s poZadavkem odpovédnosti uZivatele za ¢innost v informa¢nim
systému uvadi i zajiSténi nepopiratelnosti (pokud to vyZaduje cCinnost, pro kterou byl systém
zFizen). Je-li v informacnim systému poZadovana funkcionalita spisové sluzby v elektronické
podobé, musi byt jeji SW hodnocen béhem certifikace informacniho systému. Elektronicka spisova
sluzba totiz muze byt aplika¢nim programem Kritickym z hlediska bezpe¢nosti utajovanych in-
formaci, pokud prebira od opera¢niho systému zajiSténi nékterych bezpecnostnich funkei (Fizeni
pristupu k utajovanym informacim, audit).

§ 18 Bezpecnostni sprava informacniho systému obsahuje dilezitd ustanoveni, rozvade¢jici povinnost
zavést v informacnim systému vhodny systém bezpecnostni spravy a personalné oddélit roli bezpecnost-
niho spréavce informac¢niho systému od dalSich roli ve spravé informac¢niho systému. Ve velkych nebo
slozitych informacnich systémech se zavadi podle potieby vice bezpecnostnich spravct, at’ jiz na principu
hierarchickém, uzemnim, podle technologii apod Naopak v informa¢nim systému malého rozsahu mtize
Utad v ramci jeho certifikace umoznit spojeni role bezpe&nostniho spravee a nékterych dalsich roli ve
spravé informacniho systému.

Stanovena je i povinnost spravce informacniho systému, plnit, mimo ¢innosti pro zajisténi funkcnosti
informac¢niho systému a fizeni jeho provozu, také stanovené Cinnosti pro zajisténi pocitacové a komuni-
kacni bezpecnosti informacniho systému.

§ 19 Pozadavky personalni bezpecnosti pii provozu informacniho systému stanovuje zakladni postupy
pro provoz informacéniho systému — formalni autorizaci uzivatele a osob pro bezpecnostni spravu a spravu
informac¢niho systému, vedeni seznamu uzivatell, Skoleni ve znalosti bezpecnostnich provoznich smérnic
— Givodni a nejméné jednou roc¢ne.

§ 20 popisuje ramcove pozadavky fyzické bezpecnosti informacnich systémii. Stanovuje se povinnost
ochran zafizeni informacnich systémut pied neopravnénym piistupem, poskozenim a ovlivnénim, dale
pred negativnimi vlivy prostfedi (pfirodni katastrofy, nevhodné podminky pro provoz IT zafizeni -
teplota, vlhkost, prach, infrastruktura budov apod.). Stanovuje se umisténi komponent informac¢niho
systému zamezujici kompromitaci utajovanych informaci jejich odeziranim. Dale se uvadi povinnost
ochrany komunikaéni infrastruktury i prostredky fyzické bezpecnosti.

Béhem certifikace informacniho systému se stanovuje, které komponenty musi byt umistény v zabe-
zpeCené oblasti, které v zabezpeceném objektu a jejich kategorie.

V oblasti fyzické bezpecnosti je zdvazna rovnéz vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti
a certifikaci technickych prostiedkil, ve znéni pozdéjsich predplsu.

V odst. 5 se proto uvadi, Ze minimalni mira zabezpeceni zabezpecené oblasti pro umisténi ¢asti
informac¢niho systému, v niZz mohou byt ukladany utajované informace, se urcuje v souladu s ta-
bulkami bodovych hodnot nejnizsi miry zabezpeceni fyzické bezpecnosti uvedenymi v priloze ¢. 1
vyhlasky €. 528/2005 Sb., o fyzické bezpecnosti, ve znéni pozdéjsich predpisi.

A dale, Ze bodové ohodnoceni fyzické bezpec¢nosti informacniho systému je uvedeno v priloze ¢. 3
k vyhlasce ¢.523/2005 Sb. Timto se problematika bodového ohodnoceni zabezpecené oblasti ve
vztahu ke komponentam informacniho systému, v ni umisténym, ¢astecné piresouva do vyhlasky ¢.
523/2005 Sb.

§ 21 Pozadavky testovani bezpecnosti informacniho systému, ackoliv velmi kratky, je pii certifikaci
informac¢niho systému velmi dilezity a vzdy je jeho aplikace vyzadovana.

§ 22 upravuje pozadavky na bezpecnost pfi instalaci informa¢niho systému. Je zde stanoveno, na jaké
urovni musi byt provéfeny osoby provadgjici instalaci komponent informac¢niho systému. Bezpeénostné
kritické komponenty musi instalovat osoby provéfené pro nejvyssi stupeii utajeni informaci, s nimiz bude
informacni system nakladat; ostatni komponenty mohou instalovat 1 osoby s bezpe¢nostni provérkou
nizs§i arovné nebo dokonce neprovétené, pokud to ovSem schvali bezpe€nostni feditel a za stalého do-
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hledu provétenych a kompetentnich osob ze spravy informacniho systému. Bude tedy i ukolem pro
bezpecnostni feditele dohlédnout na spravnou aplikaci § 22.

N 24

§ 23 shrnuje nejdtlezitéjsi pozadavky na bezpecnost provozovaného informac¢niho systému. Jednotlivé
odstavce je tfeba rozpracovat do bezpecnostni dokumentace informacniho systému. ZjednodusSen¢ fe-
ceno:

bezpecnost provozovaného informacniho systému musi byt pribézné sledovana,

jakoukoliv zménu v informa¢nim systému je tieba projednat s Utadem, ktery zpasob jeji realizace
posoudi z bezpecnostniho hlediska,

musi byt instalovan vhodny antivirovy SW,

miZe byt pouzivano pouze softwarové a hardwarové vybaveni odpovidajici bezpecnostm dokumen-
taci informaéniho systému schvalené Utadem a podminkam certifikaéni zpravy k certifikatu infor-
macniho systému,

musi byt provadéno zalohovani programového vybaveni a utajovanych informaci, zaloha progra-
mového vybaveni a utajovanych informaci musi byt ulozena tak, aby nemohlo dojit k jejimu
poskozeni nebo ke zniCeni pii ohrozeni informacniho systému anebo zneuziti pro naruseni daveér-
nosti utajovanych informaci,

servisni ¢innost v provozovaném informac¢nim systému se musi organizovat tak, aby nebyla ohro-
zena jeho bezpecnost, z nosicl utajovanych informaci informac¢niho systému piistupnych pfi servisni
¢innosti musi byt vymazany utajované informace a dalkova diagnostika musi byt zabezpecena pied
zneuzitim (vétSinou neni povolena),

udrzbu komponent informa¢niho systému zajistujicich bezpecnostni funkce informacniho systému
nebo piimo ovliviyjicich bezpecnost informacniho systému musi zajistovat osoby provérené pro
pfistup k utajovanym informacim nejvyssiho stupné utajeni, pro jehoz naklddani je informacni
systém urcen; udrzbu ostatnich komponenti informacniho systému mohou provadét osoby spliujici
podminky zdkona pro nizsi stupen utajeni nebo osoby schvéalené bezpe€nostnim feditelem provo-
zovatele informacniho systému, avSak pod neustalym dohledem pracovnika spravy informacniho
systému

v terminech stanovenych v bezpecnostni dokumentaci informa¢niho systému a pii vzniku krizové
situace neprodlen¢ musi byt provadéno vyhodnoceni auditnich zdznami; auditni zaznamy musi byt
archivovany po dobu stanovenou v bezpecnostni dokumentaci informa¢niho systému a chranény
pted modifikaci nebo znicenim (zpravidla 3-5 roki),

pro feseni krizové situace provozovaného informacniho systému a pro pfipad havarie SW nebo HW
vybaveni musi byt v bezpecnostni dokumentaci informa¢niho systému stanovena opateni zamétena
na jeho uvedeni do znamého bezpecného stavu v souladu s bezpecnostni dokumentaci informacniho
systému a ptislusné postupy a odpoveédnosti

pfed trval}'/m ukon¢enim provozu informac¢niho systému musi byt provedeno vyjmuti nebo zni¢eni
nosiCl utajovanych informaci, se kterymi informacni systém nakladal; postupy doporucujeme kon-
zultovat s Utadem.

je ovérovana pravost informaci, které vstupuji do informacéniho systému, pravost (autenticnost)
znamenad, Ze informace nejsou podvrzené, ze zname jejich zdroj a povazujeme ho za duveryhodny,
Ze informace do informacniho systému mohou vkladat jen opravnéni uzivatelé; za overeni pravosti
v nékterych pripadech Ize pokladat i znalost, zZe nékteré informace nejsou autentické, potom musi byt
v systému jako takové néjakym zpiisobem identifikovainy.

v zabezpecené oblasti, v niZ jsou umistény komponenty informacniho systému pro nakladani
s utajovanymi informacemi stupné utajeni Tajné nebo Prisné tajné se na Zadost organu statu
nebo podnikatele provadi kontrola ke zjiSténi nedovoleného pouZziti technickych prosti"edkﬁ
urcenych k ziskavani informaci. Tato kontrola se provede pfed prvnim zpracovanim utajo-
vané informace a dale opakované zpravidla v intervalu dvou let. Tuto kontrolu provadi Uiad
nebo koordinuje jeji provedeni se zpravodajskymi sluZbami, pro provozovatele informacniho
systému nevznikaji tim Zadné finan¢ni naklady. Casové se vaZe na obdobi prvé nebo opako-
vané certifikace informacniho systému.

78



1. 4 Certifikace informacnich systémi
1.4.1 Zakon ¢. 412/2005 Sb. a certifikace informacnich systému

Nyni pfejdeme k tématu certifikace informa¢niho systému a vratime se proto opét do zakona ¢. 412/
2005 Sb. a to k § 46. Tento velmi dulezity paragraf obsahuje spolecna ustanoveni o certifikacich
provadénych Uradem.

Certifikace informacniho systému je definovana jako postup, jimz Utad ovéfuje zptsobilost informag-
niho systému k nakladani s utajovanyml informacemi. Pokud Ufad zjisti tuto zptsobilost uréitého
informac¢niho systému, vyda pro néj certifikat.

Certifikat je charakterizovan jako vefejnd listina, je uveden jeho povinny obsah a je stanoveno, Ze
ptilohou certifikatu je certifikacni zprava.

Certifikace nemusi vzdy dopadnout usp&sné — pak Utad rozhodne o nevydani certifikatu. Odvolani
proti rozhodnuti o nevydani certifikatu v pfipad¢ informacniho systému nebo kryptografického pro-
sttedku neni mozné.

Muize také nastat ptipad, kdy se beéhem provozu informacniho systému bud’ objevi nova rizika nebo
bezpecnost informac¢niho systému béhem jeho provozu neni udrZena na pozadované urovni. Pak miize
Utad rozhodnout o pied¢asném zaniku platnosti certifikitu. Proti rozhodnuti Utadu o zaniku platnosti
certifikdtu informac¢niho systému a certifikatu kryptografického prostiedku neni odvolani ptipustné.

Specificka ustanoveni tykajici se certifikace informacnich systémi obsahuje § 48. V ném se stanovuje,
ze zadatelem o certifikaci informac¢niho systému je organ statu nebo podnikatel, ktery bude informacni
systém provozovat, ze zadatel predklada v prubehu certifikace na zadost Utadu dokumentaci nezbytnou
pro provedeni certifikace (tedy nikoliv povinné soucasné s podanim Zadosti) a Ze dobu platnosti certi-
fikatu stanovi Utad.

Maximalni doba platnosti certifikdtu informacniho systému je zdkonem omezena pro stupen utajeni
Prisn¢ tajné a Tajné nejdéle na 2 roky, pro stupen utajeni Diveérné nejdéle na 3 roky a pro stupen utajeni
Vyhrazené nejdéle na 5 let.

V § 48 odst. 4 je také stanoveno, ze platnost certifikatu informacniho systému zanika uplynutim doby
jeho platnosti, v ptipad¢ informacniho systému pro nakladani s utajovan}’/mi informacemi stupné utajeni
Divérné nebo vyssiho zanikem platnosti osvédCeni podnikatele, zruSenim organu statu, oznamenim
drzitele certifikatu o zruseni informaéniho systému nebo rozhodnutim Utadu o zaniku platnostl certifi-
katu, prestal-li byt informacni systém zptsobily k nakladani s utajovanymi informacemi.

V § 48 odst. 5 je upravena opakované certifikace informacniho systému po fddném vyprSeni platnosti
certifikatu a lhita pro podani noveé zadosti. Ma-li byt informacni systém pouZzivan 1 bezprostiedné po
uplynuti doby platnosti jeho certifikatu, Je Zadatel povinen opetovne pozadat Utad o certifikaci infor-
macniho systému. Opakovana zadost musi byt Uradu doruéena nejméné 6 mésicti pied uplynutim doby
platnosti ptivodniho certifikatu informacniho systému.

V § 48 odst. 6 jsou pak stanoveny lhiity pro provedeni certifikace, kterymi jsou modifikovany lhity ze
spravniho fadu (zdkon ¢. 500/2004 Sb.), ktery vstoupil v platnost spole¢né se zdkonem ¢. 412/2005 Sb.

Utad je povinen rozhodnout o certifikaci informaéniho systému do 1 roku od zahéjeni fizeni o certi-
fikaci, ve zvIast’ slozitych pfipadech do 2 let; nelze-li vzhledem k povaze véci rozhodnout v této Thite,
miZze ji pfiméfené¢ prodlouzit feditel Ufadu, nejvySe vSak o 6 mésici. Lhita nebé&zi, pokud odbor
informac¢nich technologii ¢ekd na dodani jednotlivych podkladd pro provedeni certifikace anebo na
dokonceni implementace informacéniho systému a jeho uvedeni do souladu s bezpe¢nostni dokumentaci.

1.4.2 Vyhlaska ¢. 523/2005 Sb. a certifikace informacnich systémi

Nyni opét piejdeme do vyhlasky ¢. 523/2005 Sb., nebot’ obsahuje i n€kolik paragrafti blize specifi-
kujicich problematiku certifikace informacnich systémi. Jedna se o § 24, § 25 a §26.

§ 24 upravuje zadost o certifikaci informaéniho systému a zptisob a podminky jejiho provedeni. Zadost
o certifikaci se podava jako bézny dopis s obsahem stanovenym v tomto paragrafu. V souvislosti
s novym postupem pro bezpecnostni provéieni podnikatele pro pristup k utajované informace
stupné utajeni Vyhrazené se doplituje povinnost doloZit v jeho pripadé kopii platného prohlaseni
podnikatele. Specifikovany jsou i podklady vyzadované pro certifikaci, ptiCemz se nevyzaduje, aby
byly pfiloZzeny k Zadosti jiz v dobé¢ jejiho podani. Pro zadatele je naopak vyhodné po podani zadosti
a zahajeni spravniho fizeni k certifikaci konzultovat otazky bezpe¢nosti informacniho systému a obsah
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dokumentace s Ufadem (odbor informaénich technologii). Jiz v pocatedni fazi je napt. vyhodné do-
séhnout shody v oblasti fyzické bezpecnosti a ovefit podminky pro instalaci komponent informacniho
systému v zamysleném prostiedi z hlediska kompromitujiciho vyzarovani.

Podle odstavce 4 existuje take moznost piedlozit jako podklad pro certifikaci vysledek dil¢iho hod-
noceni nekterych komponent informacniho systému, které¢ si necha zadatel o certifikaci provest na
pracovisti, s nimz bude mit Utad uzavienou smlouvu o zaji§téni ¢innosti podle § 52 zékona ¢. 412/
2005 Sb. (2012). Do soucasné doby vsak zadny subjekt z oblasti IT neprojevil zdjem o uzavieni takové
smlouvy.

§ 25 upravuje certifikani zpravu informacniho systému. Je nutno zdaraznit, Zze obsah certifikacni
zpravy je pro provoz informacniho systému zavazny. V certifikacni zprave lze uvést i ptipadnd zbytkova
piijatelna rizika spjatd s provozem informac¢niho systému.

V § 26 je upraven postup pii opakované certifikaci informacniho systému, ktery ma byt provozovan
1 po ukonceni doby platnosti stdvajiciho certifikatu. Je umoznéno nekolik zptisobt provedeni opakované
certifikace informacniho systému.

Pokud zadatel doloZzi, Ze ke dni ukonceni platnosti dosavadniho certifikatu bude informacni system
provozovan v ramci podmmek stanovenych v certifikac¢ni zpravé a zadatel ani Utad neidentifikovali nova
rizika pro informaéni systém, vyda Utad certifikat na zakladé existujici bezpeénostni dokumentace a pro-
vedené kontroly bezpecnosti informacniho systému.

Pokud ke dni ukonceni platnosti dosavadniho certifikatu provozovatel navrhuje zménu bezpecnostni
politiky informacniho systemu ptipadné byla identifikovana nova rizika pro informacniho systému,
vyzada si Utad dopInéni nebo tpravu odpovidajicich ¢asti dokumentace a provede doplitujici hodnoceni
informacniho systému v rozsahu stanoveném Utadem. Pokud informaéni systém vyhovi stanovenym
bezpe¢nostnim podminkam, Utad vyda certifikat.

V ostatnich piipadech, kdy navrhované zmény bezpecnostni politiky informaéniho systému jsou
podstatné pro celkovou bezpec¢nost informacniho systému, se certifikace provede v plném rozsahu,
tedy jako by se jednalo o novou certifikaci.
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Cast II
Bezpec¢nost komunikacnich systémiu a nékterych samostatnych
elektronickych zarizeni

2.1 Bezpec¢nost komunikacnich systémii
2.1.1 Zakon ¢. 412/2005 Sb. a bezpecnost komunikacnich systému

Oblast bezpec¢nosti komunikacnich systémil pouzivanych pro sdélovani utajovanych informaci je v za-
koné €. 412/2005 Sb. upravena v § 35. Pfedevsim je uvedena definice komunikacniho systému pro ucely
tohoto zdkona jako systému, ktery zajiStuje pienos utajovanych informaci mezi koncovymi uzivateli
a zahrnuje koncové komunikaéni zafizeni, pfenosové prostiedi, kryptografické prostiedky, obsluhu a pro-
vozni podminky a postupy. Piikladem komunika¢niho systému muze byt telefonni spojeni (soucasné
vladni utajené spojeni) nebo faxové spojeni.

Na rozdil od systému informa¢niho komunika¢ni systém neobsahuje pocitace, neumoziuje zpracovani
utajovanych informaci; nicméné v § 5 zakona ¢. 412/2005 Sb. je bezpecnost komunika¢niho systému
vymezena podobné jako bezpecnost informacniho systému, tedy bezpecnosti komunika¢niho systému se
dosahuje uplatnénim souboru opatieni z oblasti komunika¢ni bezpec¢nosti, kryptografické ochrany, ochra-
ny proti Uniku kompromitujiciho vyzatfovani, administrativni bezpecnosti a organiza¢nich opatieni, per-
sonalni bezpecnosti a fyzické bezpecnosti.

Komunikaéni systém Utad necertifikuje, jeho jadrem je totiz certlﬁkovany kryptograficky prostredek.
Utad pouze schvaluje projekt bezpecnosti komunikaéniho systému. To viak je nutna podminka pro jeho
provoz s utajovanymi informacemi.

Projekt bezpe¢nosti komunika¢niho systému je nastrojem pro spravné nasazeni kryptografického pro-
sttedku do konkrétniho komunikacniho systému. Resi se v ném také otazka dostupnosti sluzeb, fyzicka,
personalni a administrativni bezpecnost i zajisténi bezpecnosti utajovanych informaci mimo komunika¢ni
zafizeni.

V § 35 se stanovuje, ze o schvaleni projektu bezpeCnosti komunikacniho systému pisemné zada
u Utadu organ statu, pravnicka osoba nebo podnikajici fyzicka osoba, ktera jej bude provozovat. Zakon

¢. 412/2005 Sb. neupravuje obsah projektu bezpecnosti Komunikacniho systému, uprava je presunuta do
novely vyhlasky ¢. 523/2005 Sb.

Komunikaéni systém, podobné jako informa¢ni systém, musi byt pisemné schvalen do provozu
odpovédnou osobou nebo ji povérenou osobou. Komunikaéni systém podnikatele, ktery ma pristup
k utajovanym informacim stupné utajeni Vyhrazené, mizZe byt schvalen do provozu jen v dobé
platnosti prohlaSeni podnikatele; zanikem platnosti prohlaSeni podnikatele zanika téz schvaleni
komunikac¢niho systému do provozu.

2.1.2 Vyhlaska ¢. 523/2005 Sb. a bezpecnost komunikacnich systémi

Dalsi pozadavky tykajici se obsahu projektu bezpecnosti komunika¢niho systému, zadosti o jeho
schvaleni Uradem a zptsobu jeho schvalovani jsou uvedeny ve vyhlasce ¢. 523/2005 Sb., v casti tieti
nazvané Komunikacni systém ( § 27, § 28 a § 29).

V § 27 jsou v odst. 1 specifikovany naleZitosti projektu bezpe€nosti komunikac¢niho systému.
Projekt bezpecnosti komunikaéniho systému obsahuje tyto nalezitosti

a) bezpecnostni politiku komunikacniho systému,

b) organizac¢ni a provozni postupy provozovani komunikacniho systému,

¢) provozni smérnice pro bezpecnostni spravu komunika¢niho systému a

d) provozni smérnice uzivatele komunikacniho systému.

V odstavcich 2, 3, 4 a 5 je specifikovan obsah jednotlivych ¢asti projektu bezpecnosti.

V bezpecnostni politice je tieba shrnout zasady a pozadavky z oblasti personalni, administrativni,
fyzické a komunikacni bezpecnosti, stanovené s cilem zajistit divernost, integritu a dostupnost utajované
informace a odpovédnost uzivatele za jeho ¢innost v komunika¢nim systému. V tvodu bezpec¢nostni
politiky je vhodné popsat strucn¢ dany komunikacni systém. Bezpecnostni politika komunika¢niho
systému vychazi z charakteru komunikacniho systému, ze stupné utajeni utajovanych informaci, které
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v ném budou pfenaseny, z analyzy rizik komunikaéniho systému a do znacné miry ze zasad a podminek
provozovani kryptografického prosttedku, uvedenych v certifikaéni zpraveé kryptografického prostiedku.
Opomenout nelze, v zavislosti na stupni utajeni pfenasenych utajovanych informaci, pozadavky ochrany
pred unikem utajovanych informaci kompromitujicim vyzafovanim a déle otazky pozadované dostup-
nosti sluzeb komunikacniho systému.

Vodst. 4 § 27 je blize specifikovan obsah ¢asti projektu bezpecnosti komunikacniho systému oznacené
jako ,,organizacni opatfeni a provozni postupy provozovani komunikacniho systému®. Jedna se o zjed-
nodusenou obdobu navrhu bezpecnosti informacniho systému, o konkrétni provadéni pozadavkl bez-
pecnostni politiky komunikacniho systému. Je nutno se zamé&fit na plnéni podminek certifikacni zpravy
kryptografického prostfedku pfi jeho nasazeni v daném komunikacnim systému, v zavislosti na speci-
fické struktuie tohoto systému, jeho rozsahu a charakteru, na provoznich potiebach apod. Vyzaduje se
specifikace struktury spravy komunikacniho systému a stanoveni veskerych dalSich potfebnych organi-
zacnich opatfeni a zasad pro ochranu utajovanych informaci i pied jejich vstupem do koncového komu-
nikacniho zafizeni a po jejich vystupu z n¢ho a pro bezpe¢ny provoz komunikac¢niho systému.

Na zaklad€ prvych dvou c¢asti projektu bezpecnosti komunikaéniho systému je pak mozno zpracovat
provozni smérnice komunika¢niho systému, popisujici zejména povinnosti za€astnénych osob a ptislusné
provozni postupy. Posledni odstavec § 27 obsahuje pozadavek, aby byly provozni smémice pro bez-
pecnostni spravu komunikac¢niho systému zpracovany oddélené¢ od provoznich smérnic pro uzivatele
komunikaéniho systému. Bezpecnostni sprava komunikacniho systému zahrnuje ¢innosti v oblasti per-
sonalni, fyzické a administrativni bezpecnosti, ¢innosti v organizaci bezpecného provozu i ¢innosti
pracovnikil kryptografické ochrany.

V § 28 je specifikovan obsah Zadosti o schvaleni projektu bezpeénosti komunika¢niho systému. Za-
datelem o schvéleni projektu bezpecnosti komunikac¢niho systému je budouci provozovatel komunikac-
niho systému. Zadost ma obsahovat standardné vyzadované udaje o zadateli, kontaktnim spojeni, ko-
munikaénim systému samotném a o stupni utajeni informaci, s nimiz bude nakladat.

V prib¢hu schvalovani predklada pak zadatel jednotlivé Casti projektu bezpecnosti komunika¢niho
systému.

V § 29 je stanoveno, jak probiha proces schvalovani projektu bezpe¢nosti komunikacniho systému.
V prvé fazi se posuzuje vhodnost souboru zasad a pozadavkl v oblasti persondlni, administrativni,
fyzické a komunikacni bezpecnosti (bezpecnostni politika komunikaéniho systému) pro dany komuni-
kacni systém, s navrzenym kryptografickym prostredkem. Nasleduje hodnoceni navrzenych organizac-
nich opatieni a provoznich postupt pro realizaci bezpecnostni politiky. Zjisténé nedostatky nebo neja-
snosti jsou sdéleny zadateli a projednany s nim, se snahou nalézt vhodné feseni. Po dosaZeni vyhovujici
verze uvedenych Casti projektu bezpecnosti se posuzuji provozni smérnice komunikacniho systému. Poté,
co Urad shleda, Ze projekt bezpecnosti komunikac¢niho systému je vyhovujici, provede kontrolu skutec-
ného stavu bezpecnosti v provoznim prostfedi komunikac¢niho systému. V té¢ dobé tedy musi byt jiz
komunikacni systém odzkousen z funkcniho hlediska, musi byt instalovan v dohodnutém rozsahu a musi
byt aplikovana vSechna deklarovana bezpecnostni opatfeni. Rozsifovani systému po schvaleni jeho pro-
jektu bezpecnosti je zpravidla v kompetenci provozovatele.

Pokud je redlny stav zabezpeceni komunika¢niho systemu v souladu s projektem jeho bezpecnostl
Utad schvali uvedeny pl‘Ojekt a oznami tuto skuteénost pisemné Zadateli. Pokud Utad zjisti, ze dany
komunikaéni systém neni zptisobily pro nakladani s utajovanymi informacemi, sdéli tuto skutecnost
zadateli rovnéz pisemné. K takové situaci by vSak mélo dochazet jen vyjimecné, nebot’ zadatel se muze
pfedem seznamit v certifikacni zpravé kryptografického prostiedku s pfislusnymi podminkami pro jeho
nasazeni, Utad se béhem procesu schvalovani VyJadruJe k predkladanym materialiim a poskytuje po-
tfebné konzultace a prakticky vzdy lze nalézt vhodné feseni.

2.2 Bezpecnost nékterych elektronickych zarizeni provozovanych mimo informaéni nebo komuni-
kacni systémy

2.2.1 Zakon ¢. 412/2005 Sb. a bezpecnost elektronickych zafizeni provozovanych mimo informacni nebo
komunikac¢ni systémy

Ochrana utajovanych informaci pfi zpracovani v elektronické podobé v zafizeni, které neni soucasti
informa¢niho nebo komunika¢niho systému je upravena § 36. Tento paragraf byl pro znéni platné od
1. 1. 2012 v zékong¢ €. 412/2005 Sb. preformulovan, ma ¢tyfi odstavce, namisto plivodnich péti, pfi¢emz
vécna podstata se nemeni.
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Aktudlni znéni je nasledujici:

m Odst. 1 — PFi zpracovani utajované informace v elektronické podobé v zarizeni, které neni
soucasti informacniho nebo komunikacniho systému, zejména v psacim stroji s paméti a v zari-
zeni umoziujicim kopirovani, ziznam nebo zobrazeni utajované informace anebo jeji pievod
do jiného datového formatu, musi byt zajiSténa ochrana této utajované informace.

m Odst. 2 — Organ statu, pravnicka osoba a podnikajici fyzicka osoba jsou povinni pro jimi
provozované zarizeni uvedené v odstavci 1 vydat bezpec¢nostni provozni smérnici; pouze v sou-
ladu s ni Ize zpracovavat utajovanou informaci.

m Odst. 3 — V bezpecnostni provozni smérnici podle odstavce 2 se uvedou pro zarizeni podle
odstavce 1

a) zpusob jeho bezpecného provozovani,
b) provozni smérnice pro jeho uZivatele.

s Odst. 4 — Podminky bezpecného provozovani zarizeni uvedeného v odstavci 1 v zavislosti na
stupni utajeni v ném zpracovavanych utajovanych informaci stanovi provadéci pravni pied-

pis.

Bezpecnostni provozni smérnice daného zatizeni nepodléhd schvalovani Uradem. Nicméné v § 153 je
mezi spravnimi delikty, kterych se mize dopustit pravnickd nebo podnikajici fyzicka osoba nebo organ
statu uvedeno nezpracovani bezpecnostni provozni smérnice pro kopirovaci zafizeni, zobrazovaci za-
fizeni nebo psaci stroje s paméti, pouzivané k nakladani s utajovanymi informacemi.

Cilem ustanoveni § 36 je zamezit moznym uniklim utajovanych informaci (jinak peclivé chranénych)
napf. tim, ze budou kopirovany na kopirovacim stroji umisténém na chodbé¢ s pfistupem neopravnénych
osob nebo tim, ze zistanou ulozeny v paméti volné piistupného elektrického psaciho stroje nebo na
pevném disku ¢i jiné nevolatilni paméti kopirky, pfistupné napft. pii servisnim zasahu. Dusledkem uvah
muze byt i prehodnoceni poctu napt. kopirek a scannert, na kterych je povoleno reprodukovat utajované
informace, i s ohledem na pravidla stanovena v oblasti administrativni bezpe¢nosti pro moznost kopiro-
vani utajovanych informaci vysSich stupiiii utajeni, a redukce poctu osob, které mohou kopie potizovat.

Je také treba upozornit, ze fyzicka osoba, ktera by pouzila pro nakladani s utajovanymi informacemi
kopirovaciho nebo zobrazovaciho zafizeni nebo psaciho stroje s paméti v rozporu s jejich bezpecnostni
provozni smérnici, dopousti se podle § 149 piestupku, spjatého s vysokou pokutou.

2.2.2 Vyhlaska ¢. 523/2005 Sb. a bezpecnost elektronickych zafizeni provozovanych mimo informacni
nebo komunikaéni systémy

Ve vyhlasce €. 523/2005 Sb. pojednava o této problematice pifedposledni paragraf s Cislem 38, v némz
se blize vymezuji podminky bezpe¢ného provozovani uvedenych zatfizeni. Podstatné je, Ze bezpecného
provozovani napi. kopirovaciho zafizeni, zobrazovaciho zafizeni nebo psaciho stroje s paméti, které
nejsou soucasti informa¢niho nebo komunikacniho systému, se dosahuje opét celym systémem opatieni.
Uvazovat je nutno o opatfenich z oblasti

personalni bezpecnosti,

|

m fyzické bezpecnosti,

m administrativni bezpecnosti a organizac¢nich opatieni a
|

ochrany utajované informace pred jejim tnikem kompromitujicim vyzafovanim.

Urovei bezpeénostnich opatieni zavisi na stupni utajeni utajovanych informaci, k jejichZ zpracovéani
ma dané zatizeni slouzit. Zabezpec€eni proti tniku utajovanych informaci kompromitujicim vyzafovanim
se tyka zafizeni, ktera jsou urCena pro nakladani s utajovanymi informacemi stupné utajeni Diivérmné nebo
vyssiho. Utad na zadost provozovatele zafizeni provede potiebna méfeni a hodnoceni danych zatfizeni
a prostor, v nichZz maji byt umisténa a vysledek sdéli zadateli.

Pozadovana fyzicka bezpecnost elektronickych zafizeni provozovanych mimo informacni nebo komu-
nikaéni systémy zavisi na stupni utajeni utajovanych informaci a rovnéz na analyze rizik, kterou se pro
konkrétni typ zafizeni odhali jeho zranitelna mista, pravdépodobnost realizace moznych hrozeb a jejich
dopad.

Cilem je zamezit neopravnénému pfistupu k uvedenym zatizenim (a tim potencidlné i k utajovanym
informacim), poskozeni nebo ovlivnéni téchto zafizeni. Uvedend zafizeni je nutno rozmistit tak, aby se
tim nepovolanym osobam zamezilo 1 odezirani utajovanych informaci.
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V tGvahu je nutno vzit i vliv prostfedi, jak v bezprosttednim okoli (teplota, vlhkost, prasnost), tak
v §ir§im méfitku (napf. moznost zaplav).

Na elektronickych zafizenich provozovanych mimo informa¢ni nebo komunikacni systémy, které ob-
sahujici zabudované nosice utajovanych informaci nebo jiné komponenty umoznu]1c1 uchovani utajova-
nych informaci musi byt pfipevnén Stitek s vyznacenim nejvyssiho stupné utajeni utajovanych informaci,
které v nich mohou byt zpracovavany. Pokud to neni mozné, je alternativou stanoveni stupné utajeni
v bezpecnostni provozni smérnici nebo jiny vhodny zptisob. Samotné nosi¢e utajovanych informaci
(napf. i paméti psacich strojit) nebo jakékoliv komponenty umoznujici uchovani utajovanych informaci
musi byt evidovany a oznafeny stupném utajeni. Pokud je jejich vyjimani ze zafizeni technicky pro-
blematické, lze vyckat do jejich prvého vyjmuti. Tyto nosice nebo komponenty musi byt v ptipade
vyfazeni zafizeni z provozu nebo pfi své poruse ni¢eny jako utajované informace odpovidajiciho stupné
utajeni.

Posledni podminkou bezpe¢ného provozovani elektronickych zafizeni provozovanych mimo infor-
macni nebo komunikacni systémy je zajisténi bezpecnosti utajovanych informaci v souvislosti se servisni
¢innosti. Jedna se jednak o moznost ovlivnéni zafizeni, které by vedlo k nasledné kompromitaci utajo-
vanych informaci, jednak o pfistup (na servisni trovni) k informacim, uloZenym na nosicich informaci
(disky apod.) a dalsSich nevolatilnich pamétech zabudovanych v zafizeni.

Souhrnné 1ze doporucit, aby pro nakladani s utajovanymi informacemi byl pouzivan jen omezeny
pocet takovych zafizeni, jest¢ postacujici pro plnéni provoznich potfeb. Pouziti jednoduchych zatizeni
(bez zabudovanych nevolatilnich pamétovych prvkl) nebo zafizeni s vyjimatelnymi pamét'mi znacné
snizuje potfebnou troven bezpecnostnich opatieni.

Zakon ¢. 412/2005 Sb. ani vyhlaska ¢. 523/2005 Sb. nestanovuji blize formu bezpecnostni provozni
smérnice pro predmétna zatizeni. Ve velkych resortech mize byt vhodné zpracovat pro jednotlivé typy
zafizeni generické smérnice, které jsou pak lokalizovany na jednotlivych pracovistich.

Cast 111
Kompromitujici vyzarovani, smlouvy o zajiStovani ¢innosti

3.1 Kompromitujici vyzarovani
3.1.1 Zékon ¢. 412/2005 Sb. a problematika kompromitujiciho vyzatovani

Problematika kompromitujiciho elektromagnetického Vyzarovanl ve SpQ]l'[OStl s ochranou utajovanych
informaci se v legislativé Ceské republiky objevuje poprvé v zakoné &. 412/2005 Sb., nicméné ochrana
utajovanych informaci pted jejich tnikem elektromagnetickym vyzafovanim z elektrlckych a elektronic-
kych zatfizeni, byla uplatiiovana jiz v dob¢ platnosti zdkona ¢. 148/1998 Sb., o ochran¢ utajovanych
skute¢nosti a o zméné nekterych zakont, diky vyhlasce ¢. 56/1999 Sb., o zajisténi bezpec¢nosti infor-
macnich systému nakladajicich s utajovanymi skute¢nostmi. Namisto pojmu kompromitujici elektromag-
netického vyzafovani se pouzivalo pojmu parazitni elektromagnetické vyzarovani, ktery je dnes jiz
povazovan za zastaraly. V soucasné dob¢ se v zdkoné¢ €. 412/2005 Sb. objevuje §irS§i pojem kompro-
mitujici vyzarovani.

POZNAMKA. V zakoné ¢. 412/2005 Sb. byla ptivodné v § 45 nejprve uvedena definice kompromi-
tujiciho elektromagnetického vyzatovani. Definice je pfesunuta do vyhlasky ¢. 523/2005 Sb., stejné jako
definice stinici komory.

V zékoné ¢. 412/2005 Sb. je prvém odstavci § 45 odst. 1 uvedeno, co je minéno ochranou
utajovanych informaci stupné utajeni Divérné a vyssiho pred jejich unikem kompromitujicim vyzaio-
vanim. Tato ochrana je chépana jako zabezpeceni elektrickych a elektronickych zafizeni, zabezpecené
oblasti nebo objektu a v podstaté se realizuje pouzitim IT zafizeni s omezenym elektromagnetickym
vyzafovanim, zejména na frekvencich nesoucich uZite¢nou informaci, umisténim uvedenych zatizeni do
prostorit ve vSech smérech dostatecné vzdalenych od mist, z nichz by bylo mozno kompromitujici
vyzafovani zachycovat, umisténim uvedenych zatizeni do prostorti vykazujicich silny utlum kompromi-
tujicitho vyzafovani z nich vychazejiciho nebo kombinaci téchto postup.

Vzhledem k pozadavkim fyzické bezpecnosti se v zakoné €. 412/2005 Sb. jako prostory pro umisténi
elektrickych a elektronickych zatizeni nakladajicich s utajovanymi informacemi uvazuji zabezpefené
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oblasti a objekty. Ov€fovani zpusobilosti elektrickych a elektronickych zafizeni, zabezpecené oblasti
nebo objektu k ochrané pied unikem utajované informace kompromitujicim vyzafovanim zajistuje Urad
zpravidla pfi certifikaci informaéniho systému nebo kryptografického prostiedku, p¥i schvalovani pro-
jektu bezpec¢nosti komunikaéniho systému nebo na zikladé odiivodnéné pisemné Zadosti organu
statu nebo podnikatele v souvislosti s ochranou utajovanych informaci.

Jednou z moznosti ochrany je vytvofeni uzavieného prostoru, z néhoz kompromitujici vyzatovani
nemlze z fyzikalnich divodd uniknout (Z hlediska elektromagnetického Vyzafovéni se jedné o tzv.
Faradayovu klec). Takovy prostor se oznacuje jako stinici komora. Stinici komora pouZivana k ochrané
utajované informace pied tnikem kompromitujicim vyzafovanim musi byt certifikovana Ufadem
(§ 45 odst. 2).

3.1.2 Vyhlaska ¢. 523/2005 Sb. a problematika kompromitujiciho vyzafovani

Problematika kompromitujiciho vyzafovani je ve vyhlasce ¢. 523/2005 Sb. feSena § 30 az 36, a dvéma
paragrafy, oznacenymi jako § 29a, 31a.

V § 29a je uvedena definice pojmu kompromitujici vyzarovani, jako vyzarovani elektrickych
a elektronickych zarizeni, které by mohlo zpisobit inik utajované informace stupné utajeni Piisné
tajné, Tajné nebo Divérné.

V celém tomto bloku paragrafii se nyni pouZiva pojmu ,,kompromitujici vyzarovani“ misto
»kompromitujicich elektromagnetické vyzarovani®. Do § 32 byl pfidan odst. 1 s definici stinici
komory, jako uzavieného elektromagneticky stinéného prostoru zabrariujiciho Siieni elektromag-
netického, optického a akustického vyzarovani mimo tento prostor.

V § 30 je uveden obsah zadosti o ovéfeni zpisobilosti elektrickych a elektronickych zafizeni, za-
bezpedené oblasti nebo objektu, ktera se podava u Utadu. Zadost (§ 30 odst. 1) obsahuje udaje o zadateh
o predmétu zadosti a stupni utajeni utajovanych informaci, které maji byt chranény.

V § 31 se specifikuje, jakym zpaisobem Utad hodnoti vlastnosti elektrickych a elektronickych zatizent,
jakoz i prostorti v nichz jsou umisténa (v pfipadé zatizeni pro nakladani s utajovanymi informacemi
zpravidla zabezpecena oblast, zabezpeceny objekt), z hlediska mozného iniku informaci kompromituji-
cim vyzatfovanim. V pfipadé elektrického nebo elektronického zatizeni se provede laboratorni méteni
elektromagnetického vyzafovani z dan¢ho zafizeni a naméfené hodnoty se porovnaji s bezpecnostmml
standardy Ufadu (odst. 1), v piipadé€ prostorti se provede méfeni jeho utlumovych vlastnosti a porovna se
s bezpe¢nostnimi standardy Utadu (odst. 2).

Podle § 30 odstavce 2 navic muze byt k zadosti pfiloZzena zprava o vysledku hodnoceni zptsobilosti
elektrického nebo elektronického zafizeni, zabezpefené oblasti nebo objektu k ochrané pred tnikem
utajované informace kompromitujicim elektromagnetickym vyzafovanim, provedeného organem statu
nebo podnikatelem na zakladé¢ smlouvy o zajisténi ¢innosti uzaviené¢ s Ufadem. V tom piipadé Urad
pouze porovna takto zjisténé vysledky se svymi standardy.

Zminéné bezpecnostni standardy jsou utajovanymi dokumenty a jsou uvoliovany piisn¢ na zaklade
,potieby znat“. Obsahuji i podminky hodnoceni a podminky pro pouzivani elektrickych a elektronickych
zafizeni, zabezpeCené oblasti nebo objektu k ochran¢ utajovanych informaci pfed unikem utajované
informace kompromitujicim vyzafovanim. Utfad b&hem certifikace informacniho systému nebo krypto-
grafického prostiedku nebo schvalovani projektu bezpecnosti komunikacniho systému poskytuje zadateli
adekvatni pomoc a potfebné informace.

Pokud jsou v priibéhu hodnoceni zjistény odstranitelné nedostatky, vyzve Utad 7adatele k jejich od-
stranéni (§ 31 odst. 3), poté provede hodnoceni znovu. Utad vzdy vypracuje o pribéhu a vysledcich
hodnoceni zptisobilosti elektrickych a elektronickych zatizeni, zabezpecené oblasti nebo objektu k ochra-
n¢ pred unikem utajované informace kompromitujicim Vyzafovénim zpravu, dokumentujici provedena
méfeni a jejich nésledné vyhodnoceni a vysledek pisemné oznadmi zadateli (§ 31 odst. 4) .

3.1.3 Problematika certifikace stinicich komor

V této kapitole budou uvedena specifika certifikace stinici komory. V zidkoné ¢. 412/2005 Sb. se
v § 51 wuvadi, ze o certifikaci stinici komory pisemné zada u Utadu organ statu nebo podnikatel,
u kter¢ho je stinici komora pouzivana a Ze ten, kdo o certifikaci stinici komory pozadal, piedklada
v prub¢hu certifikace na Zadost Uradu dokumentaci nezbytnou pro provedeni certifikace. Dobu platnosti
certifikatu stinici komory stanovi Ufad na dobu nejdéle 5 let.
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Podminky pro zéanik certifikatu stinici komory jsou obdobné jako napt. u certifikdtu informacniho
systemu. Platnost certifikatu stinici komory zanika uplynutim doby jeho platnosti, zanikem platnosti
osveédceni podnikatele, zruSenim organu statu, nebo rozhodnutim Utadu o zaniku platnosti certifikatu,
prestala-li byt komora zpusobila k ochrané utajovanych informaci.

Rozhodnuti o zaniku certifikatu nema odkladny ucinek, avSak odvolani proti rozhodnuti je v tomto
pfipadé mozné.

V § 51 odst. 5 se pak uvadi, Ze pokud ma byt komora pouzwana i bezprostfedné po uplynuti doby
platnosti jejlhO certifikatu, je sadatel povmen pozadat Utad o jeji opakovanou certifikaci. Opakovana
Zadost musi byt Utadu dorugena nejméné 12 mesict pfed uplynutim doby platnosti pivodniho certifikatu

komory. Divodem je, Ze komory jsou asto umistény ve vzdalenych lokalitach a Ufad si musi ¢innost
naplanovat.

Ufad je povinen rozhodnout o certifikaci komory do 6 mésicti od zahajeni fizeni o certifikaci, ve
zv1as8t’ slozitych piipadech do 1 roku; nelze-li vzhledem k povaze véci rozhodnout v této Thit€, mize ji
pfiméfene prodlouzit feditel Utadu, nejvyse vSak o 3 mésice.

Ve vyhlasce ¢. 523/2005 Sb. se certifikace stinicich komor tykaji § 32 az § 36. V § 32 se uvadi definice
pojmu stinici komora a opakuje ustanoveni zakona ¢. 412/2005 Sb. Ze k ochrané utajovanych informaci
pied jejich tnikem kompromitujicim vyzafovanim se miize pouzivat pouze komora certifikovana Uta-
dem. Podminky hodnoceni komory k ochrané utajovanych informaci stanovi Utad v bezpe&nostnich
standardech.

V § 33 je rozveden obsah zadosti o certifikaci komory. Jedna se o standardni udaje o zadateli
o certifikaci, o oznaeni a umisténi komory a identifikaci vyrobce komory. U podnikatele se navic
vyzaduje udaj o stupni a Cisle osvédceni podnikatele pro seznamovani se s utajovanymi informacemi
nebo kopie prohlaSeni podnikatele. K Zadosti miZze byt pfiloZena zprava o vysledku hodnoceni komory,
provedeného orgdnem statu nebo podnikatelem na zaklad¢ smlouvy o zajisténi Cinnosti uzaviené s Uta-
dem; vysledek hodnoceni nesmi byt star§i 6 mésicu.

V § 34 je uveden zptisob provadéni certifikace stinici komory, kdyZz se konstatuje, ze certifikace stinici
komory se provadi méfenim Utlumovych vlastnosti komory a jejich porovnanim s bezpecnostnimi
standardy. Méfeni komory se provadi za spolutcasti Zadatele a v pfipad¢ potieby i dodavatele komory.
O prtibéhu a dilcich vysledcich certifikace komory vypracuje Utad zpravu.

Certifikat komory je doprovazen certifikacni zpravou, ktera podle § 35 obsahuje zejména orientacni
popis komory, jejiho umisténi a tcelu jejiho pouzivani, podminky provozu komory a typy zmén, které
vyzaduji provedeni opakované certifikace komory.

Zadost o opakovanou certifikaci komory a zpiisob jejiho provedeni je obsahem § 36. Zadost o opa-
kovanou certifikaci stinici komory obsahuje obdobné udaje jako zadost o prvou certifikaci, dale také jeji
identifikaci a dalsi udaje z existujiciho platného certifikatu.

Pro vytizeni zadosti existuji podle okolnosti dva scénare.

Pokud Zadatel dolozi, Ze ke dni ukonCeni platnosti dosavadniho certifikdtu nedochazi ke zménam
podminek podmiiiujicich platnost stavajiciho certifikatu, vyda Urad certifikdt i na dalsi obdobi.

Dolozenim trvajiciho plnéni podminek certifikace miize byt zprava o vysledku hodnoceni komory
osveédCujici soulad s bezpecnostnim standardem NBU provedeného organem statu nebo podnikatelem na
zaklad¢ smlouvy o zajisténi ¢innosti uzaviené s Uradem ne starS§i 6 mésicli, doplnéné o informace
o trvalém umisténi stinici komory, o fddném provadéni udrzby stinici komory a o skute¢nost, Ze nebyla
7adatelem ani Utadem identifikovana nova rizika pro tuto komoru. Hodnoceni komory dle smlouvy
0 zajiSténi ¢innosti uzaviene s Utadem lze provést pouze Jedenkrat po certifikatnim méteni provedeném
Utadem. V takovém piipadé Utad neprovadi vlastni nova méfeni ttlumu stinici komory, vyda certifikat
na dal$i obdobi s maximalni platnosti 4 roky a poté provede opét certifikacni méteni.

V pfipad¢, Ze ke dni ukonceni platnosti dosavadniho certifikatu provozovatel nemiize dolozit trvalost
podminek pOdmlnuJICICh platnost dosavadniho certifikatu, provede Utad dopliujici hodnoceni stinici
komory k ovéfeni jeji zpusobilosti k ochrané utajovanych informaci. V piipad¢ podstatnych zmén se
postupuje jako pti nové certifikaci.
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3.2 MozZnosti uplatnéni organi statu nebo podnikatelii v procesu certifikace podle zakona
¢. 412/2005 Sb.

3.2.1 Zakon ¢. 412/2005 Sb. a smlouva o zaji$téni ¢innosti

Zakon ¢. 412/2005 Sb. nadale umoziuje ustanovenim uvedenym v § 46, odst. 15 organu statu nebo
podnikateli ucast na ovéfovani zpusobilosti informacniho systému k nakladani s utajovanymi informa-
cemi, kryptografického prostiedku k ochrané utajovanych informaci, kryptografického pracovisté k za-
jistovani jeho ¢innosti, komory k ochrané utajovanych informaci. Podle § 45 odstavce 6 mtlize se organ
statu nebo podnikatel rovnéz ucastnit na zjistovani zpusobilosti elektrickych a elektronickych zaftizeni,
zabezpecenych oblasti a objektli k ochrané pted Unikem utajovanych informaci kompromitujicim elek-
tromagnetick}’/m vyzafovanim. Zde uvedené Cinnosti jsou pouze dilciho charakteru a jejich vysledek se
vyuziva v procesu certifikace. Provadény mohou byt pouze za predpokladu, Ze organ statu nebo pod-
nikatel uzavie s Uradem smlouvu o zaji§téni &innosti podle § 52.

Podle § 39 odstavce 7 mlize organ statu provadét odbornou zkousku a vydéavat osvédceni o zvlastni
odborné zplisobilosti pracovnika kryptografické ochrany. Zde se jedna o plné zajisténi Skoleni pracovnik
kryptografické ochrany. Pfedpokladem je opét uzavieni smlouvy o zajiSténi této Cinnosti podle § 52, tedy
mezi danym orgdnem statu a Uradem.

Smlouva o zajlstenl ¢innosti se podle § 52 uzavira na zdklad¢ pisemne Zadosti organu statu nebo
podnikatele a musi mit pisemnou formu. Zadatel musi zajistit, aby &innosti, které jsou predmetem
smlouvy, byly provadény jeho odborné zptsobilymi zaméstnanci a vytvofit pro né potiebné organizacni,
materialni a technické podminky.

Smlouvu s podnikatelem miize Utad uzaviit pouze tehdy, je-li jeho sidlo nebo misto podnikani na
tizemi CR a je-li drzitelem osvédéeni podnikatele piislusného stupné utajeni. NaleZitosti smlouvy jsou
uvedeny v § 52 odst. 4.

Béhem uéinnosti smlouvy Utad kontroluje, zda druhy ucastnik smlouvy dodrzuje ustanoveni tohoto
zékona, provadécich pravnich piedpisii a uzaviené smlouvy. Mezi podminkami smlouvy musi byt uve-
deno, ze Utad pii zjisténi nedostatkil v téchto oblastech od smlouvy odstoupi. Zménit obsah smlouvy lze
pouze pisemnou dohodou ucastnikii smlouvy. Smlouvu Ize vypovédét pouze pisemnou formou. Nesta-
novi- li zdkon jinak,pouziji se v ostatnim pfiméfené ustanoveni obchodniho zakoniku.

3.2.2 Vyhlaska ¢. 523/2005 Sb. a smlouva o zajisténi ¢innosti

Ve vyhlasce €. 523/2005 Sb. je v § 37 uveden obsah Zadosti, kterou podava organ statu nebo pod-
nikatel, pokud chce uzaviit s Utadem smlouvu o zajidténi uréité innosti. Kromé obvyklych identifikac-
nich udaju se vyzaduje

m identifikace piislusného odborného pracovisté zadatele (predmét Cinnosti a podrobna specifikace

m umisténi povéfovaného pracovisté, jméno a piijmeni kontaktniho pracovnika a kontaktni spojeni),
m specifikace Cinnosti, které maji byt provadény podle smlouvy,
|

personalni pfedpoklady pracovisté k provadéni pozadovanych Cinnosti (identifikace a kvalifikace
vedouciho pracovnika odborného pracovisté a ostatnich odbornych pracovniki),

m prohlaSeni odpovédné osoby o Urovni fyzické, persondlni a administrativni bezpecnosti, ktera je
zajisSténa pro odborné pracoviste,

m stupen a evidencni Cislo certifikdtu informacniho systému, pokud je pouziti certifikovaného infor-
macniho systému potfebné pro provadéni ¢innosti podle smlouvy a

m vybavenost odborného pracovisté technickym zatfizenim, potfebnym pro provadéni ¢innosti podle
smlouvy.

Je-li Zadatelem podnikatel, musi uvést také stupeni a Cislo osvédceni podnikatele pro seznamovani se
s utajovanymi informacemi nebo kopii platného prohlaseni podnikatele.
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Seznam orginu stitu a podnikatelii s nimiz NBU uzavi‘el smlouvu
o zajiSténi Cinnosti podle § 52 zakona ¢. 412/2005 Sh.

Stav k 1. lednu 2015

Techniserv, s.r. 0.

Baarova 231/36, Praha 4
IC: 44264020

Podle ustanoveni § 45 odst. 4 zakona ¢. 412/2005 Sb. mtze podnikatel Techniserv, s.r.o. zajistovat
¢innosti spocivajici v provadéni dil¢ich uloh pfi ovéfovani zplisobilosti podle § 46 odst. 1 pism. e)
uvedeného zakona.

SICZ a.s.
Na hiebenech II 1718/10, Praha 4
IC: 26482444

Podle § 39 odst. 3 pism. a) zékona ¢. 412/2005 Sb. mtze podnikatel S.ICZ a. s. provadét ¢asti odborné
zkousky (zkouska zvlastni odborné zptsobilosti pracovnika kryptografické ochrany) a vydavat potvrzeni
o0 jejim absolvovani.

ATS — TELCOM PRAHA a.s.
Trojska 195/88, Praha 7
IC: 61860409

Podle § 39 odst. 3 pism. a) zakona ¢. 412/2005 Sb. mtize podnikatel ATS TELCOM a. s. provadét ¢asti
odborné zkousky (zkouska zvlastni odborné zpiisobilosti pracovnika kryptografické ochrany) a vydavat
potvrzeni o jejich absolvovani.

Ceska republika Ministerstvo zahrani¢nich véci

Loretanské namésti 5, Praha 1
IC: 45769851

Podle ustanoveni § 45 odst. 4 zakona ¢. 412/2005 Sb. mize Ministerstvo zahrani¢nich véci zajistovat
¢innosti spocivajici v provadéni dil¢ich uloh pfi ovéfovani zptsobilosti podle § 46 odst. 1 pism. e)
uvedeného zakona.

Podle § 39 odst. 3 pism. a) zakona ¢. 412/2005 Sb. mlize Ministerstvo zahrani¢nich véci provadeét
odborné zkousky (zkouska zvlastni odborné zpiisobilosti pracovnika kryptografické ochrany) a vydavat
osvédceni o zvlastni odborné zptsobilosti.

Ceska republika Ministerstvo obrany

Tychonova 1, Praha 6
IC: 60162694

Podle ustanoveni § 45 odst. 4 zdkona ¢. 412/2005 Sb. mize Ministerstvo obrany zajiStovat ¢innosti
spocivajici v provadéni dil¢ich uloh pii oveéfovani zplsobilosti podle § 46 odst. 1 pism. b) uvedeného
zakona.

Podle § 39 odst. 3 pism. a) zakona ¢. 412/2005 Sb. mlZe Ministerstvo obrany provadét odborné
zkousky (zkouska zvlastni odborné zplsobilosti pracovnika kryptografické ochrany) a vydavat osvéd-
¢eni o zvlastni odborné zpusobilosti.

Ceské republika Ministerstvo vnitra

Nad Stolou 3, Praha 7
IC: 00007064

Podle ustanoveni § 45 odst. 4 zakona ¢. 412/2005 Sb. mlze Ministerstvo vnitra zajiStovat ¢innosti
spocivajici v provadéni dil¢ich uloh pii oveéfovani zplsobilosti podle § 46 odst. 1 pism. b) uvedeného
zékona.
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Podle § 39 odst. 3 pism. a) zékona ¢. 412/2005 Sb. mlize Ministerstvo vnitra provadét odborné zkousky
(zkouska zvlastni odborné zpusobilosti pracovnika kryptografické ochrany) a vydavat osvédceni
o zvlastni odborné zputisobilosti.

Intriple, a.s.
Podnikatelska 550, Praha 9, PSC 190 11
IC: 27448827

Podle ustanoveni § 45 odst. 4 zakona ¢. 412/2005 Sb. mtze podnikatel Intriple, a.s. zajiStovat ¢innosti
spocivajici v provadeéni dil¢ich uloh pii ovérovani zpiisobilosti podle § 46 odst. 1 pism. b) a pism. e)
uvedeného zakona.

Skybergtech, s.r.0

Tichonicka 1329/52, 104 00 Praha 10
IC: 25092235

Podle ustanoveni § 45 odst. 4 zakona €. 412/2005 Sb. miize podnikatel Skybergtech, s.r.o. zajiStovat
¢innosti spocivajici v provadéni dil¢ich uloh pifi oveéfovani zplsobilosti podle § 46 odst. 1 pism. b)
uvedeného zakona.

Vojensky technicky ustav, s. p., oditépny zdvod VTUPV
V. Nejedlého 691, Dédice, VySkov
IC: 24272523

Podle ustanoveni § 45 odst. 4 zakona ¢. 412/2005 Sb. mize podnikatel Vojensky technlcky ustav, s.p.,
odstépny zavod VTUPV ZaJISt ovat ¢innosti spocivajici v provadéni dil¢ich uloh pii oveéfovani zptsobi-
losti podle § 46 odst. 1 pism. e) uvedeného zakona.
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Minimalni obsah bezpe¢nostni dokumentace pro malé informacni systémy
pro zpracovani utajovanych informaci

(verze 3.00)

Naésledujici navod je urcen pro informacni systém pro naklddani s utajovanymi informacemi, reali-
zovany na jednom nebo nékolika samostatn}'/ch osobnich pocitacich nebo v lokalni poéitaéové siti (LAN)
malého rozsahu, v bezpecnostmm provoznim modu Vyhrazenem nebo s nejvyssi urovni, pripadné s nej-
vy$§i trovni s formalnim fizenim prlstupu k informacim. Cilem je zejména usnadnit vytvoreni koncepce
zabezpeceni a bezpec¢nostni provozni dokumentace pro ucely certifikace informacniho systému vlastnimi
silami zadatele.

POZNAMKA 1
Pro informaéni systém zaloZeny na pouziti jednoho nebo vice samostatnych osobnich pocitacl se vy-
nechaji ¢asti tykajici se komunikaci a jejich zabezpeceni.

POZNAMKA 2
Zakon €. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni zakona
¢. 255/2011 Sb. je v dalsim textu uvadeén jako zakon ¢. 412/2005 Sb.

POZNAMKA 3
Vyhlééka ¢. 523/2005 Sb., o bezpecnosti informacnich a komunikacnich systémi a dalSich elektronic-

kych zafizeni a o certifikaci stinicich komor, ve znéni vyhlasky ¢. 453/2011 Sb. je v dalSim textu uvadéna
jako VYHLASKA.

POZNAMKA 4

Béhem certifikacniho procesu poskytuje odbor informacnich technologii Zzadatelim o certifikaci infor-
macniho systému potifebné konzultace, nastaveni bezpecnostnich charakteristik operacnich systémt Win-
dows, bezplatné mefeni kompromitujiciho vyzarovani, informace k bezpe¢nému pouzivani USB zafizeni,
k moZnostem bezpecného vymazavani informaci, k moznostem kryptografické ochrany, k zabezpeceni
kabelaZze LAN a pomoc pii feSeni dalSich bezpecnostnich problémi.

BEZPECNOSTNI POLITIKA INFORMACNIHO SYSTEMU

1. Uvod

Strucny popis informacniho systému

Uvést

» pocet samostatnych osobnich pocita¢t a zahrnuta periferni zafizeni nebo stru¢né popsat LAN (pied-
pokladany rozsah, pracovni stanice, servery a jejich role, periferni zatizeni, sitové tiskarny a skenery,
logicka topologie sité, model komunikace aj.),

nejvyssi stupen utajeni zpracovavanych informaci,

zvoleny bezpecnostni provozni mod,

zakladni tcel zpracovani utajovanych informaci a aplikacni SW,

predpokladany pocet uzivateld,

ptedpokladany rozsah zpracovani utajovanych informaci,

pouzity operacni systém (systémy),

vztah k jinym pocitacovym sitim (u samostatnych osobnich pocitacli napt. vyjmuti sitové karty, zakaz
pouziti modemu, u LAN zpravidla izolace od jinych pocitacovych siti),

ramcov¢ zasady pro umisténi informacniho systému z hlediska fyzické bezpec¢nosti, véetné aktivnich
prvka LAN a vedeni datovych rozvodi,

u samostatnych osobnich pocitaci, zda je pevny disk vymeénitelny nebo zabudovany, u LAN piipadné
pouziti vymeénitelnych pevnych diskl v serverech a pracovnich stanicich, vyuziti bezdiskovych pra-
covnich stanic, terminalli apod.

v piipadé zaméru pouziti kryptografickych prostiedka uvést ucel.

Y V VVVVVVYVY

A\
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2.

Bezpecnostni cile

Uvést nasledujici teze:

>

>
>

3.
>

>

>

Bezpecnostni cilem spojenym s vyuzivanim informacniho systému je zajiSténi divérnosti a integrity
utajované informace vSude, kde se vyskytuje, dostupnosti informace a sluzeb informaé¢niho systému
a odpovédnosti uzivatele informac¢niho systému za jeho ¢innost v ném, dale nepopiratelnosti a pravosti
informaci, kde je to aplikovatelné.

Zpracovani utajovanych informaci musi problhat v souladu s pozadavky zakona ¢. 412/2005 Sb.
a s piisluSnymi Vyhlaskaml NBU v platném znéni.

Uvedou se i dal$i pravni predpisy, normy, mezindrodni smlouvy a s nimi spjaté bezpecnostni poza-
davky, nadtizené bezpecnostni politiky, interni ptedpisy apod., které¢ musi informacni systém spliovat.

Personalni bezpe¢nost (zikon & 412/2005 Sb. a § 16, § 17, § 18 a § 19 VYHLASKY)

Deklarovat pozadavky na uzivatele:

= splnéni podminek pristupu fyzické osoby k utajované informaci') stupné utajeni odpovidajiciho
nejvysSimu stupni utajeni informace, kterda mize byt v informacnim systému zpracovavéna (§ 6
nebo § 11 zakona ¢. 412/2005 Sb.),

m ziskani autorizace pro pfistup k informacim prostiednictvim daného informac¢niho systému,

m dalsi podle potieb organizace.

Deklarovat zavedeni formalnich postupt pro ud€leni opravnéni pro piistup do informaéniho systému,
zavedeni uzivatele do informacniho systému, pro v¢asné vytfazeni uzivatele pii zaniku jeho Osvédceni
nebo Oznameni, zméné jeho pracovniho zafazeni, odchodu z organizace apod. K tomu vedeni
seznamu opravnénych uzivatelti informacniho systému.

Deklarovat, ze povinnosti uzivateli budou stanoveny v bezpecnostni provozni dokumentaci infor-
macniho systému. Uzivatelé budou pro svou Cinnost v informacnim systému proskoleni, znalost
dokumentace v pfisluSném rozsahu potvrdi pfed zavedenim do informacniho systému svym podpi-
sem.

Deklarovat zasadu, Ze pfistup do informacniho systému je zalozen na jedine¢ném identifikatoru
uzivatele v ramci informaéniho systému. V ptipadé potieby pouzivani spolecného uctu pro vice
uzivatelll uvést jeji zdtivodnéni a deklarovat, ze bude zaveden postup umoznujici urcit, ktery uziva-
tel/bezpecnostni spravce/spravce informacniho systému v dané dobé dany identifikator pouzival
(predpoklada se zejména ve stalém provozu na operacnich stiediscich).

Uvést pozadované funkce pro spravu informacniho systému:

m Funkce (role) bezpecnostniho spravce, predpokladem je splnéni podminek pro pfistup fyzické osoby
k utajované informaci minimalné pro nejvyssi stupen utajeni informace, zpracovavané v informac-
nim systému. Povinnosti bezpecnostniho spravee informa¢niho systému budou uvedeny v pfislusné
bezpecnostni smérnici. Uvést, zda je poZadovano splnéni pozadavkl pro piistup fyzické osoby
k utajované informaci Vy551h0 stupné utajeni (§ 16 odst. 3 VYHLASKY), pokud ne, odtvodnit.

m Funkce (role) spravce informaéniho systému (administrator spravujici operacni systémy a aplikacni
programov¢ vybaveni, sitové prostredi, pfipadné provadgjici jednoduchou HW tdrzbu), predpokla-
dem je splnéni podminek pro piistup fyzické osoby k utajované informaci minimalné pro nejvyssi
stupeni utajeni informace, zahrnuté v informac¢nim systému. Povinnosti spravce informacniho sys-
tému budou uvedeny v piislusné bezpecnostni smérnici. Uvést, zda je pozadovano splnéni poza-
davki pro pfistup fyzické osoby k utajované informaci vyssiho stupné utajeni (§ 16 odst. 4 VY-
HLASKY), pokud ne, odtivodnit.

m Deklarovat ptipadné slouceni obou funkci a odivodnit je.

m V piipad¢ informacniho systému sestavajiciho ze samostatnych pracovnich stanic rozmisténych
v ruznych lokalitach, zajisténi centralni a lokalni spravy informacniho systému.

m V piipadé potieby, napf. pii vyuzivani kryptografické ochrany utajovanych informaci nebo spravé
komunikacni ¢asti LAN zavedeni dalSich funkci (roli).

m Zajisténi zastupnosti v bezpe€nostni spravé a spravé informacniho systému.

') Zahrnuje drzeni ozndmeni nebo osvédgeni, poudeni a dodrzeni zasady ,,need-to-know*.
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4. Splnéni minimalnich poZadavki pocitacové bezpecnosti

Uvést minimalni bezpeénostni pozadavky poéitadové bezpeénosti podle § 7 a § 8 VYHLASKY, podle

v

zvoleného bezpecnostniho provozniho médu a nejvyssiho stupné utajeni:

> Jednoznacna identifikace a autentizace uzivatele

prostiedky operacniho systému s vhodnym nastavenim bezpecnostnich parametrti — minimalni délka
hesla 8 znaki, doba platnosti hesla zpravidla maximalné 6 mésicli, uzamceni stanice nejdéle po 30-ti
minutové necinnosti, povoleni nejvyse tii neplatnych pokust o ptihlaSeni béhem 60 minut, nepovolit
opakovani poslednich nejméné 3 hesel uzivatele, vynuceni zmény hesla pridéleného administrato-
rem pii prvém piihlaSeni uZivatele do systému, atd.

pripadné dale i na aplikacni urovni (vstup do kritické aplikace),

se zajisténim re-autentizace uzivatele po stanovené dobé€ necinnosti nebo kratkodobém opusténi
zapnutého samostatného osobniho pocitace nebo pracovni stanice,

se zajisténim ochrany diveérnosti a integrity autentizacni informace béhem pienosu siti.

» Volitelné fizeni piistupu k objektim informacniho systému

prostiedky operacniho systému,

piipadné dale na aplika¢ni trovni,

v bezpecnostnim provoznim modu vyhrazeném uplatnit pouze pozadavek oddé€leni uzivateli od
systémovych soubort a prostiedki a spravcl systému (pokud nejsou zaroven uzivateli informacniho
systému) od uzivatelskych dat,

v bezpecnostnim provoznim modu s nejvyssi trovni pravidla pro fizeni pfistupu k objektim in-
formacniho systému (napi. vytvoreni domovskych, adresaiti pro jednotlivé uzivatele v jejich vlast-
nictvi, skupiny uzivateld a vytvoreni sdilenych adresait pro skupiny uzivatelt, ptistup k aplikacnimu
SW ...), vhodné odd€leni uzivateli od systémovych soubort a prostredkii a spravci systému (pokud
nejsou zaroven uzivateli informac¢niho systému) od uzivatelskych dat,

v bezpecnostnim provoznim moédu s nejvyssi Grovni s formalnim fizenim pfistupu k informacim
zpusob realizace centralni spravy fizeni pfistupu.

» Vytvareni auditnich zdznamd, jejich ochrana a zkoumani

prostfedky operacniho systému s vhodnym nastavenim bezpecnostnich parametri — zpravidla za-
znamenavat uspeésné i netispésné pokusy o piihlaseni do systému, spravu uzivateli a skupin, zménu
v metodé zabezpeceni a neuspeésné pokusy o piistup k soubortim a objektiim, o pouziti pfistupovych
prav, selhani restartu a vypnuti nebo sledovani procesu,

pokud operacni systém neumoZziluje automatické vytvafeni auditnich zdznami, mohou byt ve vy-
jime¢nych pripadech nahrazeny manualni evidenci, umoziiujici jednoznaéné urcit, ktery uzivatel
a kdy v systému pracoval — napt. uzivatel se zapise (nebo je zapsan a potvrdi svou prltomnost
podplsem) do provozniho deniku s datem a dobou prace v informa¢nim systému; pohtlka urci
ramcové i1 zpusob vedeni takovych evidenci, jejich ochranu pfed modifikaci nebo zni¢enim, dobu
archivace apod.; maze jit o evidenci fyzického vstupu do mistnosti, pfevzeti vyménného HDD
apod.; pouzitelné vylucné pro samostatna PC,

ptipadné vytvareni auditnich zdznami i na aplika¢ni urovni,

zasada omezeni piistupu uzivatel k auditnim zdznamim, spravovany jsou bezpecnostnim sprav-
cem; politika také urcuje, jak Casto se maji kontrolovat auditni zaznamy, v jaké formé, kde a jak
dlouho maji byt uchovavany pro zpétn¢ zkoumani, kdo ma pfistup k auditnim zaznamiim; zpravidla
se vyzaduje kontrola nejméné jednou mesicné a potfizovani zaloznich kopii auditnich zaznamut
a jejich uchovavani takovym zplisobem, aby byly piistupné pro zpétné zkoumani po dobu nejméné
3 let, pticemz po celou dobu musi byt chranény pied modifikaci a znicenim.

» Opakované pouziti objektll — je feSeno opera¢nim systémem (Fesi systéemy Microsoft Windows od W
NT 4.0 vyse, UNIXové systémy), pro pocitacova média stanovenim pravidel pro deklasifikaci a ni¢eni
médii.

5. Komunikaéni bezpeé&nost (pouze pro LAN, § 9 VYHLASKY)

Zabyvat se zejména nasledujicimi oblastmi:

zpusob ochrany diivérnosti a integrity informaci béhem pfenosu v LAN
— prostiedky fyzické bezpeénosti podle odst. 4 § 9 VYHLASKY nebo
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— nasazenim kryptografického prostiedku certifikovaného pro ochranu utajovanych informaci)
stupn¢ utajeni odpovidajiciho stupni utajeni chranén¢ informace nebo vysSiho podle odst. 6
§ 9 VYHLASKY nebo

— zamér vyuziti odst. 7 § 9 VYHLASKY a jeho odivodnéni,

m zésady pro I&A v sitovém prostfedi a ochranu ptistupovych hesel (fyzickd ochrana linek a jejich
pravidelna kontrola, kryptograficky prostiedek, pokrocila autentizacni technika zajistujici Sifrovani
hesel nebo vyuzivajici heslo na jedno pouziti apod.),

m zésady pro ochranu sitovych prvki, jako jsou rozbocCovace, mosty, pfepinace, smérovace (fyzicka
ochrana, manualni plnéni tabulek a staticky rezim),

m zasady pro piipojeni LAN k externim sitim (ve vétSiné pfipadd Uplnad izolace LAN, vylouceni
propojeni na Internet, zdkaz modemovych pfipojeni, zakaz WiFi apod.),

m pozadavky na pouzivani utilit pro spravu LAN, kontrolu integrity SW vybaveni apod.,

m pro sitové protokoly a sluzby uplatiovat zasadu ,,co neni explicitné povoleno, je zakazano®.

Zasadou je, Ze datové rozvody pro prenos utajovanych informaci v otevieném (nezasifrovaném) tvaru
je nutno vést tak, aby vychazely mimo zabezpecené oblasti kategorie odpovidajici stupni utajeni chranéné
informace jen v dobfe odiivodnénych situacich (napt. nepfimétené néklady, technické diivody). Nesifro-
vané sekce mimo odpovidajici zabezpecenou oblast maji byt co nejkratsi a byt vedeny objektem od-
povidajici kategorie, zabezpecenou oblasti jiné kategorie nebo objektem jiné kategorie. K této proble-
matice je zpracovavan jiny metodicky materidl.

6. Kryptograficka ochrana

Tato ¢ast se zafazuje pouze v piipadé, ze bude v informacnim systému provozovan kryptograficky
prostiedek certifikovany podle zdkona ¢. 412/2005 Sb. Je tfeba uvést, zda kryptograficky prostiedek bude
pouzit pro ochranu utajované informace ulozené na pocitacovém médiu nebo pro ochranu komunikaci
a deklarovat zajisténi souladu se zdkonem ¢. 412/2005 Sb. a vyhlaSkou €. 432/2011 Sb., o zajiSténi
kryptografické ochrany utajovanych informaci, ve znéni vyhlasky ¢. 417/2013 Sb.

7. Pozadavky na dostupnost (§ 10 VYHLASKY).

Rozvést pozadavky na dostupnost informace a sluzeb informacniho systému — v ¢ase a miste, jak
dlouho smi byt sluzby nedostupné, jakd minimalni funkcnost musi byt zajisténa 1 v krizovych situacich,
redundance HW a SW, planovani kapacit, plan obnoveni ¢innosti informacniho systému po havarii ...

8. Analyza rizik a daldi bezpe¢nostni opatieni (§ 11 VYHLASKY)

Na zéklad€ analyzy rizik stanovit dalsi bezpecnostni opatieni, pro vnéjsi hrozby nepokryté jiz identi-
fikovanymi pozadavky a pifipadné silu mechanismi, kterymi maji byt (vzhledem ke zvySenému riziku)
bezpecnostni funkce realizovany (napf. identifikace a autentizace nikoliv jen na zéklad€ uZzivatelského
jména a hesla, ale pomoci tokenu).

Jednou z hrozeb specifickych pro osobni pocita¢ je, ze k nému neopravnéna osoba ziska fyzicky
pristup i pies pouzita opatfeni fyzické bezpecnosti a poté bud'to odcizi, poskodi nebo zni¢i pocitacoveé
médium s utajovanymi informacemi nebo HW Vybavem ziska loglcky pfistup do systému (napf. na-
bootovani z externiho média) umoznujici naruseni systémového a aplika¢niho programového vybaveni
a manipulaci s utajovanymi informacemi, ziska informaci uloZzenou na zcizeném pevném disku piimo
nebo specialnimi prosttedky v piipad€ zbytkovych informaci.

V souvislosti s tim je nutno pro samostatny osobni pocita¢ nebo pracovni stanici vyfesit (adekvatné
skute¢né urovni rizik)

m ochranu utajované informace, ktera by zlstala ulozena v pocitaci, je-li ponechdn bud’to po urcitou
dobu zapnuty bez obsluhy autorizovaného uzivatele nebo vypnuty po ukonceni prace v informacnim
systému (neopravnéné odkryti, modifikace, zni¢eni utajované informace, tedy ohrozeni divérnosti,
integrity a dostupnosti utajované informace),

m ochranu integrity HW (neopravnénd modifikace, napt. vloZeni Skodlivé komponenty, zniceni, tedy
ohrozeni divérnosti, integrity a dostupnosti utajované informace a dostupnosti sluzeb systému),

m ochranu integrity operacniho systému (neopravnéné vlozeni Skodlivého kodu, modifikace systémo-

%) Zékon & 412/2005 ve znéni pozdgjsich piedpist, § 37.
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vych souborti apod., tedy ohrozeni diivérosti, integrity a dostupnosti utajované informace a do-
stupnosti sluzeb systému),

m ochranu integrity aplikacniho SW — podobné jako operac¢niho systému,
m ochranu utajovanych informaci ulozenych na vyménnych pocitacovych médiich,
m ochranu USB portil.

Pro LAN je nutno zabyvat se dale riziky spjatymi se serverem, dal$imi aktivnimi prvky sit¢ a samotnou
kabelaZzi, zejména vyftesit adekvatni
m ochranu LAN pred fyzickym poskozenim nebo neopravnénou modifikaci kabelaze a odposlechem
na linkach (pfenasené informace, autentizacni informace),
m ochranu rozbocovact, mostl, pfepinaci, smérovacu pred fyzickym poskozenim a neopravnénou
modifikaci jejich konfigurace,

m ochranu integrity HW serveru, integrity operac¢niho systému i aplikacniho SW na serveru, podobné
jako pro samostatny osobni pocitac,

m ochranu autentiza¢ni informace prenasené¢ v LAN,
m ochranu utajovanych informaci pfendsenych v LAN,
m ochranu utajovanych informaci ulozenych na pevnych discich (diskovém poli) serveru.

Béhem analyzy rizik je tieba zvazovat, pro jaké mozné ttocniky maji zpracovavané utajované infor-
mace hodnotu a jaky typ utoku by pravdépodobné byli schopni a ochotni podniknout, piipadné uré€it
zbytkové riziko a jeho pl"ijatelnost z hlediska jeho moZného dopadu a napravy vzniklych Skod.

Na zaklad¢ analyzy rizik musi byt stanoveny bezpecnostni pozadavky jako je zahrnuti nadstandardnich
prVku fy21cke bezpecnosti, pouzm bezdlskovych pracovnich stanic, pracovnich stanic a samostatnych PC
s vyménnymi HDD, serverti s vyménnymi HDD, pokrocilych techmk identifikace a autentizace, krypto-
grafické ochrany utajovanych informaci uloienych na pevnych discich nebo pf'ené§enych komu-
nika¢nimi kanaly (certifikovanymi kryptografickymi prostiedky zajiSt'ujicimi deklasifikaci utajo-
vanych informaci nebo necertifikovanymi prostiedky jako dopliikové opatieni), staticky rezim
(statické adresni tabulky) pro huby, switche, routery apod.

Analyza rizik ovlivituje také miru pozadavki na ochranu v oblasti kompromitujiciho elektromagne-
tického vyzafovani, zejména v pitipad¢ zpracovani informaci stupné utajeni Divérné.

9. Fyzicka bezpecnost

Uvést zasady fyzického zabezpecenl informacniho systému v zavislosti na tom, zda na daném zafizeni
se informace pouze zpracovavaji a zobrazuji nebo i ukladaji (VYHLASKA a Vyhlaska ¢. 528/2005 Sb.,
o fyzické bezpecnosti a certifikaci technickych prostredki, ve znéni vyhlasky ¢. 19/2008 Sb. a Vyhlasky
. 454/2011 Sb.) a na vysledcich analyzy rizik.

» Pouziti bezdiskovych pracovnich stanic, pracovnich stanic a osobnich pocitac¢ti s vyménnymi HDD,
kryptografické ochrany apod. snizuje nutnou troveinl fyzického zabezpeceni.

» Jsou-li pouzivany pracovni stanice nebo servery se zabudovanym pevnym diskem, na ktery jsou
ukladany utajované informace (nebo nelze jejich ulozeni v pracovnich oblastech disku vzhledem
k pouzivanému SW vyloucit) pak musi byt tyto poéitaée umistény v zabezpecené oblasti kategorie
odpovidajici stupni utajeni jejiho pevného disku, pncemz tato zabezpeCena oblast musi splnovat
standardy NBU pro fyzickou bezpecnost pro prlpad ze v ni jsou utajované informace ukladany
v informacnim systému (viz Ptiloha ¢. 1 k Vyhlasce ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci
technickych prostfedki ve znéni vyhlasky ¢. 454/2011 Sb., kapltoly 12 a 13, Priloha ¢. 3 k VY-
HLASCE). Tento pozadavek plati i pro k nim piipojena diskova pole.

» Neopomenout stanovit zasady fyzické ochrany pro datové rozvody LAN a aktivni prvky sité a pro
kontrolu jejich neporuSenosti.

» Na zaklad¢ analyzy rizik stanovit opatfeni jako je peceténi HW, pouziti ochrannych skiini pro HW,
zvysené pozadavky fyzické bezpecnosti pro serverovnu (nadstandardni prvky vzhledem ke stupni
utajeni informaci) apod.

» Uvést pozadavek ochrany zafizeni pted riziky prostiedi (prach, voda, ohen, zivelni katastrofa atd.,
podle analyzy rizik).

> Fyzickou bezpecnost pro informacni systém je nutno popsat, nebo uvést odkaz na jinou dokumentaci
(napi. schvéleny projekt fyzické bezpecnosti objektu), ktera oviem musi byt piistupnd NBU i uZiva-
teliim podle potieby.

» Uvést pozadavek, ze vypocetni technika musi byt umisténa tak, aby bylo znemoznéno odezirani
utajovanych informaci z obrazovek, klavesnic a perifernich zafizeni nepovolanymi osobami.
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» Je tfeba zahrnout také pozadavek oznacit zatizeni nalezejici do ur¢itého informacniho systému stitkem
s identifikaci tohoto informac¢niho systému a nejvysSim stupném utajeni informaci, které mohou byt
v daném informacnim systému zpracovavany.

Komentaf

Soubor bezpecnostnich pozadavki pro ur€ity informacni systém se vytvari z minimalnich bezpecnost-
nich pozadavk, z pozadavkl vyplyvajicich z pouzitého bezpecnostniho provozniho modu a z nejvyssiho
stupné utajeni utajovanych informaci, ktery mize byt v informacnim systému zpracovavan, a z pozadavka
odvozenych z analyzy rizik provedene pro tento informacni systém (nebo typ informacniho systému).

Fyzickou bezpe&nosti pro informaéni systémy se ramcové zabyva § 20 VYHLASKY. Podle ného se
behem certifikace informacniho systému stanovuje, které komponenty informacniho systému musi byt
umistény v zabezpecené oblasti nebo objektu a jejich kategorie.

Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedki, ve znéni vy-
hlasky ¢. 19/2008 Sb. a Vyhlééky ¢. 454/2011 Sb., stanovi bodové ohodnoceni jednotlivych opatieni
fyzické bezpe€nosti a nejnizsi miru zabezpecem zabezpecene oblasti. Bodové ohodnoceni parametrt SS1
a SS2 pro komponenty informacniho systemu je uvedeno v piiloze ¢ 3 VYHLASKY.

O konkrétni realizaci zvySeni urovné fyzické bezpecnosti se potom rozhoduje v rdmci certifikace
informacniho systému, vhodné feSeni se hleda s uvazenim charakteru zpracovavanych utajovanych
informaci a se snahou o co nejnizsi dodate¢né naklady, s pfihlédnutim k moznostem zadatele o certifikaci.

Zabezpecené oblasti vSech kategorii jsou v rdmci bezpecnostni provérky podnikatele ¢asto hodnoceny
jesté bez zahrnuti moznosti, Ze v nich bude umistén informacni systém, ktery vyzaduje certifikaci.

10. Kompromitujici vyzarovani
Komentar

Pozadavkem ochrany informacniho systému proti tniku utajovanych informaci prostfednictvim kom-
promitujiciho vyzafovani se zabyva § 14 zakona ¢. 412/2005 Sb. Jeho soucasné znéni je nasledujici:

Odst. 1: Komponenty informac¢niho systému, které nakladaji s utajovanymi informacemi stupné utajeni
Duvérné nebo vyssiho a zabezpecend oblast nebo objekt, ve kterém se v informacnim systému zpraco-
vavaji utajované informace stupné utajeni Divémné nebo vyssiho, musi byt zabezpeceny takovym zpii-
sobem, aby kompromitujici vyzafovani nezplsobilo Unik utajované informace.

Odst. 2: Pozadavky na zabezpeceni proti kompromitujicimu vyzatovani jsou zavislé na stupni utajeni
utajované informace, se kterou informacni systém naklada a jsou stanoveny v bezpecnostnim standardu.

Odst. 3: Instalace informac¢niho systému, ktery naklada s utajovanou informaci stupné utajeni Divérné
nebo vyssiho, z hlediska jeho zabezpeceni proti kompromitujicimu vyzafovani musi byt provedena
v souladu s pozadavky bezpecnostniho standardu. Zaznam o instalaci komponent informacniho systému
se vklada do bezpecnostni dokumentace informaéniho systému. Obsah a forma zaznamu jsou stanoveny
v bezpecnostnim standardu.

V soudasné dobé jsou v platnosti 2 standardy NBU pro tuto oblast — Bezpe¢nostni standard NBU-1/
2007, Klasifikace prostorit z hlediska kompromitujiciho elektromagnetického Vyzarovam verze 1.0
2 roku 2007 a Bezpeénostni standard NBU-2/2007, verze 2 z roku 2011, Instalace zaiizeni z hlediska
kompromitujiciho elektromagnetického vyzatovani. ‘Oba tyto standardy jsou klasifikovany stupném uta-
jeni Dvérné a jsou Sifeny ptisné podle zasady ,,need-to-know*. Dale jsou vyuzivany utajované standardy
NATO a EU.

Problematikou se zabyvaji také § 30 az § 36 VYHLASKY.

Kompromitujici vyzafovani je elektromagnetické, akustické nebo optické vyzafovani elektrickych
a elektronickych zafizeni, které by mohlo zpiisobit unik utajované informace. S definici kompromituji-
ciho vyzafovani tzce souvisi termin TEMPEST, coz je odborny termin vztahujici se ke zjiStovani
a zkoumani kompromitujiciho elektromagnetického vyzarovani, coz jsou vlastné netmysiné vyzarené
elektromagnetické signaly, které, pokud jsou zachyceny a analyzovany, mohou odhalit (prozradit) obsah
zpracovavané informace (napf. zobrazované na monitoru nebo tisténé na tiskarng).

Elektronickd zafizeni vzhledem ke své konstrukci a pouiité technologii jsou citliva na vn&jsi ruseni
a sama také elektromagnetickou energii (rusem) vyzatuji. Pokud elektronicka zafizeni (ktera jsou vzdy
soucasti informacnich systémil) zpracovavaji informace, mize jimi vyzafovana energie v sobé nést
zpracovavanou informaci.

Proto u informacnich systémi, které zpracovavaji utajované informace, je tfeba pfi jejich navrhu,
instalaci a provozu dodrzet jista pravidla, ktera sniiuji riziko uniku utajované informace formou tohoto
kompromitujiciho elektromagnetlckeho Vyzarovam

V CR je aplikovan tzv. ,,zonovy princip®, pfi némz se hodnoti jednak jednotlivé komponenty nebo cely
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informacni systém (tzv. tfida zatizeni — 0, 1 nebo 2) a déle prostory, ve kterych je informaéni systém
umistén (tzv. zona — 0, 1 nebo 2). Bezpec¢nostni standardy stanovi pro zpracovani utajované informace
v zavislosti na jejim stupni utajeni mozné kombinace tfidy zafizeni a zony prostoru, v némz je umisténo.

Jiz v etapé zaméru vybudovat informacni systém pro zpracovani utajovanych informaci stupn¢ utajeni
Dtvérné nebo vyssiho je doporucovano vybrat vhodné prostory pro jeho umisténi. Je nutné zohlednit
nejen pozadavky na fyzickou bezpecnost, ale také pozadavky na TEMPEST. Vhodné zvolené umisténi
informa¢niho systému napiiklad i v rdmci jedné budovy, miize znamenat lepsi zonu daného prostoru
a snizuje tak pozadavky na tfidu pouZitych prostfedki a tim vyrazné€ i financni néklady

Kromé toho existuji i poZadavky na rozmisténi komponent informacniho systému v ramei vybrancho
prostoru. Tyto pozadavky jsou uvedeny v bezpeénostnich standardech NATO, EU a NBU a udévaji
predevs§im pozadované vzdalenosti informacniho systému od ostatnich metahckych vedeni (napf. tele-
fonni linky, silova a signalova vedeni, vytapéni, klimatizace aj.) a jinych elektronickych zatizeni, které je
nutné dodrzovat.

Hodnoceni zatizeni a prostorti provadi v NBU pracovisté TEMPEST na zaklad¢ vlastnich méfeni nebo
méfeni provedenych na odborném pracov1st1 se kterym méa/bude mit NBU uzavienou smlouvu o pro-
vadéni takovych ¢innosti (podle zdkona €. 412/2005 Sb.). Na pracovisti TEMPEST je k dispozici seznam
dodavatell zafizeni tfidy O a stinicich komor. Tato zafizeni vSak vzdy musi byt podrobena kontrolnimu
méfeni a odsouhlasena NBU.

Jako podklad pro hodnoceni zény, v niz ma byt umistén informacni systém pro nakladani s utajovanymi
informacemi stupné utajeni Divérné nebo vyssiho, je tieba dodat popis (vEetné planku) umisténi infor-
macniho systému vzhledem k mistim, kde by mohlo byt nepozorované umisténo nepiatelské zatizeni pro
detekci elektromagnetického vyzafovani (vétSinou se jednd o vetejna parkovisté a prostory které nepatii
provozovateli informa¢niho systému). Tento popis by mély zahrnovat v§echny prostory sousedici s mist-
nosti, kde je informac¢ni systém instalovan, jak v horizontalni tak i vertikalni linii a pokud je informacni
systém v mistnosti s okny, popsat prostor ve sméru oken a to do vzdalenosti minimaln¢ 100 metra od
informacniho systému. Rovnéz je tieba popsat predpokladany rozsah zpracovavani utajovanych infor-
maci a jejich ¢asové rozlozeni. Pro posouzeni rizika neni rozhodujici mnoZzstvi utajovanych informaci
ulozenych v informa¢nim systému, ale mnoZstvi a charakter zpracovavanych utajovanych informaci
a rozsah, charakter a ¢asové rozloZeni zpracovavani téchto informaci. Riziko z hlediska TEMPEST je
spjato pfedevsim se zobrazovanim utajovanych informaci na monitoru, jejich vkladanim pomoc1 klaves-
nice, tiskem a Vypalovamm na CD ¢i DVD. Z hlediska Casového rozlozeni je vyssi riziko spjato
s prav1delnym zpracovavanim utajovanych informaci nebo zpracovanim, jehoz zahajeni maze utocnik
odvodit z urcitych piiznaki.

Pracovist¢ TEMPEST provadi i poradenskou ¢innost v oblasti kompromitujiciho vyzatovani.

10.1 Zakladni pozadavky na informaéni systém podle standardi NBU

Pii zpracovavani utajovanych informaci stupné utajeni Vyhrazené nejsou pozadovana (kromé Pro-
hlaseni o shod¢, kterym se doklada splnéni pozadavkii na elektrickou bezpecnost a elektromagnetickou
kompatibilitu (EMC) podle zédkona ¢. 22/1997 Sb. o technickych pozadavcich na vyrobky a o zméné
a doplnéni nékterych zdkonl.) Zadné opatieni v oblasti kompromitujiciho vyzatovani (KV).

V piipad¢ zpracovavani utajovanych informaci stupné utajeni Diveérné se rovnez ptihlizi k charakteru
organizace provozujici dany informacni systém a charakteru zpracovavanych informaci, rozsahu zpra-
covavani utajovanych informaci stupné utajeni Diveérné, ¢asovému rozlozeni a zptsobu jejich zpraco-
vavani. Pokud dochazi ke zpracovavani utajovanych informaci tykajicich se krizového planovéni, ¢in-
nosti zpravodajskych sluzeb, ¢innosti a zabezpeceni zastupitelskych uradi a jinych dilezitych objektt,
kryptografické ochrany utajovanych skute¢nosti, operativni techniky, vojenského a jaderného materialu
a dalsich kritickych oblasti, je tfeba bez ohledu na jejich mnozstvi aplikovat ptisnéjsi pozadavky.

U informaci stupné utajeni Diivémé posoudi pracovnik OIT NBU z dokumentace piedlozené k certi-
fikaci informac¢niho systému nebo pfimo na miste, zda se bude provadét zonové méieni.

Predpoklada-li se zpracovavani utajovanych informaci stupné utajeni Tajné nebo Piisné tajné, provede
se zonové méieni zpravidla vzdy.

Pokud jsou zpracovavany utajované informace stupné utajeni Diveérné, Tajné nebo Prisné tajné, vy-
zaduje se u nékterych instalaci, urCenych v bezpecnostnich standardech, napajeni ze sitového ptivodu
vybaveného vysokofrekvencnim filtrem. Pro zpracovani utajovanych informaci stupné utajeni Davérné je
nutné pouiit vhodny typ s utlumem minimalné¢ 30dB v kmitoctovém pasmu 100 kHz — 1 GHz. Pro
zpracovani utajovanych informaci stupn¢ utajeni Tajné nebo Pfisn€ tajné je nutna konzultace s odbornym
pracovistém OIT NBU. K vyuziti utlumovych vlastnosti zapojenych filtrti je nutna jejich odpovidajici
instalace (patfi¢né odd¢leni vodicl vstupni a vystupni Casti).
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V ptipadg, ze informacni systém obsahuje vysila¢ (radiostanice, radiomodem, Wi-Fi, infraderveny
pienos aj.), je tieba vzdy konzultace s pracoviitém OIT NBU.

PoZzadovana opatfeni se pak u pozadavkil na zatizeni pohybuji od dolozeni splnéni elektromagnetické
kompatibility pro jednotlivé komponenty informacniho systému piipadné pouziti komponent s nizsi
urovni kompromitujiciho elektromagnetického vyzatfovani az po pouziti "tempestovanych" zafizeni.
U pozadavki na zlepSeni zony se jedna o premisténi informacniho systému nebo pouziti stinicich komor
piipadné stinénych mistnosti.

Pro LAN je nutno zahrnout do tvah i kabeldz a aktivni prvky sité. V této oblasti je opét nutné
posouzem NBU. U nové budovanych siti pro stupefi utajeni Diivérné a vyssi doporu¢ujeme konzultovat
v NBU jiz ve fazi zaméru, jaka bezpe&nostni opatieni jsou vyzadovana.

10.2 Pozadovana specifikace zpiisobu ochrany v bezpecnostni politice

V bezpecnostni politice je tfeba minimalné stanovit, Ze elektronickd zafizeni informacniho systému
budou spliovat pozadavky bezpecnostnich standardii NBU v oblasti kompromitujiciho vyzatovani.

Podle urovné aktualné znadmych informaci (v dob¢ tvorby prvé verze bezpecnostni politiky informac-
niho systému) se dale uvadi:
m zoOna pro prostor, v némz bude informacni systém umistén,
m pro stupen utajeni Divérné piedpokladany rozsah zpracovavani utajovanych informaci a jejich
casové rozlozeni a z hlediska provozovatele posoudit riziko spjaté s hrozbou ttoku vyuzivajiciho
k ziskani utajovanych informaci kompromitujiciho elektromagnetického vyzarovani,

m navrzeny zpusob ochrany v oblasti kompromitujiciho vyzatrovani, s uvazenim pozadavki uvedenych
v odstavci 10.1 a Komentafi (napf. ,,pro zpracovani utajovanych informaci do stupné utajeni Tajné,
v pocitacové mistnosti nachdzejici se v zoné 1, bude pouzito zatizeni tiidy y*, nebo ,, v zén¢ 0 bude
pouzito tempestované zafizeni®, ,,bude pouzita stinici komora* apod.),

m v piipadé¢ LAN pozadavky pro kabelaz (napf. optické kabely) a pro prvky sitové infrastruktury.

11. Administrativni bezpe¢nost, bezpecnost pocitacovych médii

» Deklarovat splnéni poZadavkﬁ Vyhlé§ky ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech
utajovanych informaci, ve znéni pozd¢jsich predpist.

» Deklarovat pozadavky na bezpecnost poéitatovych médii podle § 15 VYHLASKY (tzv provozni
nosic¢e informaci), uvést stupenn utajeni téchto médii vzhledem k bezpecnostnimu provoznimu modu
vyhrazenému nebo s nejvyssi Grovni/nejvyssi urovni s formalnim fizenim piistupu k informacim.

> Uvést, jaka pocitatova média pro ukladani utajovanych informaci budou pouzivéana, zasady pro jejich
evidenci, oznacovani stupném utajeni, ukladani, niceni (viz aktudlni standardy NBU v piiloze vy-
hlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredki, ve znéni pozdéj-
Sich predpisii).

» Uvést, jaka pocitatova média budou pouzivana pro vstup/vystup informaci do/z informa¢niho systé-
mu a pozadavky na fizeni pfistupu uzivateld k pfisluSnym mechanikdm/portim; zejména v piipadé
USB pamétovych zatizeni.

» V piipad¢ pouzivani vymeénitelnych pevnych diskii v multiuzivatelském prostredi uvést zpiisob za-
jisténi neptetrzité odpovédnosti.

» Uvést zasady pro vyfazovani pocitacovych médii z provozu informa¢niho systému (porouchané nebo
poskozené pevné disky, poskozené diskety, CD, ZIP, pasky aj.) nebo v ptipad¢ likvidace informacniho
systému, zajist'ujici, ze médiu je poskytovana ochrana podle jeho stupné utajeni az do doby komi-
sionelniho zniCeni.

POZNAMKA 5

Pocitacova média, ktera jsou pouzivana vyhradné pro potieby provozu informacniho systému, napf.
vymeénitelné pevné disky, CD/DVD, ZIP, pasky a dalsi média pouzivana pro zalohovani v informacnim
systému maji byt evidovana v administrativni pomticce vytvoiené pro tento ucel. Jednotlivému pocita-
¢ovému mediu pak musi byt pfidéleno jedinecné evidencni ¢islo a stupef utajeni a musi pro né byt
uveden typ média, jeho Vyrobm ¢islo (pokud je médiem neseno), datum uvedeni do provozu informac-
niho systému, datum vyfazeni z provozu. Na popisném Stitku se pak vyznaci stupen utajenl média, jeho
eviden¢ni Cislo, nazev organizace/organu statu provozujiciho informacéni systém a nazev informacniho
systému. Je Vhodné, aby tuto evidenci vedla osoba povéfena vedenim jednaciho protokolu nebo bez-
pecnostni spravce informacniho systému.

Nosice utajovanych informaci pouzivané rutinné v bezpecnostnim provoznim modu vyhrazeném nebo
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s nejvyssi urovni budou klasifikovany nejvys$im stupném utajeni, s nimz dany informacni systém na-
klada. Tim neni vyloucen export informaci nizs$iho stupné utajeni nebo neutajovanych, pokud uzivatel
kvalifikovan¢ posoudi stupen utajeni urcité dil¢i informace nebo je nizsi stupen utajeni urcitého typu
informace stanoven v bezpecnostni dokumentaci, a poté takovou informaci ulozi na nosi¢ piislusného
stupné utajeni nebo neutajovany.

V § 15 VYHLASKY je v odst. 8 zdtiraznéna potieba zajistit informaéni systémy proti neopravnénému
importu/ exportu utajovanych informaci, zejména pfi pouziti velkokapacitnich vyménitelnych pocitaco-
vych médii, tim, Ze jiZ v bezpe€nostni politice informacniho systému (a tim 1 v navrhu bezpecnosti
a bezpecnostnich smérnicich informaéniho systému) je specifikovano fizeni ptistupu uZzivatele ke vstup-
nim a vystupnim zafizenim.

POZNAMKA 6

Evidenci a oznaceni jako utajovand informace podléhaji 1 zabudované pevné disky. V piipadé obtizné
realizace tohoto opatfeni je mozno omezit se v odivodnénych piipadech na neprodlené zaevidovani
a oznaceni pevného disku odpovidajicim stupném utajeni po vyjmuti z pocitace (porucha, vymeéna),
coz mu zajisti adekvatni ochranu v dalsi fazi jeho Zivota.

» Deklarovat, ze pocitace/jina zafizeni obsahujici zabudované pevné disky/jiné nevolatilni paméti budou
evidovany v provozni bezpec¢nostni dokumentaci informacniho systému (je-li to relevantni).

» Deklarovat, Ze utajovana informace, ktera vystupuje z informaéniho systému, musi byt oznacena
odpovidajicim stupném utajeni, zpisobem zarucujicim adekvatni naklddani s touto informaci. Uvést,
ze tiskové vystupy musi byt bez odkladu evidovany jako utajovana pisemnost. Uvést zasady pro
import a export utajovanych informaci do/z informa¢niho systému na pocitacovych médiich, v souladu
s principy bezpecnostniho provozniho médu. Vystupem z informacniho systému se nemini ulozeni na
tzv. provozni pocitacova média, pouzivana vyhradné¢ v provozu informacniho systému.

12. Dalsi bezpecnostni dokumentace

Deklarovat, ze bude vypracovan navrh bezpecnosti informacniho systému a zpracovany bezpecnostni
smérnice informacniho systému, jak budou ¢lenény (napf. pro bezpe¢nostniho spravce informacniho
systému, pro spravce informacniho systému, pro uZzivatele, pro oblast kryptografické ochrany apod.).

13. Pozadavky bezpe¢ného provozu

Uvést zejména nésledujici bezpe¢nostni pozadavky (pfevazné uvedeny v § 23 VYHLASKY):
m zajisténi antivirové ochrany,

m dodrzovani schvalené konfigurace HW a SW (sprava konfigurace),

m bezpecné ulozeni hlavnich kopii SW vybaveni (znemoZnéni modifikace nebo zniceni),

|

systém zalohovani souborl s utajovanymi informacemi, piipadné programového vybaveni, zaloZni
média, odpovédnost za vytvareni zaloh (server, pracovni stanice apod.),

m povinnost evidovat zalozni poc¢itacova média, jejich stupen utajeni (dany nejvyssim stupném utajeni,
s nimz informacni systém naklada), jejich ukladani,

m 7ajiSténi poZzadavka § 22 VYHLASKY pro fazi instalace informac¢niho systému,

m zajisténi instalaCnich zdznami a dodrZovani v nich schvalené konfigurace a rozmisténi komponent
informac¢niho systému béhem jeho provozu (§ 14 odst. 3 VYHLASKY),

m pro informacni systémy nakladajici s utajovanou informaci stupné utajeni Tajné¢ nebo vySSiho
zajisténi obranné technické prohlidky (§ 23 odst. 9 VYHLASKY),

m zajisténi pozadavkd § 23 odst. 5 a 6 VYHLASKY v oblasti servisni &innosti; deklarovat, e bude
provadéna tak, aby nemohlo dojit k neopravnénému pfiistupu k utajovanym informacim nebo na-
ruseni integrity HW nebo SW vybaveni vedoucimu ke kompromitaci utajovanych informaci, ze
o kazdé oprave bude potizen zapis, zaznamy budou uchovavany nejméné po dobu ...... let, uvést
zda opravy budou zajistovany pracovniky organizace nebo pracovniky externimi (volba servisni
organizace); u komponent informacniho systému, které obsahuji paméti typu RAM (napf. tiskarny
apod.), je nutné pocitat s tim, ze informace v téchto pamétech mohou ziistdvat i po odpojeni
napajeciho napéti. Tomu je treba prizpusobit rezim zachazeni s témito komponentami. V pfipad¢
odeslani do servisu nebo jiné manipulace, kdy nebude zatizeni pod dohledem odpovédné osoby, je
tteba obsah paméti piepsat neutajovanymi informacemi,
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zajis$téni postupu pro autorizaci uzivatele a pracovnikll bezpecnostni spravy a spravy informacniho
systému pro ¢innost v informacnim systému,

zajistovani ivodniho a periodického Skoleni uzivateld,

zasady administrace pracovni stanice a sitového serveru (lokalni, vzdalend) a odpovidajici bez-
pecnostni opatfent,

opatfeni pro pfijimani navstév — napt. zZe navstévy maji piistup do mistnosti s informacnim systé-
mem pouze za doprovodu opravnéného uzivatele po schvaleni bezpecnostnim spravcem informac-
niho systému a zapisu do knihy navstév, ze nesmi dojit k odezirani utajovanych informaci, ze jinym
provéfenym osobam s need-to-know 1ze umoznit pfistup za ptitomnosti opravnéného uzivatele.....,
zéakladni krizové (havarijni) situace - vyjmenovat, které situace je tieba oSetfit (ohen-kouf-vybuch,
voda - zédplavy ¢i prosakovani tekutin, vypadek proudu, porucha HW (vetné naruSeni kabelaze),
selhani SW, problémy s konstrukci budov, pfirodni katastrofa, sabotaz - terorismus a dalsi). O vy-
skytu kazdé mimoradné situace a jejim vyiesSeni se pofidi zapis a ulozi se po dobu ..., kde ..,
povinnost bezpecnostniho spravce zkoumat auditni zaznamy jedenkrat tydné (mésicné, denn¢)
a vzdy po bezpe¢nostnim incidentu ¢i podezieni na néj, vytvareni kopii auditnich zdznamt a jejich
uloZeni tak, aby byly pfistupné pro zpétné zkoumani po dobu nejméné ... rokd, se zajisténim jejich
integrity; pokud je v auditnich zaznamech nalezen ptfiznak bezpe¢nostniho incidentu, vypracuje
bezpecnostni spravce zdznam a tento bude uchovavan po dobu nejméné ..., udat také kde,

zakladni seznam bezpecnostnich incidentl - projev pocitacového viru nebo jiného zlomysiného SW,
kompromitace hesla/PINu ¢ipové karty k autentizaci uzivatele nebo podezieni na ni, ztrata pocita-
¢ového média, C¢ipové karty k autentizaci uzivatele nebo listinné utajované pisemnosti nebo pode-
zieni na ni, proniknuti nepovolané osoby do mistnosti s informa¢nim systémem nebo pokusy o né,
hlaSeni auditu operacniho systému (nebo aplika¢niho SW), neobvyklé chovani nékterého uzivatele
informacniho syst¢ému nebo neobvykly postup uplatnény v informacnim systemu neopravnéna
zména HW nebo SW konﬁgurace informacniho systemu pro LAN naruseni kabelaze, neumysiné
nebo imyslné vyzrazeni utajovanych informaci neopravnéné osob¢, nedodrzeni predplsu o ukladani
vyménného pevného disku nebo prenosného pocitace do tschovného objektu aj.,

ze incidenty budou uZivateli hldSeny bezpecnostnimu spravci, ktery je vyhodnoti, komu je ohlasi
dale, Ze o jejich vyskytu a vyfeSeni bude potizen zapis, Ze bude archivovan pod dobu nejméné .....,
kde bude uloZen,

zajisténi Skoleni uzivatelll o jejich povinnostech v oblasti bezpecnosti,

dalsi bezpecnostni pozadavky podle potieb uZzivatell, vnitnich predplsu organizace, nadiizenych
bezpeénostnich politik, mezinarodnich smluv aj., vie co je nad ramec VYHLASKY.

NAVRH BEZPECNOSTI INFORMACNIHO SYSTEMU

Navrh bezpec¢nosti informacniho systému musi byt konsistentni s bezpecnostni politikou a spolu s bez-
pecnostnimi provoznimi smérnicemi naplnit vSechny bezpecnostni poZadavky a deklarace v ni uvedené.

1. Popis HW a SW vybaveni

» Uvést konkrétni konfiguraci HW

Samostatny osobni pocita¢

samostatny osobni pocita¢ — typ s bliz§Simi tdaji o jeho komponentach (vcetné sitové karty, grafické
karty atd.), zabudovaném HDD nebo vyménitelnych HDD a jejich poctu, odstranéni pevnych diska
apod., vyrobni ¢islo pocitace a HDD,

HW kryptografické prostredky,

periferni zafizeni,

diskova pole,

zalohovaci zafizeni,

UPS,

pouzité specialni HW prostiedky, napt. pro identifikaci a autentizaci uzivateld,

typy a vyrobni &isla komponent (s podrobnosti specifikovanou NBU béhem certifikaéniho procesu),
aj.
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Lokalni pocitacova sit’

servery — typ a blizsi udaje o jeho komponentéach,

zabudovaném HDD nebo vyménitelnych HDD a jejich poctu, odstranéni pevnych diskti apod.)
HW kryptografické prostiedky,

periferni zafizeni, sitové tiskarny, kopirky, multifunkéni zatizeni,

diskova pole,

zalohovaci zafizeni,

UPS,

pouzité specialni HW prostiedky, napt. pro identifikaci a autentizaci uzivateld,

u jednotlivych zafizeni typy a vyrobni ¢isla komponent (s podrobnosti specifikovanou NBU béhem
certifikacniho procesu),

datové rozvody a prvky sitové infrastruktury,

m 4dj.

» Uvést konkrétni SW konfiguraci jednotlivych zatizeni

operacni systémy,

aplikacni SW,

antivirové programy,

SW kryptografické prostiedky,

zalohovaci utility,

utility pro kontrolu integrity SW vybaveni,

pouzité specialni SW prosttedky, napt. pro I&A uzivateli nebo bezpecné vymazavani informaci,
aj.

» Uveést prostiedky pro fizeni pfistupu k zafizenim pro vstup/vystup informaci do/z informacniho sys-
tému, zejména pro piipad USB pamétovych zafizeni.

» Uvést zpusob zajisténi spravy konfigurace — vedeni seznamu HW a SW bezpecnostnim spravcem
informacniho systému v piehledné formé, véetné udaje o zabudovanych nosicich utajovanych infor-
maci, ptipadn€ pouzivany SW néstroj.

» Uvést zptsob zajisténi udrzby SW — aplikace opravnych programovych balicku (service pack) vy-
davanych vyrobci SW.

2. Pocitacova bezpecnost

» Jednoznacna identifikace a autentizace uzivatele je zajiStovana napf.

prostiedky operacniho systému s vhodnym nastavenim bezpecnostnich parametrd, podrobn¢ uvést
nastaveni v piiloze Nastaveni bezpecnostnich charakteristik OS;

specielnimi prostiedky pro identifikaci a autentizaci — konkrétni idaje (smart card, biometrické
zafizeni) a specifikace potfebného nastaveni, instalacni predpis apod.,

na aplikacni urovni — popsat, pokud je pouzivana a specifikovat potfebné nastaveni,

uzamcenim pracovni stanice nebo samostatného osobniho pocitace pii kratkodobém opusténi za-
pnutého pocitate a umoznénim opétovné prace v systému az po uspésné identifikaci a autentizaci
uzivatele,

zajisténim davernosti a integrity autentiza¢ni informace béhem pienosu siti.

» Volitelné tizeni pfistupu k objektiim informacniho systému

prostiedky operac¢niho systému (podrobnosti v piiloze Nastaveni bezpe€nostnich charakteristik OS),
ptipadné na aplika¢ni urovni, popsat, pokud je pouzivano a specifikovat potiebné nastaveni,

popsat fizeni piistupu zejména k USB (zablokovani pfistupu vSech uzivateld, umoznéni ptistupu pro
konkrétni média konkrétnim uZivatelim apod.), uvést pouzité prostiedky a piislusnd nastaveni,

logicka struktura pevnych diski, pravidla pro fizeni pfistupu uzivatel k datové ¢asti pevného disku,
matice pristupovych prav pro uZivatele.
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>

>

3.
>

Vytvateni auditnich zdznamd, jejich ochrana a jejich zkoumani

m Zakladem je vytvareni auditnich zaznamu prostredky operacmho systemu s vhodnym nastavenim
bezpecnostmch parametri — zpravidla zaznamenavat Usp&sSné 1 neuspesne pokusy o piihlaseni do
systému, spravu uzivatelll a skupin, zménu v metod¢ zabezpeceni a neuspésné pokusy o piistup
k souboriim a objektiim, o pouziti pfistupovych prav, selhdni restartu a vypnuti nebo sledovani
procesu. Podrobné nastaveni popsat v pfiloze Nastaveni bezpec¢nostnich charakteristik OS. V piipadé
LAN uvést zda se vede audit na serverech i jednotlivych pracovnich stanicich.

m Pfipadn¢ vytvareni auditnich zdznami i na aplikacni Grovni, popsat, pokud je pouzivano a specifi-
kovat potfebné nastaveni.

m Piipadné vyuziti specialnich prostiedki a specifikace potfebného nastaveni, instalacni piedpis apod.

m Omezit piistup uzivateld k auditnim zdznamtim, aby je spravovat mohl pouze bezpecnostni spravce.
Uvést, jak Casto kontroluje auditni zdznamy (na serveru, pracovni stanici), v jaké formée, kde a jak
dlouho musi byt uchovavany pro zpétné zkoumani, kdo ma pfistup k zalohdm auditnich zdznamd,

m Uvést nastroje pro analyzu auditnich zaznamu.

Opakované pouziti objektt

m feSeno opera¢nim systémem (W XP, VISTA, W 7, W server 2003, W server 2008 atd., UNIXové
systemy,

m piipadné feseno specialnimi prostiedky, napft. utility pro bezpe¢né vymazavani informaci z pevnych
diskti, popsat, pokud je pouzivano a specifikovat potfebné nastaveni,

m feSeno také zdkazem deklasifikace médii a spravnou metodou jejich niceni.

m u komponent informa¢niho systému, které obsahuji paméti typu RAM (napf. tiskarny), je nutné
pocitat s tim, ze informace v téchto pamétech ziistavaji i po odpojeni napajec1ho napet1 tomu je
tieba pI‘lZle.SOblt rezim zachazeni s témito komponentami; v piipadé servisu ¢i jiné manipulace
neproveérenymi osobami se napi. doporucuje obsah paméti prepsat neutajovanymi informacemi.

Komunikaéni bezpecnost

Uvést kompletni tidaje o LAN:
m typ kabeldze a pouzité standardy,

m sitové protokoly a pro né€ potfebna konfigurace (napt. MAC adresy, IP adresy a masky podsiti pro IP
protokol),

m topografie LAN (fyzické umisténi jednotlivych zafizeni - servery, pracovni stanice, aktivni prvky
sit¢, kryptografické prostredky, kabely),

m topologie LAN (napf. sbérnicova, hvézdicova, kruhova, fyzickd segmentace na jednotlivych vr-
stvach OSI modelu a skute¢na konﬁgurace sit ovych komponent pfipadné¢ logickd segmentace na
bazi VLAN a konfiguracni soubory), aj.

Pouze pro LAN, pro samostatné PC se neuvadi.

4.

Personalni bezpec¢nost

Uvést

>

>

povinnost vedeni seznamu uzivatelti bezpe¢nostnim spravcem informac¢niho systému (s ¢islem Osvéd-
ceni a pro jaky stupen utajeni plati, mezni doba platnosti Osvédceni, piipadné s udaji o Oznameni),
vzor seznamu uzivatelu,

postup pro zafazeni/vytazeni uzivatele do/z informac¢niho systému (kdo o tom rozhodne, kdo infor-
muje bezpecnostniho spravce o zruseni opravnéni pro pristup do informacniho systému pred od-
chodem dané osoby z organizace, zanikem jejiho Osvédceni nebo Oznameni, zplisob sdélovani této
informace bezpecnostnimu spravci, vzor formulaife se schvalenim zafazeni/vytazeni uzivatele do
informacniho systému),

zpusob jmenovani osob vyzadovanych bezpecnostni politikou pro spravu informacniho systému bez-
pecnostni politikou (bezpecnostniho spravce, pﬁpadné jeho zastupce, administratora systému krypto-
grafické obsluhy aj.); odkaz na pfilohu, v niz jsou uvedeny osoby, aktualn¢ jmenované do téchto
funkei, s Gisly jejich Osvédéeni od NBU pro piistup k odpovidajicimu stupni utajeni, piipadné s udaji
0 Oznamenl dolozeni pozadované kvalifikace pro kryptografickou obsluhu; vzory formulaii pro
jmenovani uveden}'/ch osob; zajisténi zastupnosti,

kde jsou uloZeny identifikdtor a aktudlni heslo bezpecnostniho spravce, administratora atd. (v za-
peceténé obalce v ur¢eném trezoru pro uchovavani utajovanych informaci),
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» systém bezpecnostniho $koleni — kdo $koli, jak Casto, ze znalost a pochopeni bezpe¢nostnich smérnic
musi uZivatel stvrdit podpisem, dfive neZzli je redlné¢ zaveden do informacniho systému a vzdy po
pravidelném ro¢nim skoleni,

» pozadavek na troven bezpecnostni proveérky pracovnikli bezpecnostni spravy a spravy informac¢niho
systému a pracovnikl kryptografické ochrany (je-li vyuzivana).

5. Pozadavky na dostupnost

Uvést systém zalohovani, jaké konkrétni prostiedky pro zalohovani budou pouzivany, kdo odpovida za
vytvareni zaloh systémového a aplikacniho programového vybaveni a datovych uzivatelskych soubort,
jaka zalozni média budou pouzivana, jejich stupen utajeni, zptisob nakladani s nimi apod.

6. Administrativni bezpec¢nost

Uvést odkaz na dokument, podle né&jZ je administrativni bezpe¢nost v dané organizaci zajiStovana,
nebo ji popsat. Pokryty musi byt rovnéz pozadavky § 15 VYHLASKY a pozadavky bezpecnostni
politiky informacniho systému.

» Shrnout vSechny typy pouzivanych pocitacovych médii, ucel pouzivani, jejich stupen utajeni, zpiisob
evidence, oznacovani.

» Uvést zasady pro ukladani pocitacovych médii.

» Uvést zasady pro niceni pocitacovych médii — komisionelni ni¢eni s u€inénim zaznamu o zniceni,
soulad se skarta¢nim fadem organizace, prostfedky fyzického niCeni a soulad s aktudlnimi standardy
NBU, postup pro pevné disky.

» Uvést prislusné administrativni pomicky realizujici pozadavek nepfetrzité a prokazatelné odpoved-
nosti za jednotliva pocitatova média (napf. evidence vydeje/ulozeni vymeénitelného pevného disku).

» Pripravit procedury a manualni evidence spojené s identifikaci a autentizaci uzivatelt, vytvafenim
auditnich zdznamu apod., pokud jsou potiebné k naplnéni bezpecnostni politiky informa¢niho systé-
mu

» Shrnout vSechny manuélni evidence a formulafe vedené v informacnim systému, kdo je vede, kde
jsou ukladany beéhem pouzivani, kde a jak dlouho jsou uchovavany, jejich vzory, jejich stupen utajeni.

Obvykle:

seznam uzivateld,

souhrnny seznam osob spravujicich informacni systém nebo jednotlivd jmenovani,

evidence provoznich pocitacovych médii (viz. Poznamka 5),

u vyménitelnych HDD evidence vydeje/piijmu HDD z tschovného objektu, charakteru adminis-

trativni pomtcky,

umisténi komponent informa¢niho systému a jejich rozmisténi v stanovenych mistnostech,

m seznam konfigurace HW a pfisluSného SW,

m provozni denik informaéniho systému — zdznamy o opravach a udrzb¢€, o provedeni zalohy systé-
mového programového vybaveni ¢i updatu antivirového programu, o kontrole auditnich zaznamu
a jejich zalohovani, o krizovych situacich a bezpecnostnich incidentech (s odkazem na pfislusnou
zprava o feSeni), o dalSich bezpecnostné relevantnich udalostech, charakteru administrativni po-
mucky, s uvedenim data, Casu, zacastnénych osob a jejich podpist,

m cvidence bezpecnostnich Skoleni (prohlaseni s podpisy uzivatell).

Podle potieby:
m formulafe pro zavedeni/vytazeni uzivatele, s datem zavedeni a vyfazeni,

m evidence nahrazujici identifikaci a autentizaci uzivatele a/nebo auditni zdznamy, charakteru admi-
nistrativni pomucky,

m cvidence vstupu do prostor informacniho systému, charakteru administrativni pomticky,
m evidence vstupu navstév, charakteru administrativni pomucky.
» Shrnout polozky bezpecnostni provozni dokumentace informacniho systému — uvést seznam smeérnic

— napi. pro bezpecnostniho spravce, pro uzivatele, pro kryptografickou obsluhu. Jak se distribuuje
bezpecnostni dokumentace informac¢niho systému a jak je klasifikovana.
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7. Fyzické zabezpeceni informacniho systému

» Popsat zabezpeceni vSech prostor, v nichz budou umistény komponenty informac¢niho systému:

m identifikace mistnosti, které komponenty v ni jsou a aplikovana opatreni fyzické bezpecnosti véetné
rezimovych opatieni, pro podrobnéjsi popis je mozno provést odkaz na piislusny bezpecnostni
projekt nebo smérnici,

m zvlast’ opatieni pro servery a pro pracovni stanice,

m rozmisténi jednotlivych zafizeni v mistnosti, se zohlednénim instala¢nich pozadavkl (moZnost ode-
zirani utajovanych informaci, pozadavky v oblasti kompromitujiciho vyzafovani podle ¢l. 8).

Uvést, kdo a v jaké formé povede piehled umisténi vSech zafizeni a jejich rozmisténi v stanovenych

mistnostech (obvykle bezpecnostni spravce).

Uvést, jak bude vedena evidence spjata se vstupem uzivateli do pocitacové mistnosti, pokud je

vyzadovana bezpec¢nostni politikou informacniho systému, eviden¢ni pomtcky, procedury.

Uvést, jak bude vedena evidence spjatd se vstupem navstév do pocitacové mistnosti, pokud jsou

povoleny v bezpecnostni politice.

Uvést konkrétn€, do jakych uschovnych objektli budou ukladana vyménnd média pro uchovavani

utajovanych informaci, kde jsou uschovné objekty umistény a jak je feSeno tizeni fyzického pristupu

k témto médiim. Napt. pokud jde o vyménitelné pevné disky, miiZze byt zvoleno feseni, kdy ptistup do

trezoru ma pouze bezpecnostni spravce, disky jsou tedy vydavany bezpecnostnim spravcem a jejich

pouziti evidovano. Média mohou vydavat a ukladat také osoby povéerené vedenim evidenci utajova-

nych informaci (spliujici podminky pro pfistup k utajovanym informacim).

» Uvést zptsob peceténi krytl pocitact a dalSich zafizeni, umisténi serveru v racku (ochranné skiini
apod.).

» Uvést umisténi informativnich §titkti na zafizeni nalezejici do informacniho systému (identifikace
informacniho systému a nejvyssiho stupné utajeni informaci, které mohou byt v ném zpracovavany).

» Zvlastni pozornost vénovat fyzické ochrané kryptografickych zatizeni, aby odpovidala pozadavkim
certifikani zpravy a Pravidel pro pouzivani kryptografického prostiedku a schvalené dokumentaci
kryptografické ochrany.

» Fyzicka ochrana kabelaze LAN a aktivnich sitovych zafizeni

Y V VY VY

8. Kompromitujici vyzarovani
Pro informacni systém nakladajici jen s informaci stupné utajeni Vyhrazené se tato ¢ast neuvadi.

Od stupné utajeni Divérné vyse je tieba v dokumentaci popsat a na vykresech znazornit umisténi
informacniho systému vzhledem k mistim, kde by mohlo byt nepozorovan¢ umisténo nepiatelské za-
fizeni pro detekci elektromagnetického vyzarovani (vétSinou se jedna o vefejnd parkovisté a prostory
které nepatii uzivateli informac¢niho systému). Tento popis by mél zahrnovat vSechny prostory sousedici
s mistnosti, kde je informacni systém instalovan, jak v horizontalni tak i vertikalni linii a pokud je
informac¢ni systém v mistnosti s okny, popsat prostor ve sméru oken a to do vzdalenosti minimalné
100 metrd od informacni systém. Rovnéz je tieba popsat predpokladany rozsah zpracovavani utajova-
nych informaci a jejich ¢asové rozlozeni. Pro posouzeni rizika neni rozhodujici mnozstvi utajovanych
informaci ulozenych v informa¢nim systému, ale mnozstvi a charakter zpracovavanych utajovanych
informaci a rozsah, charakter a ¢asové rozlozeni zpracovavani téchto informaci. Riziko z hlediska TEM-
PEST je spjato pfedevsim se zobrazovanim utajovanych informaci na monitoru, jejich vkladanim pomoci
klavesnice, tiskem a vypalovanim na CD ¢i DVD. Z hlediska ¢asového rozlozeni je vyssi riziko spjato
s pravidelnym zpracovavanim utajovanych informaci nebo zpracovanim, jehoZ zahajeni mize uto¢nik
odvodit z urcitych piiznaki.

Musi byt zohlednény instalaéni pozadavky — vétSinou dodrzeni urcité vzdalenosti komponent infor-
macniho systému (pocita¢, monitor, klavesnice, mys, tiskdrna atp.) od metalickych vedeni a jinych za-
fizenich (napf. béznych telefonil), orientace monitorit vzhledem k oknlim a sténam mistnosti.

9. Kryptograficka ochrana

» Uvést jaky kryptograficky prostfedek bude v informacnim systému pouzivan, pfesny typ a pocty
prostiedk, jak bude zajistovan klicovy material, kde bude umistén a jak bude zajisténa jeho fyzicka
bezpecnost, vyskoleny personal pozadovany pro jeho provoz, jaké dokumenty pro jeho provoz budou
vytvoreny apod.

Komentar

Tato specifickd oblast se fidi podle ustanoveni § 37 az § 43a a vyhlaSky €. 432/2011 Sb., o zajiSténi
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kryptograficke ochrany utajovanych informaci, ve znéni Vyhlasky ¢. 417/2013 Sb. Nasazeni kryptogra-
fického prostiedku je vhodné konzultovat v OIT NBU jiz ve fazi vybéru vhodného zatizeni. Pro kazdy
certifikovany kryptograficky prostiedek je k certifikatu pro uréity stupen utajeni chranéné informace
vydéna certifikacni zprdva a tzv. Pravidla pro pouzivani kryptografického prostiedku, kde se stanovuji
podminky pro jeho nasazeni. Uvedena ,,Pravidla“ poskytuje NBU v souladu s principem ,,need-to-know*.
Na zaklad¢ téchto dokumentt je tieba zpracovat provozni dokumentaci pro konkrétni informacni systém.
Tuto dokumentaci rovnéz schvaluje NBU v ramci certifikace informacniho systému a je soucasti jeho
dokumentace k certifikaci.

POZNAMKA 7
Béhem zpracovani navrhu bezpecnosti je nutno mit na zieteli kromé minimalnich pozadavkl vy-
plyvajicich z legislativni upravy také pozadavky vyplyvajici z analyzy rizik.

POZNAMKA 8

V ramci kontroly pfed vydanim certifikatu informacniho systému k nakladani s utajovanymi informa-
cemi stupné utajeni Diivérné nebo vyssiho provede NBU odbornou prohlidku z hlediska spInéni poza-
davkil na instalaci zafizeni a vyhotovi tzv. instala¢ni zaznam. Touto Cinnosti miize byt na zaklade¢
smlouvy o zaji$téni ¢innosti podle § 51 zékona ¢. 412/2005 Sb. povéieno odborné pracovisté provozo-
vatele informacniho systému. Pro informacni systém k nakladani s utajovanou informaci stupne utajem
Tajné nebo vyssiho je dale vyzadovana tzv. obranna prohlidka, kterou provede NBU nebo jim povéfené
odborné pracoviste.

BEZPECNOSTNI SMERNICE INFORMACNIHO SYSTEMU

Pro zaji§téni bezpeénosti béhem provozu informaéniho systému je VYHLASKOU vyzadovéano od-
délené zpracovani bezpecnostnich smérnic pro bezpecnostniho spravce informacniho systému, spravce
informa¢niho systému a pro jednotlivé typy uzivatelli informacniho systému. Obecné se i v malém
informacnim systému specifikuje role spravce informacniho systému, v odivodnénych pfipadech je
slu¢ovana s roli bezpecnostmho spravee informacniho systému. Provozni bezpe¢nostni smérnice musi
konkretizovat povinnosti osob pii manipulaci s informacemi a informa¢nim systémem v ochran¢ utajo-
vanych informaci.

V dalSim textu jsou uvedeny obvyklé povinnosti uzivatelti a bezpecnostnich spravci/spravcu infor-
macniho systému malych informacnich systémt. Tyto seznamy nepiedstavuji univerzalni a Gplny seznam
povinnosti uzivateld a bezpecnostnich spravct/spravei informacnich systémt a je tieba k nim pfistupovat
z hlediska pozadavki konkrétniho informac¢niho systému. Jednotlivé body vyzaduji konkretizaci a roz-
vedeni do potfebnych podrobnosti. Rozd¢€leni povinnosti mezi spravce informacniho systému a bezpec-
nostniho spravce informacniho systému je mozno modifikovat, s ohledem na troven bezpecnostniho
provéteni spravce informacniho systému a predpokladané technické znalosti bezpecnostniho spravce
informac¢niho systému.

Pokud je v informacnim systému zavedena dal$i role souvisejici se zabezpeCenim informacniho
systému, je nutno navic specifikovat povinnosti a procedury s ni spjaté (napft. ,,odpovédny uzivatel®,
ktery ma ve svém osobnim trezoru ulozen vyménny pevny disk a vydava ho stanovenym zplsobem
malému okruhu uzivatel z jeho oddéleni).

Pojetim bezpecnostnich provoznlch smérnic se v obecnéjsi roviné zabyva také dalsi metodicky mate-
rial NBU — Bezpecnostni provozni smérnice informacniho systému.

1. Typické povinnosti bezpe¢nostniho spravce

m UdrZzuje aktualni seznam opravnénych uzivatelti na zékladé schématu vymezujiciho zptisob, jakym
uzivatel ziskd od odpovédného funkcionafe opravnéni pro ptistup do informacéniho systému, jak je
ziskani tohoto opravnéni sdéleno bezpecnostnimu spravci, zapis do seznamu uzivatelll, zpisob
a divody zruseni autorizace uzivatele.

m Zajistuje, aby fyzicky pristup do prostor s komponentami informac¢niho systému, k vymeénitelnym
pevnym diskiim apod. mohli ziskat jen opravnéni uzivatelé informacniho systému (jde i o pridéleni
klica ¢i koda zamki dveti do mistnosti s komponentami informacniho systému, predmétt vyzado-
vanych pro identifikaci a autentizaci, zavedeni uzivatele do databaze EZS a audit pfistupti do
mistnosti a podobné ¢innosti podle konkrétni situace)

m Piidé€luje uzivateli uzivatelské jméno a prvotni heslo do informaéniho systému, vytvaii uzivatelské
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ucty a spravuje je ve shod¢ s bezpecnostni politikou, v pfipadé potieby mu v této ¢innosti poskytuje
technickou podporu spravce informa¢niho systému.

m Ruci za trvalé dodrzovani schvalené konfigurace HW 1 SW informacniho systému, v¢etné nastaveni
bezpecnostnich charakteristik opera¢niho systému a aplikaéniho SW.

m Ruci za dodrZzovani umisténi informac¢niho systému a instala¢nich pozadavki.

m Ve shodé s bezpecnostni politikou zkoumd pravidelné auditni zdznamy a ptedepsané manudlni
evidence, vytvaii zdlozni kopie auditnich zdznami takovym zplisobem, aby bylo umoznéno jejich
zpétné zkoumani, obvykle 3 roky nazpét.

m Zajistuje ochranu zaloznich kopii auditnich zaznamu pied modifikaci nebo zni¢enim.

m Zkoumad auditni zdznamy a manualni evidence po bezpecnostnim incidentu.

m Zkouma a tesSi bezpecnostni incidenty, hlasi je fediteli organizace (nebo jinému pfislusnému funk-
cionaii).

m Zajistuje Skoleni uzivateld v oblasti bezpecnosti informacniho systému.

m Kontroluje dodrzovani bezpecnostnich smérnic.

m Zajistuje v predepsaném rozsahu bezpecnost pocitacovych médii, zejména vytfazovani a niceni
médii. Popsat proceduru pro niceni médii a jak se zniceni eviduje a dalsi potfené procedury.

m Vede potiebné evidence (podle bezpecnostni politiky a navrhu systému, uvést seznam evidenci).

m Zajistuje kontrolu vstupu navstév (popsat jakym zptisobem).

m Provadi zalohovani systémového programového vybaveni, zajiStuje ochranu zaloznich dat (konkre-
tizovat systém zalohovani, kde jsou zalohy ukladany apod.).

m Provadi spravu dokumentace bezpecnosti informacniho systému (kde je ulozena apod.).

m Vydava uzivatelim vyménné pevné disky, pienosny pocita¢ (popsat jak, pokud je ovSem tento
postup pouzit).

m Zajistuje bezpecnost utajovanych informaci v ptipadé oprav pocitace, kdy hlavni zasadou je, ze
m je stanoveno, kym mohou byt opravy provadény (stanoveni pracovnici organizace, stanovena

externi firma, ptipadné pouze urciti jeji pracovnici),

m pied zapocetim oprav HW v misté musi byt odstranény z dosahu klasifikované tiskové vystupy
a odstranitelnd pamétova média a odpojeno napajeni vSech zafizeni, aby byly vymazany vy-
rovnavaci pameéti,

m opravy HW musi byt provadény pod dohledem bezpecnostniho spravce a pripadné dalsiho uzi-
vatele informacniho systému s dostatecnym technickym vzdélanim, aby byla vylou¢ena moznost
modifikovat HW nepovolenym zpiisobem (vlozeni neschvalené komponenty) a/nebo moznost
neopravnéného pfistupu k utajovanym informacim,

m porouchané pevné disky pouzité v informacnim systému nesmi byt opravovany nebo pfipojovany
k jinému systému, mohou byt pouze nahrazeny novymi a ulozeny jako utajovana pisemnost
a posléze zni¢eny podle platnych standarda,

m v piipadé nutnosti provedeni opravy mimo organizaci (bez neustalé piimé kontroly odpovédného
uzivatele a/nebo spravce informacniho systému) musi byt z pocitace odstranény veskeré nevola-
tilni paméti, pouzivané pro ukladani utajovanych informaci.

m Dojde-li k havarii opera¢niho systému nebo aplikacniho SW, zajisti ve spolupraci se spravcem
informacniho systému uvedeni informacniho systému do zabezpeceného stavu odpovidajiciho
schvélené bezpecnostni dokumentaci informac¢niho systému.

m Hraje klicovou tlohu pfi feSeni zakladnich krizovych situaci - uvést povinnosti bezpecnostniho
spravce.
m Je-li oblasti ptisobnosti bezpecnostniho spravce LAN, musi byt veskeré povinnosti rozsifeny do

sitového prostiedi, musi byt zahrnuta kontrola neporusenosti kabelaze, aktivnich prvka sité, konfi-
gurace VLAN apod.

m Je-li aplikovéna kryptografickd ochrana, pfejima v nékterych piipadech i roli pracovnika krypto-
grafické ochrany utajovanych informaci podle vyhlasky €. 432/2011Sb., o zajisténi kryptografické
ochrany utajovanych informaci, ve znéni vyhlasky €. 417 Sb. Pro tuto ¢innost je zdvazna provozni
dokumentace konkrétniho kryptografického prosttedku.

POZNAMKA 9

V nékterych obdobich jsou vydavany aktualizace virovych databazi tak Casto, Ze stanovena minimalni
perioda provedeni aktualizace je pfili§ dlouhd. Pro spravce samostatnych osobnich pocitacl je obtizné
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provédét lokaln¢ aktualizaci vzdy po vydani nové verze antivirového SW a pﬁ malém provozu na PC to
muze byt i zbyte¢né. V tom piipadé je nutné zavést postup, kdy v ptipadé€, Ze na PC ma byt pouZito pro
vstup informaci jakekoliv externi pocitatové medium, ozndmi uZivatel tuto skutecnost bezpecnostnimu
spravci, tento zajisti aktualizaci antivirového SW (a zapise do provozniho deniku) a teprve poté je
médium pouzito na PC.

2. Spravce informacniho systému (oblasti ¢innosti je pocita¢ a piipojend zatizeni, LAN)

provadi ¢innost administratora operacniho systému (spravce sit¢ LAN), stanovenym zptisobem za-
bezpecuje denni provoz informacni systém po technické strance,

instaluje operacni systém, aplikacni SW, zajiStuje aktualizaci antivirového SW,

spolupracuje s bezpeCnostnim spravcem informacniho systému pfi nastaveni bezpecnostnich cha-
rakteristik operacniho systému a aplikacnitho SW podle schvalené bezpecnostni dokumentace in-
formacniho systému,

spravuje uzivatelské ucty ve spolupraci s bezpecnostnim spravcem informacniho systému,
spolupracuje s bezpecnostnim spravcem informacniho systému pii vycisténi a zotaveni systému po
napadeni viry,

spolupracuje s bezpecnostnim spravcem pii uvedeni informacniho systému do stavu odpovidajiciho
schvalené bezpec¢nostni dokumentaci informa¢niho systému po ostatnich bezpecnostnich inciden-
tech nebo mimotadnych udalostech,

nemd moznost modifikovat auditni zdznamy operacniho systému ani aplikacniho SW,

je-li aplikovana kryptografickd ochrana, pfejima v nékterych piipadech i roli pracovnika kryptogra-
fické ochrany utajovanych informaci podle vyhlasky ¢. 432/2011 Sb., o zajisténi kryptografické

ochrany utajovanych informaci, ve znéni vyhlasky ¢. 417/2013 Sb. Pro tuto ¢innost je zavazna
schvalend provozni dokumentace konkrétniho kryptografického prostiedku.

3. Typické povinnosti uzZivatele informacniho systému

Bezpecnostni smérnice pro uzivatele vyzaduje ptehledné a srozumitelné zpracovani. Nesmi obsahovat
udaje, které uzivatel nepotiebuje znat a které by mu umoznily zneuziti informac¢niho systému. Zejména je
tieba, aby byl uzivatel informovan

o ucelu informac¢niho systému,

kde smi pracovat s utajovanymi informacemi, pfipadné v jakém Casovém rozpéti béhem dne,

jaké je standardni zahajeni prace v informacnim systému (piistup k™ pocitaci, ptihlasovaci procedura
a postup identifikace a autentizace uzivatele, jaka jsou omezeni v poctu chybnych ptihlaseni, délce
hesla a dob¢ jeho platnosti, délce PINu Cipové karty apod.),

jakou kontrolu HW (ptipadné kabelaze), prostiedi nebo podle okolnosti i jinych prvka informacniho
systému ma provést pied zapocCetim prace,

jak mé zachéazet s vyménitelnymi pevnymi disky a dalSimi pocitaCovymi médii pouzivanymi vy-
hradné v daném informacnim systému, Ze je nesmi pouzit mimo dany informacni systém a musi
s nimi nakladat jako s utajovanymi informacemi,

do jakého tschovného objektu ma ukladat klasifikovana pocitacova média nebo od koho je pred
zapocetim prace v informaénim systému ziskd a komu je po skonceni prace vraci k ulozeni,

jakym zptisobem ziska vymeénitelny pevny disk nebo pienosny pocita¢ nebo jiny HW systému pred
zapocetim prace, jakym zptisobem ho opét vraci, s tim spjaté povinnosti a evidence,

v jaké oblasti pevného disku mize/ma ukladat uzivatelské soubory, pfipadné ze je na pevny disk
ukladat nesmi/nemtize apod.,

jak musi/mize zalohovat uzivatelska data a na jakd média, jak musi chranit zalozni média,

jak se chovat k navstéve, jak k pracovnikim uklidu (aby to vyhovovalo bezpecnostni politice
a navrhu bezpecnosti),

o své povinnosti dodrzovat schvalenou konfiguraci HW a SW,

0 své povinnosti hlasit poruchy HW i SW, vyskyt bezpecnostniho incidentu nebo podezieni na
moznost kompromitace utajovanych informaci bezpecnostnimu spravci,

o tom, jaké zakladni bezpecnostni incidenty se mohou vyskytnout a jak ma bezprostiedné reagovat,
pokud to typ udalosti vyZaduje, pfed kontaktem s bezpe€nostnim spravcem,
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m 0 zavedené ochran€¢ USB portil, zejména v souvislosti s pouzivanim USB pamétovych zafizeni

(,,klicenky*, disky),

m 0 postupu pro export informaci z informacniho systému na pocitacovém médiu, pokud je uzivateli
povolen, napf.:

m médium musi byt oznaceno nejvyssim stupném utajeni obsazené informace, do pfislusné mecha-
niky se vklada bezprostiedné pied aplikaci uvedeného piikazu a vyjme se z ni ihned po jeho
provedeni, predani média se fidi pravidly administrativni bezpe€nosti pro utajované informace,

m pil vystupu utajovanych informaci nizSich stupfit utajeni (resp. neutajovanych) na pocitaove
médium odpovidajiciho stupné utaJ eni (resp. neutajované) je povinnosti uzivatele posoudit osobné
obsah souboru a ujistit se 0 niZSim stupni utajeni (resp. neutajovanosti) obsazenych informaci,
médium musi byt oznac¢eno stupném utajeni obsazené informace, predani se tidi pravidly admi-
nistrativni bezpecnosti pro utajované informace,

m podle potieby je mozno piedepsat, ze export informaci na pocitacovych médiich povoluje v urce-
nych piipadech bezpecnostni spravce nebo vedouci pracovnik, apod.

POZNAMKA 10. Windows 2000, Windows XP, Windows 2003, VISTA, Windows 2008 a vyssi verze
Windows jiz nepienaseji celé bloky dat, soubory je moZzno kopirovat béZnym zpiisobem; pokud starsi
operacni systém pienasi celé bloky, pak pro ptredani urcitych informaci z informac¢niho systému na
pocitacovém médiu jinému subjektu je tieba pouzit nové Cisté médium (nebo poskytnuté timto subjek-
tem) a ukladat soubory piikazem typu Ulozit (Save) z aplikaci.

m 0 postupu pro import informaci do informacniho systému prostfednictvim pocitacového média,
napr.:

m import informace stupné€ utajeni vysSsiho, neZzli je nejvyssi stupen utajeni, pro ktery je informacni
systém urcen, je zakazan,

m je-li importovana informace stupné utajeni nizsiho (resp. neutajovand) na médiu odpovidajiciho
stupn¢ utajeni, je nutno ochranit toto médium pied zapisem a vlozit je do mechaniky jen na dobu
nezbytné nutnou pro nacteni informace, pokud ochrana pied zapisem neni moznad nebo nebyla
spravné aplikovana, musi byt dané médium pieklasifikovano na nejvyssi stupen utajeni, se kterym
se v daném informacnim systému naklada,

m 0 povinnosti oznacit tiskové vystupy stupném utajeni a dal$imi naleZitostmi podle poZzadavkl
administrativni bezpecnosti a zajistit neprodlené jejich zaevidovani v knize utajovanych pisemnosti,

m 0 postupech pfi niceni a skartaci médii a piislusnych pravidlech administrativni bezpecnosti,

m 0 piedepsaném postupu pii nutnosti opustit pocita¢ v béhu, povolena lhita,

m 0 procedufe pro standardni bezpecné ukonceni prace v informacnim systému - veskeré povinnosti
tykajici se pocitaCe, periférii, mistnosti, klict, EZS atd.

m 0 spravném pouzivani hesla, jak ho tvofit, Ze ho nesmi sdilet, prozradit atd.,

m 0 ochrang, kterou musi poskytovat magnetické nebo Cipové karté (pfipadné jinym pomiickam)
vyuzivané pro identifikaci a autentizaci uzivatele v informacnim systému,

m 0 zpusobu pouzivani klici od mistnosti, systému elektrické zabezpeCovaci signalizace, systému
elektronické kontroly vstupu, podle konkrétni situace, je mozno fesit i odkazem na pfislusny bez-
pecnostni projekt objektové a technické bezpecnosti,

m 0 tom, jaké zakladni mimofadné (krizové) situace mohou nastat a jaké jsou jeho povinnosti pfi jejich
feSend,

m 0 vSech svych dalsich povinnostech vyplyvajicich z bezpecnostni pohtlky informacniho systému
a navrhu jeji realizace (napf. povinnost provadét bezpecne vymazavani utajovanych informaci

z pevného disku a zplsob, jakym tuto povinnost splnit, povinnost upozornit bezpecnostniho spravce
na zameér pouzit externi médium ve smyslu Poznamky 7),

m v potifebné mife o okolnostech umoznujicich mu pochopeni jeho povinnosti.

Povinnosti uzivatele v oblasti obsluhy kryptografického prostiredku vyuzivaného v informacnim sys-
tému jsou obvykle popsany ve zvlastni bezpecnostni smérnici, v jednoduchych piipadech mohou byt
soucasti bezpecnostni smérnice uzivatele. Uzivatel musi byt informovan o rozsahu ochrany, kterou
poskytuje kryptograficky prostiedek jeho datim (napf., Ze je Sifrovan automaticky obsah celého pevného
disku a/nebo veSkera informace vystupujici na CD/DVD/disketu, ze je zaSifrovan urcity soubor po
stisknuti ptislusné klavesy nebo provedeni jiné definované akce uzivatele).

POZNAMKA 11
Uzivateli informacniho systému je nutno poskytnout potiebné Skoleni, aby byl schopen provadét
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¢innost vyzadovanou bezpecnostnimi smérnicemi a efektivné vyuzivat informacni systém. Duraz je tieba
klast na to, aby uZivatelé pochopili jednotliva bezpecnostni opatieni a diivody jejich zavedeni.

Mozné feSeni krizovych situaci a bezpe¢nostnich incidenti

Jde-li o situaci, kterd piimo nesouvisi s funkci HW a SW, je zékladnim opatfenim ukoncit ¢innost

systému, vyjmout veskera pocitacova média z pocitaCe, vypnout pocita¢ a pfipojena zafizeni (vyprazd-
néni volatilnich paméti) a ulozit pocitacova média, dokumenty s utajovanymi informacemi i dokumentaci
informac¢niho systému do prislusného uschovného objektu. Neni-li to v dob¢ vyskytu mimotadné udalosti
mozné, je tieba uchovat veskeré nosi¢e utajovanych informaci v osobni péci opravnéného uzivatele
informac¢niho systému, opravnéné osoby nebo bezpecnostniho spravce informacniho systému, do doby,
kdy je mozno je ulozit podle zasad ochrany utajovanych informaci.
Pokud situace vyzaduje zasah nepovolanych osob, musi byt zamezeno neopravnénému pfistupu k utajo-
vanym informacim a zafizenim informacniho systému, zasahu (hasict, instalatért, ptislusnik bezpec-
nostni sluzby zajistujicich fyzickou ostrahu apod.) musi byt pfitomen bezpecnostni spravce nebo oprav-
nény uzivatel informa¢niho systému nebo statutarni zastupce, bezpecnostni tajemnik apod.

Pokud jde o poruchu HW, SW nebo vyskyt pocitacového viru, prerusi uzivatel praci s informacnim
systémem a piivold bezpecnostniho spravce, ktery situaci vyiesi.

Opravy HW se musi provadét pod dohledem bezpecnostniho spravce informac¢niho systému a tak, aby
se technik provadéjici opravu nemohl seznamit s utajovanymi informacemi a zaroven, aby nemohlo dojit
k naruseni schvalené konfigurace informacéniho systému. Bez svoleni bezpecnostniho spravce nesmi
technik pfinést ani odnést zddnou komponentu informaéniho systému ani pocitacové médium.

Udrzba SW, feseni selhani operaéniho systému nebo aplikaéniho SW a feseni virového incidentu musi
byt provadéno bud’to spraveem informacniho systému (administratorem) provéfenym pro nejvyssi stupeil
utajeni informaci zpracovavanych v informacnim systému nebo bezpecnostnim spravcem informacéniho
systému. Vysledkem ¢innosti musi byt uvedeni informa¢niho systému do zabezpeceného stavu podle
bezpec¢nostni dokumentace informa¢niho systému.

Vyjimecné mize tuto spravu provadeét osoba provéiend pouze pro nizsi stupen utajeni, avSak pod
stalym dohledem bezpecnostniho spravce. V tom ptipadé obnoveni systému a aplikacniho SW provede
z instala¢nich médii uloZzenych u bezpecnostniho spravce a neodndsi zadné médium.

O kazdé z mimoradnych situaci nebo z bezpecnostnich incidentli musi byt bezpecnostnim spravcem
pofizen zapis, s uvedenim dne a doby vyskytu, zpisobem feseni, jmen ziucastnénych osob, podepsany
zucastnénymi osobami. Zapis je dan na védomi i statutdrnimu organu, ktery z néj vyvodi i akce, vy-
zadované piipadné zékonem.

Zakladni pokyny pro praci s hesly

m Heslo je kombinaci velkych a malych pismen a nejméné jedné cislice a oddé€lovacich symboli
(v€etné mezery), nesmi byt pouzito slovo neékterého bézného jazyka, musi zacinat pismenem,

m heslem nebo jeho soucasti nesmi byt jméno jeho nebo jeho blizkych, cislo jeho prikazu apod.,

m své heslo musi uzivatel chranit obdobn¢ jako utajovanou informaci nejvyssiho stupné utajeni, jaky je
v informacnim systému zpracovavan,

m docasné opusténi pracovni stanice béhem pracovni doby je mozné pouze po uzamceni stanice (napf.
CTRL-ALT-DEL a volba ”Uzamknout stanici’”),

m své heslo nesmi uzivatel sdilet s jinym uzivatelem,
m v systému pro zpracovani utajovanych informaci nesmi byt pouzivano stejné heslo, jako v jinych
systémech,

m pro Systémy MS Windows heslo administratora pro cet Administrator (pfejmenovany) je ulozeno
v zalepené obalce v tischovném objektu,

m pro UNIX-ové systémy heslo superuzivatele je ulozeno v zalepené obalce v ischovném objektu,
m administrator pouziva ucet Administrator nebo Ucet s pravy superuzivatele jen pro spravu operac-
niho systému, pro své uzivatelské aktivity uziva jiného uctu, podle principu nejmensich privilegii.
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KRYPTOGRAFICKA OCHRANA
UTAJOVANYCH INFORMACI



Informace o zménach
v legislativé upravujici zajiSténi kryptografické ochrany
utajovanych informaci

NBU, 20. ledna 2015

Kryptografickou ochranu utajovanych informaci upravuje zédkon ¢. 412/2005 Sb., o ochran¢ utajova-
nych informaci a o bezpe€nostni zptlisobilosti, ve znéni pozd¢jsSich predpisii. Posledni novela, realizovana
zakonem €. 255/2011 Sb., kterym se méni zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecCnostni zpisobilosti, ve znéni pozdéjsich predpist, a zékon ¢. 634/2004 Sb., o spravnich
poplatcich, ve znéni pozd¢jsich predpist (dale jen ,,zdkon), se vyznamné dotkla také oblasti krypto-
grafické ochrany utajovanych informaci.

K zakonu jsou vydany dvé vyhlasky NBU:
m vyhlaska ¢. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informaci, ktera byla
novelizovana vyhlaskou ¢. 417/2013 Sb.,

m vyhlaska ¢. 525/2005 Sb., o provadeéni certifikace pti zabezpecovani kryptografické ochrany utajo-
vanych informaci, ktera byla novelizovana vyhlaskou ¢. 434/2011 Sb.

V roce 2014 nebyly ve vztahu ke kryptografické ochran¢ provedeny zadné zmény v zakoné ani
v uvedenych vyhlaskach.

V roce 2014 byly vydany dva bezpeénostni standardy NBU z oblasti kryptografické ochrany utajo-
vanych informaci:

m bezpecénostni standard NBU — 1/2014,verze 1.0, ze dne 22. 9. 2014, upravujici podminky, zptisob
a postupy vyrazovani a niceni kryptografického prostiedku a materidlu k zajisténi jeho funkce,

m bezpecénostni standard NBU — 1/2013, verze 1.1, ze dne 22. 9. 2014, upravujici podminky provozu
kryptografickych prostfedk tfidy TCE 621 a center fizeni TCE 671 (nahrazuje bezpeCnostni stan-
dard NBU — 1/2013, verze 1.0).

Standard NBU — 1/2014 se aplikuje zejména na piipady ukonéeni platnosti certifikatu kryptografic-
kého prostiedku nebo schvaleni materidlu k zabezpeceni funkce kryptografického prostredku a ptipady
jejich neopravitelnosti. Standard se neaplikuje na ptipady nouzového niceni, které jsou upraveny v pravi-
dlech pro pouzivani kryptografického prostfedku a materidlu k zabezpeceni jeho funkce.

Pro upiesnéni lze uvést, ze
m pro konkrétni kryptograficky prostfedek Utad stanovuje doplitujici podminky pro niéeni prostiedku,
konkretizuje postupy, podminky a zplsob niceni prostfedku a pisemné o nich informuje pfislusny
subjekt,

m v piiloze ¢. 1 jsou stanoveny pozadavky pro vytvoreni muzejniho exponatu, umoziujiciho jeho
vefejnou prezentaci, z vyrazeného kryptografického prostiedku a materialu k zajisténi jeho funkce.
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Kryptografické prostredky certifikované ke dni 1. zari

r~r

2015

podle zakona ¢. 412/2005 Sb., k ochrané utajovanych informaci
v narodnich informacnich nebo komunikaénich systémech

(v tabulce nejsou uvedeny kryptografické prostredky vyvinuté a hodnocené pro specialni ucely)

Kryptograficky prostiedek Stupeni utajent, Platnost Vyrobce/dovozce Blizsi informace
kategorie Ul certifikatu
CSP II D, NC, EU/C 22.7.2018 S.ICZ as. WWW.1.cZ
DST SPIDER_K D, NC, EU/C 31.12. 2018 LEC s.t.0. www.lec.cz
Rohde & Schwarz SIT www.sit.rohde-
ELCRODAT 4-2 T, NS 21.9. 2018 GmbH (SRN) schwarz.com
DICOM, spol. s r.o. www.dicom.cz
Rohde & Schwarz SIT www.sit.rohde-
GmbH (SRN) schwarz.com
ELCRODAT 6-2S PT, CTS 22.7.2018 Rohde & Schwarz
— Praha, s.r.o. www.rohde-schwarz.cz
HCryptC 26. 10. 2018 ) )
V, NR, EU/R NBU poda NBU
HCryptW 28. 8. 2019
KRYDEC XP T, NC, EU/C 19. 8. 2017 S.ICZ as. WWW.1.cZ
LANPCS-AES 22.1.2019
LANPCSe-AES V, NR, EU/R 22. 1. 2019 S.ICZ as. WWW.1.cZ
LANPCS-Rack 13. 10. 2019
PCA D, NC, EU/R 13. 8. 2018 ATS-TELCOM www.atstelcom.cz
PRAHA a. s.
PCSI1 20. 12. 2018
T, NC, EU/C S.ICZ a. s. WWW.1.cZ
PCSle 22.1.2019
RF1302S") 1. 12. 2016
T D, NC, EU/R DICOM, spol. s r.o. www.dicom.cz
RF13250S") 1. 12. 2016
SECTRA Panthon 2 29.17.2017 SECTRA Www.communications.
V, EU/R tra.
SECTRA Panthon 3 29. 4.2019 COMMUNICATIONS  AB | sectra.com
(Svédsko)
SECTRA Tiger XS, ATS — TELCOM
XS Office T. BU/S 190112018 | pRAHA s wwwatstelcom.cz
SILENTEL v. 5.2 ARDACO a. s. (SR) www.ardaco.com
\Y 19. 10. 2019 FS.C. ) www.fsc-ov.cz
BEZPECNOSTNI
PORADENSTVI, a. s.
SINA-BOX P T, EU/S 26. 6. 2017 Secunet Security www.secunet.com
Networks AG
(Némecko)
TCE 621 B/CZ 14. 7. 2018
TCE 621 C/CZ 14. 7. 2018 ATS — TELCOM
PRAHA a.s. www.atstelcom.cz
TCE 621 B/CZ D.NC, EU/C  |3-4. 2019
Dual mode (komponenty dodévé www.thales.no
TCE 621 C/CZ 3.4.2019 THALES Norway AS)
Dual mode
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TCE 621 1P 25.7. 2017
TCE 621/B 17. 3. 2016
TCE 621/C PT, CTS 17. 3. 2016
TCE 621/B Dual mode 21.9.2019
TCE 621/C Dual mode 21.9.2019
TCE 621/M 17.9. 2019
T, NS
TCE 621/M-AES 17.9. 2019

THALES Norway AS
(Norsko)

ATS — TELCOM
PRAHA as.

www.thales.no

www.atstelcom.cz

") Kryptograficky prostiedek je uréen pro ochranu taktické informace.

Narodni Ul

V = Vyhrazené

D = Davérné

T = Tajné

PT = Piisn¢ Tajné

Utajované informace NATO
NR = NATO RESTRICTED

NC = NATO CONFIDENTIAL

NS = NATO SECRET

CTS = COSMIC TOP SECRET
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Utajované informace EU
EU/R = RESTREINT UE/EU RESTRICTED
EU/C = CONFIDENTIEL UE/EU CONFIDENTIAL

EU/S = SECRET UE/EU SECRET




FYZICKA BEZPECNOST



Fyzicka bezpecnost

Fyzicka bezpecnost je druhem zajisténi ochrany utajovanych informaci a je upravena v Hlavé V zdkona
¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zplsobilosti, ve znéni pozd¢jSich
predpisit (dale jen ,,zakon ¢. 412/2005 Sb.“). Fyzickou bezpecnost, tvofi systém opatieni, ktera maji
neopravnéné osobé zabranit nebo ztizit pfistup k utajovanym informacim, popiipad¢ ptistup nebo pokus
0 n¢j zaznamenat.

Pro zabezpecCeni ochrany utajovanych informaci v ramci fyzické bezpecnosti se urcuji objekty, za-
bezpecené oblasti a jednaci oblasti. Objektem je budova nebo jiny ohrani¢eny prostor, ve kterém se
zpravidla nachézi zabezpecena oblast nebo jednaci oblast. Objekt slouzi ke zpracovavani a manipulaci
s utajovanou informaci.

ZabezpecCena oblast slouzi k ukladani utajované informace, ktera se uklada v zabezpeCené oblasti
v trezoru nebo jiné uzamykatelné¢ schrance. Zabezpefené oblasti se podle nejvyssiho stupné utajeni
utajované informace, kterd se v nich uklada, zafazuji do kategorii:

a) Prisné tajné,
b) Tajné,

c¢) Duvémné, nebo
d) Vyhrazené.

Utajovanou informaci stupné utajeni Piisn¢ tajné nebo Tajné lze pravidelné projednéavat pouze v jednaci
oblasti.

Zabezpeceni zabezpecené oblasti, objektu a jednaci oblasti je zajisStovano kombinaci opatieni fyzické
bezpecnosti, které jsou ostraha, reZimova opatfeni a technické prostfedky. Vykon ostrahy a rozsah pouziti
opateni fyzické bezpecnosti zabezpeCené oblasti, jednaci oblasti a objektu se stanovi v zavislosti na
stupni utajovanych informaci a na vyhodnoceni rizik.

Rozsah pouziti technickych prostiedkt k zabezpeceni zabezpecené oblasti, jednaci oblasti a objektu se
stanovi v zavislosti na kategorii, tfidé a vyhodnoceni rizik. Pro ochranu zabezpecenych oblasti kategorie
Vyhrazené se pouzivaji certifikované nebo necertifikované technické prostfedky. Pro ochranu zabezpe-
cenych oblasti kategorie Divérné a vyssi se pouzivaji certifikované technické prostfedky. Necertifiko-
vané technické prostfedky lze pouzit pouze za predpokladu, ze nesnizi Groven ochrany pozadované pro
dany stupen utajeni.

Rozsah pouziti technickych prostiedki je nasledujici:

» pro kategorii Vyhrazené — mechanické zabranné prostiedky,

» pro kategorii Divérné — mechanické zabranné prostiedky a zafizeni elektrické zabezpecovaci
signalizace,

» pro kategorii Tajné a Ptisné tajné — mechanické zabranné prostiedky, systémy pro kontrolu vstupti,
zafizeni elektrické zabezpeCovaci signalizace, specialni televizni systémy, zafizeni elektrické po-
zarni signalizace.

v

vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedkt, ve znéni pozdéj-
Sich ptedpist. Technické prostredky jsou rozd€leny do 9 druhii (viz § 30 zdkona €. 412/2005 Sb.), znichz
Urad certifikuje nasledujici vyrobky:

a) mechanické zabranné prostiedky,

b) elektricka zamkova zafizeni a systémy pro kontrolu vstupu
c) zafizeni elektrické zabezpeCovaci signalizace,

e) tisioveé systémy,

h) zafizeni fyzického ni¢eni nosict informaci a dat.

Piehled platnych certifikovanych technickych prostredkti je veden a aktualizovan na nasledujicim
odkazu:

http://www.nbu.cz/cs/informacni-centrum/seznamy/seznam-certifikovanych-technickych-prostredku/.
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CERTIFIKOVANE TECHNICKE PROSTREDKY JSOU UVEDENE K DATU 1. 10. 2015.

Certifikované technické prostfedky uvedené v § 30 odst. 1, pism. a) zikona ¢. 412/2005 Sbh.
MECHANICKE ZABRANNE PROSTREDKY

Identifikaéni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost

¢. TP Ityp ohodnoceni do

T0057/2012 |Vestavény trezor - |varianty v pfiloze SAFMETAL s.r.o. SAFMETAL s.r.o. Kladruby 52/V Chlumec nad Cidli- |3 SS1=3, SS2=2 4.10.2015
sténovy nou 503 51

T0058/2012 | Mobilni skfifiovy tre- |typ SAF 020 B, SAF | SAFMETAL s.r.o. SAFMETAL s.r.o. Kladruby 52/V Chlumec nad Cidli- |3 SS1=3, SS2=2 4.10.2015
zor 022 B, SAF 022 Be nou 503 51

T0059/2012 | Mobilni skfifovy tre- |typ SAF 030 B, SAF | SAFMETAL s.r.o. SAFMETAL s.r.o. Kladruby 52/V Chlumec nad Cidli- |4 SS1=4, SS2=2 4.10.2015
zor 030 Bs, SAF 030 Be, nou 503 51

SAF 030 Bse

T0062/2012 |Mobilni skfifiovy tre-[NEUTRON STAR 4/ |Charvat spol. s.ro. |Charvat spol. s.r.o. |Udolni 259 Smrzovka 468 51 4 SS1=4, SS2=3 2.10.2015
zor typ NEUTRON |lll, NEUTRON STAR
STAR 2/1lI, 5/11l, NEUTRON

STAR 6/11l

T0076/2012 | Mobilni skfifiovy tre- [typ TLB 1 az TLB 15| P-KOVO Brno, spol. | TRESORAG - Bfezova 43/1711 |Praha 8 - Kobylisy |4 SS1=4, SS2=2 1.11.2015
zor S r.o. FIRESAFE s.r.o0. 182 00

T0005/2013 |Mobilni skfifiovy tre- |typ TLB 1 az TLB 15 |P-KOVO Brno, spol. | AP arch, s.r.o0. Krajni 2 Blansko 678 01 4 SS1=4, SS2=2 1.11.2015
zor S r.o.

T0006/2013 | Mobilni skfifiovy tre-| T 1580.2, T 1700.2, T | P-KOVO Brno, spol. | AP arch, s.r.o. Krajni 2 Blansko 678 01 4 SS1=4, SS2=3 1.11.2015
zor typ T 900.2, T 1700.2-2, T 1800.2 |sr.o.
1200.2, T 1280.2, T
1300.2,

T0007/2013 | Mobilni skfifovy tre- | T 1580, T 1700, T P-KOVO Brno, spol. | AP arch, s.r.o. Krajni 2 Blansko 678 01 4 SS1=4, SS2=3 1.11.2015
zor typ T 900, T 1800 S r.0.
1200, T 1280, T
1300,

T0010/2013 |Bezpecnostni cylin- 12502 BDN SGHK 4 |ASSA ABLOY ASSA ABLOY Strojnicka 633 Rychnov nad Knéz- |3 SS4=3 17.12.2015
dricka vlozka (DYNAMIC PLUS) |Czech & Slovakia s. |Czech & Slovakia s. nou 516 01

r.o. r.o.

T0011/2013 |Bezpecnostni cylin- | E-AP 2000 (5stavi- |Kaba GmbH Kaba GmbH, orga- |Naskové 3 Praha 5 150 00 2 SS4=2 24.1.2016
dricka vlozka tek) nizacni slozka

T0012/2013 |Bezpecnostni cylin- | AP 2000 (5stavitek) |Kaba GmbH Kaba GmbH, orga- |Naskové 3 Praha 5 150 00 2 SS4=2 10.1.2016
dricka vlozka nizacni slozka

T0013/2013 | Mobilni skfifovy tre- | EURON 3200 ME, SAFETRONICS a.s. | SAFEtronics PRA- |Ceskomoravska |Praha 9 190 00 4 SS1=4, SS2=3 24.1.2016
zor typ EURON EURON 3300 ME, HA a.s. 7/808
3065 ME, EURON [EURON 3400 ME,
3120 M, EURON 3600 ME
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MECHANICKE ZABRANNE PROSTREDKY

s ochranou oka zam-
ku (protektor)

ogies Ltd.

Czech & Slovakia s.

r.o.,0dstépny zavod
MUL-T-LOCK

ka 1418/12

102 00

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T0023/2013 |Bezpegnostni kova- |typ RX1 a typ RX4, |ROSTEX VYSKOV, |ROSTEX VYSKOV, |Dédicka 190/17 |Vyskov 682 01 2 SS4=2 15.1.2016
ni provedeni viz prfiloha |s.r.o. S.r.o.
T0025/2013 |Cylindricka vlozka |chranéna bezpec- ASSA ABLOY ASSA ABLOY Strojnicka 633 Rychnov nad Knéz- |2 SS4=2 1.4.2016
FAB 200, 300, 3000, | nostnim kovanim Czech & Slovakia s. | Czech & Slovakia s. nou 516 01
3000+CLIQ s krytem cylindrické [r.o. r.o.
vlozky
T0027/2013 |Bezpecnostni dvefe |typ GO7 v ocelové GERBRICH s.r.o. GERBRICH s.r.o. Nadrazni 106 Velké Opatovice 6792 SS3=2, SS4=1 4.10.2015
zarubni DZbTG 63
T0029/2013 |Bezpecnostni kova- |typ R3 ILOQ DIN1 ROSTEX VYSKOV, [PHOBOS spoal. s r.o.|Horni 199 Frenstat pod Rad- |2 SS4=2 4.4.2016
ni R3 ILOQ RC3EU, varianty viz |s.r.o. hostém 744 01
pfiloha
T0030/2013 |Bezpecnostni dvefe |s pozarni odolnosti |MRB Sazovice, MRB Sazovice, Sazovice 191 Myslocovice 763 01 |3 SS3=3, SS4=2 2.5.2016
BEDEX KAVAN El 30 D2 spol. s r.o. spol. s r.o.
MUL-T-LOCK SP
T0033/2013 |Bezpecnostni kova- |typ 2222ZA/2210, HOPPE AG HOPPE s.r.o. Prazska 5377 Chomutov 430 01 2 SS4=2 21.2.2016
ni HOPPE 2221/2210, typ
3332ZA/3310, 3331/
3310
T0034/2013 |Bezpecnostni kova- |typ 22222A/2410, HOPPE AG HOPPE s.r.o. Prazska 5377 Chomutov 430 01 1 SS4=1 21.2.2016
ni HOPPE 2221/2410, typ
3332ZA/3410, 3331/
3410
T0035/2013 |Cylindricka vilozka MUL-T-LOCK CLAS- | Mul-T-Lock Technol- | ASSA ABLOY Dolnomécholups- |Praha 10 - Hostivar |3 SS4=3 16.5.2016
SIC, varianta viz pfi- |ogies Ltd. Czech & Slovakia s. | ka 1418/12 102 00
loha r.0.,0dstépny zavod
MUL-T-LOCK
T0036/2013 | Cylindricka vlozka MUL-T-LOCK IN- Mul-T-Lock Technol- [ ASSA ABLOY Dolnomécholups- |Praha 10 - Hostivar |3 SS4=3 16.5.2016
TERACTIVE+, var- |ogies Ltd. Czech & Slovakia s. | ka 1418/12 102 00
ianta viz pfiloha r.o.,0d$tépny zavod
MUL-T-LOCK
T0037/2013 |Visaci zamek MUL-T-LOCK C-10 | Mul-T-Lock Technol- | ASSA ABLOY Dolnomécholups- |Praha 10 - Hostivar |2 SS4=2 16.5.2016
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Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T0038/2013 |Visaci zamek MUL-T-LOCK C-13, |Mul-T-Lock Technol- | ASSA ABLOY Dolnomécholups- |Praha 10 - Hostivar |3 SS4=3 16.5.2016
varianta viz pfiloha |ogies Ltd. Czech & Slovakia s. |ka 1418/12 102 00
r.o.,0d$tépny zavod
MUL-T-LOCK
T0039/2013 | Trezorova skfin typ NTD 0/I, NTD 1/ | T - SAFE s.r.o. T - SAFE s.ro. Bezrucova 537 Frenstat pod Rad- |3 SS1=3, SS2=2 21.5.2016
I, NTD 2/I, NTD 3/ hostém 744 01
I, NTD 4/I, NTD 5/
I, NTD 6/I, NTD 7/I
T0040/2013 | Skfinovy trezor v provedeni ASJ 1/ |T - SAFE s.r.o. T - SAFE s.ro. Bezrucova 537 Frenstat pod Rad- |3 SS1=3, SS2=2 21.5.2016
| az ASJ 8/l, ASV 1/ hostém 744 01
I, ASV 2/I, TZ 6/l, TZ
10/1
T0041/2013 | SkFinovy trezor v provedeni ASJ 1 az| T - SAFE s.r.o. T - SAFE s.ro. Bezrucova 537 Frenstat pod Rad- |2 SS1=2, SS2=2 21.5.2016
ASJ 8, ASV 1, ASV hostém 744 01
2, TZ 6/0, TZ 10/0
T0042/2013 | Mobilni skfiriovy tre- | NHD/I 90, NHD/I 115,| T - SAFE s.r.o0. T - SAFE s.ro. Bezru¢ova 537 Frenstat pod Rad- |3 SS1=3, §S2=2 2.10.2015
zor typ nabytkovy NHD/I 145, NHD/ hostém 744 01
trezor 1 180, NHD/I 210,
NHD/I 240
T0043/2013 |Cylindricka vlozka |MUL-T-LOCK Inte- |Mul-T-Lock Technol- | ASSA ABLOY Dolnomécholups- |Praha 10 - Hostivar |2 SS4=2 30.5.2016
grator, varianta viz ogies Ltd. Czech & Slovakia s. |ka 1418/12 102 00
priloha r.o.,0dstépny zavod
MUL-T-LOCK
T0044/2013 |Cylindricka vlozka |MUL-T-LOCK 7x7, Mul-T-Lock Technol- [ ASSA ABLOY Dolnomécholups- |Praha 10 - Hostivar |2 SS4=2 30.5.2016
varianta viz pfiloha |ogies Ltd. Czech & Slovakia s. |ka 1418/12 102 00
r.o.,0dstépny zavod
MUL-T-LOCK
T0045/2013 |Cylindricka viozka |MUL-T-LOCK MT5+, | Mul-T-Lock Technol- | ASSA ABLOY Dolnomécholups- |Praha 10 - Hostivaf |3 SS4=3 30.5.2016
varianta viz pfiloha |ogies Ltd. Czech & Slovakia s. |ka 1418/12 102 00
r.o.,0d$tépny zavod
MUL-T-LOCK
T0046/2013 |Bezpecnostni dvefe |typ N2 a typ P2 NAPAKO, vyrobni [ NAPAKO, vyrobni | Magistrd 1275/13 |Praha 4 - Michle 1402 SS3=2, SS4=1 19.3.2016
NAPAKO druzstvo druzstvo 00
T0047/2013 |Bezpecnostni dvefe |typ N3 a typ P3, NAPAKO, vyrobni [ NAPAKO, vyrobni |Magistrd 1275/13 |Praha 4 - Michle 140|3 SS3=3, SS4=2 18.4.2016
NAPAKO varianty viz pfiloha |druzstvo druzstvo 00
T0048/2013 |Trezorové dvefe typ A101 D JUSTRA TREZORY, | JUSTRA TREZORY, | Vilsnicka 45 Décin XII - Vilsnice |3 SS1=3, SS2=2 7.5.2016
S.r.o. S.r.o. 405 02
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jednokfidlové do zar-
ubné z ocelového
plechu

spol. s r.o.

spol. s r.o.

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T0051/2013 | SkFif na zbrané - typ WD 10 S JUSTRA TREZORY, | JUSTRA TREZORY, | Vilsnicka 45 Décin Xl - Vilsnice [1B S1=2 19.3.2016
prosklena S.r.o. S.r.o. 405 02
T0054/2013 |Bezpecnostni proti- |typ D2 K330/3, D2 |SHERLOCK, s.r.o. |SHERLOCK bez- U Elektry 203/8 |Praha 9 - Hloubétin |3 SS3=3, SS4=2 17.12.2015
pozarni dvoukfi- K330/3A pecnostni dvere, s.r. 198 00
dlové dvere 0.
SHERLOCK
T0060/2013 |Bezpecnostni proti- |typ F730/4, F730/4A | SHERLOCK, s.r.o. |SHERLOCK bez- U Elektry 203/8 |Praha 9 - Hloubétin |4 SS3=3, SS4=2 18.10.2015
pozarni dvefe pecnostni dvere, s.r. 198 00
SHERLOCK 0.
T0061/2013 |Bezpecnostni proti- |typ F730/4V, F730/ |SHERLOCK, s.r.o. |SHERLOCK bez- U Elektry 203/8 |Praha 9 - Hloubétin |4 SS3=3, SS4=2 18.10.2015
pozarni dvefe 4AV pecnostni dvere, s.r. 198 00
SHERLOCK 0.
T0064/2013 |Bezpecnostni cylin- |chranéna bezpec- EVVA Sicherheit- EVVA spol. s r. V Bokach Il 1048 |Praha 5 - HluboCepy |3 SS4=3 18.4.2016
dricka vlozka EVVA |nostnim kovanim stechnologie GmbH |o. Praha 152 00
typ DUAL s krytem cylindrické
vlozky v RC 4
T0065/2013 |Bezpecnostni cylin- |chranéna bezpec- EVVA Sicherheit- EVVA spol. s r. V Bokach Il 1048 | Praha 5 - Hlubocepy | 3 SS4=3 18.4.2016
dricka vlozka EVVA [nostnim kovanim stechnologie GmbH |o. Praha 152 00
typ 3KS s krytem cylindrické
vlozky v RC 4
T0066/2013 | Mobilni skfifiovy tre- |typ NHD 90/11l, NHD | T-SAFE s.r.o. T-SAFE s.r.o. Bezrucova 537 Frenstat pod Rad- |4 SS1=4, SS2=3 2.7.2016
zor 115/111, NHD 145/111, hostém 744 01
NHD 180/Ill, NHD
210711, NHD 240/l
T0067/2013 | Trezorové dvefe TD |varianty v pfiloze T-SAFE s.r.o. T-SAFE s.r.o. Bezrucova 537 Frenstat pod Rad- |3 SS1=3, §S2=2 2.7.2016
hostém 744 01
T0068/2013 |Bezpecnostni dvefe [BEDEX VARIO D3 | MRB Sazovice, MRB Sazovice, Sazovice 191 Myslo€ovice 763 01 |3 SS3=3, SS4=2 27.6.2016
dvoukridlové do zar- |spol. s r.o. spol. s r.o.
ubné z ocelového
plechu
T0069/2013 |Bezpecnostni dvefe |BEDEX VARIO D3 | MRB Sazovice, MRB Sazovice, Sazovice 191 MysloCovice 763 01 |3 SS3=3, SS4=2 27.6.2016
dvoukridlové se zar- |spol. s r.o. spol. s r.o.
ubni MRB
T0070/2013 |Bezpecnostni dvefe | BEDEX VARIO D3 MRB Sazovice, MRB Sazovice, Sazovice 191 Myslocovice 763 01 |3 SS3=3, SS4=2 27.6.2016
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T0071/2013 |Bezpecnostni dvefe |BEDEX VARIO D3 | MRB Sazovice, MRB Sazovice, Sazovice 191 Mysloc¢ovice 763 01 |3 SS3=3, SS4=2 27.6.2016
jednokfidlové se zar- | spol. s r.o. spol. s r.o.
ubni MRB
T0072/2013 |Mobilni skfifiovy tre-|EURON 4400 ME, |SAFETRONICS a.s. | SAFEtronics PRA- |Ceskomoravska |Praha 9 190 00 4 SS1=4, SS2=3 27.6.2016
zor typ EURON EURON 4600 ME, HA a.s. 7/808
4200 ME, EURON | varianty viz pfiloha
4300 ME,
T0073/2013 |Bezpecnostni proti- |G 04/RC3 v ocelové | GERBRICH s.r.o. GERBRICH s.r.o. Nadrazni 106 Velké Opatovice 6793 SS3=3, SS4=2 27.6.2016
pozarni dvefe zarubni 63
T0074/2013 |Bezpecnostni proti- | G04-B/RC3 GERBRICH s.r.o. GERBRICH s.r.o. Nadrazni 106 Velké Opatovice 6793 SS3=3, SS4=2 27.6.2016
pozarni dvefe 63
T0075/2013 |Zadlabaci elektro- |typ EL460, EL461, |ABLOY Oy ASSA ABLOY Strojnicka 633 Rychnov nad Knéz- |3 SS4=3 30.5.2016
mechanicky zamek |[EL560, EL561, Czech & Slovakia s. nou 516 01
ABLOY EL518 r.o.
T0076/2013 |Zadlabaci mechan- |typ EL060, EL260 se | ABLOY Oy ASSA ABLOY Strojnicka 633 Rychnov nad Knéz- |3 SS4=3 30.5.2016
icky zamek ABLQOY |[signalizaci, EL160, Czech & Slovakia s. nou 516 01
EL360 se signalizaci r.o.
T0077/2013 |Bezpecnostni kova- |typ SX03 provedeni |ASSA ABLOY Si- |ASSA ABLOY Strojnicka 633 Rychnov nad Knéz- |3 SS4=3 24.1.2016
ni IKON, rozte¢ 72 |klika-klika a typ SX08 | cherheitstechnik Czech & Slovakia s. nou 516 01
mm provedeni madlo-kli- | GmbH r.o.
ka
T0078/2013 |Bezpecnostni kova- |typ SX43 provedeni |ASSA ABLOY Si- |ASSA ABLOY Strojnicka 633 Rychnov nad Knéz- |3 SS4=3 24.1.2016
ni IKON, rozte€ 92 [klika-klika a typ SX48 | cherheitstechnik Czech & Slovakia s. nou 516 01
mm provedeni madlo-kli- | GmbH r.o.
ka
T0079/2013 |Zadlabaci motoricky [typ EL420, EL418, |ABLOY Oy ASSA ABLOY Strojnicka 633 Rychnov nad Knéz- |3 SS4=3 30.5.2016
zamek ABLOY EL432, EL520, Czech & Slovakia s. nou 516 01
EL532, EL518 r.o.
T0082/2013 |Bezpecnostni dvefe |typ 3/6, 3/8, 3/10 JISTOTA BOHEMIA |JISTOTA BOHEMIA |Lom 64 Lom okres Tabor 3 SS3=3, SS4=2 21.3.2016
PROFIDOOR S.r.o. S.r.o. 390 02
T0085/2013 |Bezpecnostni cylin- [typ VSP 601 N CZB, | Winkhaus Turtech- |Winkhaus CR, s.r.o. | MiroSovicka 704 | Mnichovice 251 64 |3 SS4=3 11.4.2016
dricka vlozka Win- | 33+38 chranéna nik GmbH & Co.KG
khaus keyTec VSP6 | bezpe€nostnim ko-
CZB v¢etné SGHK |vanim
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T0086/2013 |Bezpecnostni cylin- [typ VSP 01 N CZB, |Winkhaus Turtech- |Winkhaus CR, s.r.o. | MiroSovicka 704 |Mnichovice 251 64 |3 SS4=3 11.4.2016
dricka vlozka Win- |30+35 chranéna nik GmbH & Co.KG
khaus keyTec VSP [bezpecnostnim ko-
CZB vcéetné SGHK | vanim

T0087/2013 |Bezpecnostni cylin- |typ VSP 01 N CZB, |Winkhaus Turtech- |Winkhaus CR, s.r.o. | MiroSovicka 704 |Mnichovice 251 64 |3 SS4=3 11.4.2016
dricka vlozka Win- | 30+35 chranéna nik GmbH & Co.KG
khaus keyTec VSP [bezpecnostnim ko-
CZB (sériova) vanim

T0088/2013 |Bezpecnostni cylin- |typ RPE 01 N CZB, |Winkhaus Turtech- |Winkhaus CR, s.r.o. | MiroSovicka 704 |Mnichovice 251 64 |3 SS4=3 11.4.2016
dricka vlozka Win- |30+35 chranéna nik GmbH & Co.KG
khaus keyTec RPE [bezpecnostnim ko-
CZB (sériova) vanim

T0089/2013 |Bezpecnostni cylin- [typ RPS 01 N CZB, |Winkhaus Turtech- |Winkhaus CR, s.r.o. | MiroSovicka 704 |Mnichovice 251 64 |3 SS4=3 11.4.2016
dricka vlozka Win- |30+35 chranéna nik GmbH & Co.KG
khaus keyTec RPS [bezpecnostnim ko-
CZB vcéetné SGHK | vanim

T0090/2013 |Bezpecnostni cylin- |typ keyTec AZP 01 N|Winkhaus Turtech- |Winkhaus CR, s.r.o. | MiroSovicka 704 |Mnichovice 251 64 |2 SS4=2 7.2.2016
dricka vlozka Win- |[CR, 30+35 nik GmbH & Co.KG
khaus

T0091/2013 |Bezpecnostni dvefe | VARIO V3 jednokfi- |MRB Sazovice, MRB Sazovice, Sazovice 191 Myslocovice 763 01 |3 SS3=3, SS4=2 5.9.2016
BEDEX dlové s pozarni odol-|spol. s r.o. spol. s r.o.

nosti

T0092/2013 |Bezpecnostni dvefe | VARIO V3 do stava- | MRB Sazovice, MRB Sazovice, Sazovice 191 Mysloc¢ovice 763 01 |3 SS83=3, SS4=2 5.9.2016
BEDEX jici zarubné spol. s r.o. spol. s r.o.

T0093/2013 |Bezpecnostni dvefe | VARIO V3 se zarubni| MRB Sazovice, MRB Sazovice, Sazovice 191 Mysloc¢ovice 763 01 |3 SS3=3, SS4=2 5.9.2016
BEDEX MRB spol. s r.o. spol. s r.o.

T0094/2013 |Bezpecnostni kova- [typ R3/O/DEKOR ROSTEX VYSKOV, [ROSTEX VYSKOV, |Dé&dicka 190/17 | Vyskov 682 01 3 SS4=3 11.7.2016
ni S.I.o. S.I.o.

T0095/2013 |Bezpecnostni kova- [typ R1/O/DEKOR ROSTEX VYSKOV, |ROSTEX VYSKOV, |Dédicka 190/17 | Vyskov 682 01 3 SS4=3 11.7.2016
ni a typ R4/O/DEKOR [s.r.o. S.r.o.

T0096/2013 |Bezpecnostni kova- |typ 802, provedeni |ROSTEX VYSKOV, |ROSTEX VYSKOV, |Dédicka 190/17 | Vyskov 682 01 2 SS4=2 11.7.2016
ni viz priloha S.r.o. S.r.o.

T0097/2013 |Bezpeénostni kova- |typ R3, provedeni viz| ROSTEX VYSKOV, |ROSTEX VYSKOV, |Dédicka 190/17 | Vyskov 682 01 2 SS4=2 11.7.2016
ni priloha S.r.o. S.Ir.o.

T0098/2013 |Bezpe¢nostni kova- |typ R1, provedeni viz| ROSTEX VYSKOV, |ROSTEX VYSKOV, |Dédicka 190/17 | Vyskov 682 01 2 SS4=2 11.7.2016
ni priloha S.r.o. S.Ir.o.
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FAB 300+CLIQ/31
+35 E2+M

nostnim kovanim
s krytem cylindrické
vlozky v RC 3

Czech & Slovakia s.

r.o.

Czech & Slovakia s.

r.o.

nou 516 01

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T0099/2013 |Bezpegnostni kova- |typ R3/S a typ R3/H, |ROSTEX VYSKOV, |ROSTEX VYSKOV, |Dédicka 190/17 |Vyskov 682 01 2 SS4=2 11.7.2016
ni provedeni viz prfiloha |s.r.o. S.r.o.
T0100/2013 |Cylindrické vlozka |Cylindricka viozka ASSA ABLOY ASSA ABLOY Strojnicka 633 Rychnov nad Knéz- |3 SS4=3 26.9.2016
FAB 2000 FAB 3000 Hd v€etné | Czech & Slovakia s. [Czech & Slovakia s. nou 516 01
SGHK r.o. r.o.
T0101/2013 | Mobilni skfifiovy tre- |typ NS 1/1l, NS 2/ll, |Charvat spol. s.r.o. |Charvat spol. s.r.o. |Udolni 259 Smrzovka 468 51 4 SS1=4, SS2=2 6.11.2016
zor NEUTRON NS 3/1l, NS 4/Il, NS
STAR 5/11, NS 6/Il, NS 7/11,
NS 8/1l, NS 9/l
T0102/2013 |Bezpecnostni cylin- |vEetné odvozené Kaba GmbH Kaba GmbH, orga- [Naskové 3 Praha 5 150 00 3 SS4=3 10.10.2016
dricka vlozka AP varianty pExtra SA nizacni slozka
2000 SAS
T0103/2013 | Mobilni skfifiovy tre- | model 102, 202, 302, | P-KOVO Brno, spol. | TRESORAG - Bfezova 43/1711 |Praha 8 - Kobylisy |4 SS1=4, SS2=2 [21.10.2016
zor ROOBUS Office 402, 502, 602, 702, |[s r.o. FIRESAFE s.r.o. 182 00
802
T0104/2013 |Mobilni skfifiovy tre- | varianty viz pfiloha |T-SAFE s.r.o. T-SAFE s.r.o. Bezrucova 537 Frenstat pod Rad- |4 SS1=4, SS2=2 15.9.2016
zortyp TSJ /lla TSD hostém 744 01
n
T0105/2013 | Mobilni skfifovy tre- | varianty v pfiloze T-SAFE s.r.o. T-SAFE s.r.o. Bezru€ova 537 Frenstat pod Rad- |2 SS1=2, SS2=2 5.11.2016
zor TSJ /0 a TSD /0 hostém 744 01
T0106/2013 | Mobilni skfifovy tre- | varianty v pfiloze T-SAFE s.r.o. T-SAFE s.r.o. Bezrucova 537 Frenstat pod Rad- |3 SS1=3, SS2=2 5.11.2016
zor TSJ /la TSD /I hostém 744 01
T0107/2013 |Bezpecnostni dvefe |a v protipozarnim NAPAKO, vyrobni [ NAPAKO, vyrobni | Magistrd 1275/13 |Praha 4 140 00 4 SS3=4, SS4=3 10.10.2016
NAPAKO typ N4 provedeni typ P4 druzstvo druzstvo
T0108/2013 | Mobilni skfifiovy tre-|typ TLB 1 az TLB 15| P-KOVO Brno, spol. | TEZAO s.r.o0. Ladevska 416 Praha 8 180 00 4 SS1=4, SS2=2 1.11.2015
zor S r.o.
T0109/2013 | Mobilni skfifiovy tre- [typ TLB 1 az TLB 15| P-KOVO Brno, spol. | P-KOVO Brno, spol. | Bellova 46 Brno 623 00 4 SS1=4, SS2=2 1.11.2015
zor S r.o. S r.o.
T0110/2013 |Bezpetnostni kova- |typ RX1/BT 4 atyp |ROSTEX VYSKOV, |ROSTEX VYSKOV, |Dédicka 190/17  |Vyskov 682 01 3 SS4=3 21.11.2016
ni RX4/BT 4 v provede-|s.r.o. S.r.o.
ni viz priloha
T0112/2013 | Cylindricka vlozka |chranéna bezpec- ASSA ABLOY ASSA ABLOY Strojnicka 633 Rychnov nad Knéz- |2 SS4=2 6.11.2016
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MECHANICKE ZABRANNE PROSTREDKY

dricka vlozka

nizacni slozka

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost

¢. TP Ityp ohodnoceni do

T0001/2014 | Mobilni skfifiovy tre-|v provedeni viz pfilo- | T-SAFE s.r.o. T-SAFE s.r.o. Bezrucova 537 Frenstat pod Rad- |3 SS1=3, §S2=2 25.11.2016
zor NT/I ha hostém 744 01

T0002/2014 |Vestavény skfifovy |v provedeni viz pfilo- | T-SAFE s.r.o. T-SAFE s.r.o. Bezrucova 537 Frenstat pod Rad- |3 SS1=3, SS2=2 25.11.2016
trezor ST/I ha hostém 744 01

T0003/2014 | Mobilni skfifiovy tre-|v provedeni viz pfilo- | T-SAFE s.r.o0. T-SAFE s.r.o. Bezrucova 537 Frenstat pod Rad- |4 SS1=4, SS2=2 25.11.2016
zor NT/II ha hostém 744 01

T0004/2014 | Vestavény skfifovy |v provedeni viz pfilo- | T-SAFE s.r.o. T-SAFE s.r.o. Bezrucova 537 Frenstat pod Rad- |4 SS1=4, SS2=2 25.11.2016
trezor ST/ ha hostém 744 01

T0006/2014 |Bezpecnostni cylin- |varianty viz pfiloha |TITAN d.d. SECURIDEV Cz U Pekarky 484/1 |Praha 8 180 00 2 SS4=2 18.12.2016
dricka vlozka Titan spol. s r.o.
typ 847/K5

T0008/2014 | Mobilni skfifiovy tre- |typ SAF 025 B, SAF | SAFMETAL s.r.o. SAFMETAL s.r.o. Kladruby 52/V Chlumec nad Cidli- |3 SS1=3, §S2=2 10.12.2016
zor 024 B a SAF 025 Be nou 503 51

T0010/2014 |Bezpecnostni dvefe |VARIO VD4 se zar- |MRB Sazovice, MRB Sazovice, Sazovice 191 Mysloc¢ovice 763 01 |4 SS3=4, SS4=3 21.11.2016
BEDEX ubni MRB spol. s r.o. spol. s r.o.

T0013/2014 |Cylindricka vlozka |varianty v pfiloze ASSA ABLOY ASSA ABLOY Strojnicka 633 Rychnov nad Knéz- |2 SS4=2 16.1.2017
FAB 300Hd Czech & Slovakia s. | Czech & Slovakia s. nou 516 01

r.o. r.o.

T0014/2014 |Mobilni skfifovy tre- | EURON 2130 ME, SAFETRONICS a.s. [ SAFEtronics PRA- |Ceskomoravska |[Praha 9 190 00 4 SS1=4, SS2=2 10.10.2016
zor typ EURON EURON 2150 ME- HA a.s. 7/808
2056 ME, EURON [SOPHIA, EURON
2100 ME, 2200 ME

T0016/2014 |Bezpecnostni cylin- | Titan 847 T200 TITAN d.d. SECURIDEV Cz U Pekarky 484/1 |Praha 8 180 00 3 SS4=3 13.1.2017
dricka vilozka spol. s r.o.

T0017/2014 | Skfinn na zbranég, typ IVETA SAFETRONICS a.s. | SAFEtronics PRA- |Ceskomoravska |Praha 9 190 00 2 SS1=2, SS2=2 13.8.2016
Skfif na spisy, SkFin HA a.s. 7/808
kombinovana (na
zbrané i spisy)

T0019/2014 |Bezpecnostni dvefe |BEDEX VARIO D3 | MRB Sazovice, MRB Sazovice, Sazovice 191 Myslocovice 763 01 |3 SS3=3, SS4=2 16.1.2017

SUPER se zarubni [spol. s r.o. spol. s r.o.
MRB
T0022/2014 |Bezpecnostni cylin- | pExtra combi Kaba GmbH Kaba GmbH, orga- |Naskové 3 Praha 5 150 00 2 SS4=2 13.2.2017
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MECHANICKE ZABRANNE PROSTREDKY

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T0023/2014 |Bezpecnostni typ DN 3 a typ DN 3 | NAPAKO, vyrobni |NAPAKO, vyrobni |Magistrd 1275/13 | Praha 4 - Michle 140|3 SS3=3, SS4=2 27.2.2017
dvoukfidlové dvefe |out druzstvo druzstvo 00
NAPAKO
T0025/2014 |Bezpecnostni cylin- | AP 2000 Sestistavit- | Kaba GmbH Kaba GmbH, orga- |Naskové 3 Praha 5 150 00 3 SS4=3 7.2.2016
dricka vlozka kova nizacni slozka
T0026/2014 |Bezpecnostni pfe- 13.21.08 R2 Saint-Gobain Con- |Saint-Gobain Con- |Pocernicka 272/ |Praha 10 108 03 2 SS3=2 27.2.2017
dsténa sprazena struction Products |struction Products |96
CZ as. CZ as.
T0027/2014 |Bezpecnostni pre- 13.22.08 R2 Saint-Gobain Con- |Saint-Gobain Con- |Pocernicka 272/ |Praha 10 108 03 2 SS3=2 27.2.2017
dsténa volné stojici struction Products | struction Products |96
CZ as. CZ ass.
T0028/2014 |Bezpecnostni mezi- |3.41.20 R2 Saint-Gobain Con- |[Saint-Gobain Con- |Pocernicka 272/ |Praha 10 108 03 2 SS3=2 27.2.2017
bytova sténa struction Products |struction Products |96
CZ as. CZ as.
T0029/2014 |Bezpecnostni me- 14.10.92 R2 Saint-Gobain Con- |Saint-Gobain Con- |Pocernicka 272/ |Praha 10 108 03 2 SS3=2 27.2.2017
zistrop struction Products |struction Products |96
CZ as. CZ as.
T0030/2014 |Bezpecnostni pficka|3.40.04 R3; 3.40.05 |Saint-Gobain Con- |Saint-Gobain Con- |Pocernicka 272/ |Praha 10 108 03 3 SS3=3 27.2.2017
R3; 3.40.06 R3 struction Products | struction Products |96
CZ as. CZ as.
T0031/2014 |Bezpecnostni pfe- 13.21.08 R3 Saint-Gobain Con- |Saint-Gobain Con- |Pocernicka 272/ |Praha 10 108 03 3 SS3=3 27.2.2017
dsténa sprazena struction Products |struction Products |96
CZ as. CZ as.
T0032/2014 |Bezpecnostni pfe- 13.22.08 R3 Saint-Gobain Con- |Saint-Gobain Con- |Pocernicka 272/ |Praha 10 108 03 3 SS3=3 27.2.2017
dsténa volné stojici struction Products |struction Products |96
CZ as. CZ ass.
T0033/2014 |Bezpecnostni me- [4.10.92 R3 Saint-Gobain Con- |Saint-Gobain Con- [Pocernicka 272/ |Praha 10 108 03 3 SS3=3 27.2.2017
zistrop struction Products |struction Products |96
CZ as. CZ as.
T0034/2014 |Bezpecnostni mezi- 13.41.19 R3 Saint-Gobain Con- |Saint-Gobain Con- |Pocernicka 272/ |Praha 10 108 03 3 SS3=3 27.2.2017
bytova sténa struction Products |struction Products |96
CZ ass. CZ ass.
T0035/2014 | Mobilni skfifiovy tre- [typ TLA-1 az TLA-13 | P-KOVO Brno, spol. | TRESORAG - Bfezova 43/1711 |Praha 8 - Kobylisy |3 SS1=3, SS2=2 22.3.2015
zor S r.o. FIRESAFE s.r.o0. 182 00
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Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T0036/2014 |Bezpecnostni cylin- [typ CPS, G330, Guard - Mudroch, Guard - Mudroch, Korab 132 TiSnov 666 01 2 SS4=2 27.2.2017
dricka vlozka G550 a G570 SGHK |spol. s r. 0. spol. s . 0.
GUARD vSe v systému ABS
Plus
T0037/2014 |Bezpecnostni cylin- |typ CPS, G330, Guard - Mudroch, Guard - Mudroch, Korab 132 TisSnov 666 01 2 SS4=2 27.3.2017
dricka vlozka G550 a G570 SGHK |spol. s r. o. spol. s r. 0.
GUARD vSe v systému ABS
+, ABS ++
T0038/2014 | Mobilni skfifiovy tre- | Vestavény skfifiovy |Stanislav Kulhavy |Stanislav Kulhavy |Zampach 4 Kamenny Pfivoz 3 SS1=3, SS2=2 13.1.2017
zor typ TM-I-001 az |trezor typ TV-I-001 az 254 01
TM-I-007 a typ TN-I-| TV-I-006
001 az TN-I1-007
T0039/2014 |Mobilni skfifiovy tre- | Vestavény skfifiovy |Stanislav Kulhavy |Stanislav Kulhavy |Zampach 4 Kamenny Pfivoz 2 SS1=2, SS2=2 13.1.2017
zor typ TM-0-001 az | trezor typ TV-0-001 254 01
TM-0-007 a typ TN- [az TV-0-006
0-001 az TN-0-007
T0040/2014 |Bezpecnostni dvefe |v ocelové zarubni Masonite CZ spol. [Masonite CZ spol. |Hruskové Dvory |Jihlava 586 02 3 SS3=3, SS4=2 27.6.2016
protipozarni MASO- |tloustky 2 mm S r.0. S r.0. 82
NITE B3
T0041/2014 |Cylindricka vlozka |varianty v pfiloze ASSA ABLOY ASSA ABLOY Strojnicka 633 Rychnov nad Knéz- |2 SS4=2 16.1.2017
FAB 300HdB Czech & Slovakia s. [Czech & Slovakia s. nou 516 01
r.o. r.o.
T0047/2014 |Visaci zamek ABLOY PL 230 ABLOQOY Oy ASSA ABLOY Strojnicka 633 Rychnov nad Knéz- |2 SS4=2 28.6.2015
v provedeni PL 330 Czech & Slovakia s. nou 516 01
r.o.
T0051/2014 |Bezpecnostni proti- |typ PYROSAFE SF |CAG s.r.o. CAG s.r.o. Kytin 19 Mnisek pod Brdy 2 SS3=2, SS4=1 24.4.2017
pozarni dvefe B2 252 10
T0052/2014 |Bezpecnostni kova- | provedeni v pfiloze |Richter Czech s. r.o.|Richter Czech s. r.0.|Kfesomyslova Praha 4 - Nusle 1401 SS4=1 12.6.2017
ni typ RC101 543/13 00
T0053/2014 |Bezpecnostni cylin- | vCetné bezpecnost- |EVVA Sicherheit- EVVA spol. s r.o. V Bokach Il 1048 |Praha 5 - HluboCepy | 3 SS4=3 18.4.2016
dricka vlozka EVVA |niho kovani s krytem | stechnologie GmbH 152 00
typ EPS/DPI SG cylindrické vlozky
T0054/2014 | Mobilni skfifiovy tre- | typy véetn& variant | SAFETRONICS a.s. | SAFEtronics PRA- | Ceskomoravska |Praha 9 190 00 3 SS1=3, SS2=2 20.9.2015
zor typ NTR v pfiloze HA a.s. 7/808
T0055/2014 |Mobilni skfifovy tre- | varianty v pfiloze SAFETRONICS a.s. [ SAFEtronics PRA- |Ceskomoravska |[Praha 9 190 00 1B S1=2 13.3.2017
zor typ MAXI HA a.s. 7/808
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BEDEX STANDARD
2R

spol. s r.o.

spol. s r.o.

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T0056/2014 |Bezpecnostni uza- |varianty: KABA quat- | Kaba GmbH Kaba GmbH, orga- |Naskové 3 Praha 5 150 00 3 SS4=3 30.3.2017
mykaci vlozka Kaba [tro S, KABA quattro nizacni slozka
penta pluS, KABA experT
T0059/2014 |Cylindricka vlozka |chranéna bezpec- Richter Czech s. r.o.|Richter Czech s. r.o.|Kfesomyslova Praha 4 - Nusle 1402 SS4=2 2.5.2016
EURO Secure nostnim kovanim 543/13 00
s krytem cylindrické
vlozky
T0060/2014 |Visaci zamek RV 2601 Richter Czech s. r.o.|Richter Czech s. r.o.|Kfesomyslova Praha 4 - Nusle 140(2 SS4=2 31.7.2017
543/13 00
T0062/2014 | Visaci zamek HERMES a HERMES | Richter Czech s.r.o. |Richter Czech s.r.o. |Kfesomyslova Praha 4 - Nusle 140 (1 SS4=1 11.9.2017
plus 543/13 00
T0063/2014 |Bezpecnostni pficka |v provedeni W115 - | KNAUF Praha, spol. | KNAUF Praha, spol. | Mladoboleslavska | Praha 9 - Kbely 197 |3 SS3=3 13.2.2017
Knauf W118 RC3 s elektrokrabici |s r.o. S Tr.0. 949 00
T0064/2014 |Bezpecnostni pficka |v provedeni W112 - |KNAUF Praha, spol. | KNAUF Praha, spol.|Mladoboleslavska | Praha 9 - Kbely 197 |3 SS3=3 12.6.2017
Knauf W118 RC3 s deskami TO- [s r.o. S r.o. 949 00
PAS a elektrokrabici
T0065/2014 |Bezpecnostni pFicka |v provedeni W353 - | KNAUF Praha, spol. | KNAUF Praha, spol. | Mladoboleslavska | Praha 9 - Kbely 197 |3 SS3=3 12.6.2017
Knauf W118 RC3 s volnym kon- |s r.o. S r.0. 949 00
cem pricky
T0066/2014 |Bezpecnostni pficka |v provedeni W112 - |KNAUF Praha, spol. | KNAUF Praha, spol.|Mladoboleslavska | Praha 9 - Kbely 197 |3 SS3=3 12.6.2017
Knauf W118 RC3 S r.o. s r.o. 949 00
T0067/2014 |Bezpecnostni pficka |v provedeni W112 - |KNAUF Praha, spol. | KNAUF Praha, spol.|Mladoboleslavska | Praha 9 - Kbely 197 |2 SS3=2 18.12.2016
Knauf W118 RC2 s plechem S r.0. S r.0. 949 00
T0068/2014 |Bezpecnostni pficka|v provedeni W112 - |KNAUF Praha, spol. | KNAUF Praha, spol.|Mladoboleslavska | Praha 9 - Kbely 197 |2 SS3=2 18.12.2016
Knauf W118 RC2 se skelnou vyz- |s r.o. S r.0. 949 00
tuznou tkaninou
T0069/2014 |Bezpecnostni cylin- |vCetné bezpecnost- |EVVA Sicherheit- EVVA spol. s r. V Bokach Il 1048 |Praha 5 - Hlubocepy | 3 SS4=3 18.4.2016
dricka vlozka EVVA |niho kovani s krytem | stechnologie GmbH |o. Praha 152 00
typ EPS/EPS-M/DPI | cylindrické viozky
SG
T0070/2014 |Bezpecnostni dvefe |s pozarni odolnosti | MRB Sazovice, MRB Sazovice, Sazovice 191 Mysloc¢ovice 763 01 |2 SS83=2, SS4=1 10.4.2017
BEDEX STANDARD [ EI 30 D2 do stavajici | spol. s r.o. spol. s r.o.
2R zarubné
T0071/2014 |Bezpecnostni dvefe |do stavajici zarubné |MRB Sazovice, MRB Sazovice, Sazovice 191 MysloCovice 763 01 |2 SS3=2, SS4=1 10.4.2017
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¢. TP Ityp ohodnoceni do

T0072/2014 |Bezpecnostni dvefe |s pozarni odolnosti |MRB Sazovice, MRB Sazovice, Sazovice 191 Mysloc¢ovice 763 01 |3 SS3=3, SS4=2 10.4.2017
BEDEX STANDARD [ EI 30 D2 do stavajici | spol. s r.o. spol. s r.o.
3R zarubné

T0073/2014 |Bezpecnostni dvefe |do stavajici zarubné |MRB Sazovice, MRB Sazovice, Sazovice 191 MysloCovice 763 01 |3 SS3=3, SS4=2 10.4.2017
BEDEX STANDARD spol. s r.o. spol. s r.o.
3R

TO0074/2014 |Mobilni skfifovy tre- | varianty jsou uve- Metalsafe s.r.o. Metalsafe s.r.o. Jana Svermy Smrzovka 468 51 2 SS1=2, SS2=2 9.10.2017
zor typ HS 0 a MST [deny v pfiloze 1339
00

T0075/2014 | Mobilni skfifovy tre- | varianty jsou uve- Metalsafe s.r.o. Metalsafe s.r.o. Jana Svermy Smrzovka 468 51 3 SS1=3, SS2=2 9.10.2017
zor typ HS | a MST |deny v pfiloze 1339
10

T0076/2014 |Mobilni skfifiovy tre- | varianty jsou uve- Metalsafe s.r.o. Metalsafe s.r.o. Jana Svermy Smrzovka 468 51 4 SS1=4, SS2=2 9.10.2017
zor typ HS Il a MST | deny v pfiloze 1339
20

T0078/2014 |Bezpecnostni dvefe |s pozarni odolnosti |MRB Sazovice, MRB Sazovice, Sazovice 191 MysloCovice 763 01 |3 SS3=3, SS4=2 16.5.2016
BEDEX FRD IV RC3|[EW 15 - EW 90 DP1 |spol. s r.o. spol. s r.o.
jednokfidlové a panikovou funkci
a dvoukfidlové

T0079/2014 |Bezpecnostni dvefe |s pozarni odolnosti | VIPAX, a.s. VIPAX, a.s. TeCovska 1052 Zlin - Malenovice 3 SS3=3, SS4=2 16.5.2016
FRD IV RC3 jed- EW 15 - EW 90 DP1 763 02
nokfidlové a dvoukfi- [ a panikovou funkci
dlové

T0080/2014 |Nuzkova mfiz Nazkova miiz jed- KOPECEK com- KOPECEK com- Viniéné Sumice | Viniéné Sumice 664 |3 SS83=3, SS4=2 20.11.2017
dvoukfidlova typ nokfidlova typ pany s.r.o. pany s.r.o. 393 06
NMK3RC NMK3RC

T0081/2014 |Trezorové dvefe varianty jsou uve- T-SAFE s.r.o. T-SAFE s.r.o. Lomna 537 Frenstat pod Rad- |3 SS1=3, SS2=2 16.9.2017
TDV deny v pfiloze hostém 744 01

T0082/2014 |Mobilni skfifovy tre- | varianty jsou uve- T-SAFE s.r.o. T-SAFE s.r.o. Lomna 537 Frenstat pod Rad- |1C S1=3 20.11.2017
zor typ nabytkovy deny v pfiloze hostém 744 01
trezor NT/Z3

T0083/2014 |Trezorové dvefe typ |varianty jsou uve- T-SAFE s.ro. T-SAFE s.r.o. Lomna 537 Frenstat pod Rad- |3 SS1=3, SS2=2 15.4.2017
TDD deny v pfiloze hostém 744 01

T0084/2014 | Archivacni skfifi typ | SkFifi na zbrané typ | T-SAFE s.r.o. T-SAFE s.ro. Lomna 537 Frenstat pod Rad- [1B S1=2 22.7.2017
AS 6, AS 10 SZ 6,SZ 10 hostém 744 01
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typ MCS

s krytem cylindrické
vlozky

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T0085/2014 |Sténovy sejf typ SS T-SAFE s.r.o. T-SAFE s.r.o. Lomna 537 Frenstat pod Rad- [1B S1=2 14.6.2017
hostém 744 01
T0086/2014 |Nabytkovy sejf typ NS T-SAFE s.r.o. T-SAFE s.r.o. Lomna 537 Frenstat pod Rad- |1B S1=2 14.6.2017
hostém 744 01
T0001/2015 |Bezpecnostni proti- |instalované v ocelové | SOLODOOR a.s. SOLODOOR as. Nadrazni 166 Susice 342 01 2 SS3=2, SS4=1 11.9.2017
pozarni dvefe typ protipozarni zarubni
DPB2 z plechu tloustky 1,5
mm
T0002/2015 |Sténovy trezor typ ST, varianty jsou | SAFETRONICS a.s. | SAFEtronics PRA- | Ceskomoravska |Praha 9 190 00 3 SS1=3, SS2=2 4.12.2017
uvedeny v pfiloze HA a.s. 7/808
T0003/2015 |Datova komora typ GranlTE-Room. |RZ-Products GmbH |SYPROS RBW s.r. |Revolu¢ni 1082/8 |Praha 1 - Nové 2 SS3=2, SS4=1 20.11.2017
cert 0. Mésto 110 00
T0004/2015 |Pevna oteviraci mfiz | jednokfidlova KOPECEK com- KOPECEK com- Viniéné Sumice | Viniéné Sumice 664 |3 SS3=3, SS4=2 1.1.2018
typ MKO3RC a dvoukfidlova pany s.r.o. pany s.r.o. 393 06
T0005/2015 |Pevna mfiz typ MPK3RC KOPECEK com- KOPECEK com- Viniéné Sumice | Viniéné Sumice 664 |3 SS3=3 1.1.2018
pany s.r.o. pany s.r.o. 393 06
T0006/2015 |Bezpecnostni proti- |jednokfidlové dvefe |ADOR CZ s.r.o. ADOR CZ s.r.o. Dobrovského 981 |Lanskroun - Zi- 3 SS3=3, SS4=2 28.8.2017
pozarni dvefe otevirané smérem do chlinské Predmésti
ADORY DP Il - RC |a z chranéného 563 01
31 prostoru
T0007/2015 |Bezpecnostni cylin- |typ FPS, G330, G550 | Guard - Mudroch, EVVA spol. sr. V Bokéach Il 1048 |Praha 5 - HlubocCepy | 2 SS4=2 27.3.2017
dricka vlozka EVVA |a G570 SGHK vSe |spol. sr. o. 0. Praha 152 00
v systému ABS +,
ABS ++
T0008/2015 |Mobilni skfifovy tre- |typ TLA 1 az TLA 15| P-KOVO Brno, spol. | TRESORAG - Bfezova 43/1711 |Praha 8 - Kobylisy |3 SS1=3, SS2=2 |23.10.2017
zor S r.o. FIRESAFE s.r.o0. 182 00
T0009/2015 |Pevna miiz ADP3 AD SECURITY s.r.o.[AD SECURITY s.r.o.|Nad Stanici 3/75 |Praha 6 162 00 3 SS3=3 20.11.2017
T0010/2015 |Jednokfidlova mfiz | Dvoukfidlova mfiz AD SECURITY s.r.o.|AD SECURITY s.r.o.|Nad Stanici 3/75 |Praha 6 162 00 3 SS3=3, SS4=2 20.11.2017
ADPO3 ADPO3
T0011/2015 |Bezpecnostni cylin- |chranéna bezpec- EVVA Sicherheit- EVVA spol. sr. V Bokach Il 1048 |Praha 5 - HluboCepy |3 SS4=3 31.12.2018
dricka vlozka EVVA [nostnim kovanim stechnologie GmbH |o. Praha 152 00
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MECHANICKE ZABRANNE PROSTREDKY

nokfidlové dvere
NEXT

a SD101F/2015
s protipozarni upra-
vou

41118

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T0012/2015 |Skfifovy vestavény |odvozené varianty SAFETRONICS a.s. [ SAFEtronics PRA- |Ceskomoravska |[Praha 9 190 00 2 SS1=2, §S2=2 12.1.2018
trezor (sténovy) ty- |jsou uvedeny v pfi- HA a.s. 7/808
pova fada ST loze
T0013/2015 |Mobilni skfifiovy tre- | odvozené varianty SAFETRONICS a.s. [ SAFEtronics PRA- |Ceskomoravska |[Praha 9 190 00 3 SS1=3, SS2=2 12.1.2018
zor (nabytkovy) ty- |jsou uvedeny v pfi- HA a.s. 7/808
pova fada NT loze
T0014/2015 |Mobilni skfifovy tre- | odvozené varianty SAFETRONICS a.s. [ SAFEtronics PRA- |Ceskomoravska |[Praha 9 190 00 3 SS1=3, SS2=2 12.1.2018
zor typova fada TSS | jsou uvedeny v pfi- HA a.s. 7/808
loze
T0016/2015 |Bezpecnostni rolo- |typ RLB - RC 3 LIBRAX, spole¢nost | LIBRAX, spole¢nost | JeStédska 85 Liberec 8 460 08 3 SS3=3, SS4=2 26.2.2018
vaci mfiz s ruéenim omeze- |s rucenim omeze-
nym nym
T0017/2015 |Bezpecnostni rolo- |typ RL P - RC 3 LIBRAX, spole¢nost | LIBRAX, spolec¢nost | JeStédska 85 Liberec 8 460 08 3 SS3=3, SS4=2 26.2.2018
vaci mfiz s ru¢enim omeze- |s ru¢enim omeze-
nym nym
T0018/2015 |Bezpecnostni rolo- |typ RL A -RC 2 LIBRAX, spole¢nost | LIBRAX, spolec¢nost | JeStédska 85 Liberec 8 460 08 2 SS3=2, SS4=1 26.2.2018
vaci mfiz s ru¢enim omeze- |s ru¢enim omeze-
nym nym
T0019/2015 |Bezpecnostni rolo- |typ RL P - RC 4 LIBRAX, spole¢nost | LIBRAX, spolec¢nost | JeStédska 85 Liberec 8 460 08 4 SS3=4, SS4=3 26.2.2018
vaci mfiz s ruéenim omeze- |s ru€enim omeze-
nym nym
T0020/2015 |Bezpecnostni cylin- |vEetné bezpec¢nost- | EVVA Sicherheit- EVVA spol. s r. V Bokach Il 1048 |Praha 5 - HluboCepy |3 SS4=3 18.4.2016
dricka vlozka EVVA |niho kovani s krytem | stechnologie GmbH |o. Praha 152 00
typ EPS/EPS-M/DPI | cylindrické vlozky
SG
T0021/2015 |Bezpecnostni kova- |typ SB 5200 ZA s oz-|Richter Czech s.r.o. |Richter Czech s.r.o. |Kfesomyslova Praha 4 - Nusle 1402 SS4=2 26.2.2018
ni dobnou krytkou 543/13 00
T0022/2015 |Mobilni skfifiovy tre- | TN/II (nabytkovy tre- | TAURO, a.s. TEZAO s.r.o. Ladevska 416 Praha 8 180 00 4 SS1=4, SS2=2 29.1.2018
zor zor)
T0023/2015 |Mobilni skfifovy tre- | TN/II (nabytkovy tre- | TAURO, a.s. TAURO, a.s. Podomi 9 Drnovice 683 04 4 SS1=4, SS2=2 29.1.2018
zor zor)
T0024/2015 |Bezpecnostni jed- |typ SD101/2015 NEXT, spol. s r.o. NEXT, spol. s r.o. Poto¢ni 404 Budyné nad Ohfi 3 SS3=3, SS4=2 26.2.2018
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Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T0025/2015 |Bezpecnostni rozeta|se dvéma pfipeviio- |Material & Techno- |Material & Techno- |Chlistovska 3 Nové Mésto nad 2 SS4=2 26.2.2018
ENTERO a Bezpec- | vacimi Srouby @ 6 logy s.r.o. logy s.r.o. Metuji - Spy 549 01
nostni rozeta @ 54 x| mm
23 mm
T0026/2015 |Elektronicka cylin- |typ e-primo/e-cylindr |EVVA Sicherheit- EVVA spol. s r. V Bokach Il €. Praha 5 - Hlubocepy | 2 SS4=2 1.1.2018
dricka vlozka EVVA stechnologie GmbH |o. Praha 1048 152 00
T0027/2015 |Bezpecnostni jed- [typ SD104 a SD104F | NEXT, spol. s r.o. NEXT, spol. s r.o. Poto¢ni 404 Budyné nad Ohfi 3 SS3=3, SS4=2 5.4.2018
nokfidlové dvere s protipozarni Upra- 41118
NEXT vou
T0028/2015 |Bezpecnostni rozeta| RRO.70 Richter Czech s. r.o.|Richter Czech s. r.o.|Kfesomyslova Praha 4 - Nusle 140(2 SS4=2 26.3.2018
543/13 00
T0029/2015 |Bezpecnostni dvefe | Bezpecnostni dvefe |MRB Sazovice, MRB Sazovice, Sazovice 191 Myslocovice 763 01 |4 SS3=4, SS4=3 20.4.2018
BEDEX VARIO EL [BEDEX VARIO EL |spol. s r.o. spol. s r.o.
VD4 VD4 s protipozarni
odolnosti EI 30D1
T0030/2015 |Bezpecnostni dvefe | Bezpecnostni dvefe |MRB Sazovice, MRB Sazovice, Sazovice 191 Myslocovice 763 01 |3 SS3=3, SS4=2 20.4.2018
BEDEX VARIO EL [BEDEX VARIO EL |spol. s r.o. spol. s r.o.
VD3 VD3 s protipozarni
odolnosti EI 30D1
T0031/2015 | Mobilni skfifiovy tre- |typ TLA-1 az TLA-13 | P-KOVO Brno, spol. | TEZAO s.r.o. Ladevska 416 Praha 8 180 00 3 SS1=3, §S2=2 23.3.2018
zor S r.o.
T0032/2015 |Mobilni skfifovy tre- [typ TLA-1 az TLA-13 | P-KOVO Brno, spol. | P-KOVO Brno, spol. | Bellova 46 Brno 623 00 3 SS1=3, SS2=2 23.3.2018
zor S r.o. S r.o.
T0033/2015 |Mobilni skfifiovy tre- [typ TLA 1 az TLA 15| P-KOVO Brno, spol. | AP arch, s.r.o. Krajni 2 Blansko 678 01 3 SS1=3, SS2=2 23.10.2017
zor S r.o.
T0034/2015 |Mobilni skfifovy tre-| TB 1200, TB 1280, |P-KOVO Brno, spol. | AP arch, s.r.o. Krajni 2 Blansko 678 01 4 SS1=4, SS2=3 10.10.2016
zor typ TB 400, TB |TB 1300, TB 1300-2, |s r.o.
600, TB 700, TB TB 1580, TB 1700,
800, TB 900, TB 1700-2, TB 1800
T0035/2015 | Trezorové dvefe TDPK 1-2/1200, P-KOVO Brno, spol. | AP arch, s.r.o. Krajni 2 Blansko 678 01 3 SS1=3, SS2=2 19.3.2016
TDPK 1/700, TDPK | TDPK 1-2/1400, s r.o.
1/800, TDPK 1/900, | TDPK 1-2/1600,
TDPK 1/1000, TDPK 1-2/1800,
TDPK 1-2/2500
T0036/2015 |Mobilni skfifiovy tre- |typ TLA-1 az TLA-13 | P-KOVO Brno, spol. | AP arch, s.r.o. Krajni 2 Blansko 678 01 3 SS1=3, SS2=2 23.3.2018
zor s r.o.
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Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T0037/2015 | Visaci zamek GAMA 50 TOKOZ as. TOKOZ a.s. Santiniho 20/26 | Zdar nad Sazavou |2 SS4=2 31.12.2017
591 02
T0038/2015 | Visaci zamek GAMA 60 TOKOZ as. TOKOZ a.s. Santiniho 20/26 | Zdar nad Sazavou |3 SS4=3 31.12.2017
591 02
T0039/2015 | Visaci zamek GAMA 70 TOKOZ as. TOKOZ a.s. Santiniho 20/26 | Zdar nad Sazavou |3 SS4=3 31.12.2017
591 02
T0040/2015 | Mobilni skfifiovy tre- [typ N 1/0, N 2/0, N 3/| PROFIKON INTER- | PROFIKON INTER- | Stfelni¢ni 1812 Frenstat pod Rad- |2 SS1=2, SS2=2 12.1.2018
zor NEPTUN 0, N 4/0, N 5/0, N 6/0, | NATIONAL s.r.o. NATIONAL s.r.o. hostém 744 01
N 7/0, N 8/0, N 9/0
T0041/2015 | Nabytkovy trezor typ NTS 01, NTS 02, | PROFIKON INTER- | PROFIKON INTER- | Stfelni¢ni 1812 Frenstat pod Rad- |3 SS1=3, §S2=2 12.1.2018
STANDARD NTS 03 NATIONAL s.r.o0. NATIONAL s.r.o. hostém 744 01
T0042/2015 |Mobilni skfifiovy tre- [typ N 1/I, N 2/I, N 3/ | PROFIKON INTER- | PROFIKON INTER- | Stfelni¢ni 1812 Frenstat pod Rad- |3 SS1=3, §S2=2 12.1.2018
zor NEPTUN I, N 4/I, N 5/I, N 6/I, N| NATIONAL s.r.o. NATIONAL s.r.o. hostém 744 01
7/1, N 8/1, N 9/
T0043/2015 |Nabytkovy trezor typ NTJ 4, NTJ 5, PROFIKON INTER- | PROFIKON INTER- | Stfelni¢ni 1812 Frenstat pod Rad- |3 SS1=3, SS2=2 23.3.2018
JUNIOR NTJ 7, NTJ 8 NATIONAL s.r.o0. NATIONAL s.r.o. hostém 744 01
T0044/2015 |Sténovy trezor JU- [typ STJ 4, STJ 5, PROFIKON INTER- | PROFIKON INTER- | Stfelni¢ni 1812 Frenstat pod Rad- |3 SS1=3, SS2=2 23.3.2018
NIOR STJ7,STJ 8 NATIONAL s.r.o. NATIONAL s.r.o. hostém 744 01
T0045/2015 |Sadrokartonova Knauf W623 RC3 KNAUF Praha, spol. | KNAUF Praha, spol. | Mladoboleslavska | Praha 9 - Kbely 197 |3 SS3=3 11.5.2018
bezpenostni pfe- [a W626/629 RC3 S r.o. s r.o. 949 00
dsténa
T0046/2015 |Sadrokartonovy Knauf D131 A RC3 |KNAUF Praha, spol. | KNAUF Praha, spol. | Mladoboleslavska | Praha 9 - Kbely 197 |3 SS3=3 11.5.2018
bezpecnostni strop [a D131 B RC3 S r.0. S r.0. 949 00
T0047/2015 |Bezpecnostni dvefe | Bezpecnostni dvefe |P-KOVO Brno, spol. | AP arch, s.r.o. Krajni 2 Blansko 678 01 4 SS3=4; SS4=3 16.4.2018
plné typ AP3 plné typ AP4 S r.0.
T0048/2015 |Bezpecnostni dvere | Bezpecnostni dvefe |P-KOVO Brno, spol. | AP arch, s.r.o. Krajni 2 Blansko 678 01 4 SS3=4; SS4=3 16.4.2018
prosklené typ AP3S |prosklené typ AP4S |s r.o.
T0049/2015 |NUzkova mfiz NGzkova miiz jed- KOPECEK com- KOPECEK com- Viniéné Sumice | Viniéné Sumice 664 |2 SS3=2, SS4=1 7.5.2018
dvoukfidlova typ nokfidlova typ pany s.r.o. pany s.r.o. 393 06
NMK2RC NMK2RC
T0050/2015 |Pevna miiz typ MPK2RC KOPECEK com- KOPECEK com- Viniéné Sumice Vini€né 2 SS3=2 7.5.2018
pany s.r.o. pany s.r.o. 393 Sumice 664 06
T0051/2015 |Nuzkova mfiz v provedeni viz pfilo- | BESTSERVIS, spol. | BESTSERVIS, spol. |U Elektry 650/2 |Praha 9 - Hloubétin |2 SS3=2, SS4=1 26.3.2018
BESTSERVIS NMB- | ha S r.o. S r.0. 198 00
2T
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Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T0052/2015 |K¥idlova mfiz BEST-|typ KMB BESTSERVIS, spol. |[BESTSERVIS, spol. |U Elektry 650/2 |Praha 9 - Hloubétin |2 SS83=2, SS4=1 26.3.2018
SERVIS S r.0. S r.0. 198 00
T0053/2015 |Pevna mfiz BEST- [typ PMB BESTSERVIS, spol. |[BESTSERVIS, spol. |U Elektry 650/2 |Praha 9 - Hloubétin |2 SS3=2 26.3.2018
SERVIS S r.0. S Tr.0. 198 00
T0054/2015 |Nazkova miiz v provedeni viz pfilo- | BESTSERVIS, spol. | BESTSERVIS, spol. |U Elektry 650/2 Praha 9 - Hloubétin |3 SS3=3, SS4=2 26.3.2018
BESTSERVIS NMB-|ha s r.0. s r.o. 198 00
3T
T0055/2015 |Bezpecnostni kova- | Bezpecnostni kovani | Richter Czech s. r.o.|Richter Czech s. r.o.|Kfesomyslova Praha 4 - Nusle 1402 SS4=2 21.5.2018
ni typ R701 madlo/ [typ R711 klika/klika 543/13 00
klika
T0056/2015 |NGZzkova mfiz TET- |N@zkova miiz TET- | TETRA Security, s.r. | TETRA Security, s.r. | Klostermannova |Uvaly 250 82 2 SS3=2, SS4=1 23.4.2018
RA RA s vyklapénim 0. o. 1000
T0057/2015 |Pevna miiz TETRA |Oteviraci mfiz TET- | TETRA Security, s.r. | TETRA Security, s.r. | Klostermannova |Uvaly 250 82 3 SS3=3, SS4=2 4.6.2018
RA jednokridlova 0. o. 1000
a dvoukridlova
T0058/2015 |Mobilni skfiriovy tre- | NHD/II 90, NHD/II T-SAFE s.r.o. T-SAFE s.r.o. Lomna 537 Frenstat pod Rad- |4 SS1=4, SS2=2 30.5.2018
zor typ nabytkovy 115, NHD/II 145, hostém 744 01
trezor NHD/Il 180, NHD/II
210, NHD/II 240
T0059/2015 |Bezpecnostni dvefe | STANDARD 3 s proti-| MRB Sazovice, MRB Sazovice, Sazovice 191 Myslocovice 763 01 |3 SS3=3, SS4=2 9.8.2018
BEDEX pozarni odolnosti spol. s r.o. spol. s r.o.
T0060/2015 |Bezpecnostni dvefe | STANDARD 2 s proti-| MRB Sazovice, MRB Sazovice, Sazovice 191 Myslocovice 763 01 |2 SS3=2, SS4=1 9.8.2018
BEDEX pozarni odolnosti spol. s r.o. spol. s r.o.
T0061/2015 |Bezpecnostni dvefe | STANDARD 3 MRB Sazovice, MRB Sazovice, Sazovice 191 MysloCovice 763 01 |3 SS3=3, SS4=2 9.8.2018
BEDEX spol. s r.o. spol. s r.o.
T0062/2015 |Bezpecnostni dvefe | STANDARD 2 MRB Sazovice, MRB Sazovice, Sazovice 191 MysloCovice 763 01 |2 SS83=2, SS4=1 9.8.2018
BEDEX spol. s r.o. spol. s r.o.
T0063/2015 |Bezpecnostni kova- |[R101PZ, R111PZ, Richter Czech s. r.o.|Richter Czech s. r.o0.|Kfesomyslova Praha 4 - Nusle 140(2 SS4=2 23.7.2018
ni R112PZ, R101ZA, 543/13 00
R111ZA, R112ZA,
R101ZB, R111ZB
T0064/2015 |Nabytkovy trezor typ ANT 33, ANT 65, | AXI MONT, spol. s r.| AXI MONT, spol. s r.|Neurazy ¢.p. 152 |Neurazy 335 55 3 SS1=3, SS2=2 23.7.2016
ANT 81, ANT 90, o. 0.
ANT 111, ANT 140
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pozarni dvere
ADORY OP IV - RC
3/2

matickym uzamyka-
nim

chlinské Predmeésti

563 01

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T0065/2015 |Bezpecnostni proti- |jednokfidlové s auto- | BB kovo s.r.o. ADOR CZ s.r.o. Dobrovského 981 |Lanskroun - Zi- 3 SS3=3, SS4=2 18.10.2015
pozarni dvefe matickym uzamyka- chlinské Pfredmésti
ADORY OP IV - RC [nim 563 01
31
T0066/2015 |Bezpecnostni proti- | dvoukfidlové s auto- | BB kovo s.r.o. ADOR CZ s.r.o. Dobrovského 981 |Lanskroun - Zi- 3 SS3=3, SS4=2 18.10.2015
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ELEKTRICKA ZAMKOVA ZARIZENI A SYSTEMY PRO KONTROLU VSTUPU

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢c. TP Ityp ohodnoceni do
T3011/2012 | Systém kontroly N-1000-11I/1V (SW- Honeywell Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2-4 V zavislosti na 09.10.2015
vstupu WIN-PAK SE/PE) 0. - Security Pro- realizaci systému
ducts o.z. SS6=2 az 4 body.
T3012/2012 |Systém kontroly NetAXS (SW-WIN- |Honeywell Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2-4 V zavislosti na 09.10.2015
vstupu PAK SE/PE), Ne- 0. - Security Pro- realizaci systému
tAXS-123 (SW-WIN- ducts o.z. SS6=2 az 4 body.
PAK SE/PE)
T3013/2012 | Systém kontroly MAXM2000 Honeywell Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2-4 V zavislosti na 09.10.2015
vstupu 0. - Security Pro- realizaci systému
ducts o.z. SS6=2 az 4 body.
T3014/2012 |Systém kontroly C080 Honeywell Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2-4 V zavislosti na 09.10.2015
vstupu 0. - Security Pro- realizaci systému
ducts o.z. SS6=2 az 4 body.
T3015/2012 |Systém kontroly PW-6000 (SW-Pro- |Honeywell Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2-4 V zavislosti na 09.10.2015
vstupu Watch) 0. - Security Pro- realizaci systému
ducts o.z. SS6=2 az 4 body.
T3001/2013 |Systém kontroly ASSET 812 X Trade FIDES, a.s. |Trade FIDES, a.s. Dornych 57 617 00 Brno 2-4 V zavislosti na 26.11.2015
vstupu realizaci systému
SS6=2 az 4 body.
T3002/2013 | Systém kontroly ASSET 801 Z Trade FIDES, a.s. |Trade FIDES, a.s. |Dornych 57 617 00 Brno 2-4 V zavislosti na 26.11.2015
vstupu realizaci systému
SS6=2 az 4 body.
T3003/2013 |Systém kontroly IDENT-KEY 3 - Honeywell Security |[Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2-4 V zavislosti na 12.12.2015
vstupl N023312.10 Group Novar GmbH |o. - Security Pro- realizaci systému
ducts o.z. SS6=2 az 4 body.
T3004/2013 |Systém kontroly REA::MP Cominfo, a.s Cominfo, a.s Nabrezi 695 760 01 Zlin 2-4 V zavislosti na 18.01.2016
vstupu realizaci systému
SS6=2 az 4 body.
T3005/2013 |Systém kontroly ISP PRIME Jan Niznik - ELVIS |Jan Niznik - ELVIS |Brnénska 40 591 01 Zdar nad 2 07.02.2016
vstupu - identifikacni Sazavou
snimac
T3006/2013 | Systém kontroly ACS-8 Honeywell Security [Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2-3 V zavislosti na 25.03.2016
vstupu Group, Novar GmbH | o. - Security Pro- realizaci systému
ducts o.z. SS6=2 az 3 body.
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T3007/2013 | Systém kontroly AKTION EFG CZ spol. s r.o. |[EFG CZ spol. s r.o. |Na Jarové 4 130 00 Praha 3 2-4 V zavislosti na 02.05.2016
vstupu realizaci systému
SS6=2 az 4 body.
T3008/2013 | Systém kontroly ZaSU ORZO SECURITY, [NOVON SECURITY,|Podébradova 702 00 Ostrava 2-4 V zavislosti na 20.11.2015
vstupu spol. s r.o. S.r.o. 3264/73 realizaci systému
SS6=2 az 4 body.
T3009/2013 |Systém kontroly SiPass Integrated Siemens, s.r.o. Siemens, s.r.o. Siemensova 1 155 00 Praha 13 2-4 V zavislosti na 26.09.2016
vstupu realizaci systému
SS6=2 az 4 body.
T3010/2013 | Systém kontroly Bewator Cotag fady |Siemens A G Secu- |Sieza, s.r.o. Starova 1282 142 00 Praha 4 2-4 V zavislosti na 26.09.2016
vstupu 4000 a 5000 rity Products realizaci systému
SS6=2 az 4 body.
T3011/2013 | Systém kontroly ALTEX ALIMEX s.r.o. ALIMEX s.r.o. Ke Zvoli 339 252 41 Dolni Bfe- |2-4 V zavislosti na 10.10.2016
vstupl zany realizaci systému
SS6=2 az 4 body.
T3012/2013 |Systém kontroly ID-WARE ID-KARTA s.r.o. ID-KARTA s.r.o. Hlavni 3 747 70 Opava 9 2-4 V zavislosti na 10.10.2016
vstupl realizaci systému
SS6=2 az 4 body.
T3013/2013 |Systém kontroly CND 5.0 Colsys s.r.o. Colsys s.r.o. Bustéhradska 109272 03 Kladno-Dubi |2 - 4 V zavislosti na 24.10.2016
vstupu realizaci systému
SS6=2 az 4 body.
T3014/2013 | Ctecka bezkontakt- | RSW.04 IMA s.r.o. IMA s.r.o. Na Valentince 150 00 Praha 5 2-4 V zavislosti na 24.10.2016
nich karet 1003/1 realizaci systému
SS6=2 az 4 body.
T3015/2013 |Systém kontroly ANeT-UNI-II ANeT - Advanced |ANeT - Advanced Sumavska 35 602 00 Brno 2-4 V zavislosti na 21.11.2016
vstupl Network Technolo- | Network Technolo- realizaci systému
gy, S.r.o. gy, s.r.o. SS6=2 az 4 body.
T3001/2014 |Systém kontroly NetAXS-123 (SW- Honeywell Access |Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2-4 V zavislosti na 05.12.2016
vstupu WIN-PAK XE/SE/PE) | Systems 0. - Security Pro- realizaci systému
s Fidici jednotkou ducts o.z. SS6=2 az 4 body.
NX2P (NX1P)
T3002/2014 |Systém kontroly NetAXS-123 (SW- Honeywell Access |Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2-4 V zavislosti na 05.12.2016
vstupl WIN-PAK XE/SE/PE) | Systems 0. - Security Pro- realizaci systému
s fidici jednotkou ducts o.z. SS6=2 az 4 body.
NX3MPS (NX2MPS,
NX1MPS)
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ELEKTRICKA ZAMKOVA ZARIZENI A SYSTEMY PRO KONTROLU VSTUPU

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T3003/2014 |Systém kontroly ANeT-LAN-APAS ANeT - Advanced ANeT - Advanced Sumavska 35 602 00 Brno 2-4 V zavislosti na 13.3.2017
vstupu Network Technolo- | Network Technolo- realizaci systému
gy, S.r.o. gy, s.r.o. SS6=2 az 4 body.
T3004/2014 |Systém kontroly HUB Pro (SW SBI/ |Honeywell, spol. s r. | Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2-4 V zavislosti na 29.5.2017
vstupl SW SKYLA Pro Il) |o. - Security Pro- 0. - Security Pro- realizaci systému
ducts o.z. ducts o.z. SS6=2 az 4 body.
T3005/2014 |Systém kontroly ASSET 804z Trade FIDES, a.s. |Trade FIDES, a.s. |Dornych 57 617 00 Brno 2-4 V zavislosti na 9.10.2017
vstupu realizaci systému
SS6=2 az 4 body.
T3006/2014 |Systém kontroly PRO-3200 (SW: Honeywell Access [Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2-4 V zavislosti na 25.9.2017
vstupu WIN-PAK XE/SE/PE) | Systems 0. - Security Pro- realizaci systému
ducts o.z. SS6=2 az 4 body.
T3007/2014 |Systém kontroly ATS UTC Fire & Security | Techfors CZ s.r.o. Rozar¢ina 1480/7 1140 00 Praha 4 - Kr¢|2 - 4 V zavislosti na 23.10.2017
vstupl realizaci systému
SS6=2 az 4 body.
T3008/2014 |Systém kontroly IDENT-KEY 3 Honeywell Security |[Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2-4 V zavislosti na 6.11.2017
vstupl Deutschland 0. - Security Pro- realizaci systému
ducts o.z. SS6=2 az 4 body.
T3001/2015 |Systém kontroly IDSIMA 4-PRO IMA s.r.o. IMA s.r.o. Na Valentince 150 00 Praha 5 2-4 V zavislosti na 9.4.2018
vstupu 1003/1 realizaci systému
SS6=2 az 4 body.
T3002/2015 |Systém kontroly FACEglobe EPLcond a.s. EPLcond a.s. Purkynova 2873/ [301 00 Plzen 3-4 V zavislosti na 21.5.2018
vstupu s biometrick- 19a realizaci systému
ou Cteckou SS6=3 az 4 body.
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ZARIZENI ELEKTRICKE ZABEZPECOVACI SIGNALIZACE A TISNOVE SYSTEMY

TPKIT (C520-C E4-
TCKP1),
GALAXYGD-520,
GALAXYGD-264,
(264TPKIT),
GALAXYGD-96,
(96TPKIT),
GALAXYGD-48"

0. - Security Pro-
ducts o.z.

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T1102/2012 |Ustfedna PZTS 561-MB256 Honeywell Honeywell, spol. s r. | Havrankova 33 619 00 Brno 4 SS91=4 09.10.2015
0. - Security Pro-
ducts o.z.
T1103/2012 |Ustfedna PZTS 561-MB24 Honeywell Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS91=2 09.10.2015
0. - Security Pro-
ducts o.z.
T1104/2012 |Sbérnicovy PIR de- |"NO 33332.20, NO |Honeywell Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS91=2 09.10.2015
tektor 33332.20 + NO 0. - Security Pro-
33434 typ zaclona, ducts o.z.
NO 33332.20 + NO
33435 typ dlouhy do-
sah"
T1105/2012 | Sbérnicovy PIR de- ["NO 33432.20, NO |Honeywell Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 09.10.2015
tektor 33432.20 + NO 0. - Security Pro-
33434 sténa, NO ducts 0.z.
33432.20 + NO
33435 chodba"
T1106/2012 |Venkovni PIR de- |GJD300 (D-Tect2) GJD Manufacturing |Honeywell, spol. s r. |Havrankova 33 619 00 Brno 2 SS91=2 09.10.2015
tektor Ltd. 0. - Security Pro-
ducts o.z.
T1107/2012 | Venkovni dudlni PIR|GJD310 (D-Tect3) GJD Manufacturing |Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS91=2 09.10.2015
+ MW detektor Ltd. 0. - Security Pro-
ducts o.z.
T1108/2012 |Venkovni PIR de- GJD350 (D-Tect50) | GJD Manufacturing |Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS91=2 09.10.2015
tektor Ltd. 0. - Security Pro-
ducts o.z.
T1109/2012 |Ustfedna PZTS "GALAXYGD-520 Honeywell Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 09.10.2015
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ZARIZENI ELEKTRICKE ZABEZPECOVACI SIGNALIZACE A TISNOVE SYSTEMY

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T1110/2012 |Ustfedna PZTS GALAXY FLEX 100 |Honeywell Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS91=2 09.10.2015
(C001-M-E2-100), 0. - Security Pro-
GALAXY FLEX 50, ducts o.z.
GALAXY FLEX 20
T1111/2012 |Bezdratové tisnové |MCT201-868, Visonic Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS91=2 09.10.2015
tlacitko MCT201 WP-868 0. - Security Pro-
ducts o.z.
T1112/2012 | Tisnové tlacitko ART476 Cooper Csa Srl. Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS91=2 09.10.2015
0. - Security Pro-
ducts o.z.
T1113/2012 | Tisfiové tlaCitko ELM-PA-G3-W Elmdene Interna- Honeywell, spol. s r. |Havrankova 33 619 00 Brno 4 SS91=4 09.10.2015
tional Limited 0. - Security Pro-
ducts o.z.
T1114/2012 | Tisnové tlacitko S3040/SR Sentrol INC. Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 09.10.2015
0. - Security Pro-
ducts o.z.
T1115/2012 |Napajeci zdroj zalo- | AXSP K40/10A, Honeywell Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 09.10.2015
hovany v krytu AXSP K40/5A 0. - Security Pro-
ducts o.z.
T1116/2012 |Napajeci zdroj zalo- | SMPSW K15/1,7A | Honeywell Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS891=2 09.10.2015
hovany v krytu 0. - Security Pro-
ducts o.z.
T1117/2012 |Napajeci zdroj zalo- | UNIPOWER MINI/ Honeywell Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 09.10.2015
hovany v krytu K15T 0. - Security Pro-
ducts o.z.
T1118/2012 | Stropni PIR detektor| PRESTIGE Texecom Limited Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 09.10.2015
s AM AM360QD 0. - Security Pro-
ducts o.z.
T1119/2012 |PIR detektor PRESTIGE IR Texecom Limited Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS91=2 09.10.2015
0. - Security Pro-
ducts o.z.
T1120/2012 |PIR detektor PRESTIGE MR Texecom Limited Honeywell, spol. s r. |Havrankova 33 619 00 Brno 2 SS91=2 09.10.2015
0. - Security Pro-
ducts o.z.
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ZARIZENI ELEKTRICKE ZABEZPECOVACI SIGNALIZACE A TiISNOVE SYSTEMY

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T1121/2012 |Dualni detektor PIR | PRESTIGE DT Texecom Limited Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS891=2 09.10.2015
+ MW 0. - Security Pro-
ducts o.z.
T1122/2012 |PIR detektor s AM |PRESTIGE AMQD | Texecom Limited Honeywell, spol. s r. |Havrankova 33 619 00 Brno 3 SS91=3 09.10.2015
PLUS 0. - Security Pro-
ducts o.z.
T1123/2012 |Dualni detektor PIR |PRESTIGE AMDT | Texecom Limited Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 09.10.2015
+ MW s AM PLUS 0. - Security Pro-
ducts o.z.
T1124/2012 |Poplachovy zabez- |JA-80 OASIS JABLOTRON JABLOTRON Pod Skalkou 466 01 Jablonec 2 SS91=2 21.12.2015
pecovaci a tisnovy ALARMS ALARMS 4567/33 nad Nisou
systém
T1125/2012 | Detektor pohybu JS-20 JABLOTRON JABLOTRON Pod Skalkou 466 01 Jablonec 2 SS91=2 21.12.2015
PIR ALARMS ALARMS 4567/33 nad Nisou
T1127/2012 |Kombinovany detek-|JS-25 JABLOTRON JABLOTRON Pod Skalkou 466 01 Jablonec 2 SS91=2 21.12.2015
tor pohybu a rozbiti ALARMS ALARMS 4567/33 nad Nisou
skla
T1128/2012 | Detektor rozbiti skla | GBS-210 JABLOTRON JABLOTRON Pod Skalkou 466 01 Jablonec 2 SS91=2 15.12.2016
ALARMS ALARMS 4567/33 nad Nisou
T1129/2012 |Dualni detektor "NO33442.20, Honeywell Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 09.10.2015
s AM - standardni  |NO33442.20 + 0. - Security Pro-
zrcadlo NO33434 sténa, ducts o.z.
NO33442.20 +
NO33435 chodba"
T1130/2012 |Dualni detektor - "NO33443.20, Honeywell Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS91=2 09.10.2015
standardni zrcadlo |NO33443.20 + 0. - Security Pro-
NO33434 sténa, ducts o.z.
NO33443.20 +
NO33435 chodba"
T1131/2012 |Usttedna PZTS 561-MB100, 561- Honeywell Honeywell, spol. s r. |Havrankova 33 619 00 Brno 4 SS91=4 09.10.2015
MB100 v krytu 2G4 0. - Security Pro-
ducts o.z.
T1132/2012 | Detektor otevreni DC115 UTC Fire & Security [ Techfors CZ s.r.o. Rozarc¢ina 1480/7 | 140 00 Praha 4 - Kr¢| 3 SS91=3 21.11.2015
B.V.
T1133/2012 | Detektor otevreni DC128 UTC Fire & Security [ Techfors CZ s.r.o. Rozarc€ina 1480/7 | 140 00 Praha 4 - Kr¢| 3 SS91=3 21.11.2015
B.V.
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Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢c. TP Ityp ohodnoceni do
T1134/2012 | Detektor otevreni DC138 UTC Fire & Security [ Techfors CZ s.r.o. Rozarc¢ina 1480/7 | 140 00 Praha 4 - Kr¢| 3 SS91=3 21.11.2015
B.V.
T1135/2012 | Detektor otevreni DC148 UTC Fire & Security [ Techfors CZ s.r.o. Rozar¢ina 1480/7 | 140 00 Praha 4 - Kr¢| 3 SS91=3 21.11.2015
B.V.
T1136/2012 |Detektor otevieni DC408 UTC Fire & Security [ Techfors CZ s.r.o. Rozarc¢ina 1480/7 | 140 00 Praha 4 - Kr&|3 SS91=3 21.11.2015
B.V.
T1137/2012 | Detektor pohybu DD1012 UTC Fire & Security [ Techfors CZ s.r.o. Rozar¢ina 1480/7 | 140 00 Praha 4 - Kr¢| 2 SS91=2 21.11.2015
kombinovany (PIR B.V.
+MW)
T1138/2012 | Detektor pohybu DD1012RAM UTC Fire & Security | Techfors CZ s.r.o. Rozarcina 1480/7 | 140 00 Praha 4 - Kr¢|2 SS91=2 21.11.2015
kombinovany (PIR B.V.
+MW)
T1139/2012 |Detektor pohybu DD1012AM UTC Fire & Security | Techfors CZ s.r.o. Rozarcina 1480/7 | 140 00 Praha 4 - Kr¢|3 SS91=3 21.11.2015
kombinovany (PIR B.V.
+MW)
T1140/2012 | Detektor pohybu DDV1016 UTC Fire & Security | Techfors CZ s.r.o. Rozarc¢ina 1480/7 | 140 00 Praha 4 - Kr¢| 2 SS91=2 21.11.2015
kombinovany (PIR B.V.
+MW)
T1141/2012 | Detektor pohybu DDV1016AM UTC Fire & Security [ Techfors CZ s.r.o. Rozarc¢ina 1480/7 | 140 00 Praha 4 - Kr&|3 SS91=3 21.11.2015
kombinovany (PIR B.V.
+MW)
T1142/2012 |Ustfedna EZS s bez- | DIGIPLEX EVO 192 |PARADOX SECU- |VARIANT plus, spol.|U Obdrky 5 674 01 Trebic 2-3 SS91=3, SS91=2]09.08.2015
dratovou nastavbou RITY SYSTEMS S r.0. (pfi pouziti radio-
vého systému)
T1143/2012 |Detektor otevieni 3G-RM-20 SENTEK VARIANT plus, spol.|U Oburky 5 674 01 Trebic 3 SS91=3 15.11.2015
S r.0.
T1144/2012 |Detektor otevieni 3G-SM-60 SENTEK VARIANT plus, spol.|U Oburky 5 674 01 Trebic 3 SS91=3 15.11.2015
S r.0.
T1145/2012 |Detektor otevieni 3G-SM-70MET SENTEK VARIANT plus, spol.|U Oburky 5 674 01 Trebic 3 SS91=3 15.11.2015
S r.0.
T1146/2012 |Detektor otevieni 3G-SM-85MET SENTEK VARIANT plus, spol.|U Oburky 5 674 01 Trebic 3 SS91=3 15.11.2015
S r.0.
T1001/2013 |Usttedna PZTS ASSET 812 X Trade FIDES, a.s. |Trade FIDES, a.s. |Dornych 57 617 00 Brno 4 SS91=4 26.11.2015
T1002/2013 |Ustfedna PZTS ASSET 801 Z Trade FIDES, a.s. |Trade FIDES, a.s. |Dornych 57 617 00 Brno SS91=3 26.11.2015
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PIR

Sp. z o.0.

kiej 1920r 7B

Poland

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T1003/2013 | Perimetricky systém | PERIDECT SIEZA, s.r.o. SIEZA, s.r.o. Sturova 1282 142 00 Praha 4 4 SS91=4 18.12.2015
T1004/2013 |Systém pro kontrolu | "RGS/RSS SIEZA, s.r.o. SIEZA, s.r.o. Sturova 1282 142 00 Praha 4 3 SS91=3 18.12.2015
a ochranu straz- RSS-SMD,
nych/nastrahovy RGS/RSS-CVP,
radiovy systém RGS-M"
T1005/2013 |Detektor pohybu RK312PR RISCO Ltd. Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS91=2 12.12.2015
PIR 0. - Security Pro-
ducts o.z.
T1006/2013 |Detektor pohybu RK315DT RISCO Ltd. Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 12.12.2015
kombinovany (PIR 0. - Security Pro-
+MW) ducts 0.z.
T1007/2013 | Detektor pohybu RK800Q-G3 RISCO Ltd. Honeywell, spol. s r. |Havrankova 33 619 00 Brno 3 SS91=3 12.12.2015
PIR 0. - Security Pro-
ducts o.z.
T1008/2013 |Detektor pohybu RK825DT-G3, RISCO Ltd. Honeywell, spol. s r. |Havrankova 33 619 00 Brno 3 SS91=3 12.12.2015
kombinovany (PIR [RK815DT-G3 0. - Security Pro-
+MW) ducts o.z.
T1009/2013 | Detektor pohybu RXC-ST (CORE) OPTEX Co., Ltd. OPTEX SECURITY |Bitwy Warszaws- |02-366 Warszawa, |2 SS91=2 12.12.2015
PIR Sp. z o.0. kiej 1920r 7B Poland
T1010/2013 | Detektor pohybu SIP-100 (Redwall-V) |OPTEX Co., Ltd. OPTEX SECURITY |Bitwy Warszaws- |02-366 Warszawa, |2 SS91=2 12.12.2015
PIR Sp. z o.0. kiej 1920r 7B Poland
T1011/2013 | Detektor pohybu SIP-404/5 OPTEX Co., Ltd. OPTEX SECURITY |Bitwy Warszaws- |02-366 Warszawa, |2 SS891=2 12.12.2015
PIR (Redwall-V), SIP-404 Sp. z 0.0. kiej 1920r 7B Poland
(Redwall-V)
T1012/2013 | Detektor pohybu SIP-3020/5 (Redwall-| OPTEX Co., Ltd. OPTEX SECURITY |Bitwy Warszaws- |02-366 Warszawa, |2 SS91=2 12.12.2015
PIR V), SIP-3020 (Red- Sp. z 0.0. kiej 1920r 7B Poland
wall-V)
T1013/2013 | Detektor pohybu SIP-4010/5 OPTEX Co., Ltd. OPTEX SECURITY |Bitwy Warszaws- |02-366 Warszawa, |2 SS91=2 12.12.2015
PIR (Redwall-V), SIP- Sp. z 0.0. kiej 1920r 7B Poland
4010 (Redwall-V)
T1014/2013 |Detektor pohybu SIP-5030 OPTEX Co., Ltd. OPTEX SECURITY |Bitwy Warszaws- |02-366 Warszawa, |2 SS91=2 12.12.2015
PIR (Redwall-V) Sp. z o.0. kiej 1920r 7B Poland
T1015/2013 |Detektor pohybu SX360Z2 OPTEX Co., Ltd. OPTEX SECURITY |Bitwy Warszaws- |02-366 Warszawa, |2 SS91=2 12.12.2015
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Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T1016/2013 |Detektor rozbiti skla | FG1625, FG1625F, |Honeywell Interna- |Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS91=2 12.12.2015
FG1625RT, tional Inc. 0. - Security Pro-
FG1625TAS ducts o.z.
T1017/2013 |Detektor smérovy |RN4 75-150 (RED- |OPTEX Co., Ltd. OPTEX SECURITY |Bitwy Warszaws- |02-366 Warszawa, |4 SS91=4 12.12.2015
(infrazavora) NET 75-150), RN4 Sp. z o.0. kiej 1920r 7B Poland
25-75, RN4 10-25
T1018/2013 | Otfesovy detektor |VIBRO OPTEX Co., Ltd. OPTEX SECURITY |Bitwy Warszaws- |02-366 Warszawa, |2 SS91=2 12.12.2015
Sp. z o.0. kiej 1920r 7B Poland
T1019/2013 |Detektor pohybu RK150DT-G3 RISCO Ltd. Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 12.12.2015
kombinovany (PIR 0. - Security Pro-
+MW) ducts o.z.
T1020/2013 | Detektor pohybu RK150T RISCO Ltd. Honeywell, spol. s r. |Havrankova 33 619 00 Brno 2 SS91=2 12.12.2015
kombinovany (PIR 0. - Security Pro-
+MW) ducts o.z.
T1021/2013 |Perimetricky systém |FP 300 VARIANT plus, spol. | VARIANT plus, spol.|U Oburky 5 674 01 Trebic 3 SS91=3 05.11.2015
(otfesovy detektor) S r.0. S r.0.
T1022/2013 | Perimetricky systém | FP 600 VARIANT plus, spol. | VARIANT plus, spol.|U Oburky 5 674 01 Trebic 3 SS91=3 05.11.2015
(otfesovy detektor) S r.0. S Tr.0.
T1023/2013 | Detektor otevreni DC108 UTC Fire & Security [ Techfors CZ s.r.o. Rozarc¢ina 1480/7 | 140 00 Praha 4 - Kr¢| 2 SS91=2 07.02.2016
B.V.
T1024/2013 |Detektor otevreni DC120 UTC Fire & Security [ Techfors CZ s.r.o. Rozar¢ina 1480/7 | 140 00 Praha 4 - Kr¢| 2 SS91=2 07.02.2016
B.V.
T1025/2013 | Detektor pohybu I1S2535T, 1S2535TC | Honeywell Interna- |Honeywell, spol. s r. |Havrankova 33 619 00 Brno 2 SS91=2 21.02.2016
PIR tional Inc. 0. - Security Pro-
ducts o.z.
T1026/2013 | Detektor pohybu 1S2560T, 1S2560TC |Honeywell Interna- |Honeywell, spol. s r. |Havrankova 33 619 00 Brno 2 SS91=2 21.02.2016
PIR tional Inc. 0. - Security Pro-
ducts o.z.
T1027/2013 |Detektor pohybu 1IS25100TC Honeywell Interna- [Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS91=2 21.02.2016
PIR tional Inc. 0. - Security Pro-
ducts o.z.
T1028/2013 | Detektor pohybu HX-40AM, HX-40 OPTEX Co., Ltd. OPTEX SECURITY |Bitwy Warszaws- |02-366 Warszawa, |2 SS91=2 21.02.2016
PIR Sp. z o.0. kiej 1920r 7B Poland
T1029/2013 | Detektor pohybu HX-80NAM, HX-80N | OPTEX Co., Ltd. OPTEX SECURITY |Bitwy Warszaws- |02-366 Warszawa, |2 SS91=2 21.02.2016
PIR Sp. z o.0. kiej 1920r 7B Poland
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T1030/2013 | Detektor otevreni GPO001/AB/G2 CQR Fire & Security [ Honeywell, spol. s r. |Havrankova 33 619 00 Brno 2 SS91=2 21.02.2016
0. - Security Pro-
ducts o.z.
T1031/2013 | Detektor otevreni GPO001/AB/G3 CQR Fire & Security [ Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 21.02.2016
0. - Security Pro-
ducts o.z.
T1032/2013 |Usttedna PZTS ZaSU ORZO SECURITY, |NOVON SECURITY,|Podébradova 702 00 Ostrava 3 SS91=3 20.11.2015
spol. s r.o. s.r.o. 3264/73
T1033/2013 |Detektor pohybu ADM-Q12 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
PIR selschaft
T1034/2013 |Detektor pohybu IR100B Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
PIR selschaft
T1035/2013 |Detektor pohybu IR120C Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
PIR selschaft
T1036/2013 |Detektor pohybu IR200C-II Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
PIR selschaft
T1037/2013 |Detektor pohybu IR261 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
PIR selschaft
T1038/2013 |Detektor pohybu ADM-Q12T Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |3 SS91=3 14.03.2016
PIR selschaft
T1039/2013 |Detektor pohybu IR270T Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |3 SS91=3 14.03.2016
PIR selschaft
T1040/2013 |Detektor pohybu ADM-QXB12 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
kombinovany (PIR selschaft
+MW)
T1041/2013 |Detektor pohybu IRM120C Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
kombinovany (PIR selschaft
+MW)
T1042/2013 |Detektor pohybu IRM270MD Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
kombinovany (PIR selschaft
+MW)
T1043/2013 |Detektor pohybu ADM-QXB12T Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |3 SS91=3 14.03.2016
kombinovany (PIR selschaft
+MW)
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T1044/2013 |Detektor pohybu IRM270T Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |3 SS91=3 14.03.2016
kombinovany (PIR selschaft
+MW)
T1045/2013 |Detektor pohybu UP370T Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |3 SS91=3 14.03.2016
kombinovany (PIR selschaft
+MW)
T1046/2013 |Detektor pohybu IR120C Ex Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
PIR selschaft
T1047/2013 |Detektor pohybu IR200C-II Ex Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
PIR selschaft
T1048/2013 |Detektor pohybu 1IS390 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
PIR selschaft
T1049/2013 |Detektor pohybu 1S392 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
PIR selschaft
T1050/2013 |Detektor pohybu 1S404 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
PIR selschaft
T1051/2013 | Detektor otevreni MK240 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
selschaft
T1052/2013 |Detektor otevieni MK250 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
selschaft
T1053/2013 | Detektor otevreni MK446 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
selschaft
T1054/2013 |Detektor otevreni MK270 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |3 SS91=3 14.03.2016
selschaft
T1055/2013 | Detektor otevfeni MK272 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |3 SS91=3 14.03.2016
selschaft
T1056/2013 | Detektor otevfeni MK470 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |3 SS91=3 14.03.2016
selschaft
T1057/2013 | Detektor otevreni MK472 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |3 SS91=3 14.03.2016
selschaft
T1058/2013 |Detektor smérovy 1S433, 1S434, 1S435 | Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |4 SS91=4 14.03.2016
(infrazavora) selschaft
T1059/2013 |Detektor smérovy 1S443, 1S444, 15445 |Siemens Aktienges- | Siemens, s.r.o0. Siemensova 1 155 00 PRAHA 13 |4 SS91=4 14.03.2016
(infrazavora) selschaft
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T1060/2013 | Detektor rozbiti skla | AGB600 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
selschaft
T1061/2013 | Tisnové tlacitko HB 105 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
selschaft
T1062/2013 | Tisnové tlacitko FK 32 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 PRAHA 13 |2 SS91=2 14.03.2016
selschaft
T1063/2013 |Ustfedna PZTS S1410/411, SAK41 |Siemens Aktienges- | Siemens, s.r.0. Siemensova 1 155 00 PRAHA 13 |3 SS91=3 14.03.2016
selschaft
T1064/2013 |Usttedna PZTS SATEL INTEGRA 32 | SATEL Sp. z o.0. EUROALARM, spol. | Drazovice 275 683 01 Drazovice |2 SS91=2 07.06.2015
(INTEGRA 64, INTE- s r.o.
GRA 128)
T1065/2013 |Poplachovy zabez- |JA-100 JABLOTRON JABLOTRON Pod Skalkou 466 01 Jablonec 2 SS91=2 19.07.2017
pecovaci systém ALARMS a.s. ALARMS a.s. 4567/33 nad Nisou
T1001/2014 | Detektor pohybu PDM-I112 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 Praha 13 2 SS91=2 10.11.2016
PIR selschaft
T1002/2014 |Detektor pohybu PDM-112T Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 Praha 13 3 SS91=3 10.11.2018
PIR selschaft
T1003/2014 | Detektor pohybu PDM-118 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 Praha 13 2 SS91=2 10.11.2016
PIR selschaft
T1004/2014 |Detektor pohybu PDM-118T Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 Praha 13 3 SS91=3 10.11.2016
PIR selschaft
T1005/2014 |Usttedna PZTS NX-8E (AC 948 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 Praha 13 3 SS91=3 19.11.2016
Plus) selschaft
T1006/2014 |Ustfedna PZTS NX-8 (AC 948) Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 Praha 13 3 SS91=3 19.11.2016
selschaft
T1007/2014 |Bezdratovy pfijima¢ | SPCW130.100 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 Praha 13 2 SS91=2 8.1.2017
selschaft
T1008/2014 |Bezdratova nad- SPCW110.000 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 Praha 13 2 SS91=2 8.1.2017
stavba (SPCW101.000) selschaft
T1009/2014 |Detektor pohybu PDM-I12T Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 Praha 13 3 SS91=3 10.11.2016
PIR selschaft
T1010/2014 |Bezdratovy detektor | ADM-112W1 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 Praha 13 2 SS91=2 8.1.2017
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T1011/2014 |Bezdratovy detektor | IMKW6-10 Siemens Aktienges- | Siemens, s.r.o. Siemensova 1 155 00 Praha 13 2 SS91=2 8.1.2017
otevreni selschaft
T1012/2014 |Tisnoveé tlacitko MAS-TH ASITA spol. s r.o. ASITA spol. s r.o. V Miejnku 611 500 11 Hradec Kra- |4 SS91=4 7.4.2017
lové
T1013/2014 |Detektor otevreni MAS 203 ASITA spol. s r.o. ASITA spol. s r.o. V Mlejnku 611 500 11 Hradec Kra- |2 SS91=2 13.4.2017
lové
T1014/2014 |Detektor otevreni MAS 273 ASITA spol. s r.o. ASITA spol. s r.o. V Mlejnku 611 500 11 Hradec Kra- |2 SS91=2 13.4.2017
lové
T1015/2014 |Detektor otevieni MAS 283 ASITA spol. s r.o. ASITA spol. s r.o. V Mlejnku 611 500 11 Hradec Kra- |2 SS91=2 13.4.2017
lové
T1016/2014 |Detektor otevieni MAS 333 ASITA spol. s r.o. ASITA spol. s r.o. V Mlejnku 611 500 11 Hradec Kra- |2 SS91=2 13.4.2017
lové
T1017/2014 |Detektor otevieni MAS 303 ASITA spol. s r.o. ASITA spol. s r.o. V Mlejnku 611 500 11 Hradec Kra- |3 SS91=3 13.4.2017
lové
T1018/2014 |Detektor otevieni MAS 353 ASITA spol. s r.o. ASITA spol. s r.o. V Mlejnku 611 500 11 Hradec Kra- |3 SS91=3 13.4.2017
lové
T1019/2014 | Detektor otevreni "MK-3400-xx, Siemens Schweiz Siemens, s.r.o. Siemensova 1 155 00 Praha 13 2 SS91=2 12.6.2017
(magneticky kon- MK-2400-S1, AG
takt) MK-2500-xx,
MK-2470-xx,
MK-2400-xx,
K-2400-S2"
T1020/2014 |Detektor otevreni MK-2700-xx, Siemens Schweiz | Siemens, s.r.o. Siemensova 1 155 00 Praha 13 3 SS91=3 12.6.2017
(magneticky kon- MK-2720-xx AG
takt)
T1021/2014 |Detektor otevreni MK-4700, MK-4720 |Siemens Schweiz |Siemens, s.r.o. Siemensova 1 155 00 Praha 13 3 SS91=3 12.6.2017
(magneticky kon- AG
takt)
T1022/2014 |Detektor otevieni MK-4400, MK-4460 |Siemens Schweiz |Siemens, s.r.o. Siemensova 1 155 00 Praha 13 2 SS91=2 12.6.2017
(magneticky kon- AG
takt)
T1023/2014 |Detektor smérovy | AX-70/130/200TN OPTEX CO., Ltd. OPTEX Security Sp. | Bitwy Warszaws- |02-366 Warszawa, |4 SS91=4 18.12.2016
(infrazavora) (BE) z 0.0. kiej 1920 r. 7B Poland
T1024/2014 |Detektor smérovy |AX-100/200TF(BE) |OPTEX CO., Ltd. OPTEX Security Sp. | Bitwy Warszaws- |02-366 Warszawa, |4 SS91=4 18.12.2016
(infrazavora) z 0.0. kiej 1920 r. 7B Poland




ol

Certifikované technické prostfedky uvedené v § 30 odst. 1, pism. ¢) a ) ziakona ¢. 412/2005 Sb.
ZARIZENI ELEKTRICKE ZABEZPECOVACI SIGNALIZACE A TiISNOVE SYSTEMY

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost
¢. TP Ityp ohodnoceni do
T1025/2014 |Detektor smérovy | AX-350/650DH Mklll |OPTEX CO., Ltd. OPTEX Security Sp. | Bitwy Warszaws- |02-366 Warszawa, |4 SS91=4 26.6.2017
(infrazavora) Z 0.0. kiej 1920 r. 7B Poland
T1026/2014 |Detektor smérovy | SL-200/350/650 OPTEX CO., Ltd. OPTEX Security Sp. | Bitwy Warszaws- |02-366 Warszawa, |4 SS91=4 26.6.2017
(infrazévora) QN/QDP/QDM Z 0.0. kiej 1920 r. 7B Poland
T1027/2014 |Detektor smérovy | SL-350QFR/QNR OPTEX CO., Ltd. OPTEX Security Sp. | Bitwy Warszaws- |02-366 Warszawa, |4 SS91=4 26.6.2017
(infrazavora) z 0.0. kiej 1920 r. 7B Poland
T1028/2014 |Perimetricky deteke- | INTREPID Micro- Southwest Micro- Honeywell, spol. s r. | Havrankova 33 619 00 Brno 4 SS91=4 13.3.2017
ni systém Point Il wave, Inc. 0. - Security Pro-
ducts o.z.
T1029/2014 |Poplachovy zabez- |ALTEX PZTS ALIMEX s.r.o. ALIMEX s.r.o. Ke Zvoli 339 252 41 Dolni Bfe- |3 SS91=3 28.8.2017
pecovaci a tisfovy Zany
systém
T1030/2014 |Zalohovany napaje- |PWR 533, PWR 533 | Trade FIDES, a.s. |Trade FIDES, a.s. |Dornych 57 617 00 Brno 3 SS91=3 16.7.2017
ci zdroj v krytu K70
T1031/2014 |Detektor pohybu PDM-IXD12, PDM- |Siemens Aktienges- | Siemens, s.r.o0. Siemensova 1 155 00 Praha 13 2 SS91=2 25.9.2017
kombinovany (PIR [IXD18 selschaft
+MW)
T1032/2014 |Detektor pohybu PDM-IXD12T, PDM- |Siemens Aktienges- | Siemens, s.r.0. Siemensova 1 155 00 Praha 13 3 SS91=3 25.9.2017
kombinovany (PIR [IXD18T selschaft
+MW)
T1033/2014 |Usttedna PZTS ASSET 804z Trade FIDES, a.s. |Trade FIDES, a.s. |Dornych 57 617 00 Brno SS91=3 9.10.2017
T1034/2014 |Detektor otevieni UMSO001 SIEGENIA-AUBI KG | Trade FIDES, a.s. |Dornych 57 617 00 Brno SS91=2 21.10.2017
T1035/2014 |Usttedna PZTS ATS 4099 (ATS UTC Fire & Security [ Techfors CZ s.r.o. Rozar¢ina 1480/7 | 140 00 Praha 4 - Kr¢| 3 SS91=3 23.10.2017
1099, ATS 2099, ATS
3099, ATS 4599)
T1036/2014 |Usttedna PZTS ATS 4099/1 (ATS UTC Fire & Security | Techfors CZ s.r.o. Rozarcina 1480/7 | 140 00 Praha 4 - Kr¢ |4 SS91=4 23.10.2017
2099/1, ATS 3099/1,
ATS 4599/1)
T1037/2014 |Detektor pohybu Viewguard PIR BUS- |Honeywell Security |Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS91=2 6.11.2017
PIR 2/BUS-1 Deutschland 0. - Security Pro-
(N033332.21) ducts o.z.
T1038/2014 |Detektor pohybu Viewguard PIR AM |Honeywell Security |Honeywell, spol. s r. |Havrankova 33 619 00 Brno 3 SS91=3 6.11.2017
PIR BUS-2/BUS-1 Deutschland 0. - Security Pro-
(N033432.21) ducts o.z.
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T1039/2014 |Detektor pohybu Viewguard DUAL Honeywell Security |[Honeywell, spol. s r. |Havrankova 33 619 00 Brno 2 SS91=2 6.11.2017
kombinovany (PIR [BUS-2/BUS-1 Deutschland 0. - Security Pro-
+MW) (N033443.21) ducts o.z.
T1040/2014 |Detektor pohybu Viewguard DUAL AM |Honeywell Security |Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 6.11.2017
kombinovany (PIR [BUS-2/BUS-1 Deutschland 0. - Security Pro-
+MW) (N033442.21) ducts o.z.
T1041/2014 |Ustfedna PZTS MB Secure 6000 Honeywell Security |[Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 6.11.2017
(N013870) v€.odvoz. | Deutschland 0. - Security Pro-
variant 1000 ducts o.z.
(N013820), 2000
(N013830), 3000
(N013840), 4000
(N013850), 5000
(N013860)
T1001/2015 | Perimetricky deteké- | PRIMSEC Vesys Electronics s. | Vesys Electronics s. | Pfikop 843/4, 602 00 Brno 4 SS91=4 12.2.2018
ni systém r.o. r.o. Zabrdovice
T1002/2015 |Usttedna EZS INTEGRA 64 Plus Satel Sp.z o.0. EUROALARM spol. |Drazovice 275 PSC 68301 3 SS91=3 18.4.2016
S r.o.
T1003/2015 |Usttedna EZS INTEGRA 128 Plus |Satel Sp.z o.0. EUROALARM spol. |Drazovice 275 PSC 68301 3 SS91=3 18.4.2016
S r.o.
T1004/2015 |Usttedna EZS INTEGRA 256 Plus |Satel Sp.z o.0. EUROALARM spol. |Drazovice 275 PSC 68301 3 SS91=3 29.5.2017
S r.o.
T1005/2015 |Detektor pohybu GRAPHITE Satel Sp.z o.0. EUROALARM spol. |Drazovice 275 PSC 68301 2 SS91=2 16.5.2016
PIR s r.o.
T1006/2015 |Detektor otevieni S-4 Satel Sp.z 0.0. EUROALARM spol. | Drazovice 275 PSC 68301 2 SS91=2 1.11.2015
S r.o.
T1007/2015 |Detektor otevieni DC101 UTC Fire & Security | Techfors CZ s.r.o. Rozargina 1480/7 | Praha 4 - Krg, PSC |2 SS91=2 26.3.2018
B.V. 140 00
T1008/2015 |Detektor otevreni DC103, DC111 UTC Fire & Security [ Techfors CZ s.r.o. Rozargina 1480/7 | Praha 4 - Krg, PSC |3 SS91=3 26.3.2018
B.V. 140 00
T1009/2015 |Detektor pohybu EV669 UTC Fire & Security [ Techfors CZ s.r.o. Rozargina 1480/7 |Praha 4 - Krg, PSC |2 SS91=2 26.3.2018
PIR B.V. 140 00
T1010/2015 |Detektor pohybu EV1012, EV1116, UTC Fire & Security [ Techfors CZ s.r.o. Rozargina 1480/7 |Praha 4 - Kr&, PSC |2 SS91=2 26.3.2018
PIR VE735, VE1012, B.V. 140 00
VE1016, VE1120
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T1011/2015 |Detektor pohybu EV1012AM, UTC Fire & Security [ Techfors CZ s.r.o. Rozargina 1480/7 |Praha 4 - Krg, PSC |3 SS91=3 26.3.2018
PIR EV1116AM, B.V. 140 00
VE735AM,
VE1012AM,
VE1016AM,
VE1120AM
T1012/2015 |Detektor pohybu DD669 UTC Fire & Security | Techfors CZ s.r.o. Rozargina 1480/7 |Praha 4 - Krg, PSC |2 SS91=2 26.3.2018
kombinovany (PIR B.V. 140 00
+MW)
T1013/2015 |Detektor pohybu DD669AM UTC Fire & Security | Techfors CZ s.r.o. Rozar&ina 1480/7 |Praha 4 - Krg, PSC |3 SS91=3 26.3.2018
kombinovany (PIR B.V. 140 00
+MW)
T1014/2015 |Otfesovy detektor |VV600-PLUS, UTC Fire & Security | Techfors CZ s.r.o. Rozéar&ina 1480/7 |Praha 4 - Krg, PSC |3 SS91=3 26.3.2018
VV602-PLUS B.V. 140 00
T1015/2015 |Otfesovy detektor |VV700RA UTC Fire & Security | Techfors CZ s.r.o. Rozargina 1480/7 |Praha 4 - Kr&, PSC |4 SS91=4 26.3.2018
B.V. 140 00
T1016/2015 |Ustiedna PZTS MU4N DOMINUS SPELZA, spol. s r.o. | ABBAS, a.s. Edisonova 5 612 00 Brno 4 SS91=4 27.6.2016
MILLENNIUM
T1017/2015 |Detektor pohybu FMX-ST OPTEX CO., Ltd. Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS91=2 26.2.2018
PIR 0. - Security Pro-
ducts o.z.
T1018/2015 |Detektor pohybu CDX-AM, CDX-NAM |OPTEX CO., Ltd. Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 26.2.2018
PIR 0. - Security Pro-
ducts o.z.
T1019/2015 |Detektor pohybu VXI-AM, VXI-RAM, |OPTEX CO., Ltd. Honeywell, spol. s r. | Havrankova 33 619 00 Brno 2 SS91=2 26.2.2018
PIR VXI-R, VXI-ST 0. - Security Pro-
ducts o.z.
T1020/2015 |Detektor pohybu AFX-0001 (Premier |Texecom Limited Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 26.2.2018
kombinovany (PIR | Elite AM 360DT) 0. - Security Pro-
+MW) ducts 0.z
T1021/2015 |Detektor pohybu N033440.01 s optika- | Honeywell Security |Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 25.9.2017
kombinovany (PIR | mi N033434 Deutschland 0. - Security Pro-
+MW) s AM a N033435 ducts o.z.
T1022/2015 |Detektor pohybu N033441.01 s optika- | Honeywell Security |Honeywell, spol. s r. |Havrankova 33 619 00 Brno 2 SS91=2 25.9.2017
kombinovany (PIR [ mi N033434 Deutschland 0. - Security Pro-
+MW) a N033435 ducts o.z.
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PIR s AM

N033434 a N033435

Deutschland

0. - Security Pro-
ducts o.z.
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T1023/2015 |Detektor pohybu N033330 s optikami | Honeywell Security |Honeywell, spol. s r. |Havrankova 33 619 00 Brno 2 SS91=2 25.9.2017
PIR N033434 a N033435 | Deutschland 0. - Security Pro-
ducts o.z.
T1024/2015 |Detektor pohybu N033430 s optikami |Honeywell Security |Honeywell, spol. s r. | Havrankova 33 619 00 Brno 3 SS91=3 25.9.2017
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Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost

¢. TP Ityp ohodnoceni do

T5044/2012 |Skartovaci stroj HSM Securio B24 HSM GmbH & Co. [KAST, spol. s r.o. Nad VrSovskou Praha 10 1,2 papir, CD/DVD, [03.12.2015
(Fez 3,9 mm) KG horou 10/1423 plast.karta

T5046/2012 |Skartovaci stroj HSM Securio B32 HSM GmbH & Co. [KAST, spol. s r.o. Nad VrSovskou Praha 10 1,2 papir, CD/DVD, |[03.12.2015
(Fez 3,9 mm) KG horou 10/1423 plast.karta

T5048/2012 |Skartovaci stroj HSM 125.2 (fez HSM GmbH & Co. [KAST, spol. s r.o. Nad VrSovskou Praha 10 2 papir, plast.karta | 03.12.2015
3,9x30 mm) KG horou 10/1423

T5049/2012 |Skartovaci stroj HSM 390.3 (fez HSM GmbH & Co. [KAST, spol. s r.o. Nad VrSovskou Praha 10 2 papir, CD/DVD, [03.12.2015
3,9x40 mm) KG horou 10/1423 plast.karta

T5050/2012 | Skartovaci stroj HSM Securio P36 HSM GmbH & Co. [KAST, spol. s r.o. Nad VrSovskou Praha 10 1,2 papir, CD/DVD, ]03.12.2015
(fez 3,9 mm) KG horou 10/1423 plast.karta

T5051/2012 | Skartovaci stroj JAWS C7 (fez 2x10 | Shanghai Sunwood |KAST, spol. s r.o. Nad VrSovskou Praha 10 3 papir, CD/DVD, ]03.12.2015
mm) Industrial Co. Ltd horou 10/1423 plast.karta

T5052/2012 | Skartovaci stroj JAWS C9 (fez 2x8 | Shanghai Sunwood |KAST, spol. s r.o. Nad VrSovskou Praha 10 3 papir 03.12.2015
mm) Industrial Co. Ltd horou 10/1423

T5001/2013 | Skartovaci stroj HSM Securio B24 HSM GmbH & Co. [KAST, spol. s r.o. Nad VrSovskou Praha 10 3 papir, plast.karta | 17.01.2016
(fez 1,9x15 mm) KG horou 10/1423

T5002/2013 | Skartovaci stroj HSM Securio B32 HSM GmbH & Co. [KAST, spol. s r.o. Nad VrSovskou Praha 10 3 papir, plast.karta | 17.01.2016
(fez 1,9x15 mm) KG horou 10/1423

T5003/2013 | Skartovaci stroj AT 12C (fez 3,8x50 |Changzhou Jinpex |AVE TECH, spol. s r.|Ve Zlibku 1800/77 | Praha 9 2 papir 18.12.2015
mm) Electronics Co., Ltd. |o.

T5004/2013 | Skartovaci stroj AT 20S (fez 4 mm) |Changzhou Jinpex |AVE TECH, spol. sr.|Ve Zlibku 1800/77 | Praha 9 1 papir 18.12.2015

Electronics Co., Ltd. |o.

T5006/2013 | Skartovaci stroj REXEL V120 (fez 5,8 | ACCO Europe PLC |XERTEC a.s. Kloknerova 2278/ | Praha 4 1 papir 24.01.2016
mm) 24

T5007/2013 | Skartovaci stroj REXEL V125 (fez ACCO Europe PLC |XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir 24.01.2016
4x34 mm) 24

T5008/2013 | Skartovaci stroj REXEL V60WS (fez |ACCO Europe PLC |XERTEC a.s. Kloknerova 2278/ | Praha 4 1 papir 24.01.2016
5,8 mm) 24

T5009/2013 | Skartovaci stroj REXEL MERCURY |ACCO Europe PLC |XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir, CD/DVD, |[24.01.2016
RSX1630 (fez 4x45 24 plast.karta
mm)

T5010/2013 | Skartovaci stroj REXEL MERCURY |ACCO Europe PLC |XERTEC a.s. Kloknerova 2278/ | Praha 4 3 papir 24.01.2016
RSM1130 (fez 24
1,9x15 mm)
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S (fez 5,8 mm)

disketa

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost

¢. TP Ityp ohodnoceni do

T5011/2013 | Skartovaci stroj REXEL MERCURY |ACCO Europe PLC |XERTEC a.s. Kloknerova 2278/ | Praha 4 1 papir, CD/DVD |24.01.2016
RDS2250 (fez 5,8 24
mm)

T5012/2013 | Skartovaci stroj REXEL V65WS (fez |ACCO UK Limited |XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir, plast.karta |21.02.2016
4x45 mm) 24

T5013/2013 |Skartovaci stroj REXEL MERCURY |ACCO Europe PLC |XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir, disketa, 07.02.2016
RDX1850 (fez 4x45 24 plast.karta, CD
mm)

T5014/2013 | Skartovaci stroj REXEL MERCURY |ACCO Europe PLC |XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir, disketa, 07.02.2016
RDX2070 (fez 4x45 24 plast.karta, CD
mm)

T5015/2013 |Skartovaci stroj Intimus 120SC2 (fez | Martin Yale Interna- | XERTEC a.s. Kloknerova 2278/ | Praha 4 1 papir 07.02.2016
3,8 mm) tional GmbH 24

T5016/2013 | Skartovaci stroj Intimus 20 SC2 (fez |Martin Yale Interna- | XERTEC a.s. Kloknerova 2278/ | Praha 4 1,2 papir, plast.karta | 07.02.2016
4 mm) tional GmbH 24

T5017/2013 | Skartovaci stroj Intimus 20 CC3 (fez |Martin Yale Interna- | XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir, plast.karta | 07.02.2016
4x28 mm) tional GmbH 24

T5018/2013 | Skartovaci stroj Intimus 120CC3 (fez | Martin Yale Interna- | XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir 07.03.2016
3,8x36 mm) tional GmbH 24

T5019/2013 | Skartovaci stroj Intimus 120CC4 (fez | Martin Yale Interna- | XERTEC a.s. Kloknerova 2278/ | Praha 4 3 papir 07.03.2016
1,9x15 mm) tional GmbH 24

T5020/2013 | Skartovaci stroj KOBRA 300 SS4 E/ |ELCOMAN SRL UNIVOX spol. s r.o. |Kolonie 392 Cesky T&sin 1,2 papir, CD/DVD, [07.02.2016
S (fez 3,8 mm) disketa, plast.

karta

T5021/2013 | Skartovaci stroj KOBRA 300 SS5 E/ |ELCOMAN SRL UNIVOX spol. s r.o. | Kolonie 392 Cesky Té&sin 1 papir, CD/DVD, [07.02.2016
S (fez 5,8 mm) disketa

T5022/2013 |Skartovaci stroj KOBRA 300 CC2 E/ |ELCOMAN SRL UNIVOX spol. s r.o. |Kolonie 392 Cesky T&sin 3 papir, plast.karta | 07.02.2016
S (fez 1,9x15 mm)

T5023/2013 | Skartovaci stroj KOBRA 300 CC4 E/ |[ELCOMAN SRL UNIVOX spol. s r.o. |Kolonie 392 Cesky Té&sin 2 papir, CD/DVD, [07.02.2016
S (fez 3,5x30 mm) plast.karta

T5024/2013 | Skartovaci stroj KOBRA 390 C4 E/ |ELCOMAN SRL UNIVOX spol. s r.o. |Kolonie 392 Cesky T&sin 2 papir, CD/DVD, [21.02.2016
S (fez 3,9x40 mm) disketa, plast.

karta
T5025/2013 |Skartovaci stroj KOBRA 390 S5 E/ |ELCOMAN SRL UNIVOX spol. s r.o. |Kolonie 392 Cesky Té&sin 1 papir, CD/DVD, [21.02.2016
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3,8x40 mm)

tional GmbH

24

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost

¢. TP Ityp ohodnoceni do

T5026/2013 | Velkokapacitni skar- [ Intimus VZ 17.00 (fez| XERTEC a.s. Kloknerova 2278/24 | Praha 4 2 papir 21.03.2018

tovaci stroj GasticeMartin Yale

International GmbH

T5027/2013 | Skartovaci stroj Intimus S 14.95 (fez |Martin Yale Interna- | XERTEC a.s. Kloknerova 2278/ | Praha 4 1 papir, CD/DVD, | 11.04.2016
5,8 mm) tional GmbH 24 disketa

T5028/2013 | Skartovaci stroj Fellowes M-8C (fez |Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gorczewska Warszawa, Poland |2 papir, plast.karta |21.03.2016
4x50 mm) 69/73

T5029/2013 | Skartovaci stroj Fellowes W11C (fez |Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gorczewska Warszawa, Poland |2 papir, plast.karta |21.03.2016
3,9x35 mm) 69/73

T5030/2013 | Skartovaci stroj Fellowes 60Cs (fez |Fellowes Mfg. Co. |Fellowes Polska SA [ul. Gérczewska Warszawa, Poland |2 papir, plast.karta |21.03.2016
4x50 mm) 69/73

T5031/2013 | Skartovaci stroj Fellowes 73Ci (fez |Fellowes Mfg. Co. |Fellowes Polska SA [ul. Gérczewska |Warszawa, Poland |2 papir, CD/DVD, [21.03.2016
4x38 mm) 69/73 plast.karta

T5032/2013 |Skartovaci stroj Fellowes 79Ci (fez |Fellowes Mfg. Co. |Fellowes Polska SA [ul. Gérczewska |Warszawa, Poland |2 papir, CD/DVD, |04.04.2016
3,9x38 mm) 69/73 plast.karta

T5033/2013 |Skartovaci stroj Fellowes 90S (fez Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gérczewska |Warszawa, Poland |1 papir, CD/DVD |21.03.2016
5,8 mm) 69/73

T5034/2013 |Skartovaci stroj Fellowes 99Ci (fez Fellowes Mfg. Co. Fellowes Polska SA |ul. Gérczewska Warszawa, Poland |2 papir, CD/DVD, |04.04.2016
3,9x38 mm) 69/73 plast.karta

T5035/2013 | Skartovaci stroj Fellowes MS-460Cs |Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gérczewska Warszawa, Poland |3 papir 21.03.2016
(fez 2x8 mm) 69/73

T5036/2013 | Skartovaci stroj Fellowes 225i (fez Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gérczewska Warszawa, Poland |1 papir 04.04.2016
5,8 mm) 69/73

T5037/2013 | Skartovaci stroj Fellowes 225Ci (fez |Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gérczewska Warszawa, Poland |2 papir 04.04.2016
3,9x38 mm) 69/73

T5038/2013 | Skartovaci stroj DAHLE 21112 (fez | Dahle Biirotechnik |NOVUS Cesko s.r.0.|Raspenava 191 Raspenava 2 papir 17.12.2015
4x48 mm) GmbH

T5039/2013 | Skartovaci stroj DAHLE 21082 (fez |Dahle Biirotechnik |NOVUS Cesko s.r.o.|Raspenava 191 Raspenava 2 papir 17.12.2015
4x45 mm) GmbH

T5040/2013 | Skartovaci stroj HSM Securio P36 HSM GmbH & Co. [KAST, spol. s r.o. Nad VrSovskou Praha 10 3 papir, plast.karta | 26.09.2016
(fez 1,9x15 mm) KG horou 10/1423

T5041/2013 | Skartovaci stroj Intimus 852 CC (fez |Martin Yale Interna- | XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir 26.09.2016
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T5042/2013 |Skartovaci stroj HSM 450.2 (fez HSM GmbH & Co. [KAST, spol. s r.o. Nad VrSovskou Praha 10 2 papir, CD/DVD, [24.10.2016
3,9x40 mm) KG horou 10/1423 disketa, plast.
karta
T5043/2013 | Skartovaci stroj EBA 1524 C (fez Krug & Priester PALA, s.r.o. Poptvky 199 Popuvky 2 papir 25.11.2016
4x40 mm) GmbH & Co. KG
T5044/2013 | Skartovaci stroj EBA 1524 C (fez Krug & Priester PALA, s.r.o. Popuvky 199 Popuvky 3 papir 25.11.2016
2x15 mm) GmbH & Co. KG
T5045/2013 | Skartovaci stroj IDEAL 3104 CC (fez |Krug & Priester Reinauer Han- Podébradska 186/|Praha 9 2 papir, CD/DVD 21.11.2016
4x40 mm) GmbH & Co. KG delsgmbH., organi- |56
zacni slozka
T5001/2014 | Skartovaci stroj Intimus 26 CC3 (fez |Martin Yale Interna- | XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir 30.1.2017
4x28 mm) tional GmbH 24
T5002/2014 | Skartovaci stroj Intimus 32 CC3 (fez |Martin Yale Interna- | XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir 30.1.2017
4x28 mm) tional GmbH 24
T5003/2014 | Skartovaci stroj Intimus Confidential |Martin Yale Interna- | XERTEC a.s. Kloknerova 2278/ | Praha 4 3 papir 30.1.2017
(fez 2x8 mm) tional GmbH 24
T5004/2014 | Skartovaci stroj REXEL Auto+ 300X |ACCO UK Limited |XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir, plast.karta | 30.1.2017
(Fez 4x40 mm) 24
T5005/2014 | Skartovaci stroj IDEAL 3104 CC (fez |Krug & Priester OPUS Praha s.r.o. |Podolska 557/102 | Praha 4 3 papir, CD/DVD, 13.2.2017
2x15 mm) GmbH & Co. KG plast.karta
T5006/2014 |Skartovaci stroj AT 15C (fez 4x50 Changzhou Jinpex |[AVE TECH, spol. s r.| Ve Zlibku 1800/77 | Praha 9 2 papir 5.12.2016
mm) Electronics Co., Ltd. |o.
T5007/2014 | Skartovaci stroj AT 15S (fez 4 mm) |Changzhou Jinpex |AVE TECH, spol. sr.|Ve Zlibku 1800/77 | Praha 9 1 papir 5.12.2016
Electronics Co., Ltd. |o.
T5008/2014 |Skartovaci stroj AT 70C (fez 4x40 Changzhou Jinpex |AVE TECH, spol. s r.| Ve Zlibku 1800/77 | Praha 9 2 papir, CD/DVD, 5.12.2016
mm) Electronics Co., Ltd. |o. plast.karta
T5009/2014 |Skartovaci stroj IDEAL 2604 CC (fez | Krug & Priester Reinauer Han- Podébradska 186/ | Praha 9 3 papir, plast.karta | 5.12.2016
2x15 mm) GmbH & Co. KG delsgmbH., organi- |56
zacni slozka
T5010/2014 | Skartovaci stroj IDEAL 3104 (fez 4 |Krug & Priester Reinauer Han- Podébradska 186/|Praha 9 1,2 papir, CD/DVD 5.12.2016
mm) GmbH & Co. KG delsgmbH., organi- |56
zacni slozka
T5011/2014 | Skartovaci stroj IDEAL 3104 CC (fez |Krug & Priester Reinauer Han- Podébradska 186/|Praha 9 3 papir 5.12.2016
2x15 mm) GmbH & Co. KG delsgmbH., organi- |56
zacni slozka
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T5012/2014 | Velkokapacitni skar- |intimus S 16.50, in- |intimus International | XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir 13.3.2017

tovaci stroj timus S 16.86 s lisem | GmbH 24

(Fez 6x50 mm)

T5013/2014 | Skartovaci stroj HSM 125.2 (fez HSM GmbH & Co. [KAST, spol. s r.o. Nad VrSovskou Praha 10 3 papir, plast.karta | 27.3.2017
1,9x15 mm) KG horou 10/1423

T5014/2014 | Skartovaci stroj intimus 45 CC4, inti- |intimus International | XERTEC a.s. Kloknerova 2278/ | Praha 4 3 papir 6.5.2017
mus 60 CC4 (fez GmbH 24
1,9x15 mm)

T5015/2014 | Skartovaci stroj intimus 45 SC2, inti- |intimus International | XERTEC a.s. Kloknerova 2278/ | Praha 4 1 papir 6.5.2017
mus 60 SC2 (fez 3,8 | GmbH 24
mm)

T5016/2014 |Skartovaci stroj intimus 45 CC3, inti- |intimus International | XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir 6.5.2017
mus 60 CC3 (fez GmbH 24
3,8x30 mm)

T5017/2014 |Skartovaci stroj Fellowes W-1C (fez |Fellowes Mfg. Co. |Fellowes Polska SA [ul. Gérczewska |Warszawa, Poland |2 papir, plast.karta | 16.7.2017
4x35 mm) 69/73

T5018/2014 |Skartovaci stroj Fellowes W-61Cb Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gérczewska |Warszawa, Poland |2 papir, plast.karta | 16.7.2017
(Fez 4x50 mm) 69/73

T5019/2014 |Skartovaci stroj Fellowes W-71Ci (fez | Fellowes Mfg. Co. |Fellowes Polska SA [ul. Gérczewska Warszawa, Poland |2 papir, CD/DVD, 16.7.2017
4x38 mm) 69/73 plast.karta

T5020/2014 |Skartovaci stroj Fellowes W-81Ci (fez | Fellowes Mfg. Co. |Fellowes Polska SA [ul. Gérczewska Warszawa, Poland |2 papir, CD/DVD, 16.7.2017
4x38 mm) 69/73 plast.karta

T5021/2014 |Skartovaci stroj Fellowes 99Ms (fez |Fellowes Mfg. Co. |Fellowes Polska SA [ul. Gérczewska Warszawa, Poland |3 papir, plast.karta | 16.7.2017
2x14 mm) 69/73

T5022/2014 | Skartovaci stroj Fellowes 225Mi (fez |Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gérczewska Warszawa, Poland |3 papir 16.7.2017
2x12 mm) 69/73

T5023/2014 | Skartovaci stroj Fellowes 450Ms (fez | Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gérczewska Warszawa, Poland |3 papir, plast.karta | 16.7.2017
2x8 mm) 69/73

T5024/2014 | Skartovaci stroj Fellowes 460Ms (fez | Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gérczewska Warszawa, Poland |3 papir, plast.karta | 16.7.2017
2x8 mm) 69/73

T5025/2014 | Skartovaci stroj Fellowes 425Ci (fez |Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gérczewska Warszawa, Poland |2 papir, CD/DVD, 16.7.2017
3,9x30 mm) 69/73 plast.karta

T5026/2014 | Skartovaci stroj Fellowes AUTOMAX |Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gérczewska Warszawa, Poland |2 papir, CD/DVD, 16.7.2017
300C (fez 4x38 mm) 69/73 plast.karta
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T5027/2014 |Skartovaci stroj Fellowes AUTOMAX | Fellowes Mfg. Co. |Fellowes Polska SA [ul. Gérczewska Warszawa, Poland |2 papir, CD/DVD, 16.7.2017
500C (fez 4x38 mm) 69/73 plast.karta

T5028/2014 |Skartovaci stroj HSM MultiShred one-| HSM GmbH & Co. |KAST, spol. s r.o. Nad Vr§ovskou Praha 10 2 papir, CD/DVD, 16.7.2017
4-all (fez 4x35 mm) |KG horou 10/1423 disketa, plast.

karta

T5029/2014 | Skartovaci stroj HSM 80.2 (fez 3,9 HSM GmbH & Co. [KAST, spol. s r.o. Nad VrSovskou Praha 10 1 papir 31.7.2017
mm) KG horou 10/1423

T5030/2014 | Skartovaci stroj HSM 102.2 (fez 3,9 |HSM GmbH & Co. |KAST, spol. s r.o. Nad VrSovskou Praha 10 1,2 papir, plast.karta | 31.7.2017
mm) KG horou 10/1423

T5031/2014 |Skartovaci stroj HSM 90.2 (fez 3,9 HSM GmbH & Co. [KAST, spol. s r.o. Nad VrSovskou Praha 10 1,2 papir, plast.karta | 31.7.2017
mm) KG horou 10/1423

T5032/2014 |Skartovaci stroj HSM 90.2 (fez 4x25 |HSM GmbH & Co. |KAST, spol. s r.o. Nad VrSovskou Praha 10 2 papir 31.7.2017
mm) KG horou 10/1423

T5033/2014 |Skartovaci stroj HSM 225.2 (fez HSM GmbH & Co. [KAST, spol. s r.o. Nad VrSovskou Praha 10 2,3 papir, CD/DVD, 31.7.2017
1,9x15 mm) KG horou 10/1423 plast.karta

T5034/2014 |Skartovaci stroj JAWS S4 (fez 2x12 |[Shanghai Sunwood |KAST, spol. s r.o. Nad VrSovskou Praha 10 3 papir, CD/DVD, 14.8.2017
mm) Industrial Co. Ltd horou 10/1423 plast.karta

T5035/2014 |Skartovaci stroj KOBRA 240 HS (fez |ELCOMAN SRL UNIVOX spol. s r.o. |Kolonie 392 Cesky Té&sin 4 papir 28.8.2017
0,8x9,5 mm)

T5036/2014 | Skartovaci stroj AT 90C (fez 3x25 Changzhou Jinpex |AVE TECH, spol. s r.| Ve Zlibku 1800/77 | Praha 9 2 papir, CD/DVD, 31.7.2017
mm) Electronics Co., Ltd. |o. disketa, plast.

karta

T5037/2014 |Skartovaci stroj AT 66C (fez 4x25 Jiangsu Magitech AVE TECH, spol. s r.| Ve Zlibku 1800/77 | Praha 9 2 papir, plast.karta | 31.7.2017

mm) Science Technology |o.
Co., Ltd.

T5038/2014 | Skartovaci stroj AT 36C (fez 2x10 Changzhou Jinpex |AVE TECH, spol. s r.| Ve Zlibku 1800/77 | Praha 9 3 papir 31.7.2017
mm) Electronics Co., Ltd. |o.

T5039/2014 | Skartovaci stroj intimus 802 CC (fez |intimus International | XERTEC a.s. Kloknerova 2278/ | Praha 4 3 papir 25.9.2017
1,9x15 mm) GmbH 24

T5040/2014 | Velkokapacitni skar- [intimus 14.95 (fez intimus International | XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir 25.9.2017

tovaci stroj 6x50 mm) GmbH 24
T5041/2014 | Velkokapacitni skar- |intimus 14.87 s lisem |intimus International | XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir 25.9.2017
tovaci stroj (Fez 6x50 mm) GmbH 24
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(Fez 4x25 mm)

KG
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Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost

¢. TP Ityp ohodnoceni do

T5042/2014 |Skartovaci stroj HSM 102.2 (fez 4x25| HSM GmbH & Co. |KAST, spol. s r.o. Nad VrSovskou Praha 10 2 papir 9.10.2017
mm) KG horou 10/1423

T5043/2014 |Skartovaci stroj HSM 125.2 (fez HSM GmbH & Co. [KAST, spol. s r.o. Nad VrSovskou Praha 10 4 papir 9.10.2017
0,78x11 mm) KG horou 10/1423

T5044/2014 |Skartovaci stroj REXEL Auto+ 100M |ACCO UK Limited |XERTEC a.s. Kloknerova 2278/ | Praha 4 3 papir, plast.karta | 9.10.2017
(Fez 2x15 mm) 24

T5045/2014 |Skartovaci stroj REXEL Auto+ 300M |ACCO UK Limited |XERTEC a.s. Kloknerova 2278/ | Praha 4 3 papir 9.10.2017
(fez 2x15 mm) 24

T5046/2014 |Skartovaci stroj KOBRA 260 HS (fez |ELCOMAN SRL UNIVOX spol. s r.o. |Kolonie 392 Cesky T&sin 4 papir 6.11.2017
0,8x9,5 mm)

T5047/2014 |Skartovaci stroj REXEL Auto+ 100X |ACCO UK Limited |XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir, plast.karta | 20.11.2017
(fez 4x50 mm) 24

T5048/2014 | Skartovaci stroj EBA 3140 C (fez Krug & Priester PALA, s.r.o. Popuvky 199 Popuvky 3 papir, CD/DVD, 28.8.2017
2x15 mm) GmbH & Co. KG plast.karta

T5049/2014 | Skartovaci stroj EBA 3140 C (fez Krug & Priester PALA, s.r.o. Popuvky 199 Popuvky 2 papir, CD/DVD, 28.8.2017
4x40 mm) GmbH & Co. KG plast.karta

T5050/2014 | Skartovaci stroj intimus 130CP5 (fez |intimus International | XERTEC a.s. Kloknerova 2278/ | Praha 4 3 papir, plast.karta | 4.12.2017
1,9x15 mm) GmbH 24

T5001/2015 | Skartovaci stroj REXEL Auto+ 60X |ACCO UK Limited |XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir, plast.karta | 29.1.2018
(fez 4x45 mm) 24

T5002/2015 |Skartovaci stroj KOBRA +1 SS4 (fez | ELCOMAN SRL UNIVOX spol. s r.o. | Kolonie 392 Cesky T&sin 1 papir 12.2.2018
3,8 mm)

T5003/2015 |Skartovaci stroj KOBRA +2 SS4 (fez | ELCOMAN SRL UNIVOX spol. s r.o. | Kolonie 392 Cesky T&sin 1 papir 12.2.2018
3,8 mm)

T5004/2015 | Skartovaci stroj KOBRA +1 CC4 (fez | ELCOMAN SRL UNIVOX spol. s r.o. | Kolonie 392 Cesky T&sin 2 papir 12.2.2018
3,5x40 mm)

T5005/2015 | Velkokapacitni skar- |intimus S 16.86 (fez |intimus International | XERTEC a.s. Kloknerova 2278/ | Praha 4 2 papir 13.3.2017

tovaci stroj 6x50 mm) GmbH 24
T5006/2015 | Velkokapacitni skar- | EBA 5146 C (fez Krug & Priester PALA, s.r.o. Popuvky 199 3 papir 12.3.2018
tovaci stroj 2x15 mm) GmbH & Co. KG

T5007/2015 |Skartovaci stroj HSM Securio C16 HSM GmbH & Co. [KAST, spol. s r.o. Bakalarska 627/ |Praha 10 1,2 papir, plast.karta | 12.2.2018
(Fez 3,9 mm) KG 19

T5008/2015 |Skartovaci stroj HSM Securio C16 HSM GmbH & Co. [KAST, spol. s r.o. Bakalarska 627/ |Praha 10 2 papir, plast.karta | 12.2.2018




LS1

Certifikované technické prostfedky uvedené v § 30 odst. 1, pism. h) zikona ¢. 412/2005 Sb.
ZARIZENI FYZICKEHO NICENI NOSICU INFORMACI NEBO DAT

Identifikacni | Nazev TP Oznaceni TP Vyrobce Drzitel jméno Drzitel adresa Drzitel mésto Kategorie | Bodové Platnost

¢. TP Ityp ohodnoceni do

T5009/2015 |Skartovaci stroj HSM ShredStar X10 |HSM GmbH & Co. |KAST, spol. s r.o. Bakalarska 627/ |Praha 10 2 papir 12.2.2018
(Fez 4x35 mm) KG 19

T5010/2015 |Skartovaci stroj HSM Securio B34 HSM GmbH & Co. [KAST, spol. s r.o. Bakalarska 627/ |Praha 10 3 papir, plast.karta 9.4.2018
(Fez 1,9x15 mm) KG 19

T5011/2015 |Skartovaci stroj HSM Securio B22 HSM GmbH & Co. [KAST, spol. s r.o. Bakalarska 627/ |Praha 10 4 papir 9.4.2018
(fez 0,78x11 mm) KG 19

T5012/2015 |Skartovaci stroj KOBRA 300 HS (fez | ELCOMAN SRL UNIVOX spol. s r.o. |Kolonie 392 Cesky Té&sin 4 papir 7.5.2018
0,8x9,5 mm)

T5013/2015 | Skartovaci stroj Fellowes 70S (fez Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gérczewska Warszawa, Poland |1 papir, CD/DVD 2.7.2018
5,8 mm) 69/73

T5014/2015 |Skartovaci stroj Fellowes 325i (fez Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gérczewska Warszawa, Poland |1 papir 2.7.2018
5,8 mm) 69/73

T5015/2015 | Skartovaci stroj Fellowes 325Ci (fez |Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gérczewska Warszawa, Poland |2 papir 2.7.2018
4x38 mm) 69/73

T5016/2015 | Skartovaci stroj Fellowes 425i (fez Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gérczewska Warszawa, Poland |1 papir, CD/DVD 2.7.2018
5,8 mm) 69/73

T5017/2015 | Skartovaci stroj Fellowes AUTOMAX |Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gérczewska Warszawa, Poland |2 papir, plast.karta 2.7.2018
130C (fez 4x50 mm) 69/73

T5018/2015 |Skartovaci stroj Fellowes AUTOMAX |Fellowes Mfg. Co. |Fellowes Polska SA |ul. Gérczewska Warszawa, Poland |2 papir, CD/DVD, 2.7.2018
200C (fez 4x38 mm) 69/73 plast.karta

T5019/2015 | Skartovaci stroj AT 90C, AT 95C (fez | Changzhou Jinpex |AVE TECH, spol. s r.| Ve Zlibku 1800/77 | Praha 9 2 papir, CD/DVD, 31.7.2017
3x25 mm) Electronics Co., Ltd. |o. disketa, plast.

karta

T5020/2015 |Skartovaci stroj AT 20C (fez 3,8x40 |Changzhou Jinpex |AVE TECH, spol. sr.|Ve Zlibku 1800/77 | Praha 9 2 papir, CD/DVD, 23.7.2018
mm) Electronics Co., Ltd. |o. plast.karta

T5021/2015 |Skartovaci stroj AT 60S (fez 4 mm) |Changzhou Jinpex |AVE TECH, spol. sr.|Ve Zlibku 1800/77 | Praha 9 1,2 papir, CD/DVD, 23.7.2018

Electronics Co., Ltd. |o. plast.karta

T5022/2015 | Skartovaci stroj AT 60C (fez 3,8x40 |Changzhou Jinpex |AVE TECH, spol. s r.|Ve Zlibku 1800/77 | Praha 9 2 papir, CD/DVD, 23.7.2018
mm) Electronics Co., Ltd. |o. plast.karta

T5023/2015 |Skartovaci stroj AT-22C (fez 4x20 Changzhou Jinpex |AVE TECH, spol. s .| Ve Zlibku 1800/77 | Praha 9 2 papir, plast.karta | 23.7.2018
mm) Electronics Co., Ltd. |o.

T5024/2015 |Skartovaci stroj AT-22MC (fez 2x10 | Changzhou Jinpex |AVE TECH, spol. s r.| Ve Zlibku 1800/77 | Praha 9 2,3 papir, plast.karta | 23.7.2018
mm) Electronics Co., Ltd. |o.
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T5025/2015 |Skartovaci stroj AT-66MC (fez 2x10 |Changzhou Jinpex |AVE TECH, spol. s r.|Ve Zlibku 1800/77 | Praha 9 2,3 papir, plast.karta | 23.7.2018
mm) Electronics Co., Ltd. |o.

T5026/2015 |Skartovaci stroj HSM Securio B22 HSM GmbH & Co. [KAST, spol. s r.o. Bakalarska 627/ |Praha 10 1,2 papir, plast.karta | 21.5.2018
(Fez 3,9 mm) KG 19

T5027/2015 |Skartovaci stroj HSM Securio B22 HSM GmbH & Co. [KAST, spol. s r.o. Bakalarska 627/ |Praha 10 2 papir, plast.karta | 21.5.2018
(Fez 3,9x30 mm) KG 19

T5028/2015 |Skartovaci stroj HSM Securio B22 HSM GmbH & Co. [KAST, spol. s r.o. Bakalarska 627/ |Praha 10 3 papir, plastkarta | 21.5.2018
(fez 1,9x15 mm) KG 19

T5029/2015 |Skartovaci stroj HSM Securio B32 HSM GmbH & Co. [KAST, spol. s r.o. Bakalarska 627/ |Praha 10 4 papir 21.5.2018
(fez 0,78x11 mm) KG 19

T5030/2015 | Skartovaci stroj HSM Securio B35 HSM GmbH & Co. [KAST, spol. s r.o. Bakalarska 627/ |Praha 10 1,2 papir, CD/DVD, 21.5.2018
(fez 3,9 mm) KG 19 plast.karta

T5031/2015 | Skartovaci stroj EBA 5141 C (fez Krug & Priester PALA, s.r.o. Vintrovna 199/9 | Popuvky 3 papir, CD/DVD, 13.8.2018
2x15 mm) GmbH & Co. KG plast.karta




Seznam orgini stitu a podnikatelii s nimiz U¥ad uzavi‘el smlouvu
podle § 52 zakona ¢. 412/2005 Sb.

podle ustanoveni § 52 a § 46 odst. 15 zékona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zptsobilosti, ve znéni pozdéjsich predpist.

e IKATES, s.r.o.
Technické prostfedky dle zékona ¢. 412/2005 Sb., § 30 odst. 1, pismeno a)

Tolstého 186,

415 03 Teplice

Ing. Lubomir Hnilicka, feditel spolecnosti
Tel./Fax: 417 502 825

E-mail: ikates@volny.cz

e Strojirensky zkuSebni ustav, s. p.
Technické prostfedky dle zékona ¢. 412/2005 Sb., § 30 odst. 1, pismeno a)

Hudcova 56b,

621 00 Brno-meésto
Tel.: 541 120 111

Fax: 541 120 225
E-mail: szu@szutest.cz
WWW: www.szutest.cz

e TESTALARM Praha spol. s r.o.
Technické prostfedky dle zakona ¢. 412/2005 Sb., § 30 odst. 1, pismeno b), c), e)

Bozanovska 2098,

193 00 Praha 9

Zbynék Gorner

Tel./Fax: 281 925 639
E-mail: info@testalarm.cz
WWW: www.testalarm.cz

e TREZOR TEST, s.r.o.
Technické prostredky dle zakona ¢. 412/2005 Sb., § 30 odst. 1, pismeno a), b), ¢), e), h)

Na Vrsku 67,

250 67 Klecany

Ing. Petr Koktan, jednatel spolecnosti
Tel.: 284 892 997

Fax: 284 890 139

E-mail: trezortest@trezortest.cz
WWW:www.trezortest.cz
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KYBERNETICKA BEZPECNOST

Prvni polovinu roku 2015 lze z pozice Narodniho bezpec¢nostniho Gfadu (dale L NBU* ‘) povaZovat za
velmi dynamickou. NBU pokradoval ve své ¢innosti gestora kybernetické bezpeénosti z predchozich
obdobi, kdy dale rozvijel aktivity v oblastech budovani Narodniho centra kybernetické bezpecnost1
(N CKB) prlpravy a tvorby legislativy kybernetické bezpecnosti CR pripravy a tvorby dokumentl za-
sadnich pro piipravu a tvorbu politiky kybernetické bezpeénosti v CR, implementace zakona &. 181/2014
Sb., o kybernetické bezpecnosti (ZKB) vcetné urcovani kritické informacni infrastruktury a identifikace
vyznamnych informacnich systémut, mezinarodni spoluprace, narodni spoluprace a zvySovani povedoml
a osvety v oblasti kybernetické bezpecnostl Mimo to lze uplynule obdobi definovat jako urcitou piipravu
na piisti pétileté obdobi. NBU v ném totiz piipravil za piispéni dalSich ministerstev, ufadd a Jlnych
subjektli Narodni strategii kybernetlcke bezpecnosti Ceské republiky na obdobi let 2015 az 2020
(NSKB), ktera byla piijata usnesenim vlady Ceske republiky ¢. 105 ze dne 16. inora 2015 a Akéni plan
k Narodni strategu kybernetické bezpecnostl Ceské republiky na obdobi let 2015 az 2020 (AP), ktery byl
piijat usnesenim vlady Ceské republiky ¢&. 382 ze dne 25. kvétna 2015.

Zatimco NSKB stanovuje zakladni principy zajiStovani kybernetické bezpecnosti v Ceské republice,
uvadi hlavni vyzvy, kterym musi Ceska republika Celit, pfedstavuje hlavni vize, kterych ma byt v oblasti
kybernetické bezpecnosti v Ceské republice dosazeno a zejména pak uvadi hlavni cile na pfistich pét let,
kterymi ma budovani kybernetické bezpecnosti pokratovat, AP jiz konkretizuje jednotlivé obecné cile
stanovené¢ v NSKB na jasné¢ dané ukoly, udavd odpoveédné subjekty, které konkrétni ukoly maji plnit,
stejn¢ jako uvadi dal$i spolupracujici instituce, které maji k naplnéni ukoll piispét. V neposledni radé¢
také AP uvadi konkrétni terminy, v kterych maji byt jednotlivé ukoly splnény, a dava podklad k syste-
matickému budovani kybernetické bezpecnosti v Ceské republice. NSKB a AP tak nepfedpokladaji
pouze ¢innost NBU v oblasti kybernetické bezpecnosti, ale naopak Sirokého pole subjekti zasadnich
pro zajisténi kybernetické bezpecnosti Ceské republiky.

Z pozice NBU lze za uplynuly pilrok zdtiraznit nasledujici fakta:

Budovani a fungovani NCKB / GovCERT.CZ

V prvni poloviné roku 2015 doslo k organizatnimu a personalnimu ustaleni NCKB, které¢ ke dni
zpracovani tohoto vstupu disponovalo minimalnim poctem pracovnikd nutnych k zajisténi zakladnich
¢innosti NCKB. Zaroven se v tomto obdobi podatilo prosadit navyseni tabulkovych mist a navySeni
finan¢nich prostiedkii k potfebnému rozvoji NCKB a jeho ¢innosti pro pfisti tiileté obdobi.

NCKB zajistuje svou ¢innost ve dvou oddélenich — prvnim je oddéleni Vladniho CERT (GovCERT.
CZ), jehoz uloha spociva v monitorovani kybernetického prostoru a odhalovani, prevence a feSeni
kybernetickych utokt apod., druhym je Oddéleni teoretické podpory, vzdélavani a vyzkumu (OTPVV),
jehoz hlavni ¢innosti je pfiprava a tvorba navrht politik v oblasti kybernetické bezpecnosti, zajistovani
mezinarodni spoluprace, spoluprace se subjekty kybernetické bezpecnosti na narodni tirovni, koordinace
vyzkumu aj.

Legislativa kybernetické bezpe¢nosti CR

V oblasti legislativy kybernetické bezpecnosti nedoslo k zasadnim posuntim oproti uplynulému ob-
dobi. Dochazi ke sledovani ucinnosti ZKB a jeho implementaci u povinnych subjektti. Na tomto zakladé
se postupné pripravuji podklady pro vylepseni nékterych institutt uvedenych v ZKB zejména s ohledem
na funkénost ZKB vzhledem k zajistovani kybernetické bezpecnosti, stejn¢ jako se pripravuji podklady
pro feseni nékterych problémul vychazejicich soucasného znéni.

V neposledni fad¢ probiha sledovani legislativnich procest u jinych pravnich piedpist, které maji nebo
mohou mit dopad na kybernetickou bezpecnost Ceské republiky, a z pozice gestora kybernetické bez-
pecnosti dochdzi k jejich ptipominkovani.

Kriticka informaéni infrastruktura/Vyznamné informacni systémy

Od 1. ledna 2015, kdy vstoupil ZKB v ucinnost, byla provadéna jednéni se subjekty, které provozuji
kritickou infrastrukturu statu, a u jejichz informac¢nich nebo komunikac¢nich systémt bylo mozné pied-
pokladat splnéni podminek k jejich urceni kritickou informaéni infrastrukturou (KII). K 30. ¢ervnu 2015
bylo urceno ptes 40 prvkl KII a vice nez 30 dalsich jich je predjednanych k urceni. Se subjekty, které
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provozuji KII, jsou v navaznosti na urceni diskutovany i1 navazujici skutecnosti, jako jsou napftiklad
zpusoby napliiovani bezpecnostnich opatfeni stanovenych v ZKB a navazujicim pravnim predpise.

Vzhledem k vyznamnym informa&nim systémam (VIS) je tieba uvést, ze atkoli u nich NBU neprovadi
ur¢ovani, aktivné komunikuje se subjekty, které¢ VIS spravuji ¢i mohou spravovat a poskytuje jim dalsi
metodickou podporu. V soucasné dobé existuje dohromady 89 VIS, pficemz v pfistim obdobi ocekavame
nariist o cca 35 systémil.

Jak jiz bylo uvedeno, vedle probihajiciho uréovani se aktivita NBU v této oblasti soustfedi i na tvorbu
metodickych materiald pro subjekty povinné dle ZKB, a vykonava pirednaskovou a osvétovou Cinnost
v této oblasti.

Tvorba politiky kybernetické bezpeénosti CR

vvvvv

zaklade pak NBU zapoéal plmt nckteré tkoly v AP uvedené, vcetné zahdjeni hlubsi spoluprace se
subjekty, které jsou AP také zatikolovany.

Vedle aktivit provadénych na zakladé NSKB a AP se pak NBU v oblasti kybernetické bezpeénosti
vyjadril k dal$im navrhtim politik, které souvisi s kybernetickou bezpecnosti (ptikladem budiz Digitalni
agenda v gesci Ministerstva pramyslu a obchodu aj.).

Mezinarodni spoluprace

Mezinarodni spoluprace je v oblasti kybernetické bezpe¢nosti zasadni aktivitou. NBU, které je dle
ZKB odpovédné za mezinarodni spolupraci v této oblasti, dale prohlubuje spolupraci se svymi zahra-
ni¢nimi partnery, at’ jiz bilaterdlné ¢i v rdmci mezinarodnich organizaci, platforem, instituci apod.

NBU se jednak podili na vyjednavani smémice o bezpe&nosti siti a informaci (NIS sm¢rnice) v ramci
Pracovni skupiny Rady EU telekomunikace a informaéni spole¢nost. Pozice Ceské republiky se soustedi
zejména na ochranu kritické informacni infrastruktury a zabranéni nadmérné administrativni a financni
zat€zi operatort a nerozsSifovani oblasti ptisobnosti NIS smérnice na sluzby informacni spolecnosti.

Ceska republika mé také své zastoupeni formou ucasti na pofadanych formalnich a neformalnich
jednanich v Evropské agentuie pro bezpecnost siti a informaci (ENISA). K feSeni aktualnich otazek
kybernetické bezpeénosti je také pravidelng vysilan pracovnik NBU na jednani v ramci Organizace pro
bezpecnost a spolupraci v Evropé (OBSE).

V ramci NATO se podileli pracovnici NBU na vytvoteni nové $ablony Memoranda o porozuméni mezi
NATO a c¢lenskymi staty v oblasti kybernetické obrany, stejné jako se pravidelné ucastni poctu dalSich
jednani a projekti.

V ramci spoluprace mezi Ceskou republikou a NATO Cooperative Cyber Defence Centre of Excel-
lence (CCDCOE), jehoz poslanim je pfispivat ke zvySovani kybernetick¢ obrany a zlepSovat spolupraci
a sdileni informaci mezi G¢astnickymi staty a NATO, vyslal NBU v lednu 2014 jednoho pracovnika do
pravni a politické divize CCDCOE jako tzv. Voluntary national contribution, ktery zde ptisobil i v prvni
poloving roku 2015. NBU se CCDCOE dale spolupracuje, jak poskytovamm informaci k vyzkumnym
projektiim, tak zejména poskytnutim dvou pracovniki k planovani a organizaci cviceni Locked Shields
2015.

CviCeni Locked Shields 2015 je jedno ze cvieni, kterych se Ceska republika v roce 2015 tucastni.
Tento rok se konalo v dubnu a NBU vedle vyse uvedené roli pfi planovani a organizaci cviceni se
zejmena Gcastnil a dale koordinoval ucast dalSich subjekti (Masarykova Univerzita, Ministerstvo ob-
rany aj. ) V tomto roce se Ceské repubhka umistila v technické ¢asti cviceni v prvni polovme ucastnikd,
piiemz excelovala v medidlni_a pravni Casti cviCeni. V prvni polovin€ roku 2015 zarovefi problhalo
planovani a piiprava zapojeni Ceské republiky do dal§ich mezinarodnich cvigeni.

Narodni spoluprace

Na pomezi mezinarodni a narodni spoluprace lze zaradit pfipravené a uskutecnéné prvni cviceni Cyber
Czech 2015. CviCeni bylo uskutecnéno ve spolupraci s European Cyber Security Initiative (ECSI)
a European Defence Agency (EDA). Cilem cviceni bylo table-top formou provéfit schopnosti statu Cinit
rozhodnuti a uc¢inné pouzivat dostupné prostredky pfi feSeni krize v kybernetickém prostoru. Byly pro-
véteny piedevsim komunikacni kandly a schopnosti koordinovat spolupraci pii feSeni kybernetickych
bezpecnostnich incidentll mezi ¢tyfmi zakladnimi sektory — vladou a dalSimi exekutivnimi slozkami,
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armadou a zpravodajskymi sluzbami, policejnimi slozkami a statnim zastupitelstvim a soukromym se-
ktorem. Z pohledu organizatori a G€astnikii bylo cvi¢eni hodnoceno velmi kladné.

Zaroven v tomto obdobi probiha ve spolupraci s Masarykovou univerzitou intenzivni pfiprava na druhé
leto$ni narodni cvi¢eni Cyber Czech 2015, které bude zaméfeno na technickou stranku zvladani kyber-
netickych bezpecnostnich incidenti.

V ramci narodni spolupréce je dilezité opét zminit spolupraci se sdruzenim CZ.NIC, které provozuje
bezpecnostni tym CSIRT.CZ, ktery v soucasné dobé vykonava roli Narodniho CERT dle ZKB. Vedle
spoluprace pii feSeni kybernetickych bezpecnostnich incidentli probihd spoluprace i formou vymény
zkuSenosti a know-how ¢i spole¢né ucasti na cvicenich kybernetické bezpecnosti a obrany.

Dal$im subjektem, se kterym NBU intenzivné spolupracuje, je Masarykova univerzita a jeji bezpec-
nostni tym CSIRT-MU, se kterym planuje a organizuje druhé narodni cvi¢eni Cyber Czech 2015 a spolu
se ucastni cviceni kybernetlcke bezpec€nosti a obrany.

Relevantnimi partnery v oblasti feSeni kybernetickych bezpecnostmch incidentt jsou také zpravodaj-
ské sluzby a PCR. Meritem takovéto spolupréace je piedeviim vyména informaci o aktudlnich a feenych
kybernetickych bezpecnostnich incidentech, zkusenosti s jejich zvladanim a vzajemna vyména know-
how.

V neposledni fadé je nutné zminit i spolupréci s Armadou Ceské republiky (ACR), konkrétné pak
Centrem CIRC, kter¢ je hlavni slozkou kybernetické bezpecnosti ACR. Kromé& vymény informaci a sdi-
leni zkuSenosti a informaci o kybernetlckych incidentech se spole¢né Ucastni také kybernetickych cvi-
ceni, predeV51m Cyber Coalition, kde v ramci spolecné reprezentace Ceské republiky v NATO piedstavuji
vyznamné partnery pii feSeni scénaid.

NBU nadale udrzuje a rozviji vztahy s akademickou sférou v Ceské repubhce (Masarykova univerzita,
Vysoké uéeni technické v Brné, Univerzita obrany, Ceské vysoké uceni technické v Praze, Univerzita
Palackého v Olomouci, Vysoka skola CEVRO Institut). Vysledkem je naptiklad dohoda o prednaskove
¢innosti pracovnikil NBU na Fakult& socialnich studii Masarykovy Univerzity aj.

Mimo zminénych partnerd na narodni irovni NCKB aktivné spolupracuje naprlklad s Asociaci kraju
Ceské republiky, ¢eskou pobockou AFCEA, Narodnim centrem pro bezpeénéjsi internet a dal§imi sub-

jekty.

Zvysovani povédomi a osvéta

ZvySovani povédomi a osvéta je jednim z dalSich ukola NBU v oblasti kybernetické bezpecnosti.
Prikladem lze uvést zejména konferenci CyberCon 2015, ktera byla pfipravena NBU ve spolupréci
s internetovym Casopisem Global Politics. Konference se Tetos uskute¢nila ve dnech 25. a 26. kvétna
2015 v univerzitnim kin¢ Scala. Konference byla oteviena Siroké vefejnosti s diirazem na studenty —
1 proto byl prvni den zaméfen na ptispévky odbornikii z praxe, zatimco druhy den se vé€noval pfispévkim
studenttl.

V kvétnu se také uskute¢nil Seminaf k zakonu o kybernetické bezpeénosti, ktery byl pofadan NBU
a ktery zastitila Studentska komora Akademického senatu Fakulty podnikatelské Vysokého uceni tech-
nického, kde také seminat probehl. Cilem seminare bylo objasnit problematiku ZKB od hlavnich prin-
cipl, po konkrétni problémy jeho provadécich pravnich predpist. Cilovou skupinou byli zejména ma-
nazefi a spravci ICT, at’ jiz ze soukromého nebo vefejného sektoru, stejné jako SirSi vefejnost a také
studenti.

NBU byl také ve dnech 19. az 21. kvétna piitomen na Mezinarodnim veletrhu obranné a bezpeénostni
techniky IDET, kde ptfedstavoval ¢innost NCKB veftejnosti a zodpovidal dotazy jednotliveim a dalSim
partnerim o své ¢innosti a sluzbach, které NCKB nabizi.

V neposledni fadé podnikali pracovnici NBU v oblasti kybernetické bezpeénosti ad hoc prednasky
a vystupovali se svymi pfispévky na narodnich i mezinarodnich konferencich. Piikladem budiz i¢ast na
odborném seminaii k ZKB potadaného ¢eskou pobockou AFCEA v ramci veletrhu IDET, a dalsi.

Mezi dalsi aktivity spada zejména piednaskova a osveétova ¢innost, poskytovam rozhovort do médii ¢i
sprava internetovych stranek www.govcert.cz, na kterych je mimo jiné mozné nalézt aktualni informace
o kybernetickych bezpecnostnich incidentech a zranitelnostech, vcéetné doporuceni k jejich feseni a pre-
ventivnich opatienich, a dalsi.
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