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1. Uvod

Cinnost Narodniho bezpeénostniho Ufadu (dale jen ,Ufad") byla v roce 2008,

v souladu sjeho pusobnosti a dkoly stanovenymi zakonem ¢&. 412/2005 Sb.,
0 ochrané utajovanych informaci a o bezpe&nostni zpUsobilosti, ve znéni pozdéjSich
predpisu (dale jen ,zakon"), zaméfena zejména na tyto hlavni oblasti:

a

pfiprava novelizace stavajici pravni Upravy ochrany utajovanych informaci
a bezpecnostni zplsobilosti s cilem odstranéni jejich nedostatkd a dalSi
ZlepSeni provazanosti s pozadavky mezinarodnich spolecenstvi, jejichz
Clenem je Ceska republika, a to na zakladé vyuziti poznatk( ziskanych
prubéznym vyhodnocovanim pravni dpravy ve vztahu Kk aplikacni praxi
v podminkach vefejné spravy, podnikatelské sféry i jednotlivych fyzickych
osob a zaroven i v podminkach samotného Ufadu,

rozhodovéani o Zadostech fyzickych osob, Zadostech podnikatelt a Zadostech
o doklad a provadéni bezpecnostniho fizeni,

certifikace technickych prostfedkl, informaénich systému, kryptografickych
prostfedku, kryptografickych pracovist a stinicich komor,

spoluprace s bezpeCnostnimi  Ufady Clenskych  zemi  Organizace
Severoatlantické smlouvy (NATO) a Evropské unie (EU) a zemi kandidujicich
na vstup do téchto organizaci (vzdjemné konzultace, pfiprava navrhu
na sjednavani mezinarodnich smluv) a podil odbornych pracovniki Ufadu
na praci a jednani organtl NATO a EU,

aplikace pravni uUpravy ochrany utajovanych informaci a bezpecnostni
zpusobilosti pfi plnéni vySe uvedenych udkoll, vykon statniho dozoru
a poskytovani metodické pomoci sméfujici k upeviiovani pravniho védomi
dotéenych subjektl a ke sjednocovani aplika¢ni praxe v dané oblasti.

2. Cinnost U Fadu

2.1. Legislativni a pravni  &innost U Fadu

2.1.1. Vnéjsi leqislativhi ¢innost

Z&kon byl v roce 2008 celkem ctyfikrat novelizovéan, a to zdkonem ¢&. 32/2008

Sbh., zdkonem ¢&. 124/2008 Sbh., zakonem ¢&. 126/2008 Sh. a zakonem &. 250/2008 Sb.

a

Zakon &. 32/2008 Sb. byl Ufadem pfipraven na zékladé usneseni vlady &. 574
ze dne 30. kvétna 2007, kterym vlada schvélila materidl ,Ramec navrhu




novely pravnich pfedpisu v oblasti ochrany utajovanych informaci a archivni
a spisove sluzby*“.

Timto zakonem byly vytvofeny podminky pro zjednoduSeni nakladani
s utajovanymi dokumenty stupné utajeni Vyhrazené, zejména pfi jejich
poskytovani vramci mezinarodni spoluprace a pfi &innosti CR
v mezindrodnich organizacich. Déle byly provedeny zmény v oblasti uznavani
bezpecnostnich opravnéni vydanych Ufady cizi moci, coZz umoZnuje
operativnéjSi a rychlejsi pfistup k narodnim utajovanym informacim ze strany
drzitel( bezpecnostniho opravnéni cizi moci.

Déle byly timto zédkonem do pravniho fadu CR poprvé zahrnuty minimalni
pozadavky NATO a EU pfi nakladani s dokumenty oznacenymi NATO
UNCLASSIFIED, resp. EU LIMITE. Tato Uprava byla zakonem ¢&. 32/2008 Sb.
v€lenéna do zakona €. 499/2004 Sb., o archivnictvi a spisové sluzbé
a 0 zméné nékterych zakonu, ve znéni pozdéjSich predpist, a do zékona
€. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjSich
predpisu.

o Zakonem ¢&. 124/2008 Sb. byly v souvislosti se zménou zakona €. 269/1994
Sbh., o Rejstfiku trestd, ve znéni pozdéjSich predpisl, upfesnény podminky
a zpusob vyZzadovani vypisu, resp. opisu z evidence Rejstfiku trestd organem
statu provadéjicim bezpecnostni fizeni.

o Zakonem ¢&. 126/2008 Sb. byly do zakona o ochrané utajovanych informaci
a 0 bezpec€nostni zpusobilosti promitnuty zmény v souvislosti s pfijetim
zakona o pfeménach obchodnich spole¢nosti a druzstev.

o Zakonem ¢&. 250/2008 Sb. byl v souvislosti se zménou nékterych zakonu
v oblasti evidence obyvatel pfesné stanoven rozsah Gdajd, které jsou Ufadu
pro plnéni jeho ukoll poskytovany podle 8 8 odst. 1 zakona o evidenci
obyvatel, a podminky, za kterych jsou UFadu tyto Gdaje poskytovany.

Ufad dale zpracoval navrh nafizeni vlady, kterym se méni nafizeni vlady
. 522/2005 Sh., kterym se stanovi seznam utajovanych informaci (nafizeni viady
. 240/2008 Sb.). Vramci pfipravy navrhu pozadal Ufad jednotlivé organy statu
zajisténi technické revize seznamu utajovanych informaci v jejich pusobnosti jako
reakci na zmény v pusobnosti nékterych organu statu (napf. Vv souvislosti
se zruSenim Ministerstva informatiky a Komise pro cenné papiry) a o navrhy
nezbytnych Uprav, které vyplyvaji z témér dvouleté aplikace nové pravni Gpravy.

O O« O¢

V souvislosti se zmé&nami zakona zpracoval Ufad rovnéz navrhy nasledujicich
vyhlasek:

o vyhldSka €. 11/2008 Sb., kterou se méni vyhlaska ¢&. 526/2005 Sb.,
o stanoveni vzorl pouZivanych v oblasti pramyslové bezpec€nosti
a 0 seznamech pisemnosti a jejich nalezitostech nutnych k ovéfeni splnéni
podminek pro vydani osvédceni podnikatele a o zplsobu podani Zadosti
podnikatele (vyhlaSka o prumyslové bezpecnosti);



o vyhladSka €. 19/2008 Sb., kterou se méni vyhlaSka ¢. 528/2005 Sb., o fyzické
bezpecnosti a certifikaci technickych prostfedk;

o vyhlaSka ¢&. 55/2008 Sb., kterou se méni vyhlaska ¢&. 529/2005 Sb.,
o administrativni bezpecnosti a o registrech utajovanych informaci.

Ufad dale na zékladé usneseni viady &. 1381 ze dne 12. prosince 2007,
kterym vlada schvalila ,Legislativni a technicko-organiza¢ni opatfeni ke zjednoduseni
a zefektivnéni systému ochrany utajovanych informaci a bezpecnostni zpusobilosti
v Ceské republice®, pfipravil viadni navrh zakona, kterym se méni zakon &. 412/2005
Sb., o ochrané utajovanych informaci a o bezpeénostni zpUsobilosti, ve znéni

pozdéjSich predpist, a zakon &. 634/2004 Sh., o spravnich poplatcich, ve znéni
pozdéjSich predpisu, (dale jen ,novela zdkona®).

Cilem novely zakona je zpfehlednit a zjednoduSit pravni Upravu ochrany
utajovanych informaci, zejména z pohledu Uc¢astnika bezpecnostniho Fizeni (fyzicka
osoba i podnikatel), a souCasné napravit nékteré nedostatky zjisténé v pribéhu
témér tfileté aplikace zakona, a to zejména:

o zkratit InGty bezpecnostniho Fizeni u fyzickych osob; u stupné utajeni Davérné
na 2 mésice (zkraceni o 1 mésic), u stupné utajeni Tajné na 6 mésicu
(zkraceni o 3 mésice) a u stupné utajeni Pfisné tajné na 9 mésicu (zkraceni
0 3 mésice),

o zjednodusSit bezpec€nostni Fizeni redukci mnoZstvi informaci uvadénych
GCastnikem Fizeni v jednotlivych dotaznicich a v dalSich dokumentech
predkladanych v ramci bezpecnostniho fizeni, zuzit a specifikovat rozsah
hlaSeni zmén v dokumentech predkladanych Ufadu a upfesnit, resp. doplnit
dalSi divody k zastaveni bezpec¢nostniho Fizeni,

o eliminovat neodlvodnéné podavani zadosti fyzické osoby, podnikatele, nebo
Zadosti o doklad,

o snizit pocCet platnych osvédceni fyzické osoby a dokladi o bezpecénostni
zpusobilosti fyzické osoby zavedenim principu, Ze fyzickd osoba mulze byt
aktualné drzitelem pouze jednoho platného osvéd&eni nebo dokladu,

o eliminovat povinnosti drziteld osvéd&eni fyzické osoby, osvéd&eni podnikatele
a dokladu o bezpecnostni zplsobilosti fyzické osoby, ktefi jiz nebudou mit
pFistup k utajované informaci nebo vykonévat citlivou c¢innost, zavedenim
nového diivodu zaniku téchto vefejnych listin, a to jejim vracenim Ufadu; tim

s s

se také snizi poCet platnych vefejnych listin a jejich drziteld,

o posilit pravomoc bezpeénostnich fediteld zejména v oblasti regulace poctu
Zadosti o vydani osvédcCeni, zavedeni institutu schvalovani prehledu mist
nebo funkci, na nichz je nezbytné mit pfistup k utajované informaci,

o voblasti pramyslové bezpecénosti zruSit ovéfovani podminek pro pfistup
podnikatell k utajované informaci stupné utajeni Vyhrazené v bezpe&nostnim
fizeni provddéném Uradem, a to pro jeho nepfiméfenou naro¢nost vzhledem



k vyznamu tohoto stupné utajeni; splnéni podminek pfistupu budou
podnikatelé deklarovat jednoduchym prohlaSenim podnikatele,

o snizit zatiZzeni podnikatele zruSenim podminky pro vydani (a tedy i drzeni)
osvédceni podnikatele, ze kazdy prokurista, bez ohledu na potfebu pfistupu
k utajované informaci, musi byt drzitelem osvédceni fyzické osoby takoveho
stupné, na ktery Zada podnikatel o vydani osvéd&eni podnikatele,

o Ihaty pro bezpecnostni fizeni u podnikatele pro stupen utajeni Tajné stanovit
na 8 mésicu (zkraceni o 1 mésic) a pro stupen utajeni Pfisné tajné 10 mésicl
(zkraceni o 2 mésice),

O umoznit zpracovavani utajované informace v objektu pfislusné kategorie bez
toho, Ze by vném musela byt umisténa zabezpelend oblast pfislusné
kategorie a objekty pro zabezpeceni ochrany utajovanych informaci clenit
do kategorii,

o zpoplatnit bezpec€nostni fizeni u podnikatell a v této souvislosti novelizovat
zakon €. 634/2004 Sb., o spravnich poplatcich, ve znéni pozdéjSich predpisq,
a vySi spravniho poplatku stanovit v navaznosti na formu pfistupu podnikatele
na 5 000,-, resp. 10 000,- K&.

Vlada predlozila vladni navrh novely zdkona dne 11. prosince 2008
Poslanecké snémovné. Navrh novely zakona byl poslancim rozeslan jako tisk 683,
organizacni vybor projednani navrhu tohoto zakona doporucil a navrhl pfikazat
k projednani vyboru pro obranu.

Soubé&zné s legislativnim procesem pfipravy novely zakona pfipravuje Ufad
navrhy novelizace provadécich pravnich pfedpist zakona.

Ufad se dale aktivné podilel na navrzich zakond, majicich vazby na ochranu
utajovanych informaci, které byly pfipravovany jednotlivymi ministerstvy nebo jinymi
Gstfednimi organy statni spravy v souvislosti s pfijetim novych zakonu nebo
se zménami stavajicich zakonu.

Ufad v ramci meziresortniho pfipominkového fizeni zpracoval fadu pfipominek
k navrhum pravnich pfedpist predkladanych ministerstvy a jinymi Gstfednimi organy
statni spravy.

2.1.2. Vnitini legislativhi €innost

V pribéhu roku 2008 bylo vydano celkem 32 internich aktl fizeni. Z toho byly
4 zcela nové interni akty fizeni, upravujici oblasti dosud internimi akty fizeni
neupravené, 11 internich akt( Fizeni, které stavajici interni akty fizeni zcela
nahradily, a 17 internich aktu fizeni, které stavajici interni akty fizeni novelizovaly.
Tato aktivita byla vyvoldna jednak potfebou organizacniho zabezpeceni aplikace
zmén v pravni Upravé oblasti ochrany utajovanych informaci, dale nutnosti reagovat
na zmény vpravnim fadu Ceské republiky, které bylo potieba aplikovat
v podminkéach Ufadu, a rovné&Z snahou o zefektivnéni fizeni v ramci Ufadu.



2.1.3. Pravni éinnost

Vroce 2008 bylo oznameno 80 poruSeni zékona, ztoho 62 v oblasti
utajovanych informaci a 18 v oblasti bezpe&nostni zpusobilosti. V 17 pfipadech byla
véc feSena jinym organem, ve 27 pfipadech byla véc odloZena. Ve 36 pfipadech bylo
zahgjeno spravni fizeni s fyzickymi a pravnickymi osobami pro poruseni povinnosti
v oblasti ochrany utajovanych informaci, z toho ve 29 pfipadech s fyzickymi osobami
a v 7 pfipadech s pravnickymi osobami. V 1 pfipadé bylo spravni fizeni zastaveno,
ve 3 pfipadech bylo uloZeno napomenuti a v 17 pfipadech byla uloZzena pokuta.
Celkové vyse uloZenych pokut doséhla ¢astky 135 500,- K&, z toho fyzickym osobam
ve vySi 75 500,- K¢ a pravnickym osobam ve vysi 60 000,- K¢.

Spravni Fizeni

Fyzick& osoba Pravnick& osoba Celkem
Zahdjena spravni fizeni 29 7 36
Pocet ulozenych sankci 15 5 20
Zastavena spravni fizeni 0 1 1
Dosud neukon €éend spravni Fizeni 14 1 15

Cetnost poruseni ochrany utajovanych informaci

Oblast Fyzicka osoba Pravnicka osoba Celkem
Administrativni bezpe €nost 22 1 23
Bezpe €énost informa €nich systém 4 0 4
Fyzicka bezpe €nost 2 1
Pramyslova bezpe ¢énost - 6 6
Personalni bezpe énost 26 - 26
Pristup neopravn éné osoby k Ul 3 - 3

V rdmci pravni ¢innosti bylo v roce 2008 déle uzavieno témeéf 90 smluv nebo
dodatk( k jiz existujicim smlouvam s externimi subjekty, jejichz pfedmétem je
pfedevsim zajiSténi €innosti a dodavek nezbytnych pro plnéni stanovenych udkolu
Utadu.

Soucast pravni &innosti tvofi rovnéz vyfizovani narokd na nahradu Skody
zpusobené nezakonnym rozhodnutim nebo nespravnym ufednim postupem, podle
zakona ¢&. 82/1998 Sb., o odpovédnosti statu za Skodu zpisobenou nezakonnym
rozhodnutim nebo nespravnym Ufednim postupem, ve znéni pozdéjSich predpisu.
V soucasnosti uplatfiuje narok na nahradu této Skody 10 zadateld.

Pribézné je vedena evidence plnéni legislativnich zavazk( vyplyvajicich
z 8lenstvi v EU v pasobnosti Ufadu prostfednictvim  Informaéniho  systému
aproximace prava (ISAP). Jako odpovéd na dotazy Zadatelll nebo pro potfeby
organizaénich celktd Ufadu byla vypracovana fada pravnich stanovisek k aplikaci
pravnich pfedpist spadajicich do ptsobnosti Ufadu.




2.2. Mezinarodni spoluprace U Fadu

V oblasti mezinarodni spoluprace Ufad prabé&zné plnil tkoly dané zakonem,
mezinarodnimi smlouvami, jimiZ je CR vazana, a dale Gkoly vyplyvajici z lenstvi CR
v NATO a EU. Ufad rovnéZ dohliZel na bezpeénost a distribuci utajovanych informaci
NATO a EU pfedavanych CR v ramci &lenstvi v t&chto organizacich a na bezpednost
utajovanych informaci partnerskych statl predavanych na zakladé dvoustrannych
a mnohostrannych mezinarodnich smluv o vzdjemné ochrané utajovanych informaci
(dale jen ,smlouva o ochrané utajovanych informaci*).

2.2.1. Mezinarodni smlouvy

Ufad ma jako Ustfedni spravni Gfad pro oblast ochrany utajovanych informaci
ve své kompetenci pfipravu navrhd na sjedndvani smluv o ochrané utajovanych
informaci. Pfi stanovovani priorit v této oblasti Ufad vychazi z praktické potfeby
vymény utajovanych informaci s konkrétnimi staty a z potfeby zajistit témto
informacim odpovidajici ochranu. Sjednavani smluv o ochrané utajovanych informaci
je zcela v souladu se zahraniéné politickymi zajmy CR stejné jako se zavazky, které
pro CR vyplyvaji z &lenstvi v EU a NATO.

Smlouvy o0 ochrané utajovanych informaci upravuji rezim poskytovani
utajovanych informaci mezi CR a druhou smluvni stranou, ochranu pfedanych
utajovanych informaci a spolupraci spravnich organt odpovédnych za jejich ochranu.
Vzhledem k tomu, Ze tyto smlouvy upravuji véci, jejichz Uprava je vyhrazena zakonu,
a dale prava a povinnosti osob, jedna se o smlouvy, k jejichz ratifikaci je, v souladu
s &l. 49 Ustavy CR, potfebny souhlas obou komor Parlamentu CR. Ve smyslu
Smeérnice vlady pro sjednavani, vnitrostatni projednavani, provadéni a ukoncovani
platnosti mezinarodnich smluv, schvalené usnesenim viady €. 131 ze dne 11. Unora
2004, se jedna o mezinarodni smlouvy prezidentské kategorie.

Smlouvy o ochrané utajovanych informaci jsou sjednavany v souladu
s Ustavou CR a ostatnimi pravnimi predpisy a v souladu s mezinarodné&-pravnimi
zavazky CR (véetn& prava EU a bezpeénostnich standardd NATO). Z pravnich
predpisi EU se jednad zejména o rozhodnuti Rady EU 2001/264/ES ze dne
19. bfezna 2001, kterym byly pfijaty bezpelnostni pFedpisy Rady, ve znéni
pozdéjSich rozhodnuti, a dale o rozhodnuti Komise Evropskych spole€enstvi
2001/844/ES ze dne 29. listopadu 2001, kterym se méni jeji vnitfni jednaci fad,
ve znéni pozdéjSich rozhodnuti. Smlouvy dale reflektuji obecné uznavané principy
a uzance mezinarodniho prava. Jejich provadéni nema dopad na statni rozpocet.

2.2.1.1. Hodnoceni sjednavani smluv o ochrané utajovanych informaci za rok 2008

V roce 2008 pokracovala dfive zahajena expertni jednani. Tym vyjednavacu
postupoval v souladu se vzorovym navrhem smérnice pro expertni jednéni
o navrzich smluv o ochrané utajovanych informaci.




U niZe uvedenych smluv o ochrané utajovanych informaci byla v roce 2008

dokoncena expertni jednani. Navrhy na sjednani se v souCasné dobé nachazeji
v ruznych stadiich vnitrostatniho schvalovaciho procesu.

a

Bezpe énostni smlouva mezi Ceskou republikou a Svédskym kralovstvim
0 vym éné a vzajemné ochran é utajovanych informaci

Smlouva byla podepsana v Praze dne 30. kvétna 2008 Ffeditelem Ufadu
Ing. DuSanem Navratilem a velvyslankyni Svédského kralovstvi v Praze
J.E. Catherine von Heidenstam. Nasledné& byla zaslana Parlamentu CR
k vysloveni souhlasu s ratifikaci. Dne 10. prosince 2008 vydal souhlas
s ratifikaci Senat, a to usnesenim ¢&. 30. V Poslanecké snémovné tato smlouva
¢eka na projednani v prvnim c&teni.

Smlouva mezi Ceskou republikou a Span élskym kralovstvim o vym éné
a vzajemné ochran é utajovanych informaci

Smlouva byla schvalena usnesenim viady ¢. 720 ze dne 27. €ervna 2007.

Smlouva mezi Ceskou republikou a Finskou republikou o vym  éné
a vzajemné ochran é utajovanych informaci

Smlouva byla podepséana v Praze dne 26. kvétna 2008 feditelem Ufadu
Ing. DuSanem Navrétilem a velvyslancem Finské republiky v Praze
J.E. Hannu Kyrélainenem. Nasledné byla zaslana Parlamentu CR k vysloveni
souhlasu s ratifikaci. Dne 10. prosince 2008 vydal souhlas s ratifikaci Senat,
a to usnesenim ¢. 31. V Poslanecké snémovné tato smlouva ceka
na projednani v prvnim ¢teni.

Bezpeénostni smlouva mezi viadou Ceské republiky a viadou Recké
republiky o vzdjemné ochran & vym énénych utajovanych informaci

Smlouva byla schvalena usnesenim vlady €. 118 ze dne 4. unora 2008.
Podpis se z divodl reorganizace feckého Narodniho bezpecénostniho Gfadu
dosud neuskutecnil.

Smlouva mezi Ceskou republikou a Nizozemskym kralovstvim o vym éné
a vzajemné ochran é utajovanych informaci.

Expertni jednani bylo ukonéeno a smlouva byla nasledné zaslana
do pfipominkového Fizeni. Vzhledem ktomu, Ze mezinarodni smlouvy
prochazeji v Nizozemsku pfed podpisem dlouhym vicefazovym vnitrostatnim
schvalovacim procesem (v kazdé fazi Ize uplatfiovat k textu pfipominky), bylo
rozhodnuto, Ze smlouva bude zalana vladé ke schvaleni teprve tehdy, az bude
v Nizozemsku schvalovaci proces finalizovan.



Smlouva mezi Ceskou republikou a Norskym kralovstvim o vym  éné
a vzdjemné ochran & utajovanych informaci.

Smlouva byla podepséna v Praze dne 27. &ervna 2008 feditelem Ufadu
Ing. DuSanem Navratilem a velvyslancem Norského kralovstvi v Praze
J.E. Peterem Raderem. Néasledné byla zaslana Parlamentu CR k vysloveni
souhlasu s ratifikaci. Dne 10. prosince 2008 vydal souhlas s ratifikaci Senat,
a to usnesenim ¢. 32. V Poslanecké snémovné tato smlouva Ceka
na projednani v prvnim ¢teni.

Smlouva mezi Ceskou republikou a Republikou Slovinsko o vym éné
a vzajemné ochran é utajovanych informaci

Smlouva byla podepsana v Lublani dne 21. fjna 2008 feditelem Ufadu
Ing. DuSanem Navratilem a feditelem Uradu Vlade Republike Slovenije
za varovanje tajnih podatkov Milanem Tarmanem, MSc. Nasledné byla
zaslana Parlamentu CR k vysloveni souhlasu s ratifikaci.

Dohoda mezi viadou Ceské republiky a vladou Spojenych stat G
americkych o zm é&né Dohody mezi vliadou Ceské republiky a vladou
Spojenych stat a4 americkych o opat fenich kochran & utajovanych
vojenskych informaci podepsané dne 19. za Fi 1995

Dohoda byla publikovana ve sbirce mezinarodnich smluv dne 29. inora 2008
pod Cislem 13/2008 Sb.m.s.

Dohoda o zm éné Dohody mezi vladou Ceské republiky a vladou

Slovenské republiky o vzdjemné ochran & utajovanych skute €nosti,
podepsané v Bratislav €& dne 3. Gnora 2005

Smlouva byla podepséana v Brunovcich dne 25. ervna 2008 Feditelem Ufadu
Ing. DuSanem Navrétilem a Feditelem Narodného bezpeénostného uradu
Ing. Frantiskem Blanarikem. Néasledn& byla zaslana Parlamentu CR
k vysloveni souhlasu s ratifikaci. Dne 10. prosince 2008 vydal souhlas
s ratifikaci Senat, a to usnesenim ¢&. 29. V Poslanecké snémovné tato smlouva
¢eka na projednani v prvnim c&teni.

Smlouva mezi Ceskou republikou a Portugalskou republikou o vym éné
a vzajemné ochran é utajovanych informaci

Senat vydal souhlas s ratifikaci svym usnesenim €. 313 ze dne 19. bfezna
2008. V Poslanecké snémovné byla tato smlouva schvalena usnhesenim
€. 689 ze dne 14. bfezna 2008. Portugalské strana oznamila Zastupitelskému
ufadu CR v Lisabonu splnéni vnitrostatnich podminek pro vstup smlouvy
v platnost dne 9. fijna 2008.



o Smlouva mezi Ceskou republikou a Bulharskou republikou o vzajemné
ochran & a vym éné utajovanych informaci

Smlouva byla publikovana ve sbirce mezinarodnich smluv dne 30. kvétna
2008 pod Cislem 34/2008 Sb.m.s.

o Smlouva mezi Ceskou republikou a Republikou Makedonie ovym  &né
a vzajemné ochran €& utajovanych informaci

Smlouva byla podepsana v Praze dne 27. srpna 2008 Feditelem Ufadu
Ing. Dusanem Navratilem a feditelkou Reditelstvi pro ochranu utajovanych
informaci pani Lidijou Kostovskou. Nasledn& byla zaslana Parlamentu CR
k vysloveni souhlasu s ratifikaci.

o Smlouva mezi viadou Ceské republiky a Rakouskou spolkovou viadou
0 vym éné a vzijemneé ochran & utajovanych informaci

Smlouva byla podepséna v Praze dne 24. zafi 2008 Feditelem Ufadu
Ing. DuSanem Navratilem a velvyslankyni Rakouska v Praze J.E. Margot
Klestil-Loffler. Nasledné byla zaslana Parlamentu CR k vysloveni souhlasu
s ratifikaci.

o Smlouva mezi viadou Ceské republiky a vladou Rumunska o vzajemné
ochran & vym énénych utajovanych informaci

Smlouva byla schvalena usnesenim viady €. 1258 ze dne 8. fijna 2008.

o Smlouva mezi Ceskou republikou a Gruzii o vym &né a vzajemné ochran &
utajovanych informaci

Smlouva byla schvalena usnesenim viady €. 1410 ze dne 12. listopadu 2008.

o Bezpeénostni provad éci dohody pro projekty v oblasti pr  amyslu mezi
vladou Ceské republiky a viddou Spojenych stat G americkych

Sjednani této implementaéni dohody k Dohod& mezi vladou Ceské republiky
a vladou Spojenych statll americkych o opatfenich na ochranu utajovanych
vojenskych informaci sjednané 19. zafi 1995 a doplnéné dne 31. srpna 2007
bylo iniciovano americkou stranou. Jejim cilem je vytvofeni pravniho ramce
pro jakoukoliv obchodni spolupréaci, ktera bude predpokladat vyménu nebo
vytvareni utajovanych informaci mezi obéma staty. Sondazni jednani probéhla
v ervnu 2008. Zastupci amerického ministerstva obrany bé&hem nich
naznagili, Ze nebudou ochotni k Zadnym Gstupkim z navrZzeného textu. Ceskéa
strana nicméné navrhla nékteré dil¢i zmény, zejména pokud se jedna
o ochranu utajovanych informaci stupné utajeni Vyhrazené. Americka strana
tyto navrhy stale hodnoti.

V roce 2008 byla zahajena expertni jednani o Bezpecénostni smlouvé mezi

viddou Ceské republiky a vliddou Lucemburského velkovévodstvi o vzajemné
vyméné a ochrané utajovanych informaci (druhé kolo bylo napldnovano na bfezen
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2009). Ve stadiu vymény navrhu a evaluace textl jsou smlouvy o ochrané
utajovanych informaci s Chorvatskem, Albanii, Tureckem a Kyprem.

Vzhledem k tomu, Zze v Madarsku dosud nebyla schvélena novelizace pravni
apravy ochrany utajovanych informaci, nebylo obnoveno expertni jednani o Smlouvé
0 vyméné a vzajemné ochrané utajovanych informaci s Madarskou republikou.
Ze stejného davodu nebyla do meziresortniho pfipominkového fizeni dosud zaslana
Bezped&nostni smlouva mezi Ceskou republikou a Svycarskou konfederaci o vyméné
a vzajemné ochrané utajovanych informaci.

2.2.1.2. Ostatni smlouvy o ochrané utajovanych informaci

o Smlouva mezi staty, které jsou stranami Umluvy o za  loZeni Evropské
kosmické agentury a Evropskou kosmickou agenturou o ochran &
a vym éné utajovanych informaci

Notifikace Gmyslu pfistoupit k této smlouvé byla Feditelem Ufadu zaslana
generalnimu fediteli Evropské kosmické agentury dne 27.bfezna 2008.
Zadost byla Radou Evropské kosmické agentury schvélena na jejim zasedani
dne 18. ¢ervna 2008. VIada navrh na pfistoupeni schvélila svym usnesenim
&. 1016 ze dne 20. srpna 2008. Nasledné byl navrh zaslan Parlamentu CR
k vysloveni souhlasu s ratifikaci. Dne 10. prosince 2008 vydal souhlas
s ratifikaci Senat, a to usnesenim ¢&. 28. V Poslanecké snémovné tato smlouva
¢eka na projednani ve druhém cteni.

o Smlouva mezi zastupci Vvlad ¢lenskych stat a Evropské unie
zastoupenych v Rad é tykajici se ochrany a vym ény utajovanych
informaci

Dne 5. prosince 2007 povéfil Vybor stalych zastupcl Bezpeclnostni vybor
Rady (dale jen ,CSC") provedenim revize pravniho ramce upravujiciho
ochranu utajovanych informaci vramci EU a pfipadné pfipravou navrhu
nastroje upravujiciho tuto problematiku jednotnéjSim zpusobem. Pfipravna
jednani se uskutecnila ve Stockholmu (Gnor 2008) a Nikésii (kvéten 2008). Na
jejich zékladé zastupci francouzského bezpec€nostniho Ufadu pfipravili navrh
této multilateralni smlouvy, ktery byl pfedmétem nékolika jednani CSC
v ¢ervnu a zafi 2008. Lze konstatovat, Ze bylo dosazeno konsenzu nad textem
smlouvy. Zaroven byly zahajeny pfipravy revize stavajicich bezpecnostnich
pfedpist upravujicich ochranu utajovanych informaci vramci Rady EU
(rozhodnuti Rady EU ¢&. 2001/264/ES). Vzhledem k tomu, Ze se multilateralni
smlouva odvolava pravé na tyto bezpecnostni predpisy, bylo rozhodnuto
pozastavit vesSkeré aktivity tykajici se jejiho vnitrostatniho schvalovani
v Clenskych statech EU do doby, nez bude revize bezpecénostnich predpist
dokonc&ena.

2.2.1.3. Vvhled na rok 2009

Vroce 2009 Ufad predpoklada dokonéeni  expertnich  jednani
s Lucemburskem a USA a dale zahajeni jednani s Belgii, Chorvatskem, Albanii,
Tureckem a Kyprem. V pfipadé, Ze bude dokonfena novelizace pravni Upravy
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ochrany utajovanych informaci v Madarsku a Svycarsku, budou obnovena expertni
jednani.

2.2.2. Aktivity vyplyvajici z élenstvi CR v NATO a EU

Zaméstnanci Uradu se déale podileli na éinnosti nékolika vyznamnych vybord
a pracovnich skupin NATO a obdobnych organd v ramci organt EU:

Organy NATO

NATO

Bezpecnostni vybor NATO (NATO Security Committee-AC/35 — od roku 1998)

Pracovni skupina 1 pro bezpecénost informacnich systémua (Working Group 1 on Information
Assurance (WGL1 IA)-AC/35(WG/1) — od roku 1998)

Podvybor Information Assurance (IA Sub-Committee 4-AC/322(SC/4))

Pracovni skupina podvyboru SC/4 pro propojovani komunikacnich a informacnich systému (Cross
Domain Issue — AHWG/1)

Pracovni skupina podvyboru SC/4 pro kryptografické sluzby (Cryptographic Services — AHWG/4)

Archivni vybor NATO (NATO Archives Committee)

Pracovni skupina AC35 pro pfipravu instrukci k uplatiiovani bezpeénostni politiky (AHWG-SPG, Ad
Hoc Working Group — Security Policy Guidance)

Pracovni skupina IICWG pro vyvoj a standardizaci univerzalniho komunikaéniho prostredi pro IT,
telefonii, radiové spojeni (SCIP)

Organy EU

EU

Council Security Committee — Bezpecnostni vybor Rady EU

Council Security Committee (INFOSEC Office) — Bezpecénostni vybor Rady, INFOSEC

STESTA Accreditation Board — Akreditaéni vybor informacéniho systému sTESTA

GALILEO Security Board / System Safety and Security Committee (GSB/3SC) — Bezpecnostni
otazky systému GALILEO

BdL Network Security Accreditation Panel — Akreditaéni organ sité Bureau de Liaison

SESAME Accreditation Board — Akreditacni vybor systému ESDP-Net a SESAME

Combined — Security Accreditation Panel (C-SAP) — Kombinovany bezpecnostni akreditacni panel
pro soucinnostni informaéni systém Rady EU

Pracovni skupiny Implementation Tempest Task Force (ITTF) a Technical Tempest Task Force
(TTTF) — Pracovni skupiny pro oblasti problematiky TEMPEST
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Organy NATO:

a

Bezpecénostni vybor NATO (NATO Security Committee) byl zfizen
Severoatlantickou Radou (NAC) jako jeji poradni organ. Je sloZen
ze zastupch Clenskych zemi a odpovidd Severoatlantické Radé
za provérovani otazek tykajicich se bezpecnostni politiky NATO a za pfipravu
prislusnych doporuéeni. Ztitulu funkce se jeho jednani UCastni feditelé
pFislusnych bezpecénostnich Urfadu ¢lenskych statd. Schazi se dvakrat rocné.

Pracovni skupina 1 pro bezpe ¢€nost informa €énich systém G (WG/1
on Information Assurance) pulsobi vramci NATO Office of Security
a poskytuje podporu NATO Security Committee (NSC) v oblasti Information
Assurance a koordinaci schvalovacich procest pro dokumenty z oblasti
Information Assurance vytvafené NSC a NC3B. Skupina je odpovédna
za vyhodnocovani hrozeb a zranitelnosti informacnich systému, revidovani
a vytvareni bezpecnostnich politik a vytvafeni smérnic, nafizeni a pfiru¢ek
v oblastech managementu Information Assurance, ohodnocovani a fizeni
bezpecnosti rizik, bezpeénostniho schvalovani a akreditaci, bezpeénostnich
inspekci a dalSich aspektt oblasti Information Assurance.

Podvybor Information Assurance  puasobi vramci NATO Consultation,
Command and Control Board (NC3B). Je zfizen NC3B ke stanovovani
ochrany informaci NATO pfi jejich ukladani, zpracovani nebo pfenosu
v komunikac¢nich, informacnich a jinych elektronickych systémech. Podvybor
také spolupracuje s Vojenskym vyborem NATO a NSC v zaleZitostech
provoznich nebo bezpecnostnich politik informa&nich a komunikaénich
systému pouzivanych v NATO.

Pracovni skupina Gross Domain Issue — AHWG/1 se zabyva tvorbou
smérnic pro propojovani komunikacénich a informacnich systémua (KIS)
nakladajicich s utajovanymi informacemi — stanovenim minimalnich
bezpecnostnich pozadavkd propojovani KIS vramci NATO, NATO
a Clenskych zemi NATO a soucasné NATO a ostatnich partnert (napf.
Partnership for Peace (PfP), Combined Joint Task Forces (CJTF), EU, vefejné
sité).

Pracovni skupina Cryptographic Services AHWG/4 je soucasti podvyboru
NATO SC/4. Jedn&a se o pracovni skupinu pfipravujici dokumenty z oblasti
implementace kryptografickych  prostfedkll a kryptografické ochrany
utajovanych informaci zpracovavanych v komunikaénich a informacnich
systtmech NATO, pfipravuje standardy pro zadavani, hodnoceni
a schvalovani kryptografickych prostfedkd pro NATO a ¢lenské staty NATO.
V této pracovni skupiné vznikaji navrhy direktiv a provadécich dokumentu
pro projektovani a aplikaci kryptografickych prostfedku, kli¢ovych materiald
a nekryptografickych funkci PKI. Ufad se podili na jejich tvorb& a vyuZziva
vysledky pfi certifikaci kryptografickych prostfedkd a kryptografickych
pracovist, tvorbé provadécich predpisi pro jejich provozovani a pfi jejich
kontrolach.
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o Archivni vybor NATO spoluvytvafi koncepci odtajriovani historicky dulezitych
dokumentid NATO a jejich zpfistupfiovani vefejnosti. Vybor dale rozviji
a zdokonaluje archivni politiku, Fidi archivy vytvorfené vojenskymi a civilnimi
slozkami NATO a spolupodili se na tvorbé pfislusnych internich predpisi
NATO.

o Pracovni skupina AC35 pro p Fipravu instrukci Kk uplat novani
bezpe €nostni politky (AHWG-SPG, Ad Hoc Working Group — Security
Policy Guidance) je odpovédna za pfipravu, revidovani a vytvareni
bezpecnostnich politik NATO. Skupina doporucuje smeérnice, nafizeni
a prirucky provadécich predpist NATO v jednotlivych oblastech bezpecénosti.

o Pracovni skupina IICWG (International Interoperability Control Working
Group) zastfeSuje aktivity, které sméfuji ke standardizaci komunika¢niho
protokolu pro pfenos utajovanych informaci SCIP (Secure Communication
Interoperability Protocol) pro potfeby NATO, ale i narodni. V rdmci ICWG
pusobi fada dil€ich pracovnich skupin podle odborného zaméreni. Ve skupiné
KMWG (Key Management Working Group), na jejiz praci se také podili Ufad,
je feSena problematika vlastniho protokolu, spravy a distribuce
kryptografickych kli€¢l. SouCasné je monitorovan stav feSeni v dalSich
skupinach s ohledem na ziskavani informaci pro rozhodovani o vlastnostech
a podminkach potencialni aplikace protokolu nebo pouzivani zafizeni
s implementovanym protokolem.

Organy EU:

o Bezpeénostni vybor Rady EU (Council Security Committee EU) je organem,
jehoz hlavni tlohou je rozhodovani o otazkach spadajicich do oblasti spole¢né
bezpecnostni politiky a navrhovani stanovisek Evropské radé, a to z vlastni
iniciativy €i na jeji Zadost. Bezpecnostni vybor Rady EU mé i dalSi funkce —
koordinuje a sleduje diskuse ruznych pracovnich skupin o spole¢né
bezpecnostni politice a informuje se o vysledcich jejich €innosti.

o Council Security Committee (INFOSEC) je orghnem Rady EU odpovédnym
za schvalovani a prosazovani bezpecnostnich politik, smérnic a nafizeni
v oblasti informacnich a komunika¢nich systém( nakladajicich s utajovanymi
informacemi EU. Organizuje i inspek¢ni ¢innost v ¢lenskych statech.

o STESTA Accreditation Board je organem Evropské komise odpovédnym
za schvalovani bezpecnostnich politik, smérnic a nafizeni pro informacéni
systém sTESTA, ktery je uren k pfenosu utajovanych informaci Evropské
komise.

o GALILEO Security Board a Systém Safety Security Com  mittee jsou vybory
pro bezpecénostni otazky projektu GALILEO — satelitniho naviga¢niho systému
EU. Vybory feSi bezpe€nostni problematiku vystavby a provozu systému
GALILEO, jeho vazby na dalSi satelitni navigaéni systémy (napf. GPS),
uvolfiovéani citlivych a utajovanych informaci, technologii a know-how
Clenskym i neclenskym zemim EU, otazku akreditace pracovist pro provoz
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systému, kryptografickou ochranu pro sluzbu Public Regulated Services
(PRS), kter& je ur€ena pro bezpeénostni slozky ¢lenskych statd.

o BdL Net Security Accreditation Panel  je akreditaénim orgdnem sité Bureau
de Liaison, ustanovenym nové v roce 2006 pro bezpecnostni akreditaci této
soucinnostni sité protiteroristickych policejnich utvart zemi EU.

o SESAME Accreditation Board je organem Rady pro schvalovani
bezpecnostnich politik, smérnic a nafizeni pro informaéni systém ESDP-Net
a planovany systém SESAME.

o Combined — Security Accreditation Panel (C-SAP) je organem Rady EU
pro bezpecnostni akreditaci soucinnostnich informaénich systéma EU
s pripojnymi  body v ¢lenskych zemich EU, provozovanych Generalnim
sekretariatem Rady (GSC). C-SAP v souCasné dobé zastfeSuje jednani
SESAME SAP (systémy ESDP-Net a SESAME) a koordinac¢ni jednani
lokalnich (narodnich) bezpecénostnich akreditaénich organtd pro systémy
FADO a Extranet-R a odpovida rovnéz za akreditaci systému CORTESY.

o Pracovni skupiny Implementation Tempest Task Force (ITTF) a Technical
Tempest Task Force (TTTF) — pracovni skupiny EU, které maji za ukol
pripravit nové technické standardy v oblasti kompromitujiciho
elektromagnetického vyzafovani. Zastoupeni c&lenské zemé EU v téchto
skupinach je podminéno dostate¢nou Urovni odbornych znalosti a schopnosti.

Dalsim mezinarodnim forem, jehoz &innosti se Ufad aktivng Gdastni,
je Mezinarodni pracovni skupina pro primyslovou bezpeénost MISWG (Multinational
Industrial Security Working Group). Cilem této pracovni skupiny, ktera aktivné
spolupracuje s NATO a EU, je pfiblizeni narodnich standardd v otazkach pramyslové
bezpecnosti. Skupina sestava z 29 ¢lenl (jde predevSim o &lenské staty NATO,
doplnéné o dalSi staty EU a o staty, které jsou v pozici kandidat( na vstup do NATO).

Jednani zastupcu ¢lenskych statl pracovni skupiny MISWG se uskutecnilo
ve dnech 3. — 5. zafi 2008 v Sofii. Pfedmétem jednani bylo kazdoroéni zhodnoceni
dosavadni cinnosti pracovni skupiny a fungovani novych internetovych stranek
pracovni skupiny MISWG, které zefektivni spoluprdci a vyménu informaci mezi
jednotlivymi &leny této skupiny. Internetové stranky pracovni skupiny MISWG
i nadale zustavaji nevefejné. Na programu jednani byla i diskuse k pfijeti a revizi
dokumentd EU a NATO, tykajicich se minimalnich bezpecénostnich standardu
v oblasti ochrany utajovanych informaci, které se za&astnili zastupci EU i NATO.

2.2.3. Spoluprace s bezpe €énostnimi U fady partnerskych stat G

Ufad od svého zalozeni prab&zné spolupracuje s narodnimi bezpe&nostnimi
urady ¢lenskych zemi NATO a EU v oblasti ochrany utajovanych informaci (vymény
zkuSenosti, provadéni uUkonu v bezpec€nostnim fizeni, uznavani bezpecnostnich
opravnéni, povolovani navstév, které predpokladaji pfistup k utajovanym informacim
atd.) a poskytuje konzultacni a asistencni ¢innost statum, které aspiruji na Clenstvi
v obou uvedenych organizacich.
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Pokud jde o pomoc stavajicim ¢lenskym statim NATO a EU, je nutno zminit
poradenstvi, které poskytl Ufad svému madarskému protéjsku ve véci budovani
narodni laboratofe pro méreni kompromitujiciho elektromagnetického vyzarovani
(TEMPEST).

Asisten¢ni a konzultaéni €innost ve vztahu k ne¢lenskym statim EU a NATO
se zamé&fuje zejména na oblast Balkanu. V srpnu 2008 Ufad takto poskytl informace
Reditelstvi pro ochranu utajovanych informaci (makedonsky narodni bezpeénostni
arad) ve véci nakupu kryptografickych prostfedki a dalSich oblasti INFOSEC.
V prosinci 2008 pak probéhlo jednani se zastupci chorvatského Ufadu na ochranu
informacnich systémui (ZSIS) ve véci TEMPEST a ¢&innosti Narodniho distribuéniho
stiediska klicového materialu (NDA). Zastupci Ufadu navrhli uspofadani odborného
seminafe pro pracovniky ZSIS na pocatku roku 2009, ktery bude zaméfen pravée
na oblasti TEMPEST a NDA.

Spoluprace se Srbskem se vzhledem k vnitropolitické situaci, kterd panovala
po vétSinu roku 2008, nerozvijela oCekavanym zpusobem. Po volbach v Srbsku
v kvétnu 2008 Urad prostiednictvim Zastupitelského tfadu CR v Bé&lehradu predlozil
srbské strané nabidku konkrétni spoluprace v oblasti ochrany utajovanych informaci.
V listopadu 2008 se vtéto véci uskuteénilo jednani mezi Feditelem Ufadu Ing.
DuSanem Navratilem a naméstkem ministra zahrani¢nich véci Srbska Zoranem
Vujiéem. Srbské strana b&hem jednani ocenila pomoc, kterou ji Ufad poskytl v roce
2007 a dale informovala o sou¢asném stavu reformy ochrany utajovanych informaci.
Zoran Vuji¢ projevil zajem o asistenci ze strany Ufadu zejména pfi budovani
ustfedniho registru. Lze pfedpokladat, Zze se v roce 2009 tato spoluprace bude vice
rozvijet i s ohledem na fakt, Ze asistence Srbsku v oblasti ochrany utajovanych
informaci se stala jednim z pilitG aktivit ZU Bélehrad jako kontaktni ambasady NATO.

Pokud jde o spolupraci s Bezpecnostnim ufadem NATO (NOS), je nutné
zminit inspekci zajisténi ochrany utajovanych informaci NATO, kterd probéhla
v dubnu 2008. Inspekce skoncila s velice pozitivnim vysledkem a Ize konstatovat, Ze
se jednalo o nejlepsi vysledek za celou dobu é&lenstvi CR v NATO. V listopadu 2008
se uskutecnila navstéva reditele NOS Michaela T. Evanoffa. Cilem této navstévy bylo
seznameni se s ¢innosti Ufadu, zpravodajskych sluzeb a diskuse o bezpeénostnich
otazkach a hrozbach, kterym v souasné dobé NATO Cceli, a dale o planované
reform& NOS. Reditel NOS b&hem své navstévy Prahy jednal s pfedsedou vlady,
ministryni obrany, prvnim naméstkem ministra zahrani¢nich véci, nacelnikem
generalniho $tabu Armady CR, feditelem Ufadu a fediteli zpravodajskych sluzeb.

2.2.4. Ostatni mezinarodni aktivity U fadu

Zastupci Ufadu aktivné participovali na &innosti Security Working Group
v ramci projektu GRIPEN CZ ve véci zabezpecéeni a schvaleni informacnich systém
pro nakladani s utajovanymi informacemi, které jsou nutné pro podporu provozu
letountt JAS-39 Gripen. V této véci se rovnéz zucastnili nékolika jednani mezi
zastupci Ministerstva obrany CR, NSA Svédského krélovstvi a dalSich Svédskych
bezpecnostnich organt (Swedish Defence Materiel Adminstration (FMV), NCSA)
k feSeni nékterych specifickych problémda.
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Zaméstnanci Ufadu se Géastnili mezinarodnich konferenci, seminér(, vystav
a veletrhi zejména v oblasti INFOSEC a fyzické bezpeénosti, mezi nimi také
symposia ,NATO Information Assurance Symposium 2008“, které se konalo v arealu
SHAPE u Monsu.

2.3. Personalni bezpe énost

Oblast personalni bezpelnosti zahrnuje provadéni bezpelnostniho Fizeni
u fyzickych osob, vydavani osvédceni fyzické osoby, pfipadné rozhodnuti o nevydani
osvédcCeni, vydavani osvédceni pro cizi moc (certifikatl) potvrzujicich cizi moci
vydani osvédceni fyzické osoby a ukony stim spojené, zakladani, vedeni,
doplfiovani, evidence a vyfazovani bezpecénostnich svazkl k fyzickym osobam
a vedeni evidence fyzickych osob, které jsou drziteli osvédceni fyzické osoby.
Zahrnuje rovnéz soucinnost s organy statu, organizacemi a spole¢nostmi, které
disponuji informacemi dualezitymi pro bezpecénostni fizeni. Uvedené c&innosti
zajistovaly v Uradu 6&tyfi samostatné odbory zacélenéné do sekce bezpeénostniho
fizeni (viz organiza¢ni strukturu v kapitole 3.4.).

V roce 2008 byla, tak jako v pfedchozich letech, vénovana pozornost nejen
pribéznému zlepSovani jiz zavedenych, ale i vytvareni novych postupl v ramci
bezpeénostniho Ffizeni véetné metodického pasobeni tak, aby mohl Ufad dlouhodobé
realizovat pozadavky na provedeni bezpecnostniho fizeni v zakonnych (v naprosté
vétsiné pfipada v kratSich) |hatach. K dodrZzovéani |hat Ize konstatovat, Ze veSkeré
zakladni zakonné Ihlty byly standardné dodrzovany a jen v jednotlivych pfipadech
bylo nezbytné, aby feditel Ufadu, na zéakladé informace od organu statu, pravnické
osoby nebo podnikajici fyzické osoby podle § 118 zakona, tyto Ihuty prodlouZil.

Na zakladé zkuSenosti s uplatfiovanim postupl v bezpeénostnim Fizeni,
poCinaje pfijetim Zadosti o vydani osvédceni fyzické osoby az po zavérecné
rozhodnuti ve véci, byla v roce 2008 aktualizovana Metodika bezpecnostniho fizeni
z roku 2007. Ufad pro zaméstnance podilejici se na provadéni bezpeénostniho fizeni
zorganizoval Skoleni v oblastech spravniho a obchodniho prava a provadéni
pohovoru v ramci bezpec€nostniho Fizeni.

Soudinnost, kterou vramci bezpeénostniho fizeni poskytuji Ufadu
zpravodajské sluzby, Policie CR a dalsi spolupracujici organy statu, byla i v roce
2008 na velmi dobré darovni. V souladu s usnesenim vlady ¢&. 1381 ze dne
12. prosince 2007 byla vzajemna spoluprace upravena dalSimi realizacnimi
dohodami mezi Ufadem a organy statu a zpravodajskymi sluzbami. V prab&hu roku
2008 bylo uzavieno celkem 5 dohod, a to s Ministerstvem vnitra, Inspekci ministra
vnitra a Policii CR, déle s Vojenskym zpravodajstvim, Generalnim Feditelstvim cel,
Ufadem pro zahraniéni styky a informace a Archivem bezpeé&nostnich sloZek.
K témto dohodam pak byly uzavieny provadéci protokoly, které feSi konkrétni detaily
soucinnosti v rdmci zavaznych postupl vzajemné spoluprace, k niz se smluvni
strany, v souladu s citovanym usnesenim vlady, zavazaly. Dale byly mimo ramec
uvedeného usneseni vlady, za ucelem efektivniho zjiStovani informaci o majetkovych
pomeérech provérovanych osob, uzavieny dohody s nékterymi soukromymi subjekty
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(SOLUS, zajmové sdruzeni pravnickych osob; LLCB, z.s.p.0.). Se vSemi uvedenymi
subjekty sjednal Ufad zplsob vzajemné komunikace a poskytovani udaja s cilem
zkrétit zadsadnim zplsobem dobu ukon&eni bezpecénostniho Fizeni.

DalSi oblasti ¢€innosti byla spoluprace s ufady cizi moci, které maji
v pusobnosti ochranu utajovanych informaci. Byl rozSifen okruh téchto partnerskych
Ufadt a Ufad s nimi spolupracoval pfi provadéni vlastnich bezpeénostnich fizeni
(vyzadovani informaci). Ufad u partnerskych Gfadud vyzadal informace k 239 osobam,
a na zakladé jejich zadosti provadél Setfeni k 29 osobam, které byly v daném staté

provérovany pro pfistup k utajovanym informacim.

Oproti roku 2007 doSlo k mirnému poklesu podanych Z&dosti o vydani
osvédCeni fyzické osoby. Celkové bylo podano 7 332 zadosti, coZ je o 830 méné
nez v predchozim roce. Pocet vydanych osvédcéeni se pak snizil na 6 898, to je
o 2043 meéné nez vroce 2007. Ve 43 pfipadech bylo rozhodnuto
o nevydani osvédcCeni a 195 bezpecnostnich fizeni bylo zastaveno. V roce 2008 bylo
rovnéz prijato 125 Zadosti o ovéreni spinéni podminek pfistupu fyzické osoby
k utajované informaci stupné utajeni Vyhrazené.

V roce 2008 bylo dale zahajeno celkem 136 bezpecnostnich fizeni o zruseni
platnosti vydaného osvédceni, z toho v 60 pfipadech bylo rozhodnuto o zruSeni jejich
platnosti.

2.3.1. Statistické p fehledy

Prijaté Zadosti a ukon €enda bezpe €nostni Fizeni za rok 2008

Duvérné Tajné Prisné tajné Celkem
Pfijaté zadosti 4 059 2930 343 7 332
Osveédéeni vydano 4 097 2612 189 6 898
Osvédéeni nevydano 31 11 1 43
Zastaveno 115 72 8 195

Prijaté Zadosti o vydani osv édceni fyzické osoby 2007 a 2008

ODavérné
B Tajné
B Piisné tajné

R\ N\ N

2007 2008
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Vydana osv édéeni fyzické osoby 2007 a 2008

6000+

ODavérné
B Tajné
B Pfisné tajné

2007 2008

Prijaté zadosti o ov éreni spin éni podminek p Fistupu fyzické osoby k utajované informaci
stupn & utajeni Vyhrazené 2007 a 2008

7
e
1
e
e

2007 2008

Bezpe €nostni Fizeni 2008 Bezpe €nostni Fizeni 2007 a 2008

195
43 105 409

6898

W osv édceni Wosvédceni
vydano vydano

Oosvédéeni Oosveédceni
nevydano nevydano

Ofizeni Ofizeni
zastaveno zastaveno
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Vydana osv édéeni fyzické osoby pro cizi moc 2008

COSMIC TOP SECRET 208
COSMIC TOP SECRET ATOMAL 48
NATO SECRET 1501
NATO SECRET ATOMAL 1
NATO CONFIDENTIAL 631
NATO CONFIDENTIAL ATOMAL 1
WEU FOCAL TOP SECRET 24
WEU SECRET 35
WEU CONFIDENTIAL 8
CELKEM 2 457

Pro umoznéni pfistupu k utajovanym informacim EU vydal Ufad v roce 2008
191 opisu (pfekladl) platnych osvéd&eni fyzické osoby vydanych podle zakona
€. 148/1998 Sb. (41 pro stuperi utajeni EU TOP SECRET, 106 pro stupen utajeni EU
SECRET a 44 pro stupen utajeni EU CONFIDENTIAL).

Drzitelim osvédceni fyzické osoby vydaného podle stavajiciho zakona muze
byt umoznén, po fadném pouceni, pfistup k utajované informaci EU na zakladé
tohoto osvédéeni. Ufad v tomto pfipadé Zadné specialni osvédéeni fyzické osoby pro
cizi moc nebo preklad osvédc&eni fyzické osoby nevydava.

Vydana osv édéeni fyzické osoby pro cizi moc 2007 a 2008

3500+

3000+

2500+

2000+

2007 2008
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Osvéde€eni pro cizi moc 2008 Osv éd¢€eni pro cizi moc 2007 a 2008

B NATO
67 BNATO
50 114 250

ONATO ATOMAL ONATO ATOMAL

OWEU OWEU

2340 5132

2.3.2. Analyza d Givod U nevydani nebo zruSeni platnosti osv  édéeni fyzické
osoby

Prevladajicimi divody pro nevydani nebo zruSeni platnosti osvédceni fyzické
osoby bylo, jako v pfedchozich letech, zejména nesplnéni podminky bezpecénostni
spolehlivosti (8 12 odst. 1 pism. d) zakona), a to prfedevSim z ddvodld vyskytu
bezpecnostnich rizik, zejména podle § 14 odst. 3 pism. d) zdkona — chovani, které
ma vliv na ddvéryhodnost nebo ovlivnitelnost osoby a mize ovlivnit jeji schopnost
utajovat informace, a podle 8 14 odst. 2 pism. b) zakona — ¢&innost, spocivajici
v potlaCovani zékladnich prav a svobod, anebo podpora takové cinnosti. Je vSak
nezbytné konstatovat, Ze v poradi druhé uvedené bezpecénostni riziko s postupem
C¢asu ustupuje do pozadi. Naopak, na vyznamu nabyva riziko spojené se zjevné
nepfiméfenymi majetkovymi poméry fyzickych osob (8 14 odst. 3 pism. i) zédkona),
které spociva predevsim v existenci nepfimérenych finanénich zavazka, které fyzicka
osoba svym jednanim vytvofila, a proto by mohly byt zdsadni pfi¢inou ohrozeni
utajovanych informaci prfedevsim z divodu opatfeni si ,vedlejSiho pfijmu“ na jejich
ahradu.

Ostatni bezpecnostni rizika uvedend v 8 14 odst. 2 a 3 zakona byla
konstatovana pouze u jednotlivych pfipadu.

DalSim opakované se vyskytujicim divodem pro nevydani ¢i zruSeni platnosti
osvédceni fyzické osoby bylo nesplnéni podminky bezuhonnosti (8 6 odst. 2 pism. c)
zékona) a v mnoha pripadech i nesplnéni podminky osobnostni zpusobilosti (8§ 13
zakona). V pripadech vyskytu informaci nebo podezfeni, Ze by fyzickad osoba mohla
byt osobnostn& nezplisobilou, Ufad ustanovuje znalce z pfislusnych obord
k provedeni vySetieni a zpracovani znaleckého posudku.

2.3.3. Personalni projekt

V souladu s § 72 z&kona predlozila jiz potfeti ministerstva a dalSi Ustfedni
spravni Ufady své personalni projekty. Obecné Ize konstatovat, Zze se pfi jejich
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zpracovani pozitivné projevila snaha vyhovét Gc¢elu a smyslu zdkona a metodicka
¢innost Urfadu zaméfenda na tuto oblast.

Ugelem zpracovani personalnich projektil je ziskat celkovy pfehled o situaci
v oblasti personalni bezpecnosti vramci ochrany utajovanych informaci
a zhodnoceni stavu z hlediska poctu fyzickych osob, které zadaji o vydani osvéd&eni
fyzické osoby ve vztahu ke skute€nym potifebam a &etnosti vyskytu utajovanych
informaci u jednotlivych ministerstev a Ustfednich spravnich ufadu. V souladu
s ushesenim vlady &. 1429/2007 poskytoval Ufad v prib&hu roku 2008 metodickou
pomoc dotéenym subjektiim tak, aby doSlo ke zlepSeni a zkvalitnéni poskytovanych
Udaju a aby uvadéné Gdaje mély vieobecnou vypovidaci hodnotu. Ufad ma za to, ze
touto spolupraci bylo také dosaZzeno sniZzeni podtu Zadosti o vydani osvédceni
pro pfistup k utajovanym informacim nejvySSich stupfi( utajeni oproti pfedpokladdm
uvadénym v letech 2006 a 2007.

Ufad nadale metodicky pusobi na Ustfedni spravni Gfady, aby byly zohlednény
vesSkeré podminky pro drzeni osvédceni, zejména zasada ,need to know".

Ke sjednoceni obsahll personalnich projektd byl jiz pouzit prepracovany
formular z roku 2007 tak, aby bylo z tabulkové ¢asti zfejmé, kolik drziteld osvédceni
mélo pfistup do rezimovych pracovist a kolik drzitel osvéd&eni mélo skutec¢né
pFistup k utajované informaci.

Na zakladé predlozenych personalnich projekti zpracoval Ufad material pro
jednani vlady, ktery vlada projednala dne 16. prosince 2008. Vlada svym usnesenim
€. 1599/2008 schvalila predlozené persondlni projekty ministerstev a dalSich
ustfednich spravnich Gradu a uloZila jejich statutarnim organum trvale pfehodnocovat
seznamy mist a funkci, u kterych je nezbytné mit pfistup k utajovanych informacim,
a dale postupovat pfi zpracovani a vedeni prehledd téchto mist a funkci
a pfi zddvodnovani nutnosti pfistupu fyzické osoby k utajované informaci tak, aby
Zadosti o vydani osvédceni fyzické osoby byly podavany jen v pfipadech
odivodnéné a nezbytné potieby pfistupu fyzické osoby k utajované informaci.
Rediteli Uradu vlada uloZila zajistit, na zadost vySe uvedenych statutarnich organd,
metodickou podporu pfi plnéni stanovenych ukolu.

2.4. Bezpe énostni zp dsobilost

Ufad ved|, ve smyslu &asti &tvrté zakona, bezpeénostni Fizeni k zadostem
o vydani dokladu o bezpecénostni zpusobilosti fyzickych osob (dale jen ,doklad").
VétSinu podanych Zadosti tvofily zadosti souvisejici s vykonem citlivé ¢&innosti
v oblasti zahraniéniho obchodu s vojenskym materidlem. Dale Ufad zpracovéaval
Zadosti v souvislosti s vykonem ¢&innosti v oblasti jaderné energetiky, nakladani
s bezpecénostnim materidlem a nové i v oblasti vyvozu a dovozu vybusnin.

Vyznamnou &asti napIné &innosti Ufadu v oblasti bezpeénostni zpasobilosti je
rovnéz prubézné ovérovani spinéni podminek pro vydani dokladu u jeho drziteld.
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Soucinnost, kterou vUFadu poskytuji v ramci bezpeénostniho fizeni
zpravodajské sluzby, Policie CR a dalSi spolupracujici organy statu, lze oznadit jako
vybornou a velmi efektivni.

Postupy zaméstnanct Ufadu v ramci bezpeénostniho Fizeni provadéného
na zakladé Zadosti o vydani dokladu jsou metodicky usmérfiovany Metodikou
bezpecnostniho Fizeni uvedenou v kapitole 2.3.

2.4.1. Statistické p fehledy

Prehled p fijatych Zadosti a ukon €enych bezpe €nostnich Fizeni za rok 2008

Citliva &innost podie S [\’;gg"f nzs;'da;n Za‘;‘g\%‘;o pzlgllilr?ggtli
dokladu

§ 8 zakona €. 38/1994 Sb.* 25 31 2 0

§ 2a atomového zakona * 22 29 0 0 1

§ 86a zakona €. 49/1997 Sh.? - : - 4 54

§ 5 zakona €. 310/2006 Sb.* 2 1 0 1 0

Nafizeni viady é&. 385/2003 Sb.° - - - 1 9

§ 25¢ odst. 10 zakona &.61/1988 Sh.° 3 1 0 2 0

§ 1 pism. e) na fizeni vlady &. 340/2002 Sb.’ 1 - - 1 0

Ostatni 5 2 0 2 0

Celkem 58 64 0 13 64

Vroce 2008 bylo zahajeno celkem 81 bezpecnostnich fizeni o zruSeni
platnosti vydaného dokladu a v 64 pfipadech bylo rozhodnuto o zruSeni jeho
platnosti.

2.4.2. Analyza d Givod U nevydani dokladu

PfevaZzujicim dadvodem nevydani nebo zruSeni platnosti dokladu zUstavalo
i v roce 2008 nesplnéni podminky spolehlivosti (§ 81 odst. 1 pism. c) zdkona), a to

' § 8 zakona &. 38/1994 Sb., o zahraniénim obchodu s vojenskym materidlem a o doplnéni zakona
€. 455/1991 Sbh., o zivnostenském podnikani (Zivnostensky zakon), ve znéni pozdéjSich predpis(,
a zékona €. 140/1961 Sh., trestni zakon, ve znéni pozdéjSich pfedpis(, ve znéni pozdéjSich predpist.
2 Zakon &. 18/1997 Sb., o mirovém vyuZivani jaderné energie a ionizujiciho zareni (atomovy zékon)
a 0 zméné a doplnéni nékterych zakonu, ve znéni pozdéjSich predpisu.
$ zakon &. 49/1997 Sb., o civilnim letectvi a o zméné a doplnéni zakona &. 455/1991 Sb.,
0 zZivnostenském podnikani (zivnostensky zakon), ve znéni pozdéjSich predpisu, ve znéni pozdéjSich
predpisa.
“ Zakon ¢&. 310/2006 Sb., o nakladani s nékterymi vécmi vyuzitelnymi k obrannym a bezpegnostnim
ageldm na Gzemi Ceské republiky a o zméné& nékterych dalich zakond (zékon o nakladani
s bezpecnostnim materialem), ve znéni pozdéjSich pfedpisu.
® Nafizeni vlady ¢&. 385/2003 Sb., kterym se stanovi citliva ¢innost pro Hradni straz.
® zakon &. 61/1988 Sb., o hornické &innosti, vybusnindch a o statni bariské spravé, ve znéni
pozdéj§ich predpisU.

Narizeni vlady €. 340/2002 Sb., kterym se stanovi seznam nékterych citlivych ¢innosti.
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predevSim z davodu zjisténi negativnich okolnosti ve smyslu 8§ 84 odst. 3 pism. c)
zékona — chovani, ovlivnitelnost nebo neduvéryhodnost fyzické osoby, které maze
vést ke zneuziti vykonu citlivé &innosti. Castym diivodem bylo spachani trestného
¢inu, kdy trestni stihdni bylo podminéné zastaveno. Velmi €asto se vyskytujicim
divodem pro zruSeni platnosti dokladu bylo vroce 2008 nesplnéni podminky
bezuhonnosti (8 81 odst. 1 pism. c) zakona).

2.5. Pramyslovéa bezpe ¢énost

V oblasti  pramyslové  bezpeénosti Ufad zabezpeéoval provadéni
bezpecnostniho fizeni o Zadosti podnikatele, vydavani osvédCeni podnikatele,
rozhodnuti o nevydani osvédcCeni podnikatele, vydavani osvédcCeni pro cizi moc
(certifikatu NATQO) potvrzujici cizi moci vydani osvédéeni podnikatele a ukony
s tdmito &innostmi spojené. Mimo realizaci bezpeénostniho fizeni plnil Ufad dal3i
Ukoly stanovené mu zakonem ve vztahu k podnikateldm, ktefi jsou jiz drziteli
osvédceni podnikatele, a to predevSim provadéni ukonl k ovéfovani splhovani
zadkonem stanovenych podminek pro vydani osvédcéeni podnikatele, a to jak v ramci
zmén adaji v zadosti podnikatele oznamenych jednotlivymi drziteli osvéd&eni
podnikatele, tak i na zakladé informaci ziskanych Ufadem z vlastni &innosti nebo
poskytnutych mu organy statu nebo jinymi organy i osobami. S touto oblasti Uzce
souviselo i rozhodovani o zruSeni platnosti osvédcéeni podnikatele, které tvofilo
nezanedbatelnou ¢ast &innosti Uradu.

V prab&hu roku 2008 pokracoval Ufad ve zdokonalovani vnitfniho
elektronického systému k urychleni provadéni evidenéniho Setfeni. StéZejni pak bylo
zavedeni elektronické komunikace mezi Ufadem a organy statu a nékterymi dal$imi
institucemi.

v/

2.5.1. Bezpeénostni Fizeni o zadosti podnikatele

V roce 2008 bylo pfijato 226 Zadosti o vydani osvédceni podnikatele, coz
znamena cca 19 pfijatych zadosti podnikatele na kalendarni meésic. Z tohoto poctu
bylo k 31. prosinci 2008 rozhodnuto o 152 Zadostech, u zbylych 74 Zadosti
bezpec€nostni fizeni stale probihalo. Pocet podanych Zadosti byl i vroce 2008
vyrazné ovliviiovan nékolikanasobnym provadénim bezpecnostniho fizeni
k podnikatelim, ktefi pozadali o vydani osvédceni podnikatele pro riizné stupné
utajeni. Tato skute¢nost je dana zakonem stanovenou rozdilnou dobou délky
platnosti vydaného osvédceni podnikatele pro jednotlivé stupné utajeni. DalSim
faktorem ovliviujicim poc€ty podanych Zadosti je dynamizace podnikatelského
prostiedi (vznik novych obchodnich spole¢nosti a pfemény obchodnich spole¢nosti —
podnikatell, prejimajicich realizace zakazek obsahujicich utajované informace
po spoleénostech, jez timto zpasobem trh uvolnily). V neposledni fadé se do poctu
pFijatych Zadosti podnikatele promitd ne zcela spravnd aplikace zakona &. 137/2006
Sh., o vefejnych zakazkach, ve znéni pozdéjSich predpisu, ze strany organ( statu
a nasledné hlavnich dodavatelu, nebot i v tomto roce podnikatelé pfedkladali Zadosti
o0 vydani osvédcCeni podnikatele ke splnéni podminky pro ucast na vybérovych
fizenich, bez ohledu na skute¢nost, zda realizace zakazky bude obnaSet nutnost
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pfistupu  podnikatele kutajovaneé informaci. Lze konstatovat, stejné jako
v pfedchozich letech, Ze jednotlivé organy statu se tak snazily vyuZzivat Urad pro tzv.
.bezpecnostni audit* podnikatele. Tento stav si vyzadal feSeni v navrhu novely
zékona.

Ufad vroce 2008 vydal celkem 303 osvéd&eni podnikatele. Tento pocet
zahrnuje osvédcCeni vydand na zakladé Zadosti podnikatele o vydani osvédceni
podnikatele podle 8§ 96 zakona (207 osvédceni) i osvédCeni vydana za odcizena,
ztracena nebo poskozena osvédcCeni na zakladé Zadosti podnikatele ve smyslu 8§ 56
odst. 4 zakona (96 osvédceni).

Na zakladé zkuSenosti s uplatfiovanim postuptd v bezpecnostnim fizeni,
pocinaje pfijetim zZadosti o vydani osvédceni podnikatele az po ukony po vydani
osvédCeni podnikatele, byl vroce 2008 vytvofen zavazny metodicky material
.Informace k postupim bezpecénostniho Fizeni o vydani osvédceni podnikatele”, ktery
upravuje zasadni postupy Ufadu zahrnujici souéinnost s pfisludnymi organy statu,
pravnickymi osobami a podnikajicimi fyzickymi osobami v ramci primyslové
bezpecnosti. Tento material byl v prabéhu roku 2008 aktualizovan. Konkrétni Upravy
soudinnosti a spoluprace Ufadu s ostatnimi organy statu, zpravodajskymi sluzbami
a Policii CR, byly provedeny zejména formou realizaénich dohod (viz kapitolu 2.3.).

2.5.2. Statistické p rehledy

Prijaté Zadosti a ukon €enda bezpe €nostni Fizeni za rok 2008

Vyhrazené Duvérné Tajné Prisné tajné Celkem
Pfijaté zadosti 99 102 25 0 226
Osveédéeni vydano 82 97 27 1 207
Osvédéeni nevydano - 1 - - 1
Zastaveno 6 5 = = 11

Prijaté Zadosti o vydani osv éd¢&eni podnikatele 2007 a 2008

120+

OVyhrazené
EDavérné

B Tajné

B PFisné tajné

2007 2008
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Vydana osv édéeni podnikatele 2007 a 2008

OVyhrazené
EDavérné

B Tajné

B Prisné tajné

2007 2008

Bezpe €nostni Fizeni 2008 Bezpe €nostni Fizeni 2007 a 2008

11
4 19

B osvédéeni Bosvédéeni
vydano vydano
Oosvédéeni Oosvédéeni
nevydano nevydano
O¥izeni Ov¥izeni
zastaveno zastaveno
207 487
Vydané& osv édéeni pro cizi moc v roce 2008
Pristup k Ul / stupe i utajeni Ul Davérné Tajné Prisné tajné
8§ 20 odst. 1 pism. a) zakona 3 3
8 20 odst. 1 pism. b) zakona 0 4 0
Rizeni o zruSeni platnosti osv &dé&eni podnikatele v roce 2008
Zahajeno celkem Platnost osv édéeni ukon éena Zastaveno Dosud nerozhodnuto
59 35 16 8

2.5.3. Analyza d Givod U nevydani osv édéeni podnikatele

Vroce 2008 bylo Ufadem u 1 Zadosti podnikatele o vydani osvéd&eni
podnikatele rozhodnuto o nevydani osvédceni podnikatele. Divodem nevydani bylo
nesplnéni podminky bezpecénostni spolehlivosti podle § 16 odst. 1 pism. b) zakona.
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V fizeni o zruSeni platnosti osvédCeni podnikatele bylo v prabéhu roku
rozhodnuto o zruSeni platnosti osvédceni podnikatele ve 35 pfipadech. Davodem
byla ve 23 pfipadech skute€¢nost, Ze odpovédna osoba a prokuristé nebyli drziteli
platného osvédceni fyzické osoby pro stupen utajeni odpovidajici osvédcéeni
podnikatele, v 6 pfipadech nezabezpeleni ochrany utajovanych informaci a v5
pfipadech nesplnéni obou jmenovanych duavodd soucasné. V 1 pfipadé bylo
ddvodem rozhodnuti o zruSeni platnosti osvéd&eni podnikatele nesplnéni podminky
ekonomicke stability.

VySe poctu rozhodnuti o zruSeni platnosti osvéd&eni podnikatele je také
ovlivnéna skuteCnosti, Ze zakon nezna institut zruSeni platnosti osvéd&eni
podnikatele ,vracenim“ osvédc&eni; absence tohoto ustanoveni v kone¢ném dusledku
znamena nardst administrativni zatéze jak pro Ufad, tak i pro samotného
podnikatele. Také podminka provéfovani prokuristd bez ohledu na nutnost nebo
potfebu pfistupu téchto osob k utajované informaci poZzadovaného stupné utajeni ve
svém dusledku pfinaSi problémy podnikatelim s velkym poctem prokuristd,
podnikatelim s prokuristy z fad cizich statnich pfislusniki a rovnéz podnikatelim,
ktefi diky své organizacni struktufe preferuji udélovani prokury (napf. pro realizaci
konkrétni zakazky). Obé uvedené skutecnosti by mély byt FeSeny navrhovanou
novelou zékona.

2.6. Bezpecnostinforma énich a komunika énich systém @ a kryptograficka
ochrana

Ufad odpovida za provadéni certifikace informacénich  systémd
a za schvalovani projektd bezpecénosti komunikacnich systému nakladajicich
s utajovanymi informacemi a v roli narodni bezpecnostni akreditaCni autority dale
za akreditaci informagénich systém( NATO a EU rozmisténych na Gzemi CR.

V oblasti kryptografické ochrany utajovanych informaci Ufad provadi nebo
zajiStuje vyzkum, vyvoj a vyrobu narodnich kryptografickych prostfedkl, vyvoj
a schvalovani narodnich Sifrovych algoritmu, vyzkum, vyvoj, vyrobu a distribuci
kryptografickych materialt, certifikaci kryptografickych prostiedkl, certifikaci
kryptografickych pracovist a zkouSky zvlastni odborné zpulsobilosti pracovnik
kryptografické ochrany.

Ufad dale provadi mé&feni kompromitujiciho elektromagnetického vyzafovani
elektrickych a elektronickych zafizeni nakladajicich s utajovanymi informacemi
a zjiStuje zpulsobilost zabezpelenych oblasti a objektd k ochrané pfed uUnikem
utajovanych informaci kompromitujicim elektromagnetickym vyzafovanim.

Ufad odpovida za rozvoj kryptologie a zakladni i aplikovany vyzkum v oblasti
kryptografie, kryptoanalyzy, bezpecnosti informacnich systému a kompromitujiciho
elektromagnetického vyzarovani.

Vroce 2008 Ufad pracoval na dalSim rozvoji bezpeénostnich standard(
k provadéni certifikace kryptografickych prostfedkd a vydal novy bezpelnostni
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standard pro tzv. kontrolované kryptografické polozky. Prubézné byly zpracovavany
metodické materidly zabyvajici se dil¢imi problémy zabezpeceni informacnich
systému, nastavenim bezpecnostnich charakteristik nejastéji pouzivanych
operacnich systémUl, celkovou koncepci zabezpeceni informacnich systéma
a zpusobu dokumentovani bezpec€nosti informacnich systému. Tyto metodické
materialy jsou zvefejfiovany nebo poskytovany Zadatelim o certifikaci. Bezpecnostni
standardy jsou poskytovany v souladu s jejich stupném utajeni a s uplatnénim
zasady ,need-to-know".

Ufad se v oblasti ochrany utajovanych informaci dale podili na vytvareni
bezpecnostni legislativy systému Galileo v ramci GSA (GNSS Supervisory Authority)
a GSB (Galileo Security Board). Na zakladé& usneseni vlady se podili na snahach CR
o umisténi sidla GSA do Prahy a na implementaci evropského navigacniho systému
a jeji verejné regulované sluzby (Public Regulated Services) do narodniho prostredi.

2.6.1. Certifika €ni a akredita éni ¢innost

Nezbytnou z&konnou podminkou pro pouZzivani informacnich systéma,
kryptografickych  prostfedkd, stinicich  komor a zdkonem  stanovenych
kryptografickych pracovist pfi ochrané utajovanych informaci je jejich certifikace.

2.6.1.1. Certifikace a akreditace informacnich systémd

K Zadostem o certifikaci informacnich systému rozpracovanym v prfedchozim
roce pfibyly v roce 2008 dalSi 103 Zadosti, v€etné zZadosti o opakovanou certifikaci,
a to jak ze statni spravy, tak ze soukromé sféry. Bylo vydano 107 certifikatd
informacnich systéma, v 10 pfipadech byl certifikacni proces, zahajeny v minulych
letech, ukon€en z vule Zadatele o certifikaci bez vydani certifikatu.

Certifikace informa ¢€nich systém G za rok 2008

. _ Ukon éeno bez vydani certifikatu Vydane certifikaty
Prijaté Zadosti
statni sprava podnikatelé statni sprava podnikatelé
103 5 5 57 50

Prijaté Zadosti o certifikaci informa  €niho systému 2006 az 2008

140+

1204

1004

804

- VANAN

60

40

20

2006 2007 2008
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Vydané certifikaty informa  €nich systém G 2006 az 2008

O statni sprava
B podnikatelé

2006 2007 2008

Vydanim certifikatu informacniho systému prace s timto systémem nekondi,
nebot zejména v rozsédhlych systémech je béhem doby platnosti certifikatu
vyzadovan urCity rozvoj a planované zmény musi byt projednany a schvéaleny
Ufadem. Pfed uplynutim doby platnosti certifikatu musi pak byt certifikace pro dalsi
obdobi opakovana.

Lze konstatovat, Ze ve statni spravé jsou nove Zzadosti o certifikaci
informacniho systému podavany pro informacni systémy vyuzZivajici lokalnich
i rozlehlych pocitacovych siti, a tudiz i kryptografickych prostfedkd pro ochranu
utajovanych informaci jimi pfenaSenych. Objevuji se nové informacni technologie
a navrhy na jejich vyuziti, naroénost Gkolt Ufadu v oblasti certifikace informaénich
systému je tedy trvale vysoka. Mezi prioritni Ukoly nadale patfi certifikace rozsahlych
informacnich systémi Ministerstva zahrani¢nich véci, Ministerstva obrany
a Ministerstva vnitra, mobilnich systém(i pro zahraniéni mise Armady CR a systémd
zpravodajskych sluzeb, jakoZ i opakované certifikace informacnich systému statni
spravy, zajistujici bezproblémové pokracovani jejich provozu po skoncéeni doby
platnosti jejich pfedchéazejiciho certifikatu.

Na podporu pInéni Ukoli Ministerstva zahrani¢nich véci, v€éetné predsednictvi
CR v Radé EU, Ufad vyvinul prototyp tzv. ,chran&ného notebooku“ pro bezpe&né
ukladani a zpracovani utajovanych informaci na udrovni stupné utajeni Vyhrazené
(napf. pfi pracovnich cestach) a nabidl toto feSeni a svou podporu pfi realizaci
a certifikaci resortnich informacénich systémua vyuzivajicich chranénych notebookda.
Nabidky vyuZilo Ministerstvo zahrani¢nich véci. Systém chranénych notebookd byl
certifikovan 1. prosince 2008 a je jiZ v provozu.

Dulezitym meznikem je také ukonceni certifikace systému vladniho utajeného
spojeni VEGA-T, vydany certifikat je platny od 1. ledna 2009.

V roce 2008 Ufad zajistii opakovanou akreditaci narodnich uzlli systému
FADO a IS Europol na Ministerstvu vnitra a systému BICES na Ministerstvu obrany.
Velky rozsah praci vyZzaduje fizeni provadéni zmén v jiz akreditovanych systémech
NATO — CZ_NS NOAN (CRONOS) a ICC.
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Nové byla provedena lokalni akreditace narodniho pfipojného bodu systému
Extranet-R a to na Ministerstvu zahrani¢nich véci v Praze a ve Stalém zastoupeni
CR pfi EU v Bruselu, jakoZ i pfipojeni vnitfniho informaéniho systému Ministerstva
zahrani¢nich véci k pfipojnému bodu EU EXTRANET-R v Praze. Na zakladé této
akreditace byla CR pfipojena jako prvni zemé& EU k centru Extranet-R v Bruselu.
Vzhledem k tomu, Ze zaroven byl zprovoznén systém EU Extranet CR, mohla byt
zahdjena efektivni distribuce utajovanych informaci EU stupné utajeni RESTREINT
UE v elektronické formé& i mezi resorty statni spravy, a to jiz pred zahgjenim
predsednictvi CR v Radé EU.

V ramci certifikace informaénich systéml poskytovali zaméstnanci Ufadu
Zadatelum o certifikaci potfebné konzultace, nastaveni bezpe&nostnich charakteristik
operacnich systémO a dalSi informace potfebné pro zabezpeceni uréitého
informacéniho systému. V fadé pfipadld usmérfiovali vyvoj téchto systému tak, aby
byly certifikovatelné.

2.6.1.2. Certifikace kryptografickych prostfedkd

Vroce 2008 bylo u Ufadu podano celkem 20 Zzadosti o certifikaci
kryptografického prostfedku. V Fizenich k certifikaci kryptografického prostfedku bylo
vydano celkem 12 certifikatd, 1 fizeni bylo ukon&eno bez vydani certifikatu. Ufad
nadéle prioritné provadél certifikaci kryptografickych prostfedkd pro ochranu
utajovanych informaci EU v narodnich sitich CR. Stav fizeni je shrnut v nasleduijici
tabulce.

Certifikace kryptografickych prost  fedkl

Rozpracované Ukon €eno bez vydani . o Pro NATO
PFijats certifikaty certifikatu Vydané certifikaty aEU
Zadosti atni . . atni . . atni . .
sta:[nl podnikatelé Sta:m' podnikatelé sta:[nl podnikatelé NATO | EU
sprava sprava sprava
20 2 10 0 1 9 3 7 6

Prijaté Zadosti o certifikaci kryptografického prost fedku 2006 az 2008

2006 2007 2008
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Vydané certifikaty kryptografickych prost  fedk( 2006 az 2008

Ostatni sprava

B podnikatelé

2006 2007 2008

Ufad provedl opakovanou certifikaci kryptografickych prostfedkii AVCrypt,
CryptBackup, CSP Il MicroCzech, ELCRODAT 6-2S a jedné z verzi kryptografického
prostfedku tfidy KTA PCI. Pro kryptografické prostfedky TopSec 703 a TopSec 703+
nebyla jiz vyzadana opakovana certifikace. SouCasné probéhla certifikace
dovozovych kryptografickych prostiedkit SECTRA Tiger XS, SECTRA Tiger XS
Office a SINA Box S, pro ochranu utajovanych informaci narodnich a EU.
Pro ochranu utajovanych informaci narodnich a NATO probéhla certifikace
dovozového kryptografického prostfedku ELCRODAT 4-2.

Z narodnich  kryptografickych  prostfedku pak byly certifikovany dva
programové kryptografické prostfedky tfidy HCrypt, vyvinuté Ufadem, které byly
bezplatné poskytovany do statni spravy.

V navaznosti na ukoncenou modifikaci kryptografickych prostredkud tfidy TCE
v ramci Ufadu byly jako narodni kryptografické prostfedky certifikovany TCE 621
B/CZ, TCE 621 C/CZ a TCE 671/CZ Gen2.

Uvedené kryptografické prostfedky jsou nebo budou vyuzivany predevsim
v resortech Ministerstva obrany, Ministerstva vnitra, Ministerstva zahrani¢nich véci
a ve zpravodajskych sluzbach.

Spektrum kryptografickych prostfedkd certifikovanych v CR v zakladé pokryva
ochranu lokalniho ukladani a pfenosu utajovanych informaci v informacnich
a komunikaénich systémech, véetné ochrany narodni, EU a NATO utajované
informace v hlasové formé. Pocetné vyznamné zastoupeni maji kryptografické
prostfedky pro ochranu utajovanych informaci v prostfedi IP siti, nadale vSak
zUstavaji zachovany linkové kryptografické prostfedky. V uplynulém obdobi také
doSlo k narustu programovych kryptografickych prostfedkd tfidy HCrypt pro
predbézné Sifrovani, které umoziuji feSit specifické pozadavky informacnich
systému.

Pro hodnoceni a certifikaci kryptografickych prostifedkd jsou aplikovany

standardy Ufadu, které vychazeji z narodnich zkusenosti, mezinarodnich standardi
(CC a FIPS) i informaci ziskanych na mezinarodnich kryptografickych konferencich.
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Pro potieby efektivni manipulace s kryptografickymi prostfedky jako materidlem typu
.kontrolovana kryptograficka polozka“ byl zpracovan bezpec¢nostni standard.

2.6.1.3. Certifikace kryptografickych pracovist

Pozadavky na certifikaci kryptografickych pracovist, tak jak uklada § 46
zakona, byly pfevazné provedeny v uplynulych dvou letech. VétSina Zadosti byla
v roce 2008 podana pouze k doplnéni ¢innosti provozovanych na jiz certifikovanych
pracovistich a byla FeSena formou dodatku pfislusné certifikatni zpravy.
K pozadavkum na stavebni Upravy v prostorach pracovist byla vydavana stanoviska
k zabezpeceni provozu po dobu oprav a postup po ukoncéeni praci.

V roce 2008 bylo opakované certifikovano jedno kryptografické pracovisté

(z davodu podstatnych zmén) a jedno kryptografické pracovisté bylo jako nepotfebné
provozovatelem zruSeno. Stav certifikaénich fizeni je uveden v nésledujici tabulce:

Certifikace kryptografickych pracovis  t

Prijaté Zadosti Rozpracovano Certifikovano Zamitnuto
Statni sprava 1 0 1 0
Podnikatelé 0 0 0 0
Celkem 1 0 1 0

Prijaté Zadosti o certifikaci kryptografického pracovist € 2006 az 2008

O statni sprava
B podnikatelé

2006

2007 2008
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Vydané certifikaty kryptografickych pracovis t' 2006 az 2008

Ostatni sprava
B podnikatelé

2006 2007 2008

2.6.1.4. Certifikace stinicich komor

Hlavni objem certifikanich méfeni Gtlumu stinicich komor byl provadén
pro Ministerstvo zahraniénich véci v poétu 16 instalaci v CR i v zahraniéi. Diky tomu,
ze pfisludné pracovisté Ufadu bylo vybaveno dalsi technikou, bylo mozné plnit
poZzadavky Ministerstva zahrani¢nich véci v pfiméfenych Ihatach. Tato méfeni byla
dale provedena i pro jiné organizacni slozky statu.

2.6.2. DalSi odborna ¢€innost

2.6.2.1. Vyroba kryptografického materialu

Relevantni oblasti v oblasti kryptografické ochrany je vyroba kryptografického
materialu (programovani procesorovych a pamétovych modull, generovani
kryptografickych klica a hesel ke kryptografickym prostfedkim) uréeného pro organy
statu k zajisténi ochrany utajovanych informaci v komunika¢nich a informacnich
systémech.

V této oblasti Ufad spolupracoval s odborem bezpeénosti Ministerstva obrany,
ktery zabezpeCuje generovani, specialni baleni a distribuci kryptografickych
klicovych materiald pro kryptografické prostfedky provozované vramci resortu
Ministerstva obrany a vyrobu neékterych kryptografickych klicovych material(
ve prospé&ch Ufadu.

V roce 2008 bylo v Ufadu vygenerovano celkem 108 590 kryptografickych
klich a hesel uloZzenych na 6 016 nosicich riznych typl a dalSich 326 kusu jiného
kryptografického materidlu (procesory, pameéti, kryptografickd dokumentace,
instalacni a Sifrovaci SW).

Dale Ufad zajistoval specialni baleni a distribuci kryptografického materialu,
vedeni Ustfedni evidence certifikovanych kryptografickych prostfedkd dislokovanych
u organl statu, jakoz i centralni databaze vSech pracovniku kryptografické ochrany
v pasobnosti Uradu.
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2.6.2.2. Méreni kompromitujiciho vyzafovani (TEMPEST)

2.6.2.2.1. TEMPEST méreni elektronickych zarizeni

Ufad provadél v roce 2008 TEMPEST méfeni podle standardd NATO Fady
SDIP a podle metodiky MIL-STD 461. Objektem méfeni byla pfedevSim zafizeni
organa statu. Jednalo se jak o méfeni komercnich zafizeni, vétSinou pro ucely
vybérovych Fizeni, tak specialnich informaénich systému. Celkem bylo v roce 2008
hodnoceno vice nez 140 zafizeni.

Z toho bylo provadéno TEMPEST meéfeni vice nez 40 kusl zafizeni STEP
a zafizeni Siltec, a to jako samostatného zafizeni nebo v kombinaci
s kryptografickym prostfedkem KRYDEC. Tato méfeni byla provadéna dle metodiky
standardu SDIP-27/A. VétSina zafizeni splfiovala pozadavky tohoto standardu.

Dalsi TEMPEST méfeni byla provddéna v ramci certifikace nebo akreditace
informacnich systému pro zpracovani utajovanych informaci stupné utajeni Davérné
nebo Tajné, bud pro organy statu (Ufad vlady, Ministerstvo zahraniénich véci,
Ministerstvo obrany, Ministerstvo vnitra, Ministerstvo pramyslu a obchodu,
zpravodajské sluzby, krajské Ufady aj.), nebo pro podnikatele. Z celkového poctu
hodnocenych zafizeni byla vétSina vyzadana Vojenskym zpravodajstvim.

2.6.2.2.2. Z6bnové méreni, obranné technické prohlidky

Ufad dale provadél ohodnocovani prostord metodou zénového méfeni.
Jednalo se o prostory, ve kterych se nachazela zafizeni zpracovavajici utajované
informace. Tento druh méfeni byl pfedevsim pouZit u objektd Ufadu, Bezpe&nostni
informacni sluzby, Ministerstva obrany, Ministerstva vnitra aj. DalSi zénova méfeni
byla provadéna pro statni spravu i pro soukromé subjekty vramci certifikace
informacnich systému. Bylo provedeno srovnavaci méfeni s méficim tymem SHAPE
NATO, spojené se vzajemnou vyménou informaci mezi tymem Ufadu a tymem
SHAPE.

V roce 2008 byly provedeny obranné technické prohlidky v nékolika objektech
na zakladé Zadosti organu statni spravy.

2.6.2.2.3. Prehled provedenych méreni

Pfehled méfeni v oblasti kompromitujiciho vyzafrovani, provedenych v roce
2008, je uveden v nasledujici tabulce:
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Mérena zafizeni a objekty

Typ m éfeni® Poéet
Zbénové m éreni 36 objektd + kontejnery
Kryptografické prost redky 1typ
PC sestavy 2 typy — tfida O; pres 50 typu — tfida 1 a 2
Audio technika 2 typy zarizeni
Obrann é technické prohlidky 4 objekty
Akusticka m éreni 1 objekt

2.6.2.3. Schvalovani projektt bezpecénosti komunikacnich systémd

Prvni Zadosti o schvaleni projektld bezpecnosti komunikacnich systémua podle
zakona byly schvaleny jiz vroce 2006, kdy Zadatelem bylo Ministerstvo obrany,
Ministerstvo vnitra, Cesk& narodni banka a Bezpeénostni informaéni sluzba. V roce
2008 byla podana jedna nova zZadost z resortu Ministerstva obrany, pfislusny projekt
bezpecnosti byl nasledné schvalen.

Dva z dfive jiz schvalenych komunikacnich systému byly jejich provozovateli
zrudeny a prislusné spisy byly v Ufadu uzavieny. Ve druhé poloviné prosince 2008
byly v Ufadu zahéjeny intenzivni prace na zavedeni nového komunikaéniho systému
vyuzivajiciho kryptograficky modul SECTRA Tiger XS a s nim spfazeny mobilni
telefon. Tento komunika¢ni systém umoznuje hlasovou komunikaci utajovanych
informaci do stupné& utajeni Divérné a je zavadén na podporu predsednictvi CR
v Radé EU.

2.6.2.4. Skoleni pracovnik( kryptografické ochrany a zkousky odborné zpdsobilosti

Ufad proved! v roce 2008, v souladu se zékonem, celkem 9 Zkoleni skupin
pracovnikl kryptografické ochrany a po zkouSce odborné zpusobilosti vydal 118
osvédcCeni o zvlastni odborné zplsobilosti pracovnika kryptografické ochrany. Kromé
toho probihaji dalSi Skoleni na Ministerstvu vnitra, Ministerstvu obrany a Ministerstvu
zahraniénich véci na zakladé smluv uzavienych mezi Ufadem a uvedenymi
ministerstvy. Ufad v roce 2008 schvaloval aktualizaci osnov a obsahu né&kterych
kurza.

2.6.3. Problémové oblasti bezpe ¢énosti informa ¢énich a komunika €nich systém U
a kryptografické ochrany

Problémy pfi zabezpe&ovani zakonem stanovenych &innosti Ufadu v oblasti
kryptografické ochrany a certifikace informacnich systému nakladajicich
s utajovanymi informacemi, uvedené ve zpravé o ¢&innosti Ufadu za rok 2007, se
podafilo ¢astecné vyresit.

® U z6nového méfeni se jednad o objekty; v ramci jednoho objektu bylo méfeno vice mistnosti nebo
budov. U kryptografickych prostfedk( se jednalo i o ovéfovaci méfeni. U PC sestav tfidy 1 a 2
se jednalo i 0 méfeni v rdmci vybérovych Fizeni napf. pro MV CR.
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Pro spravné a efektivni nakladani s kryptografickym materialem dodavanym
do CR soznadenim ,kontrolovana kryptografickd poloZzka* (CCl) Urad
zpracoval a vydal doCasny bezpec€nostni standard, ktery umozni zachazet
s uvedenym materidlem v souladu s poZzadavky EU a NATO. V navrhu novely
zéakona je jiz pojem kontrolovana kryptograficka poloZzka zaveden, coZz umozni
vydani stalého bezpecnostniho standardu.

Pro ¢astecné feSeni situace v oblasti kryptografickych prostfedkd pro protokol
TCP/IP byla ve spolupraci s norskym narodnim bezpecnostnim Gfadem
v Ufadu vytvofena verze kryptografického prostfedku TCE 621, ktera je
vyrabé&na pod kontrolou Ufadu, a bylo ji proto mozné certifikovat pro ochranu
utajovanych informaci narodnich, NATO a EU do drovné stupné utajeni
Davérné v narodnich informagnich systémech CR. Ufad zkouméa moZnost
podobné Upravy némeckého kryptografického prostfedku z ,rodiny* SINA.
SoucCasné probiha intenzivni vyvojova prace na narodnim kryptografickém
prostfedku pro protokol TCP/IP.

V navrhu novely zkona se zavadi pojem takticka informace, pfi jejiz ochrané
jsou kladeny mensi naroky na kryptologické a bezpeclnostni parametry
kryptografického prostfedku. Tento krok umozni vyuZivat pro ochranu tohoto

v,

PFetrvavajicim problémem Ufadu je nedostatek kvalifikovanych pracovnikd
pro provadéni vysoce specializovanych odbornych ¢innosti. Zejména
zddvodu finanénich se ani vroce 2008 nedafilo pfijimat zku3enéjsi
pracovniky, nejlépe jiz s ur€itou odbornou praxi v oblasti kryptologie, Sifrové
sluzby a informaénich technologii. Nicméné na volnad pracovni mista se
podafilo ziskat mladé absolventy vysokych Skol pfislusného technického
zaméreni. Vzhledem k souasnému vyvoji na pracovnim trhu (projev
ekonomické krize) se nyni jevi jako problém spiSe nedostatek tabulkovych
mist pro zajistovani uvedenych c&innosti. 1 za plného stavu jsou stavajici
pracovnici pfi souCasném rozsahu odbornych pracovist pretéZzovani a chybi
potfebna zastupitelnost v jednotlivych agendach.

Z hlediska zajiSténi ochrany utajovanych informaci v informacnich nebo
komunikacénich systémech a zajisténi kryptografické ochrany byl i v roce 2008
problémem nedostatek odbornikl v oboru informaénich technologii,
provéfenych pro stupné utajeni DOvérné, Tajné a Pfisné tajné v celé statni
spravé. Dulsledkem bylo, Ze stejné osoby zastavaly funkce ve spravé
a bezpecnostni spravé nékolika informacnich nebo komunikaénich systému
nebo vice funkci v ur€itém informacnim systému. Dosavadni zkuSenosti
naznacuji, Zze se jedna o problémy dlouhodobého charakteru, které se budou
vyskytovat i v nasledujicim obdobi. Rovnéz je nutné zacit se zabyvat
pozadavkem NATO/EU, aby ve spravé informacnich systémi nakladajicich
s utajovanymi informacemi NATO/EU pusobily osoby provérfené pro pristup
k utajovanym informacim o stupen vy3Sim, neZli je stupen utajeni v daném
systému zpracovavanych utajovanych informaci.
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2.7. Administrativni a fyzicka bezpe énost, Ust rFedni registr

2.7.1. Administrativni bezpe ¢énost

Na zakladé zadosti podnikatell o vydani osvédceni podnikatele byly z hlediska
administrativni bezpec€nosti pfedevSim posuzovany bezpecnostni dokumentace
podnikatell a aktualizované bezpecnostni dokumentace podnikatell, ktefi maji vydané
potvrzeni podle zédkona €. 148/1998 Sh. anebo jiz osvédceni podnikatele.

Vramci probihajicich bezpe€nostnich fizeni byly u podnikateld provadény
dohlidky, pfi kterych byla ovéfovana jejich pfipravenost k pfijmu, tvorbé, evidenci a jinému
nakladani s utajovanymi dokumenty.

Posuzované bezpe €nostni dokumentace a realizované dohlidky

Bezpe énostni dokumentace Realizované dohlidky

136 123

V pribé&hu roku 2008 pozadalo celkem 5 subjektt Ufad o dodasné ulozeni
utajovanych dokumentt. Jednalo se o 4 podnikatele a 1 organ statni spravy, které
prechodné prestaly splfiovat podminky zakona pro dany stupen utajeni z divodu
ukonceni platnosti osvédceni podnikatele, zmény dislokace nebo prestavby objektu
a zabezpecené oblasti.

2.7.1.1. Problémové oblasti administrativni bezpecnosti

o Manipulace s utajovanymi dokumenty stupné utajeni Vyhrazené.
o Ochrana utajovanych informaci v obcich.

o Zabezpec€eni utajovanych dokumentd v dobé, kdy prestane jejich drzitel
splfiovat podminky zakona.

2.7.2. Fyzicka bezpe énost

V oblasti fyzické bezpeénosti Ufad vedle své hlavni &innosti, kterou je
certifikace technickych prostfedkd, schvalovani projektd fyzické bezpecénosti
podnikatell a ovérovani pfipravenosti podnikatell zabezpedit ochranu utajovanych
informaci z hlediska fyzické bezpecnosti, dale zabezpecoval:

o provadéni metodické pomoci v instalaci technickych prostfedku;

o pripravu nové metodiky zkouSeni cylindrickych viozek;

a cinnosti  spojené se Clenstvim v certifikacni radé TrezorTestu (ucast
na vyrobnich auditech cca 14 firem v ramci CR, Uc€ast na certifikacnich radach

a Ucast pfi provadéni zkouSek na mechanickych zabrannych systémech dle
prislusnych norem);
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o Ucast v technické normalizacni komisi (TNK124) pro EZS a EPS pfi zavadéni
evropskych norem a aktualizaci stavajicich norem;

o spolupraci s pfipravnym vyborem pro zajisténi veletrhu PragoAlarm;
o vytvareni predpokladi k posilovani a sjednocovani odborného védomi
verejnosti v oblasti rezimovych opatfeni, nasazovani technickych prostfedk

a vykonu ostrahy.

2.7.2.1. Certifikace technickych prostfedkd

Nezbytnou zakonnou podminkou pro pouzivani technickych prostfedku
k ochrané utajovanych informaci je mimo jiné i jejich certifikace.

Ufad pfijal v roce 2008 zadosti o certifikaci pro 946 technickych prostfedkd.
V ramci posuzovani a vyhodnocovani podkladd pro certifikaci bylo u 48 % Zadosti
pozadovano jejich doplnéni a upfesnéni. Ve 26 pripadech bylo fizeni ukonéeno bez
vydani certifikatu, pfedevSim z divodu vyrobku nepodléhajiciho certifikaci.

Ufad vydal 520 certifikatt technickych prostfedkd. Disproporce mezi poétem
Zzadosti a poctem vydanych certifikata je dana predevsim slu¢ovanim technickych
prostfedkd obdobnych vlastnosti na jeden certifikat. K 1. lednu 2009 zbyva posoudit
jesté 31 zadosti o certifikaci technickych prostiedkd, které byly zaslany na Ufad
v prosinci 2008.

Vydané certifikaty technickych prost  fedkl

Technické prost redky Vydané certifikaty
Mechanické zabranné prost fedky® 133
Elektricka zamkova za Fizeni, systémy pro kontrolu vstup ~ G*° 24
Zafizeni elektrické zabezpe &ovaci signalizace a tis fiové systémy ** 201
Specialni televizni systémy ' 64

Zafizeni elektrické pozarni signalizace *®

Zafizeni slouzici k vyhledavani nebezpe énych latek nebo p fedméta™ 4
Zafizeni fyzického ni éeni nosi éu informaci *° 84
ZafFizeni proti pasivnimu a aktivnimu odposlechu utajované informace 16 2
Celkem 520

° § 30 odst. 1 pism. a) zakona.
198 30 odst. 1 pism. b) zakona.
1§ 30 odst. 1 pism. c) a e) zakona.
12§ 30 odst. 1 pism. d) zakona.
13§ 30 odst. 1 pism. f) zakona.
148 30 odst. 1 pism. g) zakona.
158 30 odst. 1 pism. h) zékona.
16§ 30 odst. 1 pism. i) zakona.
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Certifikaty technickych prost  fedk i 2008

B mechanické zabranné prost fedky

Oelektrickd zdmkovéa za Fizeni, systémy EKV

O zatizeni EZS, tis nové systémy

O speciélni televizni systémy

B zarizeni elektrické pozarni signalizace

O zafizeni k vyhledavani nebezpe ¢énych latek nebo p Ffedmét
O zatizeni fyzického ni €eni nosi €a informaci

O zafizeni proti odposlechu utajované informace

201

Certifikace technickych prost fedkd 2006 az 2008

1200+

O pfijaté Zadosti

B vydané certifikaty

2006 2007 2008

Mimo uvedené pocty bylo vroce 2008 vydano 24 certifikatd pro konkrétni
jednotlivé technické prostfedky — tzv. uZivatelské certifikaty. Vydavany jsou
na zakladé zadosti uzivatell, ktefi si zajisti vlastni posudek na konkrétni technicky
prostfedek nasazeny pro ochranu utajovanych informaci.
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Uzivatelské certifikaty technickych prost  fedk 2006 az 2008

B vydané certifikaty |

2006 2007 2008

2.7.2.2. Posuzovani projektd fyzické bezpecnosti

V roce 2008 bylo prijato celkem 148 Zadosti o stanovisko k projektiim fyzické
bezpec€nosti v rdmci bezpecnostniho Fizeni o vydavani osvédceni podnikatele nebo
po provedené aktualizaci bezpecnostni dokumentace podnikatele. Pfi posuzovani
uvedenych projektd musela byt v 75 % pfipadd uskuteénéna konzultace
s podnikatelem, a to jak v Uradu tak i pfimo v sidle podnikatele. Schvéaleno bylo 147
projektl fyzické bezpecnosti a bylo provedeno 118 dohlidek, pfi kterych byla ovéfena
pripravenost podnikatele zabezpecit ochranu utajovanych informaci z hlediska
fyzické bezpecnosti. K 1. lednu 2009 zbyva posoudit 30 projektu fyzické bezpecnosti.

Prijaté Zadosti a posuzované projekty fyzické bezpe  énosti

Vyhrazené Duavérné Tajné Prisné tajné Celkem
Prijaté zadosti 44 86 18 0 148
Schvalené projekty 41 92 14 0 147

2.7.2.3. Problémové oblasti fyzické bezpeénosti

o Nedostatecné a nekompletni Zadosti o certifikaci technického prostredku;

o Nedostatky ve zpracovani projektu fyzické bezpec€nosti — Uplnost, chybné
hodnoceni pouzitych opatfeni fyzické bezpecnosti;

o Nespravné nastaveni opatfeni fyzické bezpecnosti — nespravna funkce
technickych prostfedka.
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2.7.3. Ust¥edni registr

V prubéhu roku 2008 bylo pracovniky Ustfedniho registru provedeno 27
kontrolné-metodickych akci v podfizenych registrech utajovanych informaci. Dale
byly provedeny pravidelné kontroly ve vSech ATOMAL registrech. Byla konstatovana
vysoka uroven kvality prace ve vSech registrech. V dubnu roku 2008 probéhla
v Ceské republice pravidelnd inspekce NATO Office of Security. Vysledek inspekce
potvrdil pfedpoklady a je vice nez uspokojivy.

Cinnost ustfedniho registru se vyraznym zpusobem zefektivnila zprovoznénim
stanice NOAN CRONOS v Ufadu. Pfistup do tohoto systému umoZzhuje pfijem
a distribuci utajovanych dokumenti NATO v elektronické podobé.

2.8. Opravné prost redky

2.8.1. Bezpeénostni Fizeni

V roce 2008 rozhodoval feditel Ufadu o opravnych prostiedcich ze strany
fyzickych osob a podnikatell podanych podle pfislusnych ustanoveni zakona
formou rozkladu proti nasledujicim rozhodnutim Ufadu

o rozhodnuti o nevydani osvédceni fyzické osoby nebo osvédceni podnikatele,

o rozhodnuti o zaniku platnosti osvédceni fyzické osoby nebo osvédcCeni
podnikatele,

o rozhodnuti o zaniku platnosti dokladu.

O podanych rozkladech rozhodoval feditel Ufadu vzdy na zéakladé navrhu
rozkladové komise, ktera byla v souladu s 8§ 130 zakona ustavena ke dni 1. ledna
2006. Lhuta k rozhodnuti o rozkladu, kterou zakon v ustanoveni § 130 odst. 6 stanovi
v délce 3 mésicu, nebyla v zadném z pfipadu prekrocena.

Rozhodnuti feditele Ufadu o rozkladech Ize napadnout spravni zalobou, o niz
rozhoduje Méstsky soud v Praze. Proti rozhodnuti Méstského soudu v Praze je dale
mozno podat kasacni stiznost, o niZ rozhoduje NejvySSi spravni soud.

Ufad a jeho Feditele pfi soudnich jednanich ve véci uvedenych spravnich
Zalob zastupovalo oddéleni opravnych prostiedku, které dale pfipravovalo vyjadreni
Feditele Ufadu k uvedenym Zalobam a kasaénim stiznostem. Déle organizacné
zajiStovalo c&innost rozkladové komise a pfipravovalo podklady pro rozhodnuti
Feditele Uradu o vy3e uvedenych opravnych prostfedcich.
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2.8.1.1. Statistické prehledy (stav k 20. 1. 2009)

2.8.1.1.1. Rozklady

Rozklady (rozhoduje feditel Ufadu)

Rok Dosud nerozhodnuto Vyhov éno Zamitnuto Zastaveno Celkem
2007 0 17 36 1 54
2008 4 9 17 0 30

Rozklady proti rozhodnutim U

160

140
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80
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40
20

0
2006

2007

2008

fadu v oblasti bezpe €nostniho Fizeni 2006 az 2008

OPocet podani
B Z toho vyhov éno*

* u rozkladd podanych v roce 2008 dosud nerozhodnuto ve 4 pfipadech

Rizenf o rozkladu 2008

Rizenf o rozkladu 2006 — 2008

14

B vyhov éno
O zamitnuto
O zastaveno

O nerozhodnuto
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Evyhov éno
O zamitnuto
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Onerozhodnuto




28.1.1.2

. Zaloby spravni

Zaloby proti rozhodnutim

(rozhoduje Méstsky soud v Praze)

feditele U fadu o stiznosti ' dle zakona &. 148/1998 Sh. (2004 — 2006)

Celkem Dosud nerozhodnuto Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto
78 7 14 12" 40° 5
" Kasaén stiznosti proti rozhodnutim o zamitnuti Zaloby (2004 — 2006)
(rozhoduje NejvySSi spravni soud v Brné)
Celkem Dosud nerozhodnuto Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto
17 5 2 3 7 0

*

" Kasaéni stiznosti U fadu proti rozhodnutim o vyhov  éni Zalob é (2004 — 2006)
(rozhoduje Nejvyssi spravni soud v Brné)

Celkem

Dosud nerozhodnuto

Rizeni zastaveno

Vyhov éno

Zamitnuto

Odmitnuto

3

1

1

0

1

0

Zaloby proti rozhodnutim

feditele U fadu o rozkladu dle zakona

(rozhoduje Méstsky soud v Praze)

&. 412/2005 Sh. (2006 — dosud)

Celkem Dosud nerozhodnuto Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto
46 27 5 5 9 0
" Kasaéni stiznosti proti rozhodnutim o zamitnuti Zaloby (2006 — dosud)
(rozhoduje NejvysSi spravni soud v Brnée)
Celkem Dosud nerozhodnuto Rizeni zastaveno | Vyhovéno | Zamitnuto | Odmitnuto
4 2 0 0 2 0

*

(rozhoduje NejvySSi spravni soud v Brné)

" Kasaéni stiznosti U Fadu proti rozhodnutim o vyhov  éni Zalob & (2006 — dosud)

Celkem

Dosud nerozhodnuto

Rizeni zastaveno

Vyhov éno

Zamitnuto

Odmitnuto

1

0

0

1

0

0

2.8.1.2. Hodnoceni rozhodovaci praxe Uradu

Jak vyplyva zvySe uvedenych udaju, k Méstskému soudu v Praze bylo
v letech 2004 az 2006 podano celkem 78 Zalob proti rozhodnuti feditele Ufadu

7 stiznost byla fadnym opravnym prostfedkem proti rozhodnutim Ufadu podle predchazejici pravni
Upravy, tj. zakona &. 148/1998 Sb. Dle sou€asné pravni Upravy se fadny opravny prostiedek nazyva
rozklad.
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o stiznosti, pficemZ doposud bylo rozhodnuto o 71 z t&chto Zalob. Z pohledu Ufadu
je jisté pozitivni zjisténi, ze Méstsky soud v Praze shledal pouze 12 zalob davodnymi,
z ¢ehoz vyplyva, Ze ,uspésSnost” Ufadu v téchto soudnich sporech &ini 83 %.

Co se ty¢e rozhodnuti Feditele Ufadu o rozkladech vydanych v letech 2006
az 2008, je, vzhledem k bézné delce fizeni pred Méstskym soudem v Praze, v tuto
chvili pred€asné ,uspésnost” Ufadu hodnotit.

2.8.2. Spravni fizeni o pokut é

V roce 2008 rozhodoval Feditel Ufadu rovnéz o opravnych prostfedcich —
rozkladech — uplatnénych ze strany fyzickych a pravnickych osob ve spravnim fizeni
pro poruseni povinnosti v oblasti ochrany utajovanych informaci.

O podanych rozkladech rozhodoval feditel Ufadu dle pfisludnych ustanoveni
zékona €. 500/2004 Sb., spravni fad, a to vZdy na z&kladé navrhu rozkladové komise
ustavené v souladu s 8§ 152 odst. 2 spravniho fadu.

Stejné jako v bezpec€nostnim fizeni, i ve spravnim fizeni o pokuté je mozno
rozhodnuti feditele o rozkladu napadnout spravni Zalobou, o niZ rozhoduje Méstsky
soud v Praze. Proti rozhodnuti Méstského soudu v Praze je mozno dale podat
kasacni stiznost, o niz rozhoduje NejvySSi spravni soud.

Konkrétné se vroce 2008 jednalo o 2 rozklady. Oba tyto rozklady byly
rozhodnutim feditele Ufadu zamitnuty a napadena rozhodnuti Ufadu byla potvrzena.
Pro Uplnost je tfeba uvést, ze ani jedno z téchto rozhodnuti feditele Ufadu nebylo
napadeno Zalobou spravni.

2.9. Vyzkumna a vyvojova ¢éinnost U Fadu

2.9.1. Cile a organizace vyzkumu a vyvoje

Z&kladnim cilem v oblasti vyzkumu a vyvoje je dalSi rozvoj bezpe€nostnich
technologii pro ochranu utajovanych informaci v komunika¢nich a informacnich
systémech. Vyzkum a vyvoj byl organizovan v ramci koordinace uc¢elové dotovanych
projektd u externich fesitelt a také v ramci vlastniho institucionalniho vyvoje Ufadu.

Lze konstatovat, Ze i nadale se v dusledku rychlého rozvoje informacnich
technologii zvySuje naro¢nost vyzkumu a vyvoje v oblasti bezpecénosti informaénich
technologii. Zejména z hlediska dostupnych lidskych zdroja je proto forma vyzkumu
a vyvoje na béazi ucelové dotovanych projektt pro Ufad perspektivni. Diky ni dochazi
k intenzivnimu zapojovani vyzkumnych vysokoSkolskych pracovist a k uzké
spolupraci s externimi odborniky, zejména pfi hodnoceni a oponovani jednotlivych
projektt. Pfes naro¢nost koordinace ucelovych projektd jsou externi spolupraci
Castecné uvolnovany omezené kapacity v institucionalnim vyzkumu na vyzkumné-
vyvojové prace, které nemohou byt z diivodu utajeni feSeny mimo Ufad.
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Vyuzivani financnich prostfedkd se soustfedilo na vyzkumné aktivity, které

vychazeji vstfic realnym potfebam bezpecénostni praxe.

2.9.2. Pfrehled U éelov é dotovanych projekt

2.9.2.1. Projekty zapocaté v roce 2008 jednoleté

a

ST20082008001 Vyvoj pracovist €& a testovacich postup U pro hodnoceni
Cipovych karet

Realizace zakladni laboratofe pro testovani a hodnoceni Cipovych karet a dale
zajisténi pribézného sledovani a doplnéni databaze nejnovéjSich poznatkud
v pfedmétné oblasti.

ST20082008002 Vyvoj pracovist & pro verifikaci prvk G kryptografického
systému

Vyvoj pracovisté a rozSifeni aplikace CipherCAD o specialni nastroje
modelovani a verifikace kryptografickych prostfedkd i protokolt pro potieby
certifikaéniho procesu kryptografickych prostfedkd. V projektu bylo dale
vytvafeno optimalizované hardwarové pracovisté pro provoz aplikace
CipherCAD v podminkach Ufadu.

ST20082008004 Komplexni kryptografickd ochrana v si  tich LAN

Navrh realizace komplexni kryptografické ochrany s prokazatelnou
bezpecnosti v sitich LAN (osobnich pocitacl, serveru, prfipadné sitovych
komponent) prostfednictvim  kryptografickych  prostfedkd typu PCS,
autentizaCnich mechanismd a klicové spravy. Projekt navazal na vysledky
projektu ¢. ST20052006006.

ST20082008005 Vyvoj softwarového néstroje pro zprac ovani a analyzu
namérenych soubor G dat z programu MENEA

Vyvoj programovych modull pro tfidéni a vyhledavani dat podle polozek, pro
zpracovavani a analyzu namérenych soubor dat z programu MENEA mimo
SW prostfedi MS SQL Server a pro automatizované zpracovani report(
(vystuptl) a celkové zefektivnéni prace v prostiedi MENEA.

ST20082008007 Vyvoj anténni soustavy pro m éFeni Gtlumovych
vlastnosti stinicich komor pro magnetickou slozku e lektromagnetického
pole

Navrh a realizace antén, véetné predzesilovaCe na pfijimaci a zesilovace
na vysilaci strang&, vhodnych pro méfreni utlumovych vlastnosti stinicich komor
pro magnetickou slozku elektromagnetického pole. Za¢lenéni vyvinuté anténni
soustavy do stavajiciho systému pro méfeni stinicich komor. Dostatecny
dynamicky rozsah je pozadovan pro kmito¢tové pasmo 1 kHz az 10 MHz.
Konstrukéni feSeni musi vyhovovat pozadavkiim zadavatele na mobilitu.
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o ST20082008008 Vyvoj nového systému pro m éfeni Utlumu stinicich
komor pro elektromagnetické pole

Navrh a realizace nového pfistrojového vybaveni pro méfeni Utlumu stinicich
komor s ohledem na sniZzeni hmotnosti a dosazeni lepSi mobility celého
systému. Vyvoj nového ovladaciho softwaru umozniujiciho vyuZiti vlastnosti
novych zesilovacich modull a Sirokopasmového generatoru. RozSifeni
frekvenéniho rozsahu a presnosti méfeni pfi dodrZzeni zadavatelem
poZzadovaného dynamického rozsahu.

o ST20082008009 Vyvoj zafFizeni pro p fenos obrazové informace z m éfrici
komory

Navrh zafizeni prenaSejiciho obrazovou informaci o stavu testovanych
produktll z méfici komory k operatorovi, splfiujici pozadavky na obrazovou
kvalitu pfenesené informace a na prfijatelné dodatec¢né elektromagnetické
ruSeni pfi vlastnim méreni.

o ST20082008011 Vyvoj generatoru pro TEMPEST m éreni

Vyvoj nového generatoru pro zénové meéfeni a pro méfeni Utlumu stinicich
komor.

2.9.2.2. Projekty zapocaté v roce 2008 viceleté

o ST20082009003 Vyvoj prototypu IP gigabitového krypt ografického
prost fedku s dalkovou spavou.

Realizace vyvoje prototypl IP gigabitového kryptografického prostfedku GIPE
,Gigabit IP Encryptor®, v€etné dalkové spravy s vyuzitim HW kryptografického
jadra a nejmodernéjSich technologii. Projekt navazuje na vysledky projektu
¢. ST20072007005.

o ST20082008006 Vyvoj kalibra éni metody pro TEMPEST anténni sadu

Vyvoj metody a jeji aplikace pro kalibraci anténni sady HE 524 pouZivané pro
TEMPEST méfeni ve stinici komofe v pasmu 10 kHz az 500 MHz.

o ST20082009010 Vyvoj h febenového generatoru pro kalibra  éni méreni
Vyvoj hfebenového generatoru umozniujiciho Kkalibraci méfici soustavy
v celém kmitoCtovém rozsahu pozadovaném pro TEMPEST méfeni ve stinici

komore

2.9.2.3. Institucionalné dotovany vyzkumny kol Uradu

V roce 2008 byl vramci institucionalnino vyzkumného zaméru feSen dilCi
projekt ,Vyzkum narodnich  kryptografickych  prostfedki a  specialnich
bezpecnostnich technologii uréenych k ochrané utajovanych informaci — projekt
na rok 2008*.
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Jedna se o projekt zahrnujici tfi vyzkumné oblasti, a to aplikovanou kryptologii,
bezpecnost informacnich systému a méfeni TEMPEST. ReSitelem byl Ufad.

2.9.3. Vlastni vyzkum a vyvoj v U fadu

) Vlastni vyzkum a vyvoj byl v roce 2008 provadén na odbornych pracovistich
Ufadu (jednd se o tfi odborna pracovisté — kryptologické, TEMPEST a certifikacni).

Kryptologicky vyzkum a vyvoj se zaméfil zejména do oblasti SW a HW
kryptologickych aplikaci, implementace kryptografickych algoritmd a jejich
komponent, narodnich FeSeni pro kryptografické prostfedky a mobilni vypocetni
systémy, realizace narodnich verzi zahraniénich kryptografickych prostfedka.

Byla vytvofena fada programl pro implementaci, verifikaci a testovani
kryptografického SW a déle bylo posileno technologické vybaveni piekladovych,
testovacich a méficich laboratofi.

Na pracovisté TEMPEST byl pofizen novy pfijimac pro specialni méreni podle
standardu NATO SDIP-27/A a pokraCovalo se v budovani mobilniho systému pro
TEMPEST méfeni. Jednalo se o dalSi upravy méficiho vozidla Multivan umoznujici
vytvofeni mobilniho pracovisté pro razné typy TEMPEST méfeni vCetné nového
mechanického feSeni antén a vysuvného stozaru. Vlastnosti nového systému byly
postupné v pribéhu realizace Uprav ovéfovany méfenim odborniky Ufadu.

Na certifikanim pracovisti bylo ukoneno testovani produktu OptimAccess,
dodavaného spole¢nosti SODATSW spol. s r. o. Testovani bylo zavrSeno
vypracovanim dokumentl ,Zprava z testovani produktu OptimAccess na pracovisti
NBU* a ,Zavéretna hodnotici zprava produktu OptimAccess”. Na zékladé tohoto
testovani byl produkt schvalen pro spravu externich zafizeni informaénich systému
podléhajicich certifikaci Uradem.

V ramci certifikace informacnich systému( bylo provedeno testovani produktu
SMART SECURITY SEPARATOR ,3S". Testovani bylo zavrSeno vypracovanim
dokumentl ,Zprava ztestovani produktu SMART SECURITY SEPARATOR ,3S*
pracovistém NBU“ a ,Zavéreéna hodnotici zprava produktu SMART SECURITY
SEPARATOR ,3S"*. Na zakladé tohoto testovani byl produkt schvalen pro pouZziti
v informa&nim systému podléhajicimu certifikaci Uradem.

2.10. Statni dozor

Ufad vykonava statni dozor v oblasti ochrany utajovanych informaci
a bezpecnostni zplUsobilosti na zakladé 8§ 137 pism. b) zdkona. Ze zakona se statnim
dozorem rozumi dozor nad tim, jak organy statu, podnikatelé a fyzické osoby
dodrzuji pravni predpisy v dané oblasti. Statnimu dozoru nepodléha, v souladu
se zakonem, cinnost zpravodajskych sluzeb a ve stanovenych pfipadech &innost
Ministerstva vnitra.
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Cilem statniho dozoru je predevsim zjistit skuteény stav ochrany utajovanych
informaci, resp. zajisténi bezpe&nostni zpulsobilosti u kontrolovanych osob, ovéfit
praktickou aplikaci pravnich norem upravujicich kontrolovanou oblast a zaroven
prispét k zabezpedeni ochrany utajovanych informaci, zejména z hlediska zamezeni
neopravnéného nakladani s utajovanymi informacemi, a vytvofit predpoklady
k posilovani a sjednocovani pravniho prostfedi v této oblasti.

2.10.1. Kontroly provedené v roce 2008

V roce 2008 proved! Ufad, v rdmci vykonu statniho dozoru, celkem 26 kontrol
ochrany utajovanych informaci, z toho 11 kontrol v organech statu a jejich slozkach
a 15 kontrol u podnikatelu.

Kontroly byly provadény na zakladé ro¢niho planu kontrol schvéleného
Feditelem Ufadu v zavéru piedchéazejiciho roku. Do planu byly zafazeny jednak
kontroly v organech statu, ve kterych kontrola dosud nebyla provedena, a dale,
v ramci periodicity kontrol, i v organech statu, kde jiz byly kontroly provedeny
v pfedchazejicim obdobi. Kontrolni akci velkého rozsahu byla kontrola v Ministerstvu
vnitra — Policii CR, kterd navazovala na kontrolu provedenou v Ministerstvu vnitra
v roce 2005 a kontrolu provedenou v Policii CR v roce 2003.

V prabéhu roku byla do planu kontrol déle zafazena kontrola v Ministerstvu
zemédélstvi na zakladé oznameni o0 mozném porusovani pravnich predpisi v oblasti
ochrany utajovanych informaci. Dale byly do planu kontrol pribézné zafazovany
kontroly u podnikateld — drziteld osvéd¢eni podnikatele, u kterych se vyskytovaly
utajované informace.

S vyjimkou mimofadné zafazené kontroly v Ministerstvu zemédélstvi byly
vSechny kontroly zaméfeny na ovéfeni skute€ného stavu ve vSech druzich zajisténi
ochrany utajovanych informaci, které byly jednotlivymi kontrolovanymi osobami
realizovany. Prehled kontrolnich akci vroce 2008 je uveden v nasledujicich
tabulkach.

Kontroly v organech statu a jejich slozkach v roce 2008

Kontrolovana osoba Kontrolovana osoba
Ministerstvo zivotniho prostredi HZS Usteckého kraje
Ministerstvo vnitra — Policie CR KancelaF Senatu Parlamentu CR
Zastupitelsky tufad CR v Aténach Ufad pro ochranu hospodéarské soutéze
Ceskéa narodni banka HZS Kralovéhradeckého kraje
Zastupitelsky ufad CR v Kodani Kancelar Poslanecké snémovny Parlamentu CR
Ministerstvo zemédélstvi
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Kontroly u podnikatel @ v roce 2008

Kontrolovana osoba Kontrolovana osoba
Policské strojirny a.s. TECHNICOM, s.r.0.
NAVATYP a.s. ERICSSON, spol. s r.o.
SIEZA, s.r.0. EKOSA s.r.o.
Siemens IT Solutions and Services, s.r.o. EDS, s.r.o.
Synthesia, a.s. EST+ a.s.
EBIS, spol. s r.o. ERA, a.s.
IBM Ceska republika, spol. s r.o. Z.L.D., s.r.o.
TESLA, akciovéa spole¢nost

V grafech jsou znazornény podty a pomeér jednotlivych typu kontrol (periodické
kontroly, kontroly provadéné na zakladé vnéjSiho nebo vnitfniho podnétu, nasledné
kontroly zaméfené na oveéreni odstranéni nedostatku zjiSténych pfi predchazejici
kontrole) v obdobi od ucinnosti zakona.

Kontroly 2006 az 2008

18+
161
14-
12-
10- O Orgény statu
g+ @ Podnikatelé

AN

o N b O

2006 2007 2008

Duivod provedeni kontrol — organy statu D avod provedeni kontrol — podnikatelé

B Periodické B Periodické
ONa podn ét
O Nasledné ONa podn ét

49




2.10.2. Vysledky kontrol

Nedostatky, které byly zjiStény pfi kontrolach provedenych vroce 2008,
vyplyvaly z poruSeni nebo nedodrZeni jednotlivych ustanoveni zékona a dalSich
pravnich predpist a byly uvadény jako kontrolni zjisténi v protokolech o jednotlivych
kontrolach. Z celkového poctu 26 kontrol nebyly nedostatky zjistény pouze v 7
pripadech (27 %). V 8 pfipadech (31 %) byly podany podnéty k zahajeni spravniho
fizeni pro podezieni ze spachani prestupku nebo spravniho deliktu.

V ramci vykonu statniho dozoru Ufad rovnéz ziskava poznatky potfebné
pro posouzeni efektivity pravni dpravy a konkrétnich feSeni jednotlivych oblasti
ochrany utajovanych informaci (konfrontace s problémy pfi aplikaci pravnich
predpist a pfi praktické realizaci ochrany utajovanych informaci). Vykon statniho
dozoru tak pfispiva k zajisténi potfebné zpétné vazby nasledné vyuzivané napfiklad
pfi pfipravé novelizaci pravni Upravy ochrany utajovanych informaci. V ramci
metodické Cinnosti vici organim statu i podnikateldm majicim pfistup k utajovanym
informacim se Ufad rovn&Z muaze vice zaméfovat pravé na problémové oblasti
a konkrétni systémové nedostatky zjiStované pfi vykonu statniho dozoru.

Nedostatky zjiStované pfi vykonu statniho dozoru se objevovaly témér
ve vSech oblastech ochrany utajovanych informaci. Jejich pfi¢inou bylo v naprosté
vétsiné pfipadu selhani lidského €initele. Jednalo zejména o tyto nedostatky:

Obecné nedostatky

O nestanoveni stupné utajeni utajované informace;
o vyznaceni stupné utajeni na dokument, ktery utajované informace neobsahoval,
o ztrata dokumentt obsahujicich utajované informace;

o rozpor vnitfnich predpisu kontrolovanych osob s pravnimi pfedpisy upravujicimi
oblast ochrany utajovanych informaci;

o nastaveni systému zplasobem, ktery neumoznoval v plné mife zajistit ochranu
utajovanych informaci.

Personélni bezpecénost

o nedostatky ve vedeni pfehledu pracovnich mist nebo funkci, u kterych je
nezbytné mit pfistup k utajovanym informacim, a ve vedeni evidenci osob
majicich pfistup k utajovanym informacim (neaktualnost);

o pristup k utajovanym informacim u osob, které nesplfiovaly podminky pfistupu
k utajovanym informacim.

Primyslova bezpeénost

o nedostatky ve zpracovani bezpecnostni dokumentace podnikatele, neprovadéni
jeji aktualizace;
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neoznamovani zmeén Udaju uvedenych v Zadosti o vydani osvédceni podnikatele.

Administrativni bezpecénost

nezaevidovani utajovanych informaci (dokumentu);

nedostatky ve zpusobu vedeni evidence utajovanych dokumentl a ve vedeni
dalSich administrativnich pomucek (neuplné nebo nespravné zapisy, chybné
provadéné opravy);

nedostatky ve vyznafovani naleZitosti utajovanych dokumentl (nevyznaceny
nebo chybné vyznaceny stupen utajeni, nespravné nebo chybéjici dalSi povinné
nalezitosti vlastniho nebo doru¢eného utajovaného dokumentu);

nezaznamenavani prevzatych nebo vytvofenych utajovanych dokumentu
v manipulacnich knihach, neevidovani seznameni se s utajovanou informaci
stupné utajeni Davérné a vyssiho, chybna manipulace s utajovanymi dokumenty
(nepfedavani utajovanych dokumentu proti potvrzeni, ukladani mimo odpovidajici

zabezpecené oblasti).

Fyzick& bezpecnost

nedostatky ve zpracovani projektu fyzické bezpec€nosti (neuplnost, chybné
hodnoceni pouzitych opatfeni fyzické bezpec&nosti, nesoulad skute¢ného stavu
s projektem, neprovadéni aktualizaci);

nespravné nastaveni opatieni fyzické bezpecnosti (nespravné funkce technickych
prostfedkl, nespravna instalace, chybné stanovené lokality pro nasazeni
technickych prostredku);

absence poZadovanych technickych prostfedkd pfi  zajiSténi  objektd
a zabezpecenych oblasti;

nedostate¢na uroven opatfeni fyzické bezpecCnosti (nesplnéni stanovenych
minimalnich poZzadavka).

Bezpednost informacnich systému

rozpor mezi bezpeénostni dokumentaci informaéniho systému a skute¢nym
stavem;

nedodrzovani stanovenych rezimovych opatfeni na pracovistich s informaénimi
systémy, provoz informacéniho systému v rozporu s certifikani zpravou;

nedostatky ve spravé uctu uzivateltu informacéniho systému.

Kryptografickd ochrana

nedodrZovéani instalaénich podminek kryptografickych prostfedku;
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o nedodrZovéani stanovenych rezimovych opatfeni na kryptografickych pracovistich;

o nedostatky v oznacovani kryptografického materidlu (nalezitosti pisemnosti
kryptografické ochrany);

o nesplnéni pozadavkl pro ukladani kryptografického materialu.

2.11. Metodicka é&innost U Fadu

Také v roce 2008 byly zaméstnanci Ufadu provadény piednasky pro organy
statu a podnikatele. Individualni konzultace a prfednasky byly zaméfeny pfedevsSim
na vyklad pravni Upravy ochrany utajovanych informaci a na zodpovidani dotazd
k jednotlivym ustanovenim zakona a jeho provadécich predpisu.

Kromé obecnych témat byly predmétem metodické €innosti i specifické otazky
spojené s bezpecnostnim fizenim, zpracovavanim bezpecnostnich dokumentaci,
nakladanim s utajovanymi informacemi vramci administrativni bezpec¢nosti
a zajisténim fyzické bezpecnosti v€etné zpracovani projektd fyzické bezpeénosti.

Metodickou ¢€innost va&i organim statu a jejich organiza¢nim slozkam a vaci
podnikateldm Ufad dale realizoval vramci odborné &innosti  jednotlivych
organizacnich celkdl zodpovidanim telefonickych i pisemnych dotazt a poskytovanim
konzultaci a rovnéz pfi vykonu statniho dozoru a provadéni tzv. dohlidek v prabéhu
bezpecnostniho fizeni u podnikateld.

NejCastéji kladeneé dotazy a odpoveédi a take ruzné metodicke pokyny
a navody Urad uvefejniuje na svych internetovych strankach (viz kapitolu 2.12.2.).

Mimo metodickou &innost zameéfenou vac&i cilovym subjektiim, vyplyvajicim
pfimo ze zakona, Ufad zodpovidal rovnéz dotazy (poloZzené telefonicky nebo
elektronickou formou) ze strany laické vefejnosti a medii.

2.11.1. Metodick&d ¢éinnost v oblasti bezpe ¢&nostniho Fizeni

Metodicka &innost Ufadu v oblasti bezpeé&nostniho fizeni je nezbytnym
trvalym procesem, ktery probihal i v pribéhu celého roku 2008. Clenéni této ¢innosti
korespondovalo s jednotlivymi fazemi bezpecnostniho fizeni.

Prvni oblasti bylo poskytovani konzultaci a metodickych doporuceni fyzickym
osobam, podnikatelim, odpovédnym osobam a bezpecnostnim Ffeditelim pro
pfipravu a realizaci Zadosti o vydani osvédc&eni fyzické osoby nebo podnikatele nebo
dokladu. Mj. v této souvislosti probéhla dvé Skoleni pracovniki Ministerstva obrany,
ze kterého pfichazi nejvice zadosti o vydani osveédceni fyzické osoby.
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Druha oblast je spojena s postupem Ufadu podle § 102 zakona, kdy Ufad pfi
podani zadosti, pokud je to mozZné, pomaha UucCastniku Fizeni s odstranénim
nedostatkl zadosti na misté.

Jako tfeti oblast metodické cCinnosti Ize oznacit metodické vedeni drzitell
osvédceni nebo dokladu formou konzultaci a informaci uvefejnénych
na internetovych strankach Uradu.

Ctvrtou oblasti bylo poskytovani konzultaci a metodické vedeni pfi pripravé
opakovanych Z&adosti v souvislosti se zachovanim pfistupu k utajovanym informacim.
Metodickou &innost Ufadu v této roviné Ize oznadit za velmi vyznamnou predevsim
ve sméru k podnikatelim — drzitelam osvéd&eni podnikatele, ktefi i bezprostfedné
po uplynuti doby platnosti dosavadniho osvédceni nadéale predpokladali pfistup
k utajovanym informacim. Pravé u podnikatelt, u kterych se vyskytuji utajované
informace, by pfipadné nedodrzeni zdkonem stanovené lhuty pro podani Zadosti
podnikatele k vydani navazujiciho osvédcéeni podnikatele mohlo znamenat poruseni
zakona a predevSim reélné ohrozZeni utajovanych informaci, potazmo znemoznéni
Casti jejich podnikatelskych aktivit.

Na zakladé dosavadnich zkuSenosti z kontrol provadénych v ramci vykonu
statniho dozoru u podnikatell a vyhodnocovanim materialt poskytnutych podnikateli,
ktefi byli drziteli osvédCeni podnikatele, je moZné konstatovat pretrvavajici
nedostatky ve znalosti zdkona, zejména pak aplikace jednotlivych druhl zajisténi
ochrany utajovanych informaci v praxi, tj. persondlni, administrativni a fyzické
bezpec€nosti a pfi plnéni povinnosti odpovédné osoby. Situaci sou¢asné komplikovala
nékdy neprofesionalni ¢innost konzultacnich firem, které pfi své &innosti aplikovaly
rdzné pravni nazory a stanoviska k zakonu. Snahou Ufadu proto bylo zintenzivnéni
metodické €innosti a vyprecizovani inkriminovanych ustanoveni zadkona v navrzeném
textu pro novelu zakona.

Ufad déale periodicky provadél metodickou &innost ve vztahu k organtim statu,
které spolupracuji pfi provadéni bezpecnostniho Fizeni, nejintenzivngjSi byly
konzultace a metodicka jednani se zpravodajskymi sluzbami.

2.12. Véstnik U Fadu a internetové stranky U Fadu

2.12.1. Véstnik U fadu

Ufad vydava, vsouladu se zékonem, Véstnik Ufadu jako periodickou
tiskovinu, ktera vychazi dvakrat ro¢né, v pfipadé potfeby i vicekrat. V roce 2008 byla
vydana dvé pravidelna Cisla.

Obsahem Véstniku Ufadu je pfedevdim seznam certifikovanych technickych
prostfedkl, seznam podnikatell, kterym bylo vydano osvédceni podnikatele, dale
seznam organizaci, kterym bylo vydano potvrzeni podle zakona 148/1998 Sbh.,
a seznam organizaci, kterym platnost potvrzeni zanikla.
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Ve Véstniku Ufadu jsou déale zvefejiiovany informace jak z oblasti personalni
bezpecnosti, bezpeénostni zplsobilosti, pramyslové bezpecnosti, administrativni
bezpecnosti a fyzické bezpecnosti, tak i z oblasti bezpe€nosti informacnich nebo
komunikacnich systému, pfipadné z oblasti kryptografické ochrany. Dale jsou
zvefejiiovany metodické pokyny vydavané Uradem, rGzné pokyny, néavody
a instrukce, Zadosti a dalsi informace ur€ené odborné verejnosti.

Véstnik Ufadu neni distribuovan formou volného prodeje. Lze jej zakoupit
pouze predplatitelskou formou (v souCasné dobé je registrovano cca 3000
predplatiteld). Véstnik je také mozné objednat pfimo na adrese Ufadu nebo
v obchodnim oddéleni Tiskarny Ministerstva vnitra.

Obsah Véstniku Ufadu je rovnéz zvefejfiovan na internetovych strankach
Utadu.

2.12.2. Internetové stranky U Ffadu

Internetové stranky Ufadu (www.nbu.cz) jsou v provozu od roku 1999. Jsou
na nich pravideln& zvefejiovany veskeré informace, které se tykaji ¢innosti Ufadu
a jeho hlavnich tkold. Clenény jsou na odborné a vdeobecné informace, véetné
aktualit, tiskovych zprav a elektronické podatelny. VSechny uUdaje jsou prubézné
aktualizovany jednotlivymi organiza¢nimi celky Ufadu podle jejich v&cné pfislugnosti.

Obsahem svych internetovych stranek se Ufad snazi pfedevsim reagovat
na nejCastéji kladené dotazy tak, aby na nich jejich navstévnici nalezli vSe, co
potfebuji védét o problematice utajovanych informaci, bezpecénostni zpusobilosti
i o Uradu samotném. V roce 2008 byly podle odekavani nejvice vyhledavanymi
informace tykajici se bezpecnostniho fizeni.

Na internetovych strankach Ufadu je zvefejiovan prehled v3ech platnych
pravnich pfedpist upravujicich oblast ochrany utajovanych informaci a bezpecnostni
zpusobilosti, pribézné aktualizovany o jejich novelizace. Internetové stranky takeé
obsahuji informace o ztraté nebo ukonceni platnosti certifikatl, o faleSnych
certifikatech apod.

Na internetovych strankach Ufadu jsou zvefejfiovany i aktualni metodické
pokyny a zpfistupnény jsou elektronické verze dotazniki a Zadosti. Internetové
stranky vzdy obsahuji rovnéz posledni &islo Véstniku Ufadu.

V roce 2008 vykazaly internetové stranky vice nez 180 000 pfistupul, coz je
vice nez 15 000 navstév za meésic.

2.13. Poskytovani informaci podle zakona €. 106/1999 Sb., o svobodném
pFistupu k informacim

V roce 2008 byly Ufadu podany celkem 4 7&adosti o informace podle zakona
€. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu.
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VSem Zadostem bylo vyhovéno a poZadované informace byly Zadatelim poskytnuty.
Rozhodnuti o odmitnuti Zadosti nebylo tedy vydano zadné.

V roce 2008 nebyla poskytnuta Zadna vyhradni licence ani nebyla podana
Zadna stiznost podle § 16a zakona ¢. 106/1999 Sb.

2.14. Inspekce Feditele U Fadu

V hodnoceném obdobi se inspekce soustfedila na plnéni dlouhodobych Ukol(
souvisejicich s interni kontrolou uréenych oblasti &innosti UFadu, dale na plnéni tkoll
Ufadu voblasti boje proti korupci podle pfislusnych usneseni vlady
a na projednavani stiznosti a podanych podnéta.

V roce 2008 feSila inspekce celkem 5 stiznosti; pouze jedna z nich byla
vyhodnocena jako ¢aste¢né duvodna.

Inspekce rovnéz provérovala 7 podanych podnétu, které se piimo netykaly
pusobnosti Ufadu. TFi z téchto podnétld byly postoupeny k provedeni dalSich opatfeni
jinym organtm statni spravy.

3. Bezpe énostni, ekonomické a personalni zabezpe éeni Ufadu

3.1. Ochrana utajovanych informaciv U  Fadu

Ochranu utajovanych informaci zajistoval v Ufadu vroce 2008 odbor
bezpecnostni, jehoz feditel je zaroven bezpecnostnim feditelem, ktery dale take
zodpovida za krizovou pfipravenost Ufadu.

V prubéhu roku 2008 byly posileny prostfedky fyzické bezpecénosti a doslo
k Upravé nékterych rezimovych opatfeni, ktera byla promitnuta do provozniho fadu
Ufadu. V roce 2008 byl dokon&en plan obrany Ufadu pro pfipad krizovych situaci
vojenského charakteru.

3.1.1. Ochrana objektu U fadu

V roce 2008 byl rekonstruovan vstup, resp. vjezd do Ufadu. Vjezd byl osazen
vysuvnymi sloupky spliujicimi technické parametry poZadované vyhldSkou
€. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostfedku, ve znéni
vyhlasky €. 19/2008 Sb.
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3.1.2. Vnitini kontrola

Vnitfni kontrola byla, v souladu s Planem kontrol na rok 2008, zaméfena
na dodrZzovani zasad pfi ochrané utajovanych informaci ze strany zaméstnancu
Ufadu. Kontrolni &innost byla provadéna v provozni i mimoprovozni dobé a byla
prabézné vykonavana na vSech pracovistich Uradu.

Kontrolni ¢innost byla zaméfena zejména na:

o zabezpeceni pracovist pfi kratkodobé i dlouhodobé nepfitomnosti zaméstnance,
o kliCové hospodarstvi,

o zabezpeceni vypocetni techniky,

o zabezpeceni Uschovnych objektd a uzamykatelnych schranek,

o dodrZovani pravidel administrativni bezpecnosti,

o manipulaci a ulozeni evidovanych razitek Ufadu,

o manipulaci se zbranémi,

o neopravnéné vnaseni nebezpecnych predmétu.

V roce 2008 odbor bezpelnostni provedl 3 pldnované a 7 namatkovych
kontrol, béhem nichZ nebyly zjistény Zzadné podstatné nedostatky.

e

3.1.3. Bezpe énostni Fizeni provad éna k zam éstnanc tim Ufadu

V roce 2008 bylo, na zakladé bezpecnostniho fizeni vedeného odborem
bezpecnostnim, vydano 70 osvédceni fyzické osoby a 27 osvédceni fyzické osoby
pro cizi moc.

Jednomu zaméstnanci Ufadu byla, v souladu s ustanovenim § 101 odst. 2
zdkona, zruSena platnost osvédceni, nebot prestal splfiovat podminku podle
ustanoveni 8§ 12 odst. 1 pism. d) zakona.

3.2. Archiv U Fadu

Ufad zFidil v roce 2005 vlastni archiv s postavenim bezpeénostniho archivu.
Archiv byl zakonem ¢&. 499/2004 Sbh., o archivnictvi a spisové sluzbé a o zméné
nékterych zakonu, ve znéni pozdéjSich predpisu, akreditovan na dobu tfi let. B€hem
roku 2008 Ufad podnikl viechny potfebné kroky ke zdarnému spinéni podminek

akredita¢niho fizeni.
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Archiv pIni zakonné povinnosti — dohliZi na vykon spisové sluzby, pravidelné
provadi vybér archivalii ve skartaénim fizeni, a to i u dokumentu, u nichZ dosud nebyl
zruSen stupen utajeni. Vroce 2008 archiv vykonal pét archivnich prohlidek
a ve skartacnim Fizeni povolil zni¢it cca 15 béznych metrd dokumentt. Archiv pecuje
o utajované archivalie, které vede v zakladni evidenci Narodniho archivniho dédictvi.
Neutajované archivalie vzniklé z &innosti Ufadu pfedava ktrvalému ulozeni
do Néarodniho archivu. V roce 2008 do této instituce postoupil jeden bézny metr
archivalii z let 1998 az 2006.

Archiv dale zpfistupriuje uloZené archivalie opravnénym badatelim ke studiu.
V roce 2008 jej navstivili dva interni badatelé.

3.3. Ekonomické zabezpe é&eni Ufadu

Ufad, zfizeny zakonem &. 148/1998 Sb., se po ekonomické strance vyclenil
ze struktur Ministerstva vnitra dne 1. listopadu 1998 a pfedstavuje samostatnou
kapitolu statniho rozpoctu ,308".

V prib&hu roku 2008 byly do rozpoétu kapitoly Ufadu pfidéleny finanéni
prostfedky z vefejné pokladni spravy ve vySi 533 tis. KE na vydaje spojené
s vykonem predsednictvi CR v Radé EU. V souvislosti s pfedsednictvim CR vyélenila
kapitola dalSi prostfedky ve vysi 150 tis. K& z rozpoctu roku 2008 a rovnéz k témto
vydajum byly pfevedeny prostfedky z nespotfebovanych vydaju roku 2007 ve vysi
147 tis. K&. Jedna se o bézné vydaje, urCené na jazykové a odborné vzdélavani,
Skoleni a seminafe v zahrani€i a pracovni cesty do instituci EU, dale pak
na motivaéni odmény osob, zabyvajicich se pfipravou piedsednictvi CR v Radé EU.
Prostfedky uréené pro tyto Ucely byly ¢erpany ve vysi 825 tis. K&, coz je 99 %.

Prijmy nebyly vroce 2008 rozpodtovany, protoZze jsou plnény pouze
nahodilymi pfijmy a celkem ¢inily 982 tis. K¢.

Schvalené rozpoctové vydaje na rok 2008 byly snizeny a po Upravach byl
rozpocCet ve vySi 280 811 tis. K&. Vydaje pro rok 2008 byly posileny z rezervniho
fondu (nespotfebované vydaje roku 2007) o 12 410 tis. K& Znamena to, Ze
schvaleny rozpoéet Ufadu mlze byt o tyto prostfedky pfecerpan. Rozpodet za rok
2008 byl Cerpan ve vysi 285 174 tis. K&, coz je 101 %. NejvétSi objem béznych
vydaju tvofi, jako kazdym rokem, mzdové vydaje a zakonem dané odvody, ty byly
vyCerpany na 99 %. Bézné vydaje, zejména platby v oblasti energii, nezbytnych
sluzeb a nakupd k zajisténi c&innosti Ufadu, &inily po rozpodtovych zménach
56 050 tis. K& a byly Cerpany vlivem posileni z rezervniho fondu na arovni 116 %,
jako i kapitalové vydaje upraveného rozpodtu ve vySi 24 181 tis. K& v oblasti pofizeni
hmotného a nehmotného majetku byly vyCerpany na 106 %.

Vyzkum a vyvoj byl v plném rozsahu dotovan z prostfedkl statniho rozpoctu

ve vySi 21 731 tis. K¢ a vyCerpano bylo 77 %, tj. 16 885 tis. KE. V ramci uzavienych
smluvnich zavazkl s externimi feSiteli bylo na Uu¢elové vyzkumné projekty vycerpano
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10 917 tis. K& a v ramci institucionalnich prostfedku, které Ufad vyuZiva pro potfeby
vlastniho vyzkumu, bylo vy€erpano 5 967 tis. K&.

Nespotfebované vydaje rozpoctu roku 2008 jsou evidovany v celkové vysSi
8 046 tis. K&, z toho bézné vydaje Cini 3 168 tis. K&, kapitdlové vydaje ve vysSi
32 tis. K& a prostiedky pro védu a vyzkum ve vysi 4 846 tis. KE. Nespotiebované
vydaje rozpoctu roku 2008 budou pouzity predevSim na pokryti neplanovanych
vydaju a k dokon&eni nékterych akci.

Veskeré prostiedky uréené na financovani Ufadu pro pInéni jeho &innosti
vyplyvajicich ze zakona prochazely, v souladu se zakonem o finanéni kontrole,
pfedbéZnou a pribéznou finanéni kontrolou. U vybranych finanénich operaci byla
prifezové provedena i kontrola nasledna.

3.4. Personalni zabezpe éeni Urfadu

Koncem roku 2007 byla pfijata organiza¢ni i personalni opatfeni, aby mohl byt
realizovan pozadavek vyplyvajici z usneseni vlady ¢. 436 ze dne 25. dubna 2007
k navrhu na snizovani poctu funk&nich mist ve statni spravé do roku 2010, a to
nejméné o 3% roéné. K 1. lednu 2008 bylo v Ufadu 301 systemizované pracovni
misto. Celkovy pocet pracovnich mist pro tento rok byl snizen o 9. Koncem roku
2008 byla opét prijata opatfeni, aby i v nasledujicim roce mohlo dojit k adekvatnimu
sniZzeni po¢tu mist.

K 31. prosinci 2008 bylo aktuéalné obsazeno 290 pracovnich mist, z toho bylo
150 muzd a 140 Zzen, primérny vék byl 40 let a 60% zaméstnancl mélo
vysokogkolské vzdélani. Ufad vyviji maximalni Usili, aby pracovni mista byla
obsazena kvalifikovanymi a schopnymi zaméstnanci s odpovidajici praxi, ktefi
zéaroven splnuji poZzadavky na pfistup k utajovanym informacim.

Struktura zam éstnanc G Ufadu — muZi/Zeny a podle vzd élani

48%

B muzi i
B vysokoskolské

Ozeny

Oostatni

60%

V Ufadu je prabézné realizovan systém vzdélavani zaméstnancu. V roce 2008
byl zaméfen hlavné na vzdélavani vybranych zaméstnancu v souvislosti s pfipravou
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CR na predsednictvi v Radé EU. Pozornost byla zaméfena na jazykovou pfipravu
a slozeni jazykovych zkouSek. Jazykovych kurzi organizovanych Ufadem se
prubézné ucastnilo celkem 90 zaméstnancu.

V roce 2008 pokraCovalo manazerské vzdélavani vedoucich zaméstnancd,
kterého se zucastnilo 30 osob. ManaZerské Skoleni byla u¢astniky hodnocena velmi
kladné s optimalnim pfinosem pro praxi. Dale byla vénovana pozornost tématam,
kterd souviseji svykonem odbornych ¢&innosti zaméstnanct Ufadu. Bylo
organizovano Skoleni k zakoniku prace, spravnimu fadu, spisové sluzbé,
obchodnimu zakoniku a dalSi. Celkem 120 zaméstnancu se také zuc&astnilo Skoleni
na téma ,Etika a etiketa® zaméfeného predevSim na otazky etickeho Fizeni
VvV organizaci.

Moznost vzdélavani zaméstnancu je jednim z motivacnich prvka, které Ufad
vyuziva.
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