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1. Uvod

Cinnost Narodniho bezpeénostniho Gfadu (dale jen ,Ufad") byla v roce 2009,

v souladu s jeho pusobnosti a uUkoly stanovenymi zakonem ¢&. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpecénostni zpusobilosti, ve znéni pozdéjSich
predpisu (dale jen ,zadkon"), zaméfena zejména na tyto hlavni oblasti:

a

rozhodovani o zadostech fyzickych osob, Zadostech podnikatell a Zadostech
o doklad a provadéni bezpec&nostniho fizeni,

certifikace technickych prostfedkl, informaénich systému, kryptografickych
prostiedkd, kryptografickych pracovist a stinicich komor,

spoluprace s bezpecnostnimi  Gfady  ¢lenskych  zemi  Organizace
Severoatlantické smlouvy (NATO) a Evropské unie (EU) a zemi kandidujicich
na vstup do téchto organizaci (vzajemné konzultace, pfiprava névrhu
na sjednavani mezinarodnich smiluv) a podil odbornych pracovnikii Ufadu
na praci a jednani organt NATO a EU,

aplikace pravni uUpravy ochrany utajovanych informaci a bezpecénostni
zpUsobilosti pfi plnéni vySe uvedenych UkolG, vykon statniho dozoru
a poskytovani metodické pomoci sméfujici k upevhovani pravniho védomi
dotéenych subjektl a ke sjednocovani aplikacni praxe v dané oblasti.

2. Cinnost U Fadu

2.1. Legislativni a pravni  &innost U Fadu

2.1.1. VnéjSi leqgislativni _éinnost

Zakon byl v roce 2009 celkem tfikrat novelizovan, a to zakonem ¢. 41/2009

Sb., zakonem ¢&. 227/2009 Sb. a zakonem ¢&. 281/2009 Sb.

o Zakon ¢&. 41/2009 Sb. s udéinnosti od 1. ledna 2010 v zakoné zménil

terminologii navaznou na trestni zakonik v souvislosti s pfijetim nového
kodexu trestniho prava.

Zakon €. 227/2009 Sb. s ucinnosti od 1. cervence 2010 stanovil referencni
Gdaje, které jsou Ufadu poskytovany pro vykon puasobnosti ze zakladniho
registru obyvatel.




v

o Zakonem €. 281/2009 Sb. bylo s ucinnosti od 1. ledna 2011, v souvislosti
s pfijetim danového fadu, stanoveno, Zze dnem nabyti U€innosti danového fadu
prestava pokuty uloZené za poruseni povinnosti stanovené zakonem vymahat
celni ufad.

VIadni néavrh zékona, kterym se méni zakon ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpec&nostni zplsobilosti, ve znéni pozdéjSich predpisu,
a zakon €. 634/2004 Sh., o spravnich poplatcich, ve znéni pozdéjSich predpis,
pripraveny Ufadem na zakladé usneseni vlady &. 1381 ze dne 12. prosince 2007,
kterym vildda schvdlila ,Legislativni a technicko-organiza¢ni opatfeni ke zjednodusSeni
a zefektivnéni systému ochrany utajovanych informaci a bezpe&nostni zpUsobilosti
v Ceské republice* v roce 2008, vlada predloZila Poslanecké snémovné Parlamentu
CR dne 11. prosince 2008. Navrh zakona byl poslancdm rozeslan dne 12. ledna
2009 jako tisk 683. Prvni ¢teni k navrhu zakona probéhlo na 62. schazi dne 2. fijna
2009 a navrh zakona byl pfikdzan k projednani vyboru pro obranu. Vybor pro obranu
navrh zakona projednal na své schuzi €. 38 dne 15. fijna 2009 a pfijal usneseni
vyboru &. 122, kterym doporudil Poslanecké snémovné Parlamentu CR, aby névrh
zakona pfijala s pozménovacimi névrhy uvedenymi v pfedmétném usneseni
(snémovni tisk 683/1).

Soubézné s legislativnim procesem pfipravy novelizace zakona pfipravuje
Urad novelizace jeho provadécich predpisu.

Ufad se dale aktivng podilel na tvorb& navrhG zakon( majicich vazby
na ochranu utajovanych informaci a vykon tzv. citlivych c&innosti, které byly
pfipravovany jednotlivymi ministerstvy nebo jinymi Ustfednimi organy statni spravy
v souvislosti s pfijetim novych zakon( nebo se zménami stavajicich zakonu.

Vramci mezirezortniho pfipominkového Fizeni Ufad zpracoval Fadu
pfipominek k navrhim pravnich predpisu predkladanych ministerstvy a jinymi
Ustfednimi organy statni spravy.

2.1.2. Vnitini legislativni €innost

V prabéhu roku 2009 bylo vydano celkem 33 internich aktd Fizeni. Zasadnim
zplsobem byl zmé&nén postup pfi tvorbé internich aktl feditele Ufadu podle nové
smérnice o internich aktech fizeni Feditele Narodniho bezpecénostniho ufadu.
Legislativni zmény v pravnim fadu CR vyvolaly potfebu zmény nékterych internich
aktll Fizeni. Specifikem pak byla Uprava dorucovani dokumentl v souvislosti
se zavedenim datovych schranek. Internimi akty Fizeni upravujicimi oblasti dosud
internimi akty fizeni neupravené nebo oblasti, jejichz Uprava byla zcela nové
uchopena, vydanymi v roce 2009, byly protikorupéni program, statut interniho auditu
a Uprava podrobnosti pfi plnéni povinnosti podle zakona €. 159/2006 Sb., o stfetu
zajma. DalSi interni akty fizeni byly vydany v souvislosti se snahou o zefektivnéni
Fizeni v ramci Ufadu.

2.1.3. Pravni éinnost

Vroce 2009 bylo feSeno 226 poruSeni zakona, ztoho 198 v oblasti
utajovanych informaci a 28 v oblasti bezpecnostni zpusobilosti. Ve 24 pfipadech byla



véc feSena jinym organem, v 90 pfipadech byla véc odloZena. Ve 112 pripadech bylo
zahajeno spravni fizeni s fyzickymi a pravnickymi osobami pro poruSeni povinnosti
v oblasti ochrany utajovanych informaci, ztoho ve 102 pfipadech s fyzickymi
osobami a v 10 pfipadech s pravnickymi osobami. V 11 pfipadech bylo spravni fizeni
zastaveno, ve 2 pfipadech bylo ulozeno napomenuti a v 85 pfipadech byla uloZzena
pokuta. Celkova vySe ulozenych pokut dosahla ¢astky 503.500 K&, z toho fyzickym
osobam ve vySi 216.500 K& a pravnickym osobam ve vysi 287.000 K¢.

Spravni Fizeni

Fyzicka osoba  |Pravnicka osoba Celkem
Zahéjena spravni fizeni 102 10 112
Pocet uloZenych sankci 77 10 87
Zastavena spravni fizeni 11 0 11
Dosud neukon €ena spravni Fizeni 14 0 14

Cetnost poruseni ochrany utajovanych informaci

Oblast Fyzickd osoba  |Pravnicka osoba Celkem
Administrativni bezpe €nost 9 3 12
Bezpe énost informa €nich systém 8 3 11
Fyzicka bezpe €énost 0 0 0

Pramyslova bezpe €nost - 4 4

Personalni bezpe €nost 199 - 199
Pristup neopravn éné osoby k Ul 11 - 11

V rdmci pravni ¢innosti bylo v roce 2009 dale uzavieno téméfr 80 smluv nebo
dodatkl k jiz existujicim smlouvam s externimi subjekty, jejichz pfedmétem je
predevsim zajiSténi Cinnosti a dodavek nezbytnych pro pInéni stanovenych dkolu
Uradu.

Soucast pravni Cinnosti tvofi rovnéz vyfizovani narokll na nahradu Skody
zpusobené nezakonnym rozhodnutim nebo nespravnym ufednim postupem, podle
zakona €. 82/1998 Sb., o odpovédnosti za Skodu zpusobenou pfi vykonu verejné
moci rozhodnutim nebo nespravnym Ufednim postupem, ve znéni pozdéjSich
predpist. V souc€asnosti je uplatfiovan narok na nahradu této Skody v 7 pfipadech.

Pribézné je rovnéz vedena evidence plnéni legislativnich zavazku
vyplyvajicich z €lenstvi v EU v plasobnosti Ufadu, a to prostfednictvim Informacéniho
systému aproximace prava (ISAP).

Na zakladé dotazu fyzickych osob a statnich i soukromych subjektd nebo pro
potfeby organizacnich celkd Uradu byla dale vypracovana fada pravnich stanovisek
k aplikaci pravnich predpist spadajicich do plsobnosti Uradu.




2.2. Mezinarodni spoluprace U Fadu

2.2.1. Mezinarodni smlouvy

Ufad ma jako Ustfedni spravni Gfad pro oblast ochrany utajovanych informaci
ve své kompetenci pfipravu navrhd na sjednavani smluv o ochrané utajovanych
informaci. Pfi stanovovani priorit v této oblasti Ufad vychéazi z praktické potfeby CR
na vyménu utajovanych informaci s konkrétnimi staty a z potfeby zajistit témto
informacim odpovidajici ochranu. Sjednavani smluv o ochrané utajovanych informaci
je zcela v souladu se zahraniéné politickymi zajmy CR stejné jako se zavazky, které
pro CR vyplyvaji z &lenstvi v EU a NATO.

Smlouvy o ochrané utajovanych informaci upravuji rezim poskytovani
utajovanych informaci mezi CR a druhou smluvni stranou, ochranu pfedanych
utajovanych informaci a spolupraci spravnich organ odpovédnych za jejich ochranu.
Vzhledem k tomu, Ze tyto smlouvy upravuji véci, jejichz Uprava je vyhrazena zakonu,
a dale prava a povinnosti osob, jedna se o smlouvy, k jejichz ratifikaci je, v souladu
s &l. 49 Ustavy CR, potfebny souhlas obou komor Parlamentu CR. Ve smyslu
Smeérnice vlady pro sjednavani, vnitrostatni projednavani, provadéni a ukoncovani
platnosti mezinarodnich smluv, schvalené usnesenim vlady €. 131 ze dne 11. Unora
2004, se jedna o mezinarodni smlouvy prezidentské kategorie.

Smlouvy o0 ochrané utajovanych informaci jsou sjednavany v souladu
s Ustavou CR a ostatnimi pravnimi pfedpisy a v souladu s mezinarodné&-pravnimi
zavazky CR (v&etn& prava EU a bezpeé&nostnich standardd NATO). Z pravnich
predpisi EU se jedna zejména o rozhodnuti Rady EU 2001/264/ES ze dne
19. bfezna 2001, kterym byly pfijaty bezpeénostni pfedpisy Rady, ve znéni
pozdéjSich rozhodnuti, a dale o rozhodnuti Komise Evropskych spole€enstvi
2001/844/ES ze dne 29. listopadu 2001, kterym se méni jeji vnitfni jednaci fad,
ve znéni pozdéjSich rozhodnuti. Smlouvy dale reflektuji obecné uznavané principy
mezinarodniho prava. Jejich provadéni nema dopad na statni rozpocet.

2.2.1.1. Hodnoceni sjednavani smluv o ochrané utajovanych informaci za rok 2009

V roce 2009 vstoupily v platnost nasledujici smlouvy:

o Smlouva mezi Ceskou republikou a Finskou republikou o vym  éné
a vzajemné ochran é utajovanych informaci

Smlouva byla podepsana v Praze dne 26. kvétna 2008 feditelem Ufadu
Ing. DuSanem Navratilem a velvyslancem Finské republiky v Praze
J.E. Hannu Kyrélainenem. Po vysloveni souhlasu s ratifikaci Parlamentem CR
a ratifikaci prezidentem CR vstoupila smlouva v platnost dne 1. fijna 2009.




Smlouva mezi Ceskou republikou a Gruzii o vym &né a vzajemné ochran &
utajovanych informaci

Smlouva byla podepsana v Praze dne 22. ledna 2009 feditelem Ufadu
Ing. DuSanem Navratilem a naméstkem ministra obrany Gruzie panem Giorgi
Muchaidze. Po vysloveni souhlasu s ratifikaci Parlamentem CR a ratifikaci
prezidentem CR vstoupila smlouva v platnost dne 16. Fijna 2009.

Smlouva mezi Ceskou republikou a Republikou Makedonie o vym  éné
a vzajemné ochran é utajovanych informaci

Smlouva byla podepsana v Praze dne 27. srpna 2008 Ffeditelem Ufadu
Ing. Dusanem Navratilem a Feditelkou Reditelstvi pro ochranu utajovanych
informaci pani Lidijou Kostovskou. Po vysloveni souhlasu s ratifikaci
Parlamentem CR a ratifikaci prezidentem CR vstoupila smlouva v platnost dne
1. Fijna 2009.

Smlouva mezi Ceskou republikou a Norskym kralovstvim o vym  éné
a vzajemné ochran é utajovanych informaci

Smlouva byla podepsana v Praze dne 27. ¢ervna 2008 feditelem Ufadu
Ing. DuSanem Navratilem a velvyslancem Norského kralovstvi v Praze
J.E. Peterem Raederem. Po vysloveni souhlasu s ratifikaci Parlamentem CR
a ratifikaci prezidentem CR vstoupila smlouva v platnost dne 1. fjna 2009.

Smlouva mezi vladou Ceské republiky a Rakouskou spolkovou vladou
0 vym éné a vzajemné ochran é utajovanych informaci

Smlouva byla podepséna v Praze dne 24. zafi 2008 Feditelem Ufadu
Ing. DuSanem Navratilem a velvyslankyni Rakouska v Praze J.E. Margot
Klestil-Loffler.  Po vysloveni souhlasu s ratifikaci Parlamentem CR
a ratifikaci prezidentem CR vstoupila smlouva v platnost dne 1. fjna 2009.

Dohoda o zm éné Dohody mezi vladou Ceské republiky a vladou
Slovenské republiky o vzdjemné ochran & utajovanych skute €nosti,
podepsané v Bratislav & dne 3. unora 2005

Smlouva byla podepséana v Brunovcich dne 25. dervna 2008 Feditelem Ufadu
Ing. DuSanem Nauvratilem a feditelem N&rodného bezpecnostného dradu
Ing. FrantiSkem Blanarikem. Po vysloveni souhlasu s ratifikaci Parlamentem
CR a ratifikaci prezidentem CR vstoupila smlouva v platnost dne 1. fijna 20009.

Smlouva mezi Ceskou republikou a Republikou Slovinsko o vym éné
a vzajemné ochran é utajovanych informaci

Smlouva byla podepséana v Lublani dne 21. fijna 2008 Feditelem Ufadu
Ing. DuSanem Navratilem a feditelem Uradu Vlade Republike Slovenije
za varovanje tajnih podatkov Milanem Tarmanem, MSc. Po vysloveni



souhlasu s ratifikaci Parlamentem CR a ratifikaci prezidentem CR vstoupila
smlouva v platnost dne 1. listopadu 2009.

o Bezpeénostni smlouva mezi Ceskou republikou a Svédskym kralovstvim
0 vym éné a vzajemné ochran é utajovanych informaci

Smlouva byla podepsana v Praze dne 30. kvétna 2008 feditelem Ufadu
Ing. DuSanem Navratilem a velvyslankyni Svédského kralovstvi v Praze
J.E. Catherine von Heidenstam. Po vysloveni souhlasu s ratifikaci
Parlamentem CR a ratifikaci prezidentem CR vstoupila smlouva v platnost dne
11. srpna 2009.

o Smlouva mezi staty, které jsou stranami Umluvy o za  loZeni Evropské
kosmické agentury a Evropskou kosmickou agenturou o ochran é
a vym éné utajovanych informaci

Po vysloveni souhlasu s pfistoupenim ktéto smlouve Parlamentem CR
a podpisem listin o pfistoupeni prezidentem CR vstoupila smlouva v platnost
dne 9. kvétna 2009.

V roce 2009 byly podepsany nasledujici mezinarodni smlouvy:

o Smlouva mezi vladou Ceské republiky a Radou ministr @ Albanské
republiky o vym éné a vzajemné ochran é utajovanych informaci

Smlouva byla podepséana v Praze dne 19. listopadu 2009 feditelem Ufadu
Ing. DuSanem Navratilem a feditelem Reditelstvi pro ochranu utajovanych
informaci Shyqyrim Dekavellima. N&sledné byla zaslana Parlamentu CR
k vysloveni souhlasu s ratifikaci.

o Smlouva mezi Ceskou republikou a Span élskym kralovstvim o vym éné
a vzajemné ochran é utajovanych informaci

Smlouva byla podepsana v Madridu dne 8. Fijna 2009 feditelem Ufadu
Ing. DuSanem Navrétilem a Félixem Sanz Roldanem, tajemnikem statniho
feditele Narodniho zpravodajského centra (Centro Nacional de Inteligencia).
Néasledné byla zaslana Parlamentu CR k vysloveni souhlasu s ratifikaci.

o Bezpeénostni smlouva mezi vladou Ceské republiky a vladou Recké
republiky o vzajemné ochran & vym énénych utajovanych informaci

Smlouva byla podepsana v Praze dne 14. kvétna 2009 feditelem Ufadu
Ing. DuSanem Navréatilem a feditelem Joint Intelligence Division panem
Konstantinem Petroulasem. Néasledngé byla zaslana Parlamentu CR
k vysloveni souhlasu s ratifikaci.

V roce 2009 dale pokracovala expertni jednani o nasledujicich mezinarodnich
smlouvach:

o Smlouva mezi viddou Ceské republiky a vladou Azerbajdzanské
republiky o vym éné a vzdjemné ochran é utajovanych informaci



V roce 2009 probeéhlo prvni kolo expertniho jednani.

Smlouva mezi Ceskou republikou a Belgickym kralovstvim o vym éné
a vzajemné ochran é utajovanych informaci

V roce 2009 pokracovalo expertni jednani o smlouvé.

Smlouva mezi Ceskou republikou a Bosnou a Hercegovinou o vym  éné

a vzajemné ochran é utajovanych informaci

Expertni jednani o smlouvé bylo ukonéeno, v roce 2010 se ocekava podpis
smlouvy.

Smlouva mezi vladou Ceské republiky a viadou Cerné Hory o vym éné
a vzajemné ochran é utajovanych informaci

Expertni jednani o smlouvé bylo ukonéeno, v roce 2010 se ocekava podpis
smlouvy.

Smlouva mezi vliadou Ceské republiky a vladou Chorvatské republiky
0 vzajemné ochran é utajovanych informaci

Expertni jednani o smlouvé bylo ukonéeno, v roce 2010 se ocekava podpis
smlouvy.

Smlouva mezi Ceskou republikou a Kyperskou republikou o vym éné
a vzajemné ochran é utajovanych informaci

V roce 2009 se obé strany vzajemné notifikovaly o imyslu sjednat smlouvu.
Bezpeénostni smlouva mezi vladou Ceské republiky a vladou
Lucemburského velkovévodstvi o vzdemné vym éné a ochrané

utajovanych informaci

Expertni jednani o smlouvé bylo ukonéeno, v roce 2010 se ocekava podpis
smlouvy.

Smlouva mezi Ceskou republikou a Nizozemskym kralovstvim o vym éné
a vzajemné ochran é utajovanych informaci

Expertni jednani o smlouvé bylo ukonéeno, podpis smlouvy bude nasledovat
v zavislosti na ukon&eni vnitrostatni schvalovaci procedury v Nizozemsku.

Smlouva mezi viadou Ceské republiky a vladou Rumunska o vzajemné
ochran & vym énénych utajovanych informaci

Expertni jednani o smlouvé bylo ukonéeno, podpis smlouvy bude nasledovat
v zavislosti na ukon€eni vnitrostatni schvalovaci procedury v Rumunsku.



0 Bezpeénostni provad éci dohoda pro projekty v oblasti pr  amyslu mezi
vladou Ceské republiky a viadou Spojenych stat (1 americkych

V roce 2009 pokracovalo expertni jednani o smlouve.

o Smlouva mezi Ceskou republikou a Svycarskou konfederaci o vym  éné
a vzajemné ochran é utajovanych informaci
V roce 2009 pokracovalo expertni jednani o smlouvé.

o Smlouva mezi Ceskou republikou a Tureckou republikou o vym  éné

a vzajemné ochran é utajovanych informaci

V roce 2009 si obé strany vyménily navrhy textu smluv. V sou€asnosti se ¢eka
na vyjadieni turecké strany.

o Dohoda mezi ¢élenskymi staty Evropské unie zasedajicimi vRad &
o ochran é utajovanych informaci vym énovanych v zajmu Evropské unie

Expertni jednani o smlouvé bylo ukonéeno, v roce 2010 se ocekava podpis
smlouvy.

Vzhledem k tomu, Ze v Madarsku dosud nebyla schvalena novelizace pravni
Upravy ochrany utajovanych informaci, nebylo obnoveno expertni jednani o Smlouvé
0 vyméneé a vzajemné ochrané utajovanych informaci s Madarskou republikou.

2.2.1.2. Vyhled na rok 2010

) V roce 2010 Urad predpoklada dokondéeni expertnich jednani se Svycarskem,
Azerbajdzanem, Belgii, Kyprem, Tureckem a USA a dale zahjeni jednani s Australii
a Brazilii.

2.2.2. Aktivity vyplyvajici z  élenstvi CR v NATO a EU

Zaméstnanci Ufadu se déle podileli na &innosti nékolika vyznamnych vybord
a pracovnich skupin NATO a obdobnych organa v rdmci organu EU:

Organy NATO

NATO

Bezpecnostni vybor NATO (NATO Security Committee-AC/35 — od roku 1998)

Pracovni skupina 1 pro bezpeénost informacnich systému (Working Group 1 on Information
Assurance (WGL1 IA)-AC/35(WG/1) — od roku 1998)

Podvybor Information Assurance (IA Sub-Committee 4-AC/322(SC/4))

Pracovni skupina podvyboru SC/4 pro propojovani komunikacnich a informacnich systému (Cross
Domain Issue — AHWG/1)
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Pracovni skupina podvyboru SC/4 pro kryptografické sluzby (Cryptographic Services — AHWG/4)

NATO

Archivni vybor NATO (NATO Archives Committee)

Pracovni skupina AC35 pro pfipravu instrukci k uplatiovani bezpeénostni politiky (AHWG-SPG, Ad
Hoc Working Group — Security Policy Guidance)

Pracovni skupina IICWG pro vyvoj a standardizaci univerzalniho komunikaéniho protokolu pro IT,
telefonii, radiové spojeni (SCIP)

Organy EU

EU

Council Security Committee — Bezpecnostni vybor Rady EU

Council Security Committee (INFOSEC Office) — Bezpecnostni vybor Rady EU, INFOSEC

STESTA Security Accreditation Panel — Akreditani organ systému sTESTA

GALILEO Security Board / System Safety and Security Committee (GSB/3SC) — Bezpecnostni
otazky systému GALILEO

BdL Network Security Accreditation Panel — Akreditaéni organ sité Bureau de Liaison

SESAME Accreditation Board — Akredita¢ni vybor systému ESDP-Net a SESAME

Combined — Security Accreditation Panel (C-SAP) — Kombinovany bezpeénostni akreditacni panel
pro soucinnostni inf. systémy Rady EU (EDSP-Net, CORTESY, SESAME, FADO, EXTRANET-R)
Pracovni skupiny Implementation Tempest Task Force (ITTF) a Technical Tempest Task Force
(TTTF) — Pracovni skupiny pro oblasti problematiky TEMPEST

Organy NATO:

o Bezpeénostni vybor NATO  (NATO Security Committee) byl zfizen
Severoatlantickou Radou (NAC) jako jeji poradni organ. Je slozen
ze zastupcu Clenskych zemi a odpovida Severoatlantické Radé
za proveérfovani otazek tykajicich se bezpecnostni politiky NATO a za pfipravu
pfislusnych doporuceni. Ztitulu funkce se jeho jednéni (Castni feditelé
pFislusnych bezpecnostnich Gfadu ¢lenskych statl. Schazi se dvakrat rocné.

o Pracovni skupina 1 pro bezpe ¢€nost informa €nich systém G (WG/1
on Information Assurance) puasobi vramci NATO Office of Security
a poskytuje podporu NATO Security Committee (NSC) v oblasti Information
Assurance a koordinaci schvalovacich procesu pro dokumenty z oblasti
Information Assurance vytvafené NSC a NC3B. Skupina je odpovédna
za vyhodnocovani hrozeb a zranitelnosti informacnich systému, revidovani
a vytvareni bezpecnostnich politik a vytvareni smérnic, nafizeni a pfiruek
v oblastech managementu Information Assurance, ohodnocovani a fFizeni
bezpec€nosti rizik, bezpeénostniho schvalovani a akreditaci, bezpeénostnich
inspekci a dalSich aspektu oblasti Information Assurance.
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Podvybor Information Assurance  pusobi vramci NATO Consultation,
Command and Control Board (NC3B). Je zfizen NC3B ke stanovovani
ochrany informaci NATO pfi jejich ukladani, zpracovani nebo pfenosu
v komunikaénich, informacnich a jinych elektronickych systémech. Podvybor
také spolupracuje s Vojenskym vyborem NATO a NSC v zaleZitostech
provoznich nebo bezpecnostnich politik informaénich a komunikacnich
systému pouzivanych v NATO.

Pracovni skupina Cross Domain Issue — AHWG/1 se zabyva tvorbou
smérnic pro propojovani komunika¢nich a informacnich systému (KIS)
nakladajicich s utajovanymi informacemi — stanovenim minimalnich
bezpecnostnich pozadavkl propojovani KIS vramci NATO, NATO
a Clenskych zemi NATO a souCasné NATO a ostatnich partnertd (napf.
Partnership for Peace (PfP), Combined Joint Task Forces (CJTF), EU, vefejné
Sité).

Pracovni skupina Cryptographic Services AHWG/4 je soucésti podvyboru
NATO SC/4. Jedna se o pracovni skupinu pfipravujici dokumenty z oblasti
implementace kryptografickych  prostfedkl a kryptografické ochrany
utajovanych informaci zpracovavanych v komunika¢nich a informacnich
systémech NATO, pfipravuje standardy pro zadavani, hodnoceni
a schvalovani kryptografickych prostfedkd pro NATO a ¢lenské staty NATO.
V této pracovni skupiné vznikaji navrhy direktiv a provadécich dokumentd
pro projektovani a aplikaci kryptografickych prostfedku, kliGovych materialt
a nekryptografickych funkci PKI. Ufad se podili na jejich tvorb& a vyuziva
vysledky pfi certifikaci kryptografickych prostfedki a kryptografickych
pracovist, tvorbé provadécich predpisu pro jejich provozovani a pfi jejich
kontrolach.

Archivni vybor NATO spoluvytvafi koncepci odtajiiovani historicky dulezitych
dokumentd NATO a jejich zpfistupfiovani vefejnosti. Vybor déle rozviji
a zdokonaluje archivni politiku, Fidi archivy vytvofené vojenskymi a civilnimi
slozkami NATO a spolupodili se na tvorbé pfisluSnych internich predpisu
NATO.

Pracovni skupina AC35 pro p Fipravu instrukci kuplat Aovani
bezpeénostni politiky (AHWG-SPG, Ad Hoc Working Group — Security
Policy Guidance) je odpovédna za pfipravu, revidovani a vytvareni
bezpecnostnich politk NATO. Skupina doporuCuje smeérnice, nafizeni
a prirucky provadécich predpisi NATO v jednotlivych oblastech bezpecénosti.

Pracovni skupina IICWG (International Interoperability Control Working
Group) zastfeSuje aktivity, které smérfuji ke standardizaci komunika¢niho
protokolu pro prenos utajovanych informaci SCIP (Secure Communication
Interoperability Protocol) v heterogennim prostfedi pro potfeby NATO, ale
i narodni. Vramci IICWG pusobi fada dil¢ich pracovnich skupin podle
odborného zaméreni. Ve skupiné KMWG (Key Management Working Group),
na jejiz praci se také podili Ufad, je FeSena problematika vlastniho protokolu,
spravy a distribuce kryptografickych kli€d. Soucdasné je monitorovan stav
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feSeni v dalSich skupinach s ohledem na ziskavani informaci pro rozhodovani
o vlastnostech a podminkéach potencialni aplikace protokolu nebo pouZzivani
zafizeni s implementovanym protokolem.

Organy EU:

o Bezpeénostni vybor Rady EU (Council Security Committee EU) je organem,
jehoz hlavni tlohou je rozhodovani o otdzkach spadajicich do oblasti spole¢né
bezpec€nostni politiky a navrhovani stanovisek Evropské radé, a to z vlastni
iniciativy ¢i na jeji Zadost. Bezpecnostni vybor Rady EU mé i dalSi funkce —
koordinuje a sleduje diskuse ruznych pracovnich skupin o spole¢né
bezpecnostni politice a informuje se o vysledcich jejich €innosti.

o Council Security Committee (INFOSEC) je organem Rady EU odpovédnym
za schvalovani a prosazovani bezpecnostnich politik, smérnic a nafizeni
v oblasti informacnich a komunikacnich systémU nakladajicich s utajovanymi
informacemi EU. Organizuje i inspekéni ¢innost v ¢lenskych statech.

o STESTA Security Accreditation Panel je organem Evropské komise
odpovédnym za schvalovani bezpeénostnich politik, smérnic a nafizeni pro
informacni systém sTESTA, ktery je urCen k pfenosu utajovanych informaci
Evropské komise.

o GALILEO Security Board a System Safety Security Com  mittee jsou vybory
pro bezpeénostni otazky projektu GALILEO - satelitniho naviga¢niho systému
EU. Vybory feSi bezpec€nostni problematiku vystavby a provozu systému
GALILEO, jeho vazby na dalSi satelitni navigaéni systémy (napf. GPS),
uvolfovani citlivych a utajovanych informaci, technologii a know-how
Clenskym i ne¢lenskym zemim EU, otazku akreditace pracovist pro provoz
systému, kryptografickou ochranu pro sluzbu Public Regulated Services
(PRS), ktera je uréena pro bezpecénostni slozky Elenskych statd.

o BdL Net Security Accreditation Panel je akreditanim organem sité Bureau
de Liaison, ustanovenym nové v roce 2006 pro bezpecnostni akreditaci této
soucinnostni sité protiteroristickych policejnich ttvar( zemi EU.

o SESAME Accreditation Board je organem Rady pro schvalovani
bezpecnostnich politik, smérnic a nafizeni pro informacni systém ESDP-Net
a planovany system SESAME.

o Combined — Security Accreditation Panel (C-SAP) je organem Rady EU
pro bezpecnostni akreditaci soucinnostnich informacénich systéma EU
s pfipojnymi  body v Clenskych zemich EU, provozovanych Generalnim
sekretariadtem Rady (GSC). C-SAP v soucasné dobé zastfeSuje jednani
SESAME SAP (systémy ESDP-Net a SESAME) a koordina¢ni jednani
lokalnich (n&rodnich) bezpecénostnich akreditatnich organu pro systémy
FADO a Extranet-R a odpovida rovnéz za akreditaci systému CORTESY.

o Pracovni skupiny Implementation Tempest Task Force (ITTF) a Technical
Tempest Task Force (TTTF) - pracovni skupiny EU, které maji za ukol
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pripravit nové  technicke standardy v oblasti kompromitujiciho
elektromagnetického vyzafovani. Zastoupeni c¢lenské zemé EU v téchto
skupinach je podminéno dostate¢nou urovni odbornych znalosti a schopnosti.

Dalsim mezinarodnim forem, jehoz &innosti se Ufad aktivng u&astni,
je Mezinarodni pracovni skupina pro pramyslovou bezpeénost — MISWG
(Multinational Industrial Security Working Group). Cilem této pracovni skupiny, ktera
aktivné spolupracuje s NATO a EU, je pfiblizeni narodnich standardd v otdzkach
primyslové bezpecnosti. Skupina sestava z ¢lenskych statd NATO, je doplnéna
o dalsi staty EU a o staty, které jsou v pozici kandidatd na vstup do NATO.

2.2.3. Spoluprace s bezpeénostnimi U Fady partnerskych stat

Ufad od svého zalozeni prab&zné spolupracuje s narodnimi bezpeénostnimi
urady Clenskych zemi NATO a EU v oblasti ochrany utajovanych informaci (vymény
zkuSenosti, provadéni ukonl v bezpecnostnim Fizeni, uznavani bezpecnostnich
opravnéni, povolovani navstév, které predpokladaji pfistup k utajovanym informacim
atd.) a poskytuje konzultacni a asistenc¢ni ¢innost statim, které aspiruji na ¢lenstvi
v obou uvedenych organizacich.

V kvétnu 2009 se feditel Ufadu zuéastnil summitu fediteld narodnich
bezpec€nostnich Ufadl ¢lenskych statd Visegradské 4 a Bezpecnostniho Ufadu NATO
(NATO Office of Security), ktery se konal ve slovenskych Brunovcich. Na pfelomu
gervna a &ervence feditel Ufadu participoval na regionalni bezpeénostni konferenci
v Ohridu, kde se projednavaly zkuSenosti novych ¢lenskych statl kratce po vstupu
do NATO.

Asistencni a konzultaéni ¢innost ve vztahu k ne¢lenskym statim EU a NATO
a k noveé pristoupivSim statlim se zamérfuje zejména na oblast Balkanu. V lednu 2009
Urad uspofadal ve spolupraci s Ministerstvem obrany CR seminaf pro pracovniky
chorvatského Ufadu na ochranu informaénich systémi (ZSIS) ve véci
kompromitujiciho elektromagnetického vyzafovani TEMPEST, c¢innosti narodniho
stfediska pro distribuci kliCového materialu (NDA) a hrozeb a utoku v kyberprostoru
(CERT). Ufad dale pracovnikim ZSIS poskytl asistenci pfi nakupu vybaveni pro
méfeni TEMPEST.

Vzhledem k vnitropolitické situaci v Srbsku, ktera panovala po vétSinu roku
2009, se spoluprace stouto zemi nerozvijela oéekavanym zplasobem. V listopadu
2009 v3ak prob&hlo bilateralni jednani Ministerstva obrany CR, srbského
ministerstva obrany a srbského narodniho bezpeénostniho Grfadu. Na okraj tohoto
jednani zaméstnanci Ufadu poskytli srbskym kolegiim informace o &innosti
ustfedniho registru a oblasti fyzické bezpecnosti a nabidli vyslani tymu expertu, ktery
by asistoval pfi budovani srbského ustfedniho registru.

Béhem expertniho jednani o smlouvé o ochrané utajovanych informaci
s Bosnou a Hercegovinou byly bosenské strané predany informace o d&innosti
v oblasti personalni a fyzické bezpecnosti. Obé strany se dohodly na uspofadani
semindfe o ochrané utajovanych informaci, ktery je naplanovan na rok 2010.
Na zadost bosenské strany provedl vroce 2009 TEMPEST tym Ufadu méfeni
TEMPEST ve vybranych lokalitach.

14



Ve vztahu k Cerné Hore Ize konstatovat, Ze Cernd Hora mé& eminentni zajem
o spolupraci s Ufadem v oblasti ochrany utajovanych informaci. B&hem expertnich
jednani byli &ernohorsti  kolegové informovani o certifikovanych technickych
prostfedcich v oblasti fyzické bezpecnosti a dale bylo dohodnuto usporadani
seminéfe o ochrané utajovanych informaci. Na Zadost ¢ernohorské strany proved|
v roce 2009 TEMPEST tym Ufadu méfeni TEMPEST ve vybranych lokalitach.

Ufad také spolupracuje s narodnim bezpe&nostnim tGfadem Albanie. V kvétnu
2009 probehl v Praze seminaf tykajici se oblasti INFOSEC. Na Zadost albanskeé
strany proved| v listopadu TEMPEST tym Ufadu méfeni TEMPEST ve vybranych
lokalitach.

Vedle Balkanu se asistenéni program Ufadu zamé&fil i na oblast Kavkazu.
V prosinci probéhl v Praze odborny seminéf pro pracovniky gruzinského ministerstva
obrany, jehoz napln pokryla vS8echny oblasti ochrany utajovanych informaci.

2.2.4. Ostatni mezinarodni aktivity U fadu

Zastupci Ufadu aktivné participovali na &innosti Security Working Group
v ramci projektu GRIPEN CZ ve véci zabezpeceni a schvaleni informacnich systému
pro nakladani s utajovanymi informacemi, které jsou nutné pro podporu provozu
letountt JAS-39 Gripen. V této véci se rovnéz zucastnili nékolika jednani mezi
zastupci Ministerstva obrany CR, NSA Svédského kralovstvi a dalSich Svédskych
bezpecnostnich organt (Swedish Defence Materiel Adminstration (FMV), NCSA)
k feSeni nékterych specifickych probléma.

TEMPEST tym Ufadu se aktivné zG&astnil seminafe v oblasti zonovych méfeni
.FZM Course” pofadaného v Bruselu pro Clenské zemé NATO, provedl Uspés
srovnavaci méfeni s TEMPEST tymem NATO a aktivné se zucastnil rovn
seminafe NATO v Brunovcich ve Slovenské republice.

Zaméstnanci Ufadu se Géastnili mezinarodnich konferenci, seminafd, vystav
a veletrh zejména v oblasti INFOSEC a fyzické bezpec€nosti, mezi nimi také
symposia ,NATO Information Assurance Symposium 2009", které se konalo v areélu
SHAPE u Monsu.

2.3. Personalni bezpe ¢énost

Oblast personalni bezpelnosti zahrnuje provadéni bezpelnostniho Fizeni
u fyzickych osob, provadéni akond za ucelem proveéreni, zda fyzicka osoba, které je
drzitelem osvédcCeni fyzické osoby, i nadale splfiuje podminky pro jeho vydani,
vydavani osvédceni fyzické osoby, vydavani rozhodnuti o nevydani osvédceni
fyzické osoby a rozhodnuti o zruSeni platnosti osvédceni fyzické osoby, vydavani
osvéd&eni pro cizi moc potvrzujicich cizi moci vydani osvédéeni fyzické osoby
a uUkony stim spojené, zakladani, vedeni, doplfiovani, evidenci a vyfazovani
bezpecnostnich svazkl a vedeni evidence fyzickych osob, které jsou drZiteli
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osvédcCeni fyzické osoby. Zahrnuje rovnéz soucinnost s organy statu, organizacemi
a spole¢nostmi, které disponuji informacemi dualezitymi pro bezpecnostni fizeni.
Uvedené &innosti zajiStovalo v Ufadu pét samostatnych organizacnich celkd
zaclenénych do sekce bezpelnostniho fizeni (viz organizacni strukturu v kapitole
3.4.).

V roce 2009 byla, stejné jako v pfedchozich letech, vénovana pozornost nejen
pribéznému zlepSovani jiz zavedenych, ale i vytvafeni novych postupd v ramci
bezpe&nostniho Fizeni véetné metodického pusobeni tak, aby mohl Ufad dlouhodobé&
realizovat poZadavky na provadéni bezpecnostnich fizeni v zakonnych (v naprosté
vétsiné pfipadu v kratSich) lhatach. K dodrzovani [hit je nezbytné uvést, ze veSkeré
zakladni zakonné Ihaty byly standardné dodrZzovany a pouze vV jednotlivych
pripadech bylo nezbytné, aby Feditel UFadu, na zakladé informace od organu statu,
pravnické osoby nebo podnikajici fyzické osoby, podle § 118 zakona tyto lhaty
prodlouzil.

Na zakladé zkuSenosti s uplatfiovanim postupl v bezpeénostnim Fizeni,
pocinaje prijetim Zadosti o vydani osvédceni fyzické osoby az po zavérecné
rozhodnuti ve véci, byla vroce 2009 dale upfesfiovana Metodika bezpeénostniho
Fizeni z roku 2008. Ufad pro zaméstnance podilejici se na provadéni bezpeénostniho
fizeni zorganizoval tématicka Skoleni ke specifickym otazkam, kterych se
bezpe€nostni Ffizeni tykd, napf. v oblasti dafnovych zakoni a provadéni
bezpecnostnich pohovort v bezpeénostnim fizeni.

Soudinnost, kterou vramci bezpeénostniho fizeni poskytuji Ufadu
zpravodajské sluzby, Policie CR a daldi spolupracujici organy statu, byla i v roce
2009 na velmi dobré darovni. V souladu susnesenim viady ¢&. 1381 ze dne
12. prosince 2007 byla vzdjemna spoluprace upravena dalSimi realizacnimi
dohodami a dodatky k nim mezi Ufadem a organy statu a zpravodajskymi sluzbami.
V prabéhu roku 2009 byly uzavieny 4 dohody a 3 dodatky. Jednalo se o Dohodu
0 poskytovani informaci s Ministerstvem financi, Dohodu o poskytovani informaci
s Ministerstvem obrany a jeho sloZzkami — odborem bezpecnosti, inspekci ministra
obrany, Hlavnim velitelstvim Vojenské policie a feditelstvim personalni podpory, dale
o Dohodu o poskytovani informaci s Vézenskou sluzbou CR, a o Dohodu
0 poskytovani informaci s odborem finanéné analytickym Ministerstva financi.
Uzavieny byly 3 Dodatky k Realizacni dohodé o poskytovani informaci potfebnych
pro plnéni kol Uradu a Ufadu pro zahraniéni styky a informace.

Mimo ramec uvedeného usneseni vliady byly uzavieny dohody s nékterymi
nestatnimi  subjekty za uCelem efektivniho zjistovani informaci predevsim
o0 majetkovych pomérech provéfovanych osob. Jednalo se o Dohodu o postupu pfi
poskytovani Gdaja s Exekutorskou komorou CR, Smlouvu o predavani informaci se
VSeobecnou zdravotni pojistovnou CR a Dohodu o zpGsobu predavani informaci
v ramci bezpecnostniho fizeni se spolecnosti Telefénica O2 Czech Republic, a.s.
Uzavien byl rovnéz Dodatek ¢. 2 k Realizacni dohodé o postupu pfi poskytovani
Gdaji se spoleénosti LLCB, z.s.p.0. Se v3emi uvedenymi subjekty sjednal Ufad
zplsob vzajemné komunikace a poskytovani adajd s cilem zkratit zasadnim
zpusobem dobu bezpecénostniho Fizeni.
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Do stavajiciho ramce bezpec€nostniho fizeni byla téz implementovana
komunikace pomoci datovych schranek s ucastnikem fFizeni i se spolupracujicimi
subjekty z vefejné i privatni sféry. Toto feSeni ma pfitom vyhledové vysSi potencial

v i

v roviné efektivnéjSi komunikace a tedy dalSiho urychleni bezpe&nostniho fizeni.

DalSi oblasti ¢innosti byla spoluprace s ufady cizi moci, které maiji
v pusobnosti ochranu utajovanych informaci. Byl rozSifen okruh partnerskych arad,
se kterymi Ufad spolupracoval pfi provadéni vlastnich bezpe&nostnich Fizeni
(vyzadovani informaci). Ufad u partnerskych Gfad( vyzadal informace k 200 osobam
a na zakladé jejich Zadosti provadél Setfeni k 28 osobam, které byly v daném staté
provérovany pro pristup k utajovanym informacim.

Oproti roku 2008 doSlo k mirnému poklesu podanych Zzadosti o vydani
osvéddeni fyzické osoby. Ufad pfijal celkem 6.338 Zadosti, coz je 0 994 méné nez
v pfedchozim roce. Pocet vydanych osvédceni se snizil na 6.120, to je o 778 méné
nez v roce 2008. Ve 28 pripadech bylo rozhodnuto o nevydani osvédcéeni a ve 187
pfipadech bylo bezpec€nostni fizeni zastaveno. V roce 2009 bylo rovnéz prijato 764
Zadosti o ovéreni splnéni podminek pfistupu fyzické osoby k utajované informaci
stupné utajeni Vyhrazené.

Skoro polovinu objemu &innosti Ufadu v oblasti personéalni bezpe&nosti (cca
4.700 pfipad() v roce 2009 ¢inilo provadéni provéfovani, zda fyzicka osoba, ktera je
drzitelem osvédceni fyzické osoby, i nadale splfuje podminky pro jeho vydani. Toto
provéfovani bylo standardné provadéno pfed vydanim osvédceni pro cizi moc
a v piipadech, kdy Ufad obdrzel od zpravodajskych sluzeb, Ministerstva vnitra nebo
Policie CR informace, jejichZz obsah nasvéd&oval tomu, Ze drZitel osvédéeni fyzické
osoby by mohl pfestat splfiovat podminky pro jeho vydani, nebo tyto informace
vyplynuly z nahldSenych zmén samotnym drzitelem osvédc&eni fyzické osoby nebo je
Ufad ziskal pfimo svou vlastni &innosti (napf. z prab&zného monitoringu tzv.
otevienych zdroju). V 277 pripadech toto provéfovani vyustilo v zahajeni fizeni
o zruSeni platnosti osvédceni fyzické osoby a ztéch bylo 79 drzitelim toto
rozhodnuti Ufadem vydano. (Tyto Gdaje nejsou promitnuty v kapitole 2.3.1.
Statistické prehledy.)

2.3.1. Statistické p fehledy

Prijaté zadosti a ukon €ena bezpe €nostni Fizeni za rok 2009

Duveérné Tajné P fisné tajné Celkem
Prijaté zadosti 3.344 2.748 246 6.338
Osvédeéeni vydano 3.226 2.567 327 6.120
Osvédéeni nevydano 20 8 0 28
Rizeni zastaveno 126 56 5 187
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Prijaté Zadosti o vydani osv édc¢eni fyzické osoby 2007 az 2009

5000
4500+
4000+

O Davérné

B Tajné

B Pfisné tajné

2007 2008 2009

Vydana osv édéeni fyzické osoby 2007 az 2009

O Davérné

W Tajné

B Prisné tajné

2007 2008 2009

Prijaté zadosti o ov éfeni spln éni podminek pro p Fistup fyzické osoby k utajované informaci
stupn é utajeni Vyhrazené 2007 aZ 2009, v ¢etné ovéreni podminek dle § 9 odst. 2 zakona
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2007 2008

Bezpeénostni Fizeni 2009

187
28

W osvédceni
vydano

O osvédeéeni
nevydano

OfFizeni
zastaveno

6120

2009

Bezpe €nostni Fizeni 2007 az 2009

133 596

W osvédceni
vydano

O osvédéeni
nevydano

O Fizeni
zastaveno

21959

Vydana osv édéeni fyzické osoby pro cizi moc 2009

COSMIC TOP SECRET 318
COSMIC TOP SECRET ATOMAL 86
NATO SECRET 2.050
NATO SECRET ATOMAL 9
NATO CONFIDENTIAL 595
NATO CONFIDENTIAL ATOMAL 0
WEU FOCAL TOP SECRET 52
WEU SECRET 56
WEU CONFIDENTIAL 11
CELKEM 3.177

Vydana osv édé€eni fyzické osoby pro cizi moc 2007 az 2009
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3500+

2007 2008 2009

Osvéd€eni pro cizi moc 2009 Osv édceni pro cizi moc 2007 az 2009

B NATO
119 B NATO 369

95 209

O NATO ATOMAL O NATO ATOMAL

O WEU O WEU

2963 8095

Pro umoznéni pfistupu k utajovanym informacim EU vydal Ufad v roce 2009
78 opisu (prekladl) platnych osvédcCeni fyzické osoby vydanych podle zédkona
€. 148/1998 Sbh., o ochrané utajovanych skute¢nosti a 0 zméné nékterych zakonu,
ve znéni pozdéjSich predpisu, z toho 13 pro stupen utajeni EU TOP SECRET, 44 pro
stupen utajeni EU SECRET a 21 pro stuperi utajeni EU CONFIDENTIAL.

Pocet téchto vydavanych dokumentl postupem &asu klesa, nebot drziteliim
osvédc&eni fyzické osoby vydaného podle stavajiciho zdkona muze byt po fddném
pouceni umoznén pristup k utajované informaci EU i na zékladé tohoto osvédceni.
Ufad v tomto pfipadé Zadné specialni osvédceni fyzické osoby pro cizi moc nebo
preklad osvédceni fyzické osoby nevydava.

2.3.2. Analyza d avod U nevydani nebo zruSeni platnosti osv __ édéeni fyzické
0soby

Prevladajicimi davody pro nevydani nebo zruSeni platnosti osvédceni fyzické
osoby bylo, jako v pfedchozich letech, zejména nesplnéni podminky bezpecfnostni
spolehlivosti /8 12 odst. 1 pism. d) zdkona/, a to pfedevSim z divodla vyskytu
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bezpecnostnich rizik, zejména podle § 14 odst. 3 pism. d) zakona — chovani, které
ma vliv na divéryhodnost nebo ovlivnitelnost osoby a mize ovlivnit jeji schopnost
utajovat informace, a podle 8§ 14 odst. 2 pism. b) zakona — ¢innost, spocivajici
v potladovani zakladnich prav a svobod, anebo podpora takové &innosti. Je vSak
nezbytné konstatovat, Zze druhé uvedené bezpecCnostni riziko s postupem casu
ustupuje do pozadi. Na vyznamu naopak nabyva riziko spojené se zjevné
nepfimérenymi majetkovymi poméry fyzickych osob /8 14 odst. 3 pism. i) zakonal,
které spociva predevsim v existenci nepfiméfenych finanénich zavazku, které fyzicka
osoba svym jednanim vytvofila, a proto by mohly byt zasadni pfi€¢inou ohrozeni
utajovanych informaci pfedevSim z divodu opatfeni si ,vedlejSiho pfijmu“ na jejich
Uhradu.

Ostatni rizika uvedena v 8 14 odst. 2 a 3 zakona byla konstatovana pouze
u jednotlivych pfipada.

DalSim opakované se vyskytujicim ddvodem nevydani i zruSeni platnosti
osvédc&eni fyzické osoby bylo nesplnéni podminky bezuhonnosti /8 6 odst. 2 pism. c)
zakona/. V roce 2009 vyrazné vzrostl poCet pripadu, kdy fyzicka osoba nesplfiovala
podminku bezuhonnosti (nebo ji pfestala splfiovat v dobé platnosti osvédc&eni fyzické
osoby) z dlvodu pravomocného odsouzeni za spachani umysiného trestného ¢inu
v souvislosti s jizdou motorovym vozidlem pod vlivem navykove latky.

Lze téz konstatovat, Ze narlista pocet pfipadd, kdy drzitel verejné listiny neni
schopen (€i ochoten) dostat svym zavazkim navzdory tomu, Ze to jeho majetkové
pomeéry umozniuji. Takové jednani je obvykle posuzovano jako bezpec¢nostni riziko
ve smyslu § 14 odst. 3 pism. d) zakona (viz vySe).

2.3.3. Personélni projekt

V souladu s § 72 zakona predlozila jiz poctvrté ministerstva a dalSi ustfedni
spravni ufady své persondlni projekty. Obecné Ize konstatovat, Ze se tak, jako
v minulém roce, pfi jejich zpracovani pozitivné projevila snaha vyhovét ucelu zadkona
a metodicka ¢innost Ufadu zaméfena na tuto oblast.

Ugelem zpracovani personalnich projekttl je ziskat celkovy prehled o situaci
v oblasti personalni bezpec¢nosti a zhodnoceni stavu z hlediska poctu fyzickych osob,
které Zadaji o vydani osvédceni fyzické osoby, ve vztahu ke skute¢nym potfebam
a Cetnosti vyskytu utajovanych informaci u jednotlivych ministerstev a Ustfednich
spravnich Ufadd. V souladu s usnesenim vlady €. 1599 ze dne 16. prosince 2008
poskytoval Ufad v priib&hu roku 2009 metodickou pomoc dotéenym subjektim tak,
aby doSlo k dalSimu zlepSeni a zkvalitnéni poskytovanych udaji a aby uvadéné
udaje mély vieobecnou vypovidaci hodnotu. Ufad ma za to, Ze touto spolupraci je
dosahovano snizeni poctl Zadosti o vydani osvédceni fyzické osoby pro pfistup
k utajovanym informacim nejvySSich stupfiCi utajeni oproti prfedpokladim uvadénym
v letech 2006 az 2008. Ufad zarover i nadale metodicky pasobi na Gstfedni spravni
Urady, aby byly zohlednény vesSkeré podminky pro drZzeni osvédceni, zejména
zasada ,need to know".
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Ke sjednoceni obsahu personalnich projektd je pouzivan prepracovany
formular z roku 2007 umoZziujici z tabulkové &asti ziskat informaci o poctu drzitelt
osvédcCeni, ktefi méli pfistup do rezimovych pracovist, a kolik jich skute¢né mélo
pFistup k utajované informaci.

Na zéakladé pfedlozenych personalnich projektt zpracoval Ufad material pro
jednani vlady, ktery vlada projednala dne 11. ledna 2010 a vydala usneseni €. 42,
kterym schvalila predloZzené personalni projekty a uloZila ministrdim a vedoucim
ostatnich Ustfednich spravnich Ufadd postupovat pfi zpracovani a vedeni prehledu
mist a funkci, na kterych je nezbytné mit pfistup k utajovanym informacim, a pfi
potvrzovani zduvodnéni nutnosti pfistupu fyzické osoby k utajované informaci tak,
aby Zadosti o vydani osvédCeni fyzické osoby byly podavany jen v pfipadech
odivodnéné a nezbytné potfeby pfistupu fyzické osoby k utajované informaci. Déle
ulozila trvale pfehodnocovat seznamy mist a funkci, na kterych je nezbytné mit
pristup k utajovanych informacim. Rediteli Ufadu vlada uloZila zajistit, na Z&dost
pfislusného ministra nebo vedouciho ustfedniho spravniho Gfadu, metodickou
podporu pfi pInéni uvedenych dkolu.

2.4. Bezpe ¢nostni zp dsobilost

Ufad ved!, ve smyslu &asti &tvrté zakona, bezpeénostni Fizeni k zadostem
o vydani dokladu o bezpec&nostni zplsobilosti fyzickych osob (dale jen ,doklad®).
VétSinu podanych zadosti tvofily Zadosti souvisejici s vykonem citlivé ¢innosti
v oblasti zahraniéniho obchodu s vojenskym materidlem. Déale Ufad zpracovaval
Zadosti v souvislosti s vykonem ¢&innosti v oblasti jaderné energetiky, nakladani
s bezpec€nostnim materidlem a v oblasti vyvozu a dovozu vybusnin.

Vyznamnou &asti naplné éinnosti Ufadu v oblasti bezpe&nostni zplsobilosti je
rovnéz prubézné ovérovani splnéni podminek pro vydani dokladu u jeho drzitelu.
Na zakladé zkuSenosti a porovnanim statistik z minulych let Ize konstatovat, Ze

existuje setrvale vySSi procento zruSeni platnosti dokladu v disledku trestné ¢innosti
a nasledné ztraty bezahonnosti drzitele dokladu.

Souginnost, kterou Ufadu v rdmci bezpe&nostniho fizeni poskytuje Policie CR,
zpravodajské sluzby a dalSi spolupracujici organy statu, lze oznacit jako vybornou
a velmi efektivni.

Postupy zaméstnancd Ufadu v ramci bezpeénostniho fizeni provadéného
na zakladé Zzadosti o vydani dokladu jsou metodicky usmérfiovany Metodikou
bezpec€nostniho fizeni uvedenou v kapitole 2.3.

V roce 2009 pokracovala diskuse o dalSim vyuzivani institutu bezpecnostni
zpUsobilosti. UFad je pFipraven déle pokracovat v jednani o smysluplném a efektivnim
rozSifeni portfolia pfesné vymezenych citlivych c¢innosti, jejichz vykon by byl
podminén drZzenim platného dokladu.
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2.4.1. Statistické p fehledy

Prehled p Fijatych zadosti a ukon €enych bezpe €énostnich Fizeni za rok 2009

Citliva €innost podle vP}:'-ijaté_ DOkIf"‘d Dokla,d Rizeni pzlgtfggtii
Zadosti | vydan | nevydan |zastaveno dokladu

§ 8 zakona €. 38/1994 Sb.* 39 24 1 3 2

§ 2a atomového zakona ? 18 15 0 0 0

§ 86a zakona €. 49/1997 Sh.® - - - - 49

§ 5 zakona ¢. 310/2006 Sb.* 0 0 0 0 0

Narizeni vlady €. 385/2003 Sh.® - - - - 7

§ 25c odst. 10 zakona €. 61/1988 Sh.° 7 5 0 0 0

8§ 1 pism. €) nafizeni vliady €. 340/2002 Sb.’ - - - - 0

Ostatni 4 1 0 8 0

Celkem 68 45 1 11 58

2.5. Pramyslova bezpe ¢énost

1 § 8 zékona ¢. 38/1994 Sb., o zahrani¢nim obchodu s vojenskym materidlem a o doplnéni zakona
€. 455/1991 Sbh., o zivnostenském podnikani (Zivnhostensky zékon), ve znéni pozdéjSich predpisq,
a zékona €. 140/1961 Sh., trestni zakon, ve znéni pozdéjSich pfedpisu, ve znéni pozdéjSich predpisu.
2 Zakon ¢. 18/1997 Sbh., o mirovém vyuzivani jaderné energie a ionizujiciho zareni (atomovy zakon)
a 0 zméné a doplnéni nékterych zékonu, ve znéni pozdéjsich predpis.

8 Zakon ¢. 49/1997 Sb., o civilnim letectvi a o zméné a doplnéni zakona ¢&. 455/1991 Sb.,
o zivnostenském podnikani (zivnostensky zakon), ve znéni pozdéjSich predpisl, ve znéni pozdéjSich
predpisu.

4 Z&kon ¢. 310/2006 Sh., o nakladani s nékterymi vécmi vyuzitelnymi k obrannym a bezpec¢nostnim
acelim na Gzemi Ceské republiky a o zméné nékterych dalSich zakon( (zékon o nakladani
s bezpecnostnim materidlem), ve znéni pozdéjSich predpisi.

® Nafizeni vlady ¢. 385/2003 Sb., kterym se stanovi citliva ¢innost pro Hradni straz.

& Zaékon ¢&. 61/1988 Sb., o hornické ¢&innosti, vybuSninach a o statni barnské spravé, ve znéni
pozdéjSich predpisu.

" Nafizeni vlady ¢. 340/2002 Sb., kterym se stanovi seznam nékterych citlivych ¢innosti.
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V oblasti primyslové bezpe&nosti Ufad provadél bezpeénostni Fizeni o Zadosti
podnikatele, vydaval osvédcCeni podnikatele a osvédcCeni podnikatele pro cizi moc
(certifikat NATO), potvrzujici cizi moci vydani osvédéeni podnikatele, rozhodnuti
0 nevydani osvédcCeni podnikatele, vedl fizeni o zruSeni platnosti vydaného
osvédceni podnikatele a provadél ukony s témito Einnostmi spojené. Mimo realizaci
bezpe&nostniho Fizeni pinil Ufad i daldi Gkoly stanovené zakonem ve vztahu
k podnikatelim, ktefi jsou drziteli osvédceni podnikatele, provadél ukony k ovéfovani
splnéni zakonem stanovenych podminek pro vydani osvédc¢eni podnikatele, a to jak
v ramci zmén Udaju v Zadosti podnikatele oznamenych jednotlivymi drziteli osvédceni
podnikatele, tak i na zakladé informaci ziskanych z vlastni &innosti Ufadu nebo
informaci, které mu byly poskytnuty.

Ufad nadale pokracoval ve zdokonalovani systému provadéni jednotlivych
ukont bezpec¢nostniho fizeni s cilem jeho urychleni a zefektivnéni. Pfedevsim
v oblasti provadéni evidencniho Setfeni rozSifoval a zdokonaloval elektronickou
komunikaci mezi Ufadem a organy statu a nékterymi dal$imi institucemi. Na zakladé
zkuSenosti s uplathovanim postupl v bezpeénostnim fizeni byl vroce 2009 dale
aktualizovan zdvazny metodicky material upravujici tyto postupy.

Souginnost, kterou Ufadu v rdmci bezpeénostniho Fizeni poskytuje Policie CR,
zpravodajské sluzby a dalSi spolupracujici organy statu a pravnické osoby, Ize
oznacit jako velmi dobrou a efektivni. Konkrétni Upravy soucinnosti a spoluprace se
také promitly do nové uzaviranych realiza¢nich dohod (viz kapitolu 2.3.).

2.5.1. Bezpeénostni Fizeni o zadosti podnikatele

Vroce 2009 bylo pfijato 232 Zadosti podnikateld o vydani osvédc&eni
podnikatele. Z tohoto poctu bylo k 31. prosinci 2009 rozhodnuto o 108 Zadostech,
u zbylych 124 Z&dosti k tomuto datu bezpecnostni fizeni o Zadosti podnikatele stale
probihala. Faktorem vyrazné ovliviiujicim pocty podanych Zzadosti je dynamika
podnikatelského prostfedi (vznik novych obchodnich spole€nosti a prfemény
obchodnich spole¢nosti — podnikatelu, ktefi pfejimaji realizace zakazek obsahujicich
utajované informace po spole¢nostech, jeZz timto zpusobem trh uvolnily). DalSim
takovym faktorem bylo i vroce 2009 provadéni vice bezpecnostnich fizeni
k jednomu podnikateli z ddvodu podani Zadosti o vydani osvédceni podnikatele pro
vice stupnl utajeni.

Ufad vroce 2009 vydal celkem 257 osvédéeni podnikatele. Tento pocet
zahrnuje osvéd&eni vydana na zakladé provedeného bezpecnostniho Fizeni
0 Zzadosti podnikatele o vydani osvédceni podnikatele podle § 96 zakona i osvéd&eni
vydana postupem podle 8 56 odst. 4 zakona v pfipadé odcizeni, ztraty nebo
poskozeni osvédceni podnikatele nebo pfi zméné udajl v ném obsazenych.

2.5.2. Statistické p rehledy

Prijaté Zadosti a vydana osv édé&eni podnikatele

Vyhrazené D Gvérné Tajné P fisné tajné Celkem
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Prijaté Zadosti 93 103 36 0 232
Vydana osv édéeni 120 105 29 257
Zpusob ukon éeni Fizeni Zadostech o p Fijatych v roce 2009
Celkem p fijato Osv édéeni Osvédcéeni Zastaveno Probihalo
vydano nevydano k 31.12.2009
232 91 2 124
Prijaté zadosti o vydani osv éd¢&eni podnikatele 2007 az 2009
120+
O Vyhrazené
B Davérné
B Tajné
B Prisné tajné
2007 2008 2009
Vydana osv édéeni podnikatele 2007 az 2009
O Vyhrazené
B Davérné
W Tajné
B Prisné tajné
2007 2008 2009
Rizeni o zruSeni platnosti osv &déeni podnikatele
Zahajeno celkem Platnost zruSena Zastaveno robihalo k 31.12.2009
68 32 18 18

2.5.3. Analyza d Gvod U nevydani osv_édéeni podnikatele
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V roce 2009 bylo Ufadem u 2 bezpe&nostnich fizeni o zadosti podnikatele
o vydani osvéd&eni podnikatele rozhodnuto o nevydani osvédceni podnikatele.
DUvodem nevydani bylo nespinéni podminky bezpeénostni spolehlivosti.

VtomtéZz obdobi bylo ve 37 pripadech rozhodnuto o zruSeni platnosti
osvédceni podnikatele (32 pfipadl zahajenych v roce 2009 a 5 pfipadd zahajenych
vroce 2008). Duvody a pocty zruSenych osvéd&eni podnikatele lze shrnout
nasledovné:

a) nesplnéni podminky ekonomické stability — ve 3 pfipadech,

b) nesplnéni podminky bezpecnostni spolehlivosti — v 1 pfipadé,
c) nespinéni podminky schopnosti zabezpedit ochranu utajovanych informaci —
v 8 pfipadech,

d) nesplnéni podminky drzeni platného osvédcCeni fyzické osoby odpovédnou
osobou a prokuristou nejméné pro takovy stupen, ktery odpovida osvédcéeni
podnikatele — ve 23 pfipadech,

€) nespinéni podminek uvedenych v bodu a) a d) sou¢asné — v 1 pfipadé,
f) nesplnéni podminek uvedenych v bodé c) a d) soucasné — v 1 pripadé.

V uvedenych poctech jsou zahrnuta i rozhodnuti o zruSeni platnosti osvédcéeni
podnikatele pro pfistup k utajovanym informacim formou pfistupu uvedenou v § 20
odst. 1 pism. a) zakona pfi souCasném rozhodnuti o spInéni podminek pro vydani
osvédcéeni podnikatele s jinou formou pfistupu podle § 20 odst. 1 pism. b) zadkona
nebo pro pfistup k utajované informaci nizsiho stupné utajeni. Ufadem bylo takto
rozhodnuto v 7 pfipadech.

Také vroce 2009 byla vySe poctu rozhodnuti o zruSeni platnosti osveéd&eni
podnikatele ovlivnéna skuteCnosti, Zze z&kon stale nezna institut zruSeni platnosti
osvédCeni podnikatele ,vracenim“ osvéd&eni. Absence tohoto ustanoveni
v koneéném disledku znamené nardst administrativni zatéze jak pro Ufad, tak i pro
samotného podnikatele. Také podminka provéfovani prokuristd bez ohledu
na nutnost nebo potifebu pfistupu téchto osob k utajované informaci poZzadovaného
stupné utajeni ve svém dusledku pfinaSi problémy podnikatellm s velkym pocétem
prokuristu, podnikatelim s prokuristy z fad cizich statnich pfislusnikl a rovnéz
podnikatelum, ktefi diky své organizacni struktufe preferuji udélovani prokury (napf.
pro realizaci konkrétni zakazky). Obé uvedené skuteCnosti by mély byt FeSeny
navrhovanou novelou zakona.

2.6. Bezpecnostinforma ¢nich a komunika ¢énich systém a a kryptograficka
ochrana

Ufad odpovida za provadéni certifikace informadnich  systému
a za schvalovani projektd bezpeénosti komunika¢nich systému nakladajicich
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s utajovanymi informacemi a v roli narodni bezpecnostni akreditacni autority dale
za akreditaci informacnich systémui NATO a EU rozmisténych na uzemi CR.

V oblasti kryptografické ochrany utajovanych informaci Ufad provadi nebo
zajiStuje vyzkum, vyvoj a vyrobu narodnich kryptografickych prostfedkl, vyvoj
a schvalovani narodnich Sifrovych algoritmu, vyzkum, vyvoj, vyrobu a distribuci
kryptografickych materialt, certifikaci kryptografickych prostfedkl, certifikaci
kryptografickych pracovist a zkouSky zvlastni odborné zpuasobilosti pracovnikd
kryptografické ochrany.

Ufad dale provadi méfeni kompromitujiciho elektromagnetického vyzafovani
elektrickych a elektronickych zafizeni nakladajicich s utajovanymi informacemi
a zjiStuje zpusobilost zabezpecenych oblasti a objektd k ochrané pred Unikem
utajovanych informaci kompromitujicim elektromagnetickym vyzafovanim. Do této
oblasti ¢innosti patfi také certifikace stinicich komor.

Ufad odpovida za rozvoj kryptologie a zakladni i aplikovany vyzkum v oblasti
kryptografie, kryptoanalyzy, bezpecnosti informacnich systému a kompromitujiciho
elektromagnetického vyzarovani.

Vroce 2009 Ufad pracoval na dalsim rozvoji bezpe&nostnich standard
k provadéni certifikace kryptografickych prostfedkl, vydal novy bezpeénostni
standard pro provoz kryptografickych prostfedkd TCE 621/CZ. Prabézné byly
zpracovavany metodické materialy zabyvajici se dil¢imi problémy zabezpeceni
informacnich systému, nastavenim bezpecnostnich charakteristik nejastgji
pouzivanych operac¢nich systémi a aktualnimi problémy zastavby kryptografickych
prostfedkli do mobilnich systém(i pro zahraniéni mise Armady CR. Metodické
materidly jsou zvefejhiovany nebo poskytovany Zadatelim o certifikaci podle
skuteCné potfeby. Bezpecnostni standardy jsou poskytovany v souladu s jejich
stupném utajeni a s uplatnénim zasady ,nheed-to-know".

Ufad se v oblasti ochrany utajovanych informaci dale podili na vytvafeni
bezpec€nostni legislativy systému Galileo v ramci GSA (GNSS Supervisory Authority)
a GSB (Galileo Security Board). Na zakladé usneseni vlady se podili na snahach CR
o0 umisténi sidla GSA do Prahy a na implementaci evropského navigacniho systému
a jeji verejné regulované sluzby (Public Regulated Services) do narodniho prostredi.

2.6.1. Certifika €ni a akredita éni €innost

Nezbytnou zakonnou podminkou pro pouzivani informacnich systému,
kryptografickych  prostfedkd, stinicich komor a zakonem  stanovenych
kryptografickych pracovist pfi ochrané utajovanych informaci je jejich certifikace.

2.6.1.1. Certifikace a akreditace informacnich systémd

K Zadostem o certifikaci informacnich systémud rozpracovanym v pfedchozim
roce pfibylo v roce 2009 dalSich 95 Zadosti, v€etné Zadosti o opakovanou certifikaci,
a to jak ze statni spravy, tak ze soukromé sféry. Bylo vydano 106 certifikata
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informacnich systémda, v 19 pripadech byl certifikaéni proces, zahajeny v minulych
letech, ukoncéen, a to bud se skonéenim doby platnosti certifikatu nebo zcela bez
vydani certifikatu (v 5 pfipadech), zpravidla z vile Zadatele o certifikaci.

Certifikace informa €nich systém @ za rok 2009

Ukon €eno bez vydani certifikatu Vydané certifikaty

Pfijaté adosti nebo uplynutim doby platnosti certifikatu

statni sprava podnikatelé statni sprava podnikatelé

95 2 17 45 61

Prijaté zadosti o certifikaci informa  éniho systému 2006 az 2009

2006 2007 2008 2009

Vydané certifikaty informa €nich systém G 2006 az 2009

70+

O statni sprava

W podnikatelé

2006 2007 2008 2009

Vydanim certifikatu informaéniho systému prace s timto systémem nekondi,
nebot zejména v rozsdhlych systémech je béhem doby platnosti certifikatu
vyZzadovan urcity rozvoj a planované zmény musi byt projednany a schvaleny
Ufadem. Pfed uplynutim doby platnosti certifikatu musi pak byt certifikace pro dalsi
obdobi opakovana.
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Lze konstatovat, Ze v roce 2009 pfibylo pouze 7 Zadosti o certifikaci nové
budovaného informacniho systému ze statni spravy a 12 ze soukromého sektoru.
V ramci opakovanych certifikaci jiz provozovanych informaénich systému byly vSak
feSeny bezpec€nostni problémy spjaté ze zménami pouZzitych informacnich
technologii, rozSifovanim informaénich systémi a s nasazovanim prostfedk
kryptografické ochrany.

Objevuji se nové poZzadavky zejména v souvislosti s Ukoly Armady CR,
potfebou zpracovavat ve stavajicich informaénich systémech i utajované informace
NATO a EU a potfebou vyuzivat mobilni prostfedky umoZziujici zpracovani
utajovanych informaci. Naro¢nost ukolti Ufadu v oblasti certifikace informacnich
systému je tedy trvale vysoka. Mezi prioritni Ukoly nadale patfi certifikace rozsahlych
informacnich systémi Ministerstva zahrani¢nich véci, Ministerstva obrany
a Ministerstva vnitra, mobilnich systém(i pro zahraniéni mise Armady CR a systémd
zpravodajskych sluzeb, jakoz i opakované certifikace informacnich systému statni
spravy, zajistujici bezproblémové pokracovani jejich provozu po skon&eni doby
platnosti jejich pfedchoziho certifikatu.

Na podporu plnéni tkolG spojenych s predsednictvim CR v Radé EU Urad
dobudoval komunikacni systém MODUS vyuZivajici certifikovanych kryptografickych
prostfedkdl SECTRA Tiger XS (pfidavny kryptograficky modul k mobilnimu telefonu)
umozfiujicich mobilni telefonii pro utajované informace do stupné utajeni Tajné. Ufad
provozuje stfediska pro fizeni vzniklé komunikaéni sité a nabizi i fizeni rezortnich siti
konfigurovanych podle vlastniho navrhu rezortu.

Na navrh Ufadu byl informaéni systém vladniho utajeného spojeni VEGA-T
rozSifen o pracovisté astfedniho registru pro utajované informace NATO
a prislusnych registrd utajovanych informaci nékolika statnich organd. Tim byl
umoznén efektivni pfenos utajovanych informaci NATO z Ustfedniho registru
do registri zucastnénych subjektd. PokraCoval také certifikacni proces pro
informacni systém vladniho utajeného spojeni VEGA-D.

V roce 2009 Ufad zajistil pro Ministerstvo obrany narodni akreditaci v nékolika
systémech NATO. Jedna se o systém BICES, o 6 novych terminalovych oblasti
vramci 2. etapy rozvoje systému CZ NS NOAN (CRONOS), akreditaci 1 nové
lokality a reakreditaci 1 stavajici lokality systému ICC. Stalou pozornost vyZzaduje
i hodnoceni a schvalovani zmén provadénych v uvedenych systémech.

Provedena byla rovnéz opakovana narodni akreditace systtmu NNCCRS
v souvislosti s vyprSenim pfedchazejiciho schvaleni pfipojeni lokality do pfislusné
utajované sité NATO ze strany akreditacni autority NATO.

Pro narodni uzly informaénich systémi CORTESY, ESDP-Net a FADO,
provozovanych EU, Ufad provedl opakovanou narodni akreditaci a vydal
poZzadované prohlaSeni o shodé s bezpecnostnimi pozadavky kladenymi na tyto
informacni systémy. V pfipadé systému CORTESY bylo obdobné prohlaseni vydano
i pro pfipojeny narodni informacni systém provozovany Ministerstvem zahrani¢nich
véci. Tato prohlaSeni jsou podminkou pro pfipojeni narodnich lokalit a informacnich
systému do pfisluSnych siti EU.
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V ramci certifikace informaénich systéma poskytovali zaméstnanci Ufadu
Zadatelum o certifikaci potfebné konzultace, nastaveni bezpec¢nostnich charakteristik
operacnich systémd a dalSi informace potiebné pro zabezpeceni uréitého
informacéniho systému. V fadé pfipadld usmérnovali vyvoj téchto systému tak, aby
byly certifikovatelné.

2.6.1.2. Certifikace kryptografickych prostredkd

Vroce 2009 bylo u Ufadu podano celkem 10 Zzadosti o certifikaci
kryptografického prostfedku. V fizenich k certifikaci kryptografického prostfedku bylo
vydano celkem 7 certifikatd, 2 fizeni byla ukonéena bez vydani certifikatu. Ufrad
nadéle prioritné provadél certifikaci kryptografickych prostfedkd pro ochranu
utajovanych informaci EU v narodnich sitich CR. Stav fizeni je shrnut v nasleduijici
tabulce.

Certifikace kryptografickych prost  fedkl

Prijaté | Probihajici Fizeni |Ukon €. bez vydani certifikatu  Vydané certifikaty Pr) NATO  aEU

Zadosti | statni sprava podnikatelé | statni sprava podnikatelé std| tni sprava podnikatelé | NATO EU

10 2 11 0 2 7 0 7 7

Prijaté zadosti o certifikaci kryptografického prost fedku 2006 az 2009

2006 2007 2008 2009

Vydané certifikaty kryptografickych prost ~ fedk 2006 az 2009
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O statni sprava

5
 ANEANEA

. W podnikatelé

2006 2007 2008 2009

Ufad provedl opakovanou certifikaci kryptografickych prostfedkt HCryptwW
(vyvinutého Ufadem a bezplatn& poskytovaného organiim statni spravy), DST
SPIDER a 5 verzi kryptografického prostfedku tfidy KTA PCI. Pro kryptografické
prostfedky AVCrypt, NX1010 a HC-7550 nebyla jiz vyzadana opakovana certifikace.
Certifikace kryptografického prostfedku SINA Box O byla zastavena.

V navaznosti na poznatky z provozu byla formou doplriku upravena certifikacni
zprava kryptografického prostfedku ELCRODAT 4-2.

Certifikované kryptografické prostfedky jsou nebo budou vyuzivany predevsim
v rezortech Ministerstva obrany, Ministerstva vnitra, Ministerstva zahrani¢nich véci
a ve zpravodajskych sluzbach.

Spektrum kryptografickych prostfedkd certifikovanych v CR v zakladé pokryva
ochranu lokalniho ukladani i pfenosu utajovanych informaci (narodnich, NATO, EU)
vinformacnich systémech a ochranu hlasové komunikace v komunikacnich
systémech. Pocetné vyznamné zastoupeni maji kryptografické prostfedky pro
ochranu utajovanych informaci v prostfedi IP siti, nadale vSak zlstavaji zachovany
linkové kryptografické prostfedky. Pro potfebu feSeni specifickych pozadavki
informacénich systémud jsou aktualizovany verze prostiedkd tfidy HCrypt pro
predbézné Sifrovani.

Pro hodnoceni a certifikaci kryptografickych prostfedk( jsou aplikovany
standardy Ufadu, které vychazeji z narodnich zkusenosti, mezinarodnich standard(
(CC a FIPS) i informaci ziskanych na mezinarodnich kryptografickych konferencich.

Do seznamu Ufadu materialu ,kontrolovana kryptograficka polozka“ byly
zafazeny kryptografické prostfedky SECTRA Tiger XS a SECTRA Tiger XS Office.

Pro narodni kryptografické prostfedky TCE 621 B/CZ, TCE 621 C/CZ a TCE
671/CZ Gen2 byl zpracovan bezpeénostni standard upravuijici jejich provoz.

2.6.1.3. Certifikace kryptografickych pracovist’
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VétSinu podanych zadosti o certifikaci kryptografickych pracovist tvofrily
Zadosti o opakovanou certifikaci. Prvotni certifikace téchto kryptografickych pracovist
byla provedena zejména v roce 2006. Z opakovanych certifikaci mj. vyplynulo, ze
umisténi prfevazné vétsiny kryptografickych pracovist a provoz na nich jsou v souladu
s realnymi potfebami pfisluSnych subjektl, bez potfeby jejich zmén. Stav fizeni je
shrnut v nasledujici tabulce:

Certifikace kryptografickych pracovis t

Prijaté Zadosti Rozpracovano Certifikovano Zamitnuto
Statni sprava 19 5 15 0
Podnikatelé 6 2 4 0
Celkem 25 7 19 0

Prijaté zadosti o certifikaci kryptografického pracov iSté 2006 az 2009

20+
18+
16
14+
124
10+

O statni sprava
B podnikatelé

2006

2007 2008 2009

Vydané certifikaty kryptografickych pracovis t' 2006 az 2009

O statni sprava

W podnikatelé

2006

2007 2008 2009
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2.6.1.4. Certifikace stinicich komor

Hlavni objem certifikacnich méfeni a hodnoceni Utlumu stinicich komor byl
provadén pro organizagni slozky statu, v poétu 11 instalaci v CR i v zahraniéi. Diky
tomu, Ze prisludné pracovisté Ufadu bylo vybaveno dalsi technikou, bylo mozné plnit
pozadavky Ministerstva zahrani¢nich véci v pfiméfenych Ihitach. Tato méfeni byla
dale provedena i pro jiné organiza¢ni slozky statu.

2.6.2. DalSi odborna ¢&innost

2.6.2.1. Vyroba kryptografického materialu

Relevantni oblasti v oblasti kryptografické ochrany je vyroba kryptografického
materialu (programovani procesorovych a pamétovych modull, generovani
kryptografickych klict a hesel ke kryptografickym prostfedkam) uréeného pro Ufad
a organy statu Kk zajisténi ochrany utajovanych informaci v komunikacnich
a informacnich systémech.

V této oblasti Ufad spolupracoval s odborem bezpe&nosti Ministerstva obrany,
ktery zabezpeCuje generovani, specialni baleni a distribuci kryptografickych
klicovych materiald pro kryptografické prostfedky provozované vramci rezortu
Ministerstva obrany a vyrobu nékterych kryptografickych klicovych materiald
ve prospéch Ufadu.

V roce 2009 bylo v Ufadu vygenerovano celkem 145.781 kryptografickych
klich a hesel uloZzenych na 11.032 nosic¢ich rlznych typu a dalSich 286 kusu jiného
kryptografického materialu (procesory, paméti, kryptograficka dokumentace,
instala¢ni a Sifrovaci SW).

Pocatkem roku byl zahdjen provoz stfediska generovani klicd SECTRA Tiger
KGC pro kryptograficky prostfedek SECTRA Tiger XS, ktery je vyuzivan v rdmci
komunika¢niho systému MODUS. V prabéhu roku byla zahajena generace
narodniho vektoru a kli€¢t pro kryptografické prostfedky TCE 621/CZ.

Vroce 2009 byl na pracovisti kryptografické ochrany Ufadu instalovan
specialni filtr do stavajici vzduchotechniky, ktery zlepsil pracovni podminky pfi
provadéni skartace utajovanych dokument( v Uradu.

Dale Ufad zajiStoval specialni baleni a distribuci kryptografického materialu,
vedeni Ustfedni evidence certifikovanych kryptografickych prostfedkd dislokovanych
u organu statu, jakoz i centralni databaze vSech pracovnikd kryptografické ochrany
v pasobnosti Uradu.

2.6.2.2. Méreni kompromitujiciho vyzarovani (TEMPEST)

2.6.2.2.1. TEMPEST méreni elektronickych zafizeni

Ufad provadél v roce 2009 TEMPEST méfeni podle standardd NATO fady
SDIP, EU fady Tech-P-04 a podle metodiky MIL-STD 461.
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Objektem méreni byla predevSim zafizeni organt statu. Jednalo se jak
o méfeni komerc¢nich zafizeni, vétSinou pro ucely vybérovych fizeni, tak specialnich
informacnich systému(. Celkem bylo v roce 2009 hodnoceno vice nez 100 zafizeni.
Z toho bylo provadéno TEMPEST méfeni vice nez 30 kusu zafizeni STEP a zafizeni
Siltec, a to jako samostatného zafizeni nebo v kombinaci s kryptografickym
prostfedkem KRYDEC. Tato méfeni byla provadéna podle metodiky standardu SDIP-
27/A. VétSina zafizeni splhovala pozadavky tohoto standardu.

DalSi TEMPEST mérfeni byla provadéna v ramci certifikace nebo akreditace
informacnich systému pro zpracovani utajovanych informaci stupné utajeni Davérné
nebo Tajné, bud pro organy statu (Ufad vliady, Ministerstvo zahraniénich véci,
Ministerstvo obrany, Ministerstvo vnitra, Ministerstvo pramyslu a obchodu,
zpravodajské sluzby, krajské ufady aj.), nebo pro podnikatele. Z celkového poctu
hodnocenych zafizeni byla vétSina vyZzadana Vojenskym zpravodajstvim.

2.6.2.2.2. Zbnové méreni, obranné technické prohlidky

Ufad dale provadél ohodnocovani prostord metodou zonového méfeni.
Jednalo se o prostory, ve kterych se nachazela zafizeni zpracovavajici utajované
informace. Tento druh méfeni byl pfedevsim pouZit u objektd Ufadu, Bezpe&nostni
informacni sluzby, Ministerstva obrany, Ministerstva vnitra aj. DalSi zénova méreni
byla provadéna pro statni spravu i pro soukromé subjekty v ramci certifikace
informacnich systému. Bylo provedeno srovnavaci méreni s méficim tymem SHAPE
NATO, spojené se vzajemnou vymé&nou informaci mezi tymem Ufadu a tymem
SHAPE.

V roce 2009 byly provedeny obranné technické prohlidky v nékolika objektech
na zakladé Zadosti organu statni spravy.

2.6.2.2.3. Prehled provedenych méreni

Pfehled méfeni v oblasti kompromitujiciho vyzafovani, provedenych v roce
2009, je uveden v nasleduijici tabulce:

Mérena zafizeni a objekty

Typ m éreni® Pocet
Zbnové m éreni 20 objektd + vojenské kontejnery
Kryptografické prost fedky 2 typy
PC sestavy 2 typy — tfida O; pres 20 typu —tfida 1 a 2
Audio technika 2 typy zafizeni
Obrann é technické prohlidky 4 objekty
Akusticka m éreni 1 objekt

8 U zénového méfeni se jedna o objekty; v ramci jednoho objektu bylo méfeno vice mistnosti nebo
budov. U kryptografickych prostfedkl se jednalo i o ovéfovaci méfeni. U PC sestav tfidy 1 a 2 se
jednalo i 0 méfeni v ramci vybérovych Fizeni napf. pro Ministerstvo vnitra.
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2.6.2.3. Schvalovani projektt bezpeénosti komunikaénich systému

Na pocatku roku 2009 byl schvéalen projekt bezpeclnosti komunika¢niho
systétmu MODUS, provozovaného Ufadem, pro komunikaci pomoci mobilnich
telefonl sprazenych s kryptografickym modulem SECTRA Tiger XS. Systém
umoznuje komunikaci utajovanych informaci do stupné utajeni Tajné, do provozu je
schvalen do listopadu 2013. Nové Zzadosti o schvaleni projektu bezpecénosti
komunikaéniho systému nebyly v roce 2009 podany.

2.6.2.4. Skoleni pracovnikd kryptografické ochrany a zkousky odborné zpdsobilosti

Ufad vroce 2009 organizacné zajistii a proved!, v souladu se zakonem,
celkem 18 Skoleni skupin pracovnik( kryptografické ochrany a po zkouSce odborné
zpusobilosti vydal 198 osvéd¢eni o zvladstni odborné zpusobilosti pracovnika
kryptografické ochrany. Kromé toho probihaji dalSi Skoleni na Ministerstvu vnitra,
Ministerstvu obrany a Ministerstvu zahrani¢nich véci na zakladé smluv uzavienych
mezi Ufadem a uvedenymi ministerstvy. UFad v roce 2009 schvaloval aktualizaci
osnov a obsahu nékterych kurzu.

2.6.3. Problémové oblasti bezpe ¢€nosti informa €énich a komunika €nich systém
a kryptografické ochrany

Problémy pfi zabezpeéovani zakonem stanovenych &innosti Ufadu v oblasti
kryptografické ochrany a certifikace informacnich systému nakladajicich
s utajovanymi informacemi uvedené ve zpravé o &innosti Ufadu za rok 2008 se
podafilo vyresit jen astecné.

o Vzhledem k tomu, Ze v roce 2009 nedoslo ke schvaleni velké novely zékona,
opird se pouzivani oznaceni urciteho typu kryptografického materialu jako
.kontrolovana kryptografick& polozka“ (CCl) a zachazeni s timto materidlem
i nadale pouze o docasny bezpecnostni standard. Ze stejnych divodl stale
v Ceské legislativé chybi pojem ,taktickd informace" umoZzniujici vyuZzivat pro
ochranu urcitého typu utajovanych informaci (zejména informaci kratkodobého

v i s

vyznamu) levnéjsi kryptografické prostfedky.

o Zatimco narodni verze kryptografického prostfedku TCE 621, kterd je
vyrab&na pod kontrolou Ufadu, a bylo ji proto mozné certifikovat pro ochranu
utajovanych informaci nérodnich, NATO a EU do Urovné stupné utajeni
Div&rné v narodnich informaénich systémech CR, je jiz zavadéna
do informa¢niho systému VEGA-D a je vybavena potfebnymi podpuarnymi
dokumenty, podobna Uuprava némeckého kryptografického prostfedku
z srodiny* SINA uvazla na obsahu smlouvy mezi Ufadem a BSI, ktery
neumoZznuje proveést Upravu v potfebném rozsahu. Zaroven se vSak v této
oblasti objevuji i nové moznosti, které budou dale zkoumany.

o Vyvojova prace na narodnim kryptografickém prostfedku pro protokol TCP/IP

je témér dokoncena. Na pocatku roku 2010 probéhne zavérecné oponentni
fizeni a bude rozhodnuto o dalSim postupu.
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o Vroce 2009 se podafilo obsadit vdechna v Ufadu dfive volna pracovni mista
v oblasti bezpec&nosti informacénich systému a kryptografické ochrany. Jako
problém se nyni jevi nedostatek tabulkovych mist pro zajiStovani nékterych
rozSifujicich se €innosti, zejména v oblasti Sifrové sluzby.

o Zhlediska zajisténi ochrany utajovanych informaci v informaénich nebo
komunikaénich systémech a zajisténi kryptografické ochrany byl i v roce 2009
problémem nedostatek odbornikl v oboru informacnich technologii,
provéfenych pro stupné utajeni Davérné, Tajné a Pfisné tajné v celé statni
spravé. Duasledkem bylo, Ze stejné osoby zastavaly funkce ve spravé
a bezpecnostni spravé nékolika informacnich nebo komunika¢nich systému
nebo vice funkci v ur€itém informaénim systému. Dosavadni zkuSenosti
naznacuji, Zze se jedna o probléemy dlouhodobého charakteru, které se budou
vyskytovat i v ndsledujicim obdobi. Pozitivnim momentem je, Ze se na popud
Ufadu zacaly kliové rezorty zabyvat pozadavkem NATO a EU, aby ve spravé
informacnich systémua nakladajicich s utajovanymi informacemi NATO a EU
pusobily osoby provéfené pro pfistup k utajovanym informacim o stupen
vyS88im, neZli je stupen utajeni v daném systému zpracovavanych utajovanych
informaci. Problém je jiz vyfeSen pro informacni systémy NATO a do znaéneé
miry i pro narodni informacni systémy nakladajici s utajovanymi informacemi
NATO nebo EU v bezpe&nostné kli¢ovych rezortech.

2.7. Administrativni a fyzicka bezpe ¢€nost, Ust redni registr

2.7.1. Administrativni bezpe ¢énost

Na zakladé Zadosti podnikatell o vydani osvédceni podnikatele byly z hlediska
administrativni bezpec€nosti prfedevsim posuzovany bezpecnostni dokumentace
podnikatelll a aktualizované bezpecnostni dokumentace podnikatell, ktefi jsou drziteli
osvédceni podnikatele nebo potvrzeni podle zakona €. 148/1998 Sb.

V ramci probihajicich bezpec€nostnich fizeni bylo u podnikateld provadéno
ovérovani, zda je podnikatel pfipraven k pfijmu, tvorbé, evidenci a jinému nakladani
s utajovanymi dokumenty.

Posuzované bezpe €nostni dokumentace a realizované dohlidky

Bezpe €nostni dokumentace Realizované dohlidky

98 96

V prab&hu roku 2009 pozadalo Ufad o dogasné uloZeni utajovanych
dokumentl celkem 7 subjektl, které pfechodné prestaly splfovat podminky zédkona
pro dany stupen utajeni. Ddvodem bylo ukonéeni platnosti osvéd&eni podnikatele,
zména dislokace nebo prestavba objektu a zabezpelené oblasti.

2.7.1.1. Problémové oblasti administrativni bezpecnosti
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o Manipulace s utajovanymi dokumenty stupné utajeni Vyhrazené.

o Zabezpec€eni utajovanych dokumentl v dobé, kdy prestane jejich drzitel
splhovat podminky zékona.

2.7.2. Fyzicka bezpe €nost

V oblasti fyzické bezpecénosti Ufad vedle své hlavni &innosti, kterou je
certifikace technickych prostfedkll, posuzovani projektd fyzické bezpecnosti
podnikatell a ovérovani pfipravenosti podnikatelll zabezpecit ochranu utajovanych
informaci z hlediska fyzické bezpec¢nosti, dale realizoval:

o dokonceni nové metodiky zkouSeni odolnosti cylindrickych vlozek proti
~oumping“ metodé;

o pFipravu a zpracovani certifikaéniho postupu Ufadu, jako jednotného podkladu
pro certifikaci technickych prostfedku;

o cinnosti  spojené s Clenstvim v certifikaéni  radé TrezorTestu (GCast
na vyrobnich auditech cca 10 firem v ramci CR, Gdast na certifikadnich radach
a Ucast pfi provadéni zkouSek na mechanickych zabrannych systémech dle
pFislusnych norem);

o UcCast v technické normalizaéni komisi (TNK124) pro EZS a EPS pfi zavadéni
evropskych norem a aktualizaci stavajicich norem;

o provadéni metodické pomoci v instalaci technickych prostredkd.

2.7.2.1. Certifikace technickych prostredkd

Nezbytnou zakonnou podminkou pro pouzivani technickych prostfedku
k ochran& utajovanych informaci je mj. i jejich certifikace. V roce 2009 pfijal Ufad
Zadosti o certifikaci pro celkem 478 technickych prostfedkd. V rdmci posuzovani
a vyhodnocovani podkladd pro certifikaci bylo 42 % Zzadosti nutné doplnit
a upresnit. Ve 3 pfipadech byl certifikaéni proces ukonéen bez vydani certifikatu, a to
predevsim z dlvodu podani Zadosti na vyrobek, ktery certifikaci nepodléha.

Ufad vydal 376 certifikat( technickych prostfedku, pficemz rozdil mezi postem
Zadosti a poctem vydanych certifikatd vyplyva z praxe, pfi které je slu¢ovano vice
technickych prostfedkd obdobnych viastnosti na jeden certifikat. K 1. lednu 2010
zbyva posoudit jeSté 6 zadosti o certifikaci pro 37 technickych prostfedkd, které byly
Ufadu dorudeny v prosinci 2009. Podty certifikatl technickych prostfedkd podle
jednotlivych skupin definovanych zakonem vydanych vroce 2009 jsou uvedeny
v nasleduijici tabulce.

Vydané certifikaty technickych prost  fedkt

Technické prost redky Vydané certifikaty

Mechanické zabranné prost fedky® 130

8§ 30 odst. 1 pism. a) zakona.
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Elektrickd zamkova za fizeni, systémy pro kontrolu vstup ~ G*° 10
Zarizeni elektrické zabezpe €ovaci signalizace a tis nové systémy ** 117
Specidlni televizni systémy *2 66
Zarizeni elektrické pozarni signalizace *2 11
Zafizeni slouzici k vyhledavani nebezpe ¢nych latek nebo p fedméta' 5

Zarizeni fyzického ni €eni nosi €l informaci *° 37
Zafizeni proti pasivnimu a aktivnimu odposlechu utajov  ané informace *° 0

Celkem 376

Certifikaty technickych prost  fedk 2009

B mechanické zabranné prost fedky

O elektricka zamkovéa za Fizeni, systémy EKV

0O zaFizeni EZS, tis nové systémy

O specialni televizni systémy

B zaFizeni elektrické pozarni signalizace

O zaFizeni k vyhledavani nebezpe ¢&nych latek nebo p fedm étad
0O zaFizeni fyzického ni éeninosi €t informaci

O zafizeni proti odposlechu utajované informace

117

Certifikace technickych prost fedka 2006 az 2009

10 § 30 odst. 1 pism. b) zakona.
118 30 odst. 1 pism. c) a e) zakona.
12.8 30 odst. 1 pism. d) zakona.
138 30 odst. 1 pism. f) zakona.
14 8 30 odst. 1 pism. g) zakona.
15 8 30 odst. 1 pism. h) zakona.
168 30 odst. 1 pism. i) zakona.
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1200+

O pfijaté zadosti

B vydané certifikaty

2006 2007 2008 2009

Mimo uvedené pocty byly vroce 2009 vydany 4 certifikaty pro jednotlivé
technické prostfedky — tzv. uzZivatelské certifikaty. Tyto Z&dosti jsou podavany
uzivateli, ktefi si zajisti vlastni posudek na konkrétni technicky prostfedek nasazeny
pro ochranu utajovanych informaci.

Vyvoj poctu podavanych Zadosti o vydani uzivatelskych certifikatt technickych

prostfedkl za obdobi uc¢innosti zakona ukazuje nasledujici graf.

Uzivatelské certifikaty technickych prost  fedk 2006 az 2009

B vydané certifikaty

2006 2007 2008 2009

2.7.2.2. Posuzovani projektd fyzické bezpecénosti

Vramci bezpecnostniho Fizeni o vydani osvédceni podnikatele nebo
po aktualizaci bezpecnostni dokumentace podnikatele bylo v roce 2009 pfijato
celkem 150 Zadosti o stanovisko k projektim fyzické bezpec&nosti. Pfi posuzovani
projektd musela byt v 75 % pfipad( provedena konzultace s podnikatelem v Ufadu
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nebo pfimo v sidle podnikatele. Bylo posouzeno 124 projekta fyzické bezpecnosti
a v90 pripadech byla pfimo u podnikatele ovéfovana pfipravenost Zadatele
zabezpecit ochranu utajovanych informaci z hlediska fyzické bezpec¢nosti. K 1. lednu
2010 zbyva posoudit 26 projektl fyzické bezpecnosti. Pfehled Zadosti ¢lenény podle
kategorii zabezpecenych oblasti je uveden v nasleduijici tabulce:

Prijaté zadosti a posuzované projekty fyzické bezpe  €nosti v roce 2009

Vyhrazené D Gvérné Tajné P fisné tajné Celkem
Prijaté Zadosti 46 72 32 0 150
Posuzované projekty 38 57 29 0 124

2.7.2.3. Problémové oblasti fyzické bezpecénosti

o Nedostatecné a nekompletni Zadosti o certifikaci technického prostfedku.

o Nedostatky ve zpracovani projektu fyzické bezpecnosti — Uplnost, chybné
hodnoceni pouzitych opatfeni fyzické bezpecnosti.

o Nespravné nastaveni opatieni fyzické bezpecnosti — nesprdvna funkce
technickych prostredku.

2.7.3. Usttedni reqistr

V roce 2009 vykonaval Ustfedni registr ¢innosti vyplyvajici z § 79 zakona.
Zejména se jednalo o distribuci utajovanych informaci cizi moci pfislusnym registram
utajovanych informaci. Dale byly realizovany kontroly v podfizenych registrech
utajovanych informaci. Tyto registry jsou Ustfednim registrem rovnéz metodicky
fizeny.

2.8. Opravné prost redky

2.8.1. Bezpe énostni_Fizeni

V roce 2009 rozhodoval Feditel Ufadu o opravnych prostfedcich ze strany
fyzickych osob a podnikateld podanych podle pfisluSnych ustanoveni zakona
formou rozkladu proti nasledujicim rozhodnutim Ufadu

o rozhodnuti o nevydani osvédcéeni fyzické osoby,

o rozhodnuti o zaniku platnosti osvédceni fyzické osoby nebo osvédceni
podnikatele,

o rozhodnuti o zastaveni bezpec¢nostniho Fizeni.
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O podanych rozkladech rozhodoval feditel Ufadu vzdy na zakladé néavrhu
rozkladové komise, ktera byla v souladu s 8§ 130 zdkona ustavena ke dni 1. ledna
2006. Lhuata k rozhodnuti o rozkladu, kterou zakon v ustanoveni § 130 odst. 6 stanovi
v délce 3 mésicl, nebyla v Zadném z pfipadl prekrocena.

Rozhodnuti feditele Ufadu o rozkladech Ize napadnout spravni zalobou, o niz
rozhoduje Méstsky soud v Praze. Proti rozhodnuti Méstského soudu v Praze je dale
moZno podat kasacni stiznost, o nizZ rozhoduje NejvySSi spravni soud.

Ufad a jeho Feditele pfi soudnich jednanich ve véci uvedenych spravnich
Zalob zastupovalo oddéleni opravnych prostfedkd, které dale pfipravovalo vyjadieni
feditele Ufadu k uvedenym Zalobam a kasa¢nim stiznostem. Déle organiza¢né
zajistovalo c¢innost rozkladové komise a pfipravovalo podklady pro rozhodnuti
feditele Ufadu o vySe uvedenych opravnych prostfedcich.

2.8.1.1. Statistické prehledy (stav k 20. 1. 2010)

2.8.1.1.1. Rozklady

Rozklady (rozhoduje feditel Ufadu)

Rok Dosud nerozhodnuto  |Vyhov éno Zamitnuto Zastaveno Celkem
2008 0 10 20 0 30
2009 4 11 16 0 31

Rozklady proti rozhodnutim U fadu v oblasti bezpe énostniho Fizeni 2006 az 2009

160
1401 7]
12017}
10017}
s04+71 O Poéet podani
604 W Z toho vyhov éno*

40

2006 2007 2008 2009

* u rozkladd podanych v roce 2009 dosud nerozhodnuto ve 4 pfipadech

Rizeni o rozkladu 2009 Rizeni o rozkladu 2006 — 2009
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16

W vyhov éno
O zamitnuto
O zastaveno

O nerozhodnuto

2.8.1.1.2. Zaloby spravni

Zaloby proti rozhodnutim

(rozhoduje Méstsky soud v Praze)

97

B vyhov éno
O zamitnuto
O zastaveno

O nerozhodnuto

feditele U fadu o stiznosti ' dle zakona €. 148/1998 Sbh. (2004 — 2006)

Celkem Dosud nerozhodnuto Rizeni zastaveno | Vyhov éno | Zamitnuto |Odmitnuto
79 2 5 16~ 42" 14
"Kasaéni stiznosti proti rozhodnutim o zamitnuti Zaloby (2004 — 2006)

(rozhoduje Nejvyssi spravni soud v Brné)

Celkem Dosud nerozhodnuto Rizeni zastaveno | Vyhov éno | Zamitnuto |Odmitnuto
19 1 2 4 11 1

" Kasaéni stiznosti U fadu proti rozhodnutim o vyhov

(rozhoduje NejvysSi spravni soud v Brné)

&ni zalob & (2004 — 2006)

Celkem

Dosud nerozhodnuto

Rizeni zastaveno

Vyhov éno

Zamitnuto

Odmitnuto

3

0

1

0

2

0

Zaloby proti rozhodnutim

feditele U fadu o rozkladu dle zakona

(rozhoduje Méstsky soud v Praze)

&. 412/2005 Sb. (2006 — dosud)

Celkem

Dosud nerozhodnuto

Rizeni zastaveno

Vyhov éno

Zamitnuto

Odmitnuto

53

20

6

9"

18

0

7 Stiznost byla Fadnym opravnym prostfedkem proti rozhodnutim Ufadu podle pfedchéazejici pravni
Upravy, tj. zakona ¢. 148/1998 Sb. Dle souc¢asné pravni Upravy se Fadny opravny prostfedek nazyva

rozklad.
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"Kasaéni stiznosti proti rozhodnutim o zamitnuti Zzaloby (2006 — dosud)
(rozhoduje NejvysSi spravni soud v Brné)

Celkem Dosud nerozhodnuto Rizeni zastaveno | Vyhov éno | Zamitnuto |Odmitnuto

9 3 0 1 3 2

" Kasaéni stiznosti U fadu proti rozhodnutim o vyhov ~ &ni Zalob & (2006 — dosud)
(rozhoduje Nejvyssi spravni soud v Brné)

Celkem Dosud nerozhodnuto Rizeni zastaveno | Vyhov éno | Zamitnuto |Odmitnuto

1 0 0 1 0 0

2.8.1.2. Hodnoceni rozhodovaci praxe Uradu

Jak vyplyva z vySe uvedenych Gdaju, Méstsky soud v Praze rozhodoval zatim
v 77 pripadech o Zalobach proti rozhodnuti Feditele Ufadu o stiznosti. Z pohledu
Ufadu je jisté pozitivni zjisténi, ze Mé&stsky soud v Praze shledal pouze 16 Zalob
divodnymi, z &ehoz vyplyva, ze ,Uspé&3nost* Ufadu v téchto soudnich sporech &ini
cca 79 %.

Co se tyée rozhodnuti feditele Ufadu o rozkladech vydanych v letech 2006
az 2009, bylo dosud rozhodnuto ve 33 pfipadech, pficemz pouze 9 Zalob shledal
soud davodnymi. ,Uspé&snost* Ufadu tedy v pfipadé rozhodnuti feditele o rozkladu
¢ini cca 73 %.

2.8.2. Spravni fizeni o pokut é

V roce 2009 rozhodoval feditel Ufadu rovnéz o opravnych prostiedcich —
rozkladech — uplatnénych ze strany fyzickych a pravnickych osob ve spravnim fizeni
pro poruseni povinnosti v oblasti ochrany utajovanych informaci.

O podanych rozkladech rozhodoval feditel Ufadu dle pfisludnych ustanoveni

zakona €. 500/2004 Sb., spravni fad, a to vzdy na zakladé navrhu rozkladové komise
ustavené v souladu s 8 152 odst. 2 spravniho fadu.

Stejné jako v bezpecnostnim fizeni, i ve spravnim fizeni o pokuté je mozno
rozhodnuti feditele o rozkladu napadnout spravni Zalobou, o niZ rozhoduje Méstsky
soud v Praze. Proti rozhodnuti Méstského soudu v Praze je mozno dale podat

N 1

kasacni stiznost, o niz rozhoduje NejvySSi spravni soud.

Konkrétné se v roce 2009 jednalo o 3 rozklady. VSechny tyto rozklady byly
rozhodnutim Feditele Ufadu zamitnuty a napadena rozhodnuti Ufadu byla potvrzena.
Pro Uplnost je tfeba uvést, Ze ani jedno z téchto rozhodnuti feditele Ufadu nebylo
(doposud) napadeno Zalobou spravni.
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2.9. Vyzkumna a vyvojova ¢éinnost U Fadu

2.9.1. Cile a organizace vyzkumu a vyvoje

Zakladnim cilem v oblasti vyzkumu a vyvoje je dalSi rozvoj bezpecnostnich
technologii pro ochranu utajovanych informaci v komunikacnich a informac¢nich
systémech. Vyzkum a vyvoj byl organizovan v ramci koordinace ucelové dotovanych
projektd u externich fesitel(l a také v ramci vlastniho institucionalniho vyvoje Ufadu.

Lze konstatovat, Ze se v dusledku rychlého rozvoje informacnich technologii
stale zvySuje naroCnost vyzkumu a vyvoje Vv oblasti bezpec€nosti informacnich
technologii. Zejména z hlediska dostupnych lidskych zdroji je nezbytné vyuZivat pro
feSeni vyvojovych a vyzkumnych dkolu i externi odborna pracovisté a jednotlivé
odborniky. Diky tomu dochazi kintenzivhimu zapojovani vyzkumnych
vysokoskolskych pracovist i soukromého sektoru do bezpeénostniho vyvoje a k uzké
spolupraci s externimi odborniky, zejména pfi hodnoceni a oponovani jednotlivych
projektl. Externi spolupraci jsou také ¢aste¢né uvolfiovany omezené vlastni kapacity
Ufadu na vyzkumné-vyvojové prace, které nemohou byt z divodu utajeni Fedeny
mimo Ufad.

Od roku 2010 opusti Ufad formu vyzkumu a vyvoje na bazi Géelové
dotovanych projektt, avSak nadale bude externi odborniky a pracovisté vyuzivat,
a to na zakladé smluv o dilo financovanych z rozpoc&tu Uradu.

Vyuzivani finanénich prostfedk( se soustfedilo na vyzkumné aktivity, které
vychazeji vstfic realnym potfebam bezpednostni praxe. Tyto potieby zjistuje Ufad pfi
své certifikacni a konzulta¢ni ¢innosti, pfi jednanich se zastupci organl statni spravy
a pfi vykonu statniho dozoru. Vroce 2009 se Ufad dotazal na aktuélni
a predpokladané potfeby kliGovych rezortl statni spravy v oblasti kryptografické
ochrany pomoci specialniho dotazniku.

2.9.2. Uéelov é dotované projekty

V oblasti kryptografické ochrany utajovanych informaci bylo vroce 2009
feSeno 10 jednoletych projektd a dokonéeno bylo feSeni jednoho projektu
zahajeného vroce 2008. V oblasti zjiStovani uUniku utajovanych informaci
kompromitujicim elektromagnetickym vyzafovanim byly vroce 2009 feSeny 3
jednoleté projekty a dokonéeno bylo feSeni 2 projektd zahdjenych v roce 2008.

V ramci uvedenych projektd byly napf. vyvinuty prototypy 3 nérodnich
kryptografickych prostfedkd (2 I[P kryptografické prostfedky, 1 pro ochranu
utajovanych informaci v osobnim pogitaci), pfitemz vzhledem ke spolutcasti Uradu
pfi jejich vyvoji lIze predpokladat, Ze jejich certifikace probéhne v roce 2010. Dale
vznikl na zékladé projektové studie funkéni vzor hardwaru bezpeénostniho
a kryptografického jadra mobilniho kryptografického prostfedku, jehoz dalSi vyvoj
bude pokraCovat v roce 2010.
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V oblasti TEMPEST byl kromé jiného vyvijen novy integrovany systém pro
zoénové meéfeni s rozSifenym kmito¢tovym rozsahem (do 3 GHz) v mobilnim
provedeni, byla vyvinuta unikatni zafizeni pro zdokonaleni méfeni kompromitujiciho
vyzarovani ve stinicich komorach a bylo zkoumano vyuZziti termovizniho méficiho
systému.

2.9.3. Vlastni vyzkum a vyvoj v__Ufadu

) Vlastni vyzkum a vyvoj byl v roce 2009 provadén na odbornych pracovistich
Ufadu (jedné se o tfi odborna pracovisté — kryptologické, TEMPEST a certifika¢ni).

Kryptologicky vyzkum a vyvoj se zaméfil zejména do oblasti navrhu,
implementace, verifikace a testovani narodnich kryptografickych algoritmi i jejich
komponent v narodnich feSenich pro HW kryptografické prostfedky a SW
kryptografické aplikace pro stacionarni i mobilni vypocetni systémy.

Byla vytvofena fada programd pro implementaci, verifikaci a testovani
kryptografického SW a HW, byly realizovany narodni modifikace zahrani¢nich
kryptografickych prostfedkl a dale bylo posileno technologické vybaveni vyvojovych,
prekladovych, testovacich a méficich laboratofi.

V dalSich oblastech byl vyzkum a vyvoj zaméfen na rozvoj metod méfeni
kompromitujiciho elektromagnetického vyzafovani (TEMPEST) a dale na hodnoceni
nékterych bezpecénostnich produktl pro zajisténi bezpecénosti utajovanych informaci
v informacnich systémech.

2.10. Statni dozor

Ufad vykonava statni dozor v oblasti ochrany utajovanych informaci
a bezpec¢nostni zpusobilosti na zakladé § 137 pism. b) zdkona. Ze zdkona se statnim
dozorem rozumi dozor nad tim, jak organy statu, podnikatelé a fyzické osoby
dodrzuji pravni predpisy v dané oblasti. Statnimu dozoru nepodléha, v souladu
se zakonem, C€innost zpravodajskych sluzeb a ve stanovenych pfipadech &innost
Ministerstva vnitra.

Cilem statniho dozoru je predevsSim zjistit skute€¢ny stav ochrany utajovanych
informaci, resp. zajisténi bezpecnostni zpusobilosti u kontrolovanych osob, ovéfit
praktickou aplikaci pravnich norem upravujicich kontrolovanou oblast a zaroven
prispét k zabezpeceni ochrany utajovanych informaci, zejména z hlediska zamezeni
neopravnéného nakladani s utajovanymi informacemi, a vytvofit prfedpoklady
k posilovani a sjednocovani pravniho prostfedi v této oblasti.

2.10.1. Kontroly provedené v roce 2009
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V roce 2009 proved! Ufad v ramci vykonu statniho dozoru celkem 30 kontrol
ochrany utajovanych informaci, z toho 13 kontrol v organech statu a jejich slozkach
a 17 kontrol u podnikateld.

Kontroly byly provadény na zékladé pland kontrol schvalovanych feditelem
Ufadu samostatné na jednotliva pololeti roku 2009. Do plant byly zafazeny jednak
kontroly v organech statu, jejich organiza¢nich soucastech a u podnikatelt (drzitel(
osvédCeni podnikatele, u nichz se vyskytovaly utajované informace), kde kontrola
dosud nebyla provedena, a déle, v rdmci periodicity po urcitém obdobi, i kontroly
v organech statu a u podnikatelt, u kterych jiz v minulosti Ufad kontrolu ochrany
utajovanych informaci provedlI.

V prabéhu roku byly déle, na z&kladé ziskanych poznatkl, do planu kontrol
dodatecné zafazeny mimoradné tématické kontroly zamérené na ovéfeni dodrzovani
konkrétnich povinnosti organu statu a jejich zaméstnanca, a to v Ministerstvu vnitra
a v Ministerstvu obrany, konkrétné u 21. zakladny taktického letectva Caslav.

S vyjimkou mimoradné zafazenych kontrol byly vSechny kontroly zaméfeny
na ovéfeni skute€ného stavu ve vSech druzich zajiSténi ochrany utajovanych
informaci, které byly jednotlivymi kontrolovanymi osobami realizovany. S cilem zvysit
efektivitu vykonu statniho dozoru bylo rozhodnuto o nékolika zménéch v postupu
pripravy jednotlivych kontrol, z nichZz nejvyznamnéjsi bylo zkraceni doby oznameni
provedeni kontroly kontrolované osobg, a to tésné pred vliastnim zahajenim kontroly.

Prehled uskute¢nénych kontrolnich akci v roce 2009 je uveden v nasledujicich
tabulkach.

Kontroly v organech statu a jejich slozkach v roce 2009

Kontrolovana osoba Kontrolovana osoba
Ministerstvo vnitra MO - 22. zékladna letectva Namést nad Oslavou
MZV — zastupitelsky Gfad CR v Bélehradu MO — 13. délostrelecka brigada Jince
MO — 21. zakladna taktického letectva Caslav MO — 26. brigada veleni, fizeni a priizkumu Stara
MZV — zastupitelsky dfad CR v Minsku Boleslav a 261. stfedisko fizeni a uvédomovani
MO - Velitelstvi spole¢nych sil MO — 4. brigada rychlého nasazeni Zatec
MO — 7. mechanizovana brigada Hranice Ministerstvo dopravy
MO — 101. spojovaci prapor Lipnik nad Be¢vou Cesky telekomunikaéni trad

Kontroly u podnikatel @ v roce 2009

Kontrolovana osoba Kontrolovana osoba
VPU DECO PRAHA a.s. RWE Transgas Net, s.r.o.
Risk Analysis Consultants, s.r.o. AGA — Letisté, s.r.o.
STAEG, spol. sr.o. MHM computer a.s.
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GiTy, a.s.

VOP-026 Sternberk, s.p.

SECURITY TECHNOLOGIES s.r.0.

DICOM, spol. s r.o.

EGP INVEST, spol. s r.o.

MESIT pfistroje spol. s r.o.

Ceska zbrojovka a.s.

Ceské drahy, a.s.

Telefonica O2 Czech Republic, a.s.

Explosia, a.s.

MAXPROGRES, s.r.o.

V nasledujicich grafech jsou znazornény pocty a pomér jednotlivych typu
kontrol (periodické kontroly, kontroly na zé&kladé vnéjSiho nebo vnitiniho podnétu,
nasledné kontroly zameérfené na ovéfeni odstranéni nedostatk(l zjiSténych pfi
predchazejici kontrole) v obdobi od za¢atku ucinnosti zakona do konce roku 2009.

Kontroly 2006 az 2009

2006

2007

Duvod provedeni kontrol — orgény statu

2008

MW Periodické
O Na podn ét

O Nasledné

2.10.2. Vysledky kontrol

O Organy statu
B Podnikatelé

2009

D dvod provedeni kontrol — podnikatelé

W Periodické

O Na podn ét

Nedostatky, které byly zjistény pfi kontrolach provedenych v roce 2009,
vyplyvaly z poruseni nebo nedodrzeni jednotlivych ustanoveni zakona a dalSich
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pravnich predpist a byly uvadény jako kontrolni zjisténi v protokolech o jednotlivych
kontrolach. Z celkového poc¢tu 30 kontrol nebyly nedostatky zjiStény pouze v 8
pripadech (27 %). Ve 13 pfipadech (43 %) byly podany podnéty k zahajeni spravniho
fizeni pro podezieni ze spachani prestupku nebo spravniho deliktu.

Nedostatky zjiStované pfi vykonu statniho dozoru se, jako v pfedchéazejicich
letech, objevovaly témér ve vSech oblastech ochrany utajovanych informaci. Jejich
pFi¢inou bylo ve vétsSiné pfipadu selhani lidského Cinitele. Pfi kontrolach provedenych
vroce 2009 byly zjiStény zejména nasledujici typy nedostatku (fada z nich v3ak
vznikla jiz v obdobi pfed rokem 2009):

Obecné nedostatky

o nestanoveni stupné utajeni utajované informace;

o vyznaCeni stupné utajeni na dokument, ktery utajované informace
neobsahoval;

o stanoveni postupl pro zajisténi ochrany utajovanych informaci, které vSak
byly v rozporu s pravnimi predpisy.

Personalni bezpednost

o nedostatky ve vedeni evidence osob majicich pfistup k utajovanym
informacim (neaktualnost);

o pfistup fyzickych osob k utajovanym informacim, pfestoZze nesplfiovaly
vSechny zakonem stanovené podminky pro tento pfistup;

o nezasilani vytisku poucéeni podle § 11 odst. 2 zakona Ufadu;
o neprovadéni ovéreni, zda fyzicka osoba i nadale splfuje podminky pro pfistup
k utajované informaci stupné utajeni Vyhrazené po uplynuti 3 let od vydani

oznameni podle § 6 zakona,

o neprovadéni proskoleni fyzickych osob, které maji pfistup k utajované
informaci.

Primyslova bezpecénost

o nedostatky ve zpracovani bezpecCnostni dokumentace podnikatele,
neprovadeéni jeji aktualizace.

Administrativni bezpecnost

o nezaevidovani utajovanych informaci (dokumentu);
o nedostatky ve zpusobu vedeni evidence utajovanych dokumentd a ve vedeni

dalSich administrativnich pomtcek (neupiné nebo nespravné zapisy, chybné
provadéné opravy);
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nedostatky ve vyznaCovani naleZitosti utajovanych dokumentl (nevyznaceny
nebo chybné vyznaleny stupen utajeni, nespravné nebo chybéjici dalSi
povinné nalezitosti vlastniho nebo doru¢eného utajovaného dokumentu);

neplnéni dalSich povinnosti stanovenych v oblasti administrativni bezpec¢nosti
pravnimi pfedpisy (napf. pfi pfedavani utajovanych dokumentu).

Cinnost registri utajovanych informaci

nezaevidovani utajovanych informaci (dokumentl) poskytnutych cizi moci
v pFisluSném registru utajovanych informaci;

nedostatky ve vedeni tzv. pfistupovych seznamu (neuplnost, neaktualnost).

Fyzicka bezpeénost

nedostatky ve zpracovani projektu fyzické bezpecnosti (neuplnost, chybné
hodnoceni pouzitych opatfeni fyzické bezpe&nosti, neprovadéni aktualizace,
vnitfni rozpornost);

nesoulad skute¢ného stavu s projektem fyzické bezpecnosti;
nedostatky v realizaci opatfeni fyzické bezpec¢nosti (nefunkénost pouZzitych
technickych prostfedkll, nespravna instalace technickych prostfedkd,

nedostatky ve vedeni evidence navstév v objektu);

absence poZadovanych technickych prostfedkd pfi zajiSténi objektu
a zabezpecenych oblasti;

nedostate¢na uroven opatieni fyzické bezpecCnosti (nesplnéni stanovenych
minimalnich poZzadavka).

Bezpecnost informacnich a komunikacnich systému

nakladani s utajovanymi informacemi v informacnich systémech, které nebyly
certifikovany;

provoz informacniho systému v rozporu s certifikaCni zpravou (nedostate¢né
zabezpecCené prostory, ve kterych jsou informaéni systémy instalovany nebo
ve kterych jsou ukladana média);

nedostatky v oznacovani nosi¢u informaci;

nedostatky v zabezpeceni proti Uniku utajované informace kompromitujicim
elektromagnetickym vyzafovanim (nedodrzovani stanovenych instalaénich
vzdalenosti).

Kryptografickd ochrana
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o nedodrzovani instalaénich podminek kryptografickych prostfedkd a pozadavku
na ukladani kryptografického materialu (nedostate¢né zabezpedené prostory,
ve kterych jsou kryptografické prostfedky nasazeny, nedodrzovani
minimalnich instalacnich vzdalenosti);

o nedostatky ve vedeni provozni dokumentace kryptografického prostredku;

o nedostatky v oznacovani a evidenci kryptografického materialu (pisemnosti
kryptografické ochrany);

o absence povéfeni k vykonu obsluhy kryptografického prostfedku.

V ramci vykonu statniho dozoru Ufad rovnéz ziskava poznatky, které
poméhaji vyhodnotit efektivitu pravni Upravy a konkrétnich feSeni jednotlivych oblasti
ochrany utajovanych informaci, je konfrontovan s pfipadnymi problémy pfi aplikaci
pravnich predpist a pfi praktické realizaci ochrany utajovanych informaci. Vykon
statniho dozoru je tak vyznamnym zdrojem potfebné zpétné vazby vyuZitelné
napfiklad pfi pfipravé novelizaci pravni Upravy ochrany utajovanych informaci.
V ramci metodické cinnosti va¢i organim statu i podnikatelim majicim pfistup
k utajovanym informacim se Ufad rovn&z maze vice zamé&fovat pravé na problémové
oblasti a konkrétni nedostatky zjiStované pfi vykonu statniho dozoru.

2.11. Metodicka ¢éinnost U Fadu

Metodickou ¢innost vuc¢i organim statu a jejich organizacnim slozkdm a vadi
podnikateldm vykonaval Ufad vroce 2009 pfedevdim vramci odborné g&innosti
jednotlivych  organizaCnich  celki  poskytovanim  konzultaci, zodpovidanim
telefonickych, pisemnych nebo elektronickou formou poloZenych dotazl a rovnéz pfi
vykonu statniho dozoru a provadéni tzv. dohlidek v prabéhu bezpecnostniho Fizeni
u podnikatelu.

Pfedmétem metodické cinnosti byly zejména specifické otazky spojené
s bezpec€nostnim Fizenim, certifikaci, zpracovavanim bezpec¢nostni dokumentace,
projektu fyzické bezpecnosti, hlaSeni zmén a konkrétnich postupl pfi zajiStovani
administrativni a fyzické bezpecnosti.

NejCastéji kladené dotazy a odpovédi stejné jako metodické pokyny
a navody Urad uvefejniuje na svych internetovych strankach (viz kapitolu 2.12.2.).

Mimo metodickou ¢€innost zaméfenou vUuéi cilovym subjektiim vyplyvajicim
pfimo ze zadkona Urad zodpovidal rovnéz dotazy ze strany laické verejnosti a médii.

2.11.1. Metodicka ¢€innost v_oblasti bezpe énostniho Fizeni

Metodicka ¢innost Ufadu v oblasti bezpeénostniho fizeni je nezbytnym trvalym
procesem, ktery probihal i v pribéhu celého roku 2009. Clenéni této cinnosti
korespondovalo s jednotlivymi fazemi bezpeénostniho fizeni.

50




Prvni oblasti bylo poskytovani konzultaci a metodickych doporuc€eni fyzickym
osobam, podnikatelim, odpovédnym osobam a bezpeénostnim Feditelim pro
pfipravu a realizaci Zadosti o vydani osvédceni fyzické osoby nebo podnikatele nebo
dokladu.

Druha oblast je spojena s postupem Ufadu podle § 102 zakona, kdy Ufad pfi
podani zadosti, pokud je to mozné, pomaha ucastniku fizeni s odstranénim
nedostatk( Zzadosti na misté.

Jako treti oblast metodické cinnosti Ize oznacit metodické vedeni drzitel(
osvédCeni nebo dokladu formou konzultaci a informaci uvefejiiovanych
na internetovych strankach Ufadu.

Ctvrtou oblasti bylo poskytovani konzultaci a metodické vedeni pfi pFipravé
opakovanych Z&dosti v souvislosti se zachovanim pfistupu k utajovanym informacim.
Metodickou ¢&innost Ufadu v této roviné Ize oznagdit za velmi vyznamnou piedevsim
ve sméru k podnikatelim — drzitelam osvédceni podnikatele, ktefi i bezprostfedné
po uplynuti doby platnosti dosavadniho osvédceni nadéle predpokladali pfistup
k utajovanym informacim. Pravé u podnikatell, u kterych se vyskytuji utajované
informace, by pfipadné nedodrzeni zakonem stanovené Ihity pro podani Zadosti
podnikatele k vydani navazujiciho osvédcéeni podnikatele mohlo znamenat preruseni
kontinuity ochrany utajovanych informaci a fakticky tak zapficinit situace, ve kterych
muze nastat poruSeni zékona spolu s realnym ohrozenim utajovanych informaci,
potazmo znemoznéni Casti jejich podnikatelskych aktivit.

Na zéakladé dosavadnich zkuSenosti z kontrol provadénych v ramci vykonu
statniho dozoru u podnikatelt a vyhodnocovanim materialt poskytnutych podnikateli,
ktefi byli drziteli osvédCeni podnikatele, je mozné konstatovat prFetrvavajici
nedostatky ve znalosti zakona, zejména pak v aplikaci jednotlivych druha zajisténi
ochrany utajovanych informaci v praxi, tj. personalni, administrativni a fyzické
bezpecnosti, a pfi plnéni povinnosti odpovédné osoby.

Ufad déle periodicky provadél metodickou &innost ve vztahu k organtim stéatu,
které spolupracuji pfi provadéni bezpecnostniho fizeni. Nejintenzivnéjsi byly
konzultace a metodicka jednani se zpravodajskymi sluzbami.

2.12. Véstnik U Fadu a internetové stranky U  Fadu

2.12.1. Véstnik U fadu

Ufad vydava, v souladu se zakonem, Véstnik Ufadu jako periodickou
tiskovinu, ktera vychazi dvakrat ro¢né, v pfipadé potfeby i vicekrat. V roce 2009 byla
vydana dvé pravidelna Cisla.

Obsahem Véstniku Ufadu je pfedevsim seznam certifikovanych technickych
prostfedkl a seznam podnikatelt, ktefi jsou drziteli osvédCeni podnikatele.
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Ve Véstniku Ufadu jsou déale zvefejfiovany informace z jednotlivych oblasti ochrany
utajovanych informaci. Déle jsou zvefejiiovany metodické pokyny vydavané Uradem,
rizné pokyny, navody a instrukce, zadosti a dalSi informace uréené odborné
vefejnosti.

Véstnik Ufadu neni distribuovan formou volného prodeje. Lze jej zakoupit
pouze predplatitelskou formou (v souCasné dobé je registrovano cca 2.500
predplatitelt). Véstnik je také mozné objednat pfimo na adrese Ufadu nebo
v obchodnim oddéleni Tiskarny Ministerstva vnitra.

Obsah Véstniku Ufadu je rovndz zvefejiiovan na internetovych strankéach
Uradu.

2.12.2. Internetové stranky U Fadu

Internetové stranky Ufadu (www.nbu.cz) jsou v provozu od roku 1999. Jsou
na nich pravideln& zvefejfiovany veskeré informace, které se tykaji ¢innosti Ufadu
a jeho hlavnich tkold. Clen&ny jsou na odborné a vSeobecné informace, véetné
aktualit, tiskovych zprav a elektronické podatelny. VSechny Udaje jsou prubézné
aktualizovany.

Obsahem svych internetovych stranek se Ufad snazi pfedev3im reagovat
na nejCastéji kladené dotazy tak, aby zde jejich navstévnici nalezli vSe, co potiebuji
védét o problematice utajovanych informaci, bezpe&nostni zpusobilosti i o Ufadu
samotném. V roce 2009 byly, podle oCekavani, nejvice vyhledavanymi informace
tykajici se bezpecnostniho fizeni.

Na internetovych strankach Ufadu je zvefejiiovan piehled vSech platnych
pravnich pfedpist upravujicich oblast ochrany utajovanych informaci a bezpecnostni
zpusobilosti, prabézné aktualizovany o jejich novelizace. Internetové stranky také
obsahuji informace o ztraté nebo ukonceni platnosti certifikatl, o faleSnych
certifikatech apod. Zvefejiiovany jsou aktualni metodické pokyny a zpfistupnény jsou
rovnéz elektronické verze dotaznikil a Zadosti a také posledni &islo Véstniku UFadu.

V roce 2009 byl proveden ,redesign internetovych stranek, byl zpfehlednén
jejich obsah a zaroven byly stranky upraveny tak, aby splfiovaly poZadavky vyhlasky

€. 64/2008 Sb., o pristupnosti, a s jejich obsahem se mohly seznamit i osoby
se zdravotnim postizenim.

Internetové stranky Ufadu byly vybrany Narodni knihovnou CR jako kvalitni
zdroj, ktery by mél byt uchovan do budoucna, jejich zaznam je soucasti bibliografie
a katalogu Narodni knihovny CR. Stranky jsou opatfeny logem Webarchiv.

V roce 2009 vykazaly internetové stranky vice nez 122.000 pfistupul, coz je
vice nez 10.000 navstév za mésic.

2.13. Poskytovani informaci podle zakona  ¢&. 106/1999 Sb., o svobodném
pFistupu k informacim
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Vroce 2009 byla Ufadu podana 1 Zadost o informace podle zékona
¢. 106/1999 Sbh., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu.
Této Zadosti bylo vyhovéno a pozadované informace byly Zadateli poskytnuty.
Rozhodnuti o odmitnuti Zadosti tedy nebylo vydano Zzadné.

V roce 2009 nebyla poskytnuta Zadn& vyhradni licence ani nebyla podéana
Zzadn4 stiznost podle § 16a zakona €. 106/1999 Sb.

2.14. Inspekce Feditele U Fadu

Inspekce Feditele Ufadu v prib&hu roku 2009 provadéla, vramci plnéni
dlouhodobych ukold, €innosti souvisejici s vykonem interni kontroly uréenych oblasti
pasobnosti Ufadu.

V oblasti boje proti korupci byly plnény Ukoly vyplyvajici z pfislusnych
usneseni vlady. Inspekce feditele Uradu zastupovala Ufad na jednanich mezirezortni
koordina¢ni skupiny pro boj s korupci zfizené Ministerstvem vnitra. Zpracovan byl
rovnéz interni protikorup&ni program Ufadu.

Vroce 2009 inspekce feSila 2 stiznosti, které vSak vyhodnotila jako
neddvodné. Dale byly provéfovany 2 podnéty, které ale nespadaly do pusobnosti
Ufadu, a byly tedy postoupeny jinym organum statni spravy.

3. Bezpe énostni, ekonomické a personalni zabezpe éeni Ufadu

3.1. Ochrana utajovanych informaci v U Fadu a krizové Fizeni

Ochrana utajovanych informaci a pfipravenost na krizové situace byla v roce
2009 zabezpeCovana odborem bezpecnostnim, jehoz feditel je zaroven
bezpecnostnim feditelem Ufadu.

3.1.1. Fyzicka bezpe €nost

Vroce 2009 byly provedeny dil¢i Upravy systému elektronické pozarni
signalizace, elektronického zabezpelovaciho systému a zabezpecCeni perimetru.
Cilem téchto Uprav bylo zlepSeni funk&nich parametrd téchto systéma.

Vytipované zabezpecené oblasti nejvySSich kategorii byly osazeny
autonomnim hasicim systémem.

53




V souvislosti s éastou poruchovosti byl v recepci Ufadu vymé&nén rentgenovy
systém, ktery je vyuZzivan ke kontrole navstév a zasilek adresovanych Uradu,
a multizénovy prachozi detektor kova.

3.1.2. Vnitini kontrola

Vnitfni kontrola byla, v souladu s Planem kontrol na rok 2009, zaméfena
na dodrZovani zasad ochrany utajovanych informaci ze strany zaméstnanct Ufadu
a na dalSi oblasti souvisejici s dodrzovanim provozniho fadu Ufadu. Kontrolni
¢innost byla provadéna v provozni i mimoprovozni dobé& a v prabéhu roku byla
vykonana na vSech pracovistich Uradu.

Kontrolni ¢innost byla zaméfena zejména na:

o zabezpeceni pracovist pfi kratkodobé i dlouhodobé nepfitomnosti zaméstnance,
o klicové hospodafrstvi,

o zabezpeceni vypocletni techniky,

o zabezpeceni Uschovnych objektd a uzamykatelnych schranek,

o dodrzovani pravidel administrativni bezpec¢nosti,

o manipulaci a uloZeni evidovanych razitek Ufadu,

o manipulaci se zbranémi,

0 neopravnéné vnaseni nebezpecnych predmétl ¢i alkoholickych napoju.

V roce 2009 byly provedeny celkem 2 planované a 4 namatkové kontroly.
3.1.3. Personélini bezpe €nost

V roce 2009 bylo na zakladé bezpecnostniho fizeni realizovaného odborem
bezpe€nostnim vydano 92 osveédc&eni fyzické osoby a 42 osvédceni fyzické osoby
pro cizi moc.

3.1.4. Krizové Fizeni

V souvislosti s pfedpokladem narustu vyskytu chfipky typu HIN1 byl
aktualizovan pandemicky plan Ufadu.

3.2. Archiv Narodniho bezpe ¢nostniho U Fadu

Archiv Narodniho bezpecnostniho Ufadu (déale jen ,Archiv®) proSel v roce 2009
Uuspésné akreditacnim procesem pro vykon €innosti bezpe¢nostniho archivu.
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Legislativni zmény zakona €. 499/2004 Sb., o archivnictvi a spisové sluzbé
a 0 zméné nékterych zakonu, ve znéni pozdéjSich predpisl, ucinné od 1. ervence
2009 zbavily Archiv moznosti vykonavat &innosti specializovaného archivu. Ufad
proto pozadal o akreditaci specializovaného archivu.

Novelizace zakona o archivnictvi pfinesla vyraznou zménu i dalSich povinnosti
Archivu. Do poloviny roku 2009 Archiv mj. dohlizel na vykon spisové sluzby
a provadél vybér archivalii ve skartacnim fizeni z dokumentt Ufadu. Od &ervence
2009 se pravomoc Archivu vztahovala jiz pouze na dokumenty, u nichz dosud nebyl
zruSen stupen utajeni.

V roce 2009 Archiv vykonal 3 archivni prohlidky a ve skartacnim fizeni povolil
znicit cca 25 béznych metri dokumentd.

Archiv peCuje o utajované archivalie, které vede v zakladni evidenci

......

2009 cca 9,7 béznych metrad archivalii. Archiv zpfistupriuje uloZzené archivalie
opravnénym badatelim ke studiu. V roce 2009 jej navstivil 1 interni badatel.

3.3. Ekonomické zabezpe éeni Ufadu

Ufad, zfizeny zakonem &. 148/1998 Sb., se po ekonomické strance vyélenil
ze struktur Ministerstva vnitra dne 1. listopadu 1998 a predstavuje samostatnou
kapitolu statniho rozpoctu ,308“.

Pro rok 2009 byly do rozpoétu kapitoly Ufadu pfidéleny finanéni prostfedky
z vefejné pokladni spravy ve vySi 425 tis. K& na vydaje spojené s vykonem
predsednictvi CR v Radé EU. V souvislosti s predsednictvim CR vyé&lenila kapitola
dalSi prostfedky ve vySi 240 tis. KE z rozpoctu roku 2009 a rovnéz k témto vydajim
byly prevedeny prostfedky z nespotfebovanych vydaju roku 2008 ve vysSi
4,6 tis. K& VySe uvedené bézné vydaje byly urCeny na jazykové a odborné
vzdélavani, Skoleni a seminafe v zahranici, pracovni cesty do instituci EU a dale
na motivaéni odmény osob zabyvajicich se pfipravou predsednictvi CR v Radé EU.
Prostfedky uréené pro tyto Ucely byly vyCerpany jiz v 1. pololeti roku 2009 ve vySi
671 tis. K¢, coz je 125 %.

Pfijmy, pfimo souvisejici se spravni &innosti Ufadu, byly pro rok 2009
rozpoctovany ve vysi 300 tis. KE. Jejich plnéni bylo navySeno nahodilymi pfijmy,
se kterymi rozpocet nepodita, a celkem ¢inily 790 tis. K&.

Schvélené rozpoctové vydaje na rok 2009 byly snizeny a po uUpravach byl
rozpoCet ve vySi 283.055 tis. KE. Vydaje pro rok 2009 byly posileny
0 nespotiebované vydaje roku 2008 ve vysi 8.046 tis. KE. Znamena to, Ze rozpocet
Ufadu byl o tyto prostfedky pfederpan. Rozpodet za rok 2009 byl erpan ve vysi
289.158 tis. K&, coz je 102 %. NejvétSi objem béznych vydaji tvofily, jako kazdym
rokem, mzdové vydaje a zakonem dané odvody, ty byly vyCerpany na 99 %. Bézné
vydaje, zejména platby v oblasti energii, nezbytnych sluzeb a nakupl k zajisténi
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ginnosti Ufadu, &inily po rozpod&tovych zménach 65.151 tis. K& a byly &erpany, vlivem
posileni o nevyCerpané prostfedky roku 2008, na urovni 105 %. Kapitalové vydaje
upraveného rozpoCtu ve vySi 12.452 tis. K& v oblasti pofizeni hmotného
a nehmotného majetku byly vy€erpany na 100 %.

Vyzkum a vyvoj byl v plném rozsahu dotovan z prostfedku statniho rozpoctu
ve vysSi 21.731 tis. K€ a dale byl posilen o nevyCerpané prostifedky roku 2008.
Vyc&erpano bylo 122 %, tj. 26.551 tis. K&. V ramci uzavienych smluvnich zavazk
s externimi feSiteli bylo na acelové vyzkumné projekty vyCerpano 19.472 tis. K&
a vramci institucionalnich prostfedkd, které vyuziva Ufad pro potfeby vlastniho
vyzkumu, bylo vy€erpano 6.983 tis. K¢.

Nespotfebované vydaje rozpoctu roku 2009 jsou evidovany v rozdéleni
na kapitalové vydaje ve vysi 8 tis. K¢, prostfedky pro védu a vyzkum 26 tis. K¢,
prostfedky na platy ve vysi 955,50 tis. KE (a pfislusné odvody), které budou pouzity
na pokryti neplanovanych vydaji roku 2010. Déle je evidovan zlstatek zdravotniho
a socialniho pojisténi ve vySi 362,91 tis. K& a zUstatek béZnych vydaja ve vysi 264,74
tis. KC.

Veskeré prostiedky uréené na financovani Ufadu pro pInéni jeho &innosti
vyplyvajicich ze zakona prochazely, v souladu se zakonem o finan¢ni kontrole,
predbéZznou a pribéznou finanéni kontrolou. U vybranych finan€nich operaci byla
prifezové provedena i kontrola nasledna.

3.4. Personalni zabezpe éeni Ufadu

Koncem roku 2008 byla pfijata organiza¢ni i personalni opatfeni, aby mohl byt
realizovan pozadavek vyplyvajici z usneseni vlady €. 436 ze dne 25. dubna 2007,
k navrhu na snizovani poctu funkénich mist ve statni spravé do roku 2010, a to
nejméné o 3 % ro¢né. Celkovy pocet pracovnich mist byl snizen o 9 oproti roku
2008. Od 1. ledna 2009 bylo v Ufadu 292 systemizovanych pracovnich mist. Koncem
roku 2009 byla pfijata opatfeni, aby v nasledujicim roce bylo spInéno usneseni viady
¢. 715 ze dne 8. Cervna 2009, o stfednédobych vydajovych ramcich vlady
na léta 2010 az 2012, z néhoz mj. vyplynulo opétovné snizeni poétu zaméstnancu
Uradu o dalSich 9.

K 31. prosinci 2009 bylo aktualné obsazeno 288 pracovnich mist, z toho bylo
152 muzl a 136 Zen, prumeérny vék byl 43 let a témér 62 % zaméstnancl meélo
vysokogkolské vzdélani. Ufad vyviji maximalni Usili, aby pracovni mista byla
obsazena kvalifikovanymi a schopnymi zaméstnanci s odpovidajici praxi, ktefi
zaroven spliuji poZzadavky pro pfistup k utajovanym informacim.

Struktura zam éstnanc G Ufadu — muzi/zeny a podle vzd &lani
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V Ufadu je priib&zné realizovan systém vzdélavani zaméstnancd. V roce 2009
pokraCovalo jazykové vzdélavani, kterého se pravidelné UcCastni vice nez 60
zaméstnancu, dale probihala odborna Skoleni v oblasti informacénich technologii.
Nékolik desitek zaméstnanct absolvovalo Skoleni zaméfené na pisemnou
komunikaci a témeéf 50 zaméstnancl absolvovalo instruktdz a nacvik prvni pomoci.
Pozornost byla vénovana zdokonaleni komunika¢nich dovednosti zaméstnanc, ktefi
prichazeji do kontaktu s verejnosti. V roce 2009 pokraCovalo manazerské vzdélavani
vedoucich zaméstnancu, kterého se zuc&astnilo 20 osob a nové byla organizovana
Skoleni zaméFena na tymovou spolupraci, kterych se zu&astnilo 40 osob. Skoleni
byla Uc€astniky hodnocena velmi kladné, s velkym pfinosem pro praxi. Dale byla
vénovana pozornost tématim souvisejicim s vykonem odbornych ¢innosti
zaméstnanct Ufadu, a to pfedevsim v oblasti pravni, ekonomické a technické.
Moznost vzdélavani zaméstnancu je jednim z motivagnich prvkd, které Urad vyuziva.
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