Certifikaéni postup NBU

1.1 Ugel postupu

PFedkladany Certifikaéni postup Ndrodniho bezpeénostniho Gfad (dale jen NBU) stanovuje
proces certifikace technickych prostifedk(, které jsou pouzivany pro ochranu utajovanych
informaci. Certifikaci NBU se rozumi zp(isob ovéfeni zpUsobilosti technickych prostfedkd k ochrané
utajovanych informaci, posouzeni jejich technickych parametrd a vystaveni certifikatu na zakladé
odborného posudku akreditovaného orgdnu statu nebo podnikatele podle § 46 zdkona C.
412/2005 Sh., o ochrané utajovanych informaci a o bezpecnostni zplsobilosti, ve znéni pozdéjsich
predpisli (dale jen zakon ¢. 412/2005 Sb.). K vydavani odborného posudku, ktery slouzi jako hlavni
podklad pro vydani certifikdtu, Narodni bezpecnostni Ufad uzavird smlouvu o zajisténi cinnosti
s odbornym pracovistém - certifikaénim orgdnem.

Certifikat vystavuje Narodni bezpecnostni Gfad (dale jen NBU) na zakladé 74dosti 7adatele (tj.
vyrobce, dovozce nebo prodejce) zaslané v souladu s vyhlaskou ¢&. 528/2005 Sb., o fyzické
bezpecnosti a certifikaci technickych prostfedk(, ve znéni pozdéjsich predpist (dale jen vyhlaska €.
¢. 528/2005 Sb.).

NalezZitosti prikladané k Zzadosti o certifikaci technického prostifedku jsou uvedeny v §11
vyhlasky ¢. 528/2005 Sb. Seznam prekladané dokumentace, véetné Zadosti, je uveden také na
internetovych strankach NBU v &asti fyzicka bezpeénost.

Ucelem tohoto dokumentu je popsat systémy certifikace vyrobkd provozované u
certifika¢nich orgdna, jejichZ vystupy vyuzivda NBU pro certifikaci technickych prostiedk(i podle §
46 zakona €. 412/2005 Sb. Zakladem predmétnych systémda jsou certifikaéni schémata popsana v
CSN EN ISO/IEC 17067:2014 Posuzovani shody — Zakladni principy certifikace produktu a smérnice
pro certifikaéni schémata, pficemz jsou vyuZita certifikaéni schémata 1a, 1b, 3 a 5.

1.2 Predmét postupu

Vytvoreni prislusnych vystupl pro nasledné ovéreni zpUsobilosti technického prostredku
k ochrané utajovanych informaci uvedeného § 30 pismeno a), b), c), e) a h) zakona ¢. 412/2005 Sb.

1.3 Pozadavky na certifikacni organ

K provozovani téchto systému certifikace produktd musi byt certifikacni orgdn akreditovany
podle CSN EN ISO/IEC 17065:2013.

1.4 Zadost — prihlaska k certifikaci

Zadost — prihladku k certifikaci realizuje zakaznik na specidlnim formulafi, ktery Ize ziskat u
prislusného certifikaéniho organu. V Zadosti — prihlasce uvede pfesnou specifikaci produktu nebo
skupiny produktli, pro kterou je certifikace poZzadovana a identifikaci norem — normy, s jejimiz
pozadavky je posouzeni shody pozadovano.



1.5 Pfiprava na hodnoceni

1.5.1 Obecné

CertifikaCni organ je odpovédny za vSechny cinnosti zahrnuté v pfislusSném schématu
certifikace v€etné vzorkovani, zkouseni, posuzovani produkéniho procesu nebo systému kvality a
dozoru nad certifikovanym produktem. Certifikacni organ mlze pfijmout v souladu se schématem
certifikace produktl existujici vysledky posouzeni shody.

Pokud certifikani organ zjisti, Ze nejsou vSechny pozadavky splnény, informuje o této
skutecnosti zakaznika.

Pokud prokdZe zakaznik, Ze bylo za ucelem splnéni pozadavk( vramci specifikovaného
¢asového terminu pfijato opatreni k napravé, pak certifikacni orgdn opakuje pouze nezbytné casti
hodnoceni podle pfislusSného schématu.

1.5.2 Zkouseni

Vramci téchto certifikaénich schémat je zkouseni vyrobk( zajistovano prostfednictvim
zkudebnich laboratofi, které splfiuji véeobecné pozadavky CSN EN ISO/IEC 17025:2005.

1.5.3 Vybér - vzorkovani

Vybér — vzorkovani pro zkousky a Setfeni se fidi ustanovenim pfislusné vyrobkové normy
vsouladu se systémem certifikace produktl a pfislusnym schématem podle CSN EN ISO/IEC
17067:2014.

Vzorky maji byt reprezentativni ve vztahu k celkové fadé nebo skupiné produktt, které maiji
byt certifikovany, maji byt pouzivany soucdsti nebo podskupiny totoiné s témi, které jsou
pouzivany pfi produkci a maji byt zhotoveny produkénimi nastroji a kompletovany s pouzitim
metod zavedenych v ramci produkce.

Je-li zkouseni zaloZeno na vzorcich prototypu, pak zkousky shody nebo Setfeni shody maji
byt, pokud to ptipada v Uvahu, provadény na vzorcich produkce.

1.5.4 Provedeni zkouseni

Technické prostfedky podléhajici tomuto certifikanimu postupu jsou rozdéleny podle § 30

zakona ¢. 412/2005 Sb. Jejich zkouSeni je provadéno v souladu se specifikovanou normou
(normami) a v souladu pouzitym schématem certifikace produktli podle uvedenych pfiloh:

a) mechanické zabranné prostredky — priloha ¢. 1 (1.1 a 1.2),

b) elektrickd zamkova zarizeni a systémy pro kontrolu vstup( — pfiloha ¢. 2,

c) zafrizeni elektrické zabezpecovaci signalizace resp. poplachové systémy — priloha ¢. 3,
e) tisnové systémy — priloha ¢. 4,

f) zafizeni fyzického ni¢eni nosi¢t informaci a dat — pfiloha €. 5.



1.5.5 Posuzovani produkce fizeni vyroby a systému managementu kvality

Posouzeni produkéniho procesu nebo systému managementu kvality zdkaznika je provadéno,
ve shodé se schématem certifikace produkt(, jako soucast pfipravy na hodnoceni.

1.5.6 Znaceni vyrobku

Kazdy vyrobek certifikovany podle tohoto postupu musi byt znacen, viz pfislusna priloha.

1.6 Hodnoceni (prezkoumani)

Pfi hodnoceni stanovuje certifikacni organ, zda vysledky zkouseni a posouzeni produkéniho
procesu nebo systému kvality spliuji specifikované pozadavky.

1.7 Zprava o hodnoceni

Kromé poZzadavkd obsaZenych v kapitole 7.4 CSN EN ISO/IEC 17065:2013 obsahuje zprava o
hodnoceni minimalné nasledujici udaje:
a) Identifikaci certifikaéniho organu
b) Identifikaci objednavatele — zadavatele, identifikaci vyrobce certifikovanych vyrobkd pokud
neni shodnd s objednavatelem — zadavatelem
c) Jednoznacnou konkrétni specifikaci certifikovaného vyrobku/vyrobkid, sestavajici se
z nasledujicich udaja, pokud lze:
- typ, model, fadu, velikosti
- rozméry
- provedeni, modifikace
- oznaceni vyrobku/vyrobki
- smér otevirani
d) Obecné zékladni udaje — datum podani prihlasky, Zzadosti k certifikaci, identifikacni Cislo
zakazky a dalsi udaje podle systému ACO
e) Identifikaci certifikacniho postupu
f) Identifikaci jednotlivych ustanoveni normy/norem, podle které je vyrobek/jsou vyrobky
certifikovany
g) ldentifikaci shromazdénych dokumentl a vSech dalSich vyznamnych informaci, kterych bylo
vyuzito pro rozhodnuti o certifikaci
h) Vyhodnoceni shora uvedené dokumentace a informaci, zejména pak:
- ovéreni a schvaleni technické dokumentace — identifikacni, zakladni a specifické
- vyhodnoceni protokolu o zkousce/zkouskach
i)  Vyhodnoceni SJ vyrobce — zapis/zaznam o vyrobkovém auditu
j)  Zjisténi a kontrola zakladnich parametrd vyrobku/vyrobk( a feseni pozadovanych ukonl —
znaceni atd.
k) Rozsifeni na dalsi vyrobkové varianty — identifikace variant, modifikaci a zdGvodnéni
[)  Souhrnné zhodnoceni zjisténych skutecnosti
m) Navrh na rozhodnuti



n) Datum vydani zpravy o hodnoceni
o) Podpis odpovédné osoby

1.8 Rozhodnuti o certifikaci

Po dokonceni hodnoceni (pfezkoumdni) rozhodne certifikani orgdn o shodé. Prohlaseni o
shodé jako vysledek tohoto rozhodnuti ma formu certifikatu, ktery vyjadfuje ujisténi, Ze specifické
pozZadavky byly splnény.

1.9 Rozsifeni rozsahu certifikace

Drzitel certifikdtu, ktery si preje rozsifit rozsah certifikace na dalsi druhy nebo modely
produktll, na néZ se vztahuji ty samé specifikované poZadavky jako na produkty, na které je jiz
certifikace udélena, pozada certifikacni orgdn o rozsiteni predmétu certifikace. V takovych
pfipadech certifika¢ni organ rozhodne, zda ohlasené zmény vyZzaduji dalsi zkoumani. Nasledné pak
muze upustit od zkouseni, nebo zkouseni v celém rozsahu, posouzeni fizeni vyroby nebo systému
kvality.

1.10 Dozor

Certifika¢ni orgdn musi vykonavat dozor nad jim certifikovanymi produkty na zdkladé
pozadavk( odpovidajicich prislusnych norem a na zdkladé prvk(l nebo pozadavkl pfrislusného
schématu certifikace produktl. Tento dozor zahrnuje i audit fizeni vyroby nebo systému kvality na
zakladé pozadavkd odpovidajicich schématu certifikace produktl. Certifikacni organ muze
akceptovat existujici vysledky posuzovani shody, které jsou v souladu se schématem certifikace
produkt(.

Drzitel musi informovat certifikacni organ o vSech zamyslenych modifikacich produktu,
zménach fizeni vyroby nebo systému managementu kvality, které mohou ovlivnit shodu produktu.
CertifikaCni organ urci, zda ozndamené zmény vyzaduji zkouseni a posouzeni nebo jina dalsi Setteni.
V pfipadech, dokud nejsou modifikace a zmény ze strany certifikaéniho organu odsouhlaseny,
nemuze drzitel certifikat pro takovéto vyrobky pouzivat.

Drzitel certifikdtu musi u vyrobk( zahrnutych do certifikace udrZzovat zaznamy o vsech
stiznostech, o jejich vyfizovani a tyto zaznamy musi na pozadani predlozit certifikacnimu organu
k dispozici.

1.11 Pouziti certifikatu

Certifikat, vydany podle tohoto postupu, je uréen zejména jako soucast posudku vlastnosti
technického prostfedku, podle § 46 odst. 14 zdkona ¢. 412/2005 Sb., pfikladany k Zadosti o
certifikaci technického prostfedku v souladu s § 11 vyhlasky ¢. 528/2005 Sb.



